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Motivation ¥ §, = K

Ziel der Digitalen Agenda (EU):

Digitale Transaktionen grenzubergreifend ermoglichen
und so den Binnenmarkt fordern.

- Meilenstein elDAS:

Ermdglicht als regulatorischer Rahmen
Rechtssicherheit fur sichere und nahtlose elektronische
Interaktionen zwischen Industrie, Burgern und
Behorden in der ganzen EU.
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Was bringt die elDAS?
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Werkzeugkasten der Vertrauensdienste  $6 §, = K

elektronische Signatur
neu: Online-Signier-/Prufdienste

Zeitstempel

elektronisches Siegel

Einschreiben-Zustelldienste

Bewahrungsdienste

Website-Authentifizierung
(z.B. SSL-Zertifikate)
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Unterschrift fur naturl. Personen

Vertrauenswurdige Zeitangabe

Firmenstempel fur jur. Personen

Nachweis der Authentizitat von
Sender und Empfanger

Langzeitsichere Archivierung von
Dokumenten

Nachweis der Authentizitat der
Website
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Elektronisches Siegel im Detall

Elektronisches Siegel:

- ,FiIrmenstempel flr juristische Personen
(z.B. Firmen, Behorden)

- weist Herkunft und Unversehrtheit nach

——'

- z.B. fur effizientes E-Government
(Eingangsstempel, Rechungen,
Bescheide, Zeugnisse)

-  Softwareschutz u.v.m.
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Fernsignatur im Detail ¥ §, = i

Fernsignatur:

- Server-basiert (HSM)

- komfortable elektronische Unterschrift ohne
Zusatzgerate (keine Karte, kein Kartenleser)

- ermoglicht Nutzung Uber mobile Endgerate

- z.B. Einbindung in medienbruchfreie Onlineprozesse
(Abschluss Handy-Vertrag, Autodarlehen 0.4.)
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Welche Akteure gibt es unter elDAS?
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Akteure unter elDAS ¥ §, = K
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-]
o
qualifiziert und beaufsichtigt qual{;gﬁrter
VDA
DAKKS | Konformitats- .
akkreditiert Bewertungsstelle pruft
ETSI EN 319 403, (mindestens alle
ISO/IEC 17065,... 24 Monate)
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Vertrauensdiensteanbieter (VDA)

Allgemeine Anforderung
fur alle VDA: VDA

- SicherheitsmalRnhahmen nach
Stand der Technik

- Sicherheitsverletzungen sind innerhalb von 24
Stunden nach Kenntnis an Aufsichtsbehorde zu
melden

- Meldewege nicht reguliert, Mailpostfach eingerichtet:

TSP-Incidents@BNetzA.de
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Qualifizierte Vertrauensdiensteanbieter

o = e

Spezielle Anforderungen qualifizierter

an qualifizierte VDA (Auswahl): VDA

Sichere ldentifizierung der Kunden

Fachwissen, Zuverlassigkeit, Erfahrung, Qualifikation

Ausreichende Finanzmittel bzw.
Haftpflichtversicherung

Unterrichtungspflicht — CP, CPS, AGB
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Qualifizierte Vertrauensdiensteanbieter ¥ §, = K

- Verwendung vertrauenswurdiger qualifizierter
Systeme und Produkte VDA

- Sicherheit der Daten (Diebstahl, Falschung)

- Datenschutz nach Richtlinie 95/46/EG

- Beendigungsplan -> Dienstleistungskontinuitat

- Aufzeichnung von Daten zur Erhaltung des
Beweiswert des Dienstes
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Geprufte Sicherheit ¥ §, = K

- elDAS: ,,hohes MaR an Sicherheit und DAKKS
Rechtssicherheit der Vertrauensdienste*

Konformitats-
Bewertungsstelle

- Akkreditierung von Konformitats-
bewertungsstellen gemal der
Akkreditierungsverordnung (EG) Nr. 765/2008 durch
die DAKKS (derzeit 3 Stellen)

- Qualifizierte Vertrauensdiensteanbieter:
Sicherheit spatestens alle 24 Monate gepruft durch
akkreditierte Konformitatsbewertungsstellen nach
aktuellen Standards (ETSI/ESI,...)
(derzeit 14 Anbieter)
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Qualifikation von VDA ¥o =

- Analyse der Konformitats-
bewertungsberichte

Bundesnetzagentur

- Verleihung/Entzug des Qualifikationsstatus fur VDA

und die von ihnen erbrachten Dienste

- FUhren und Veroffentlichen der deutschen

Vertrauensliste

-> Neue technische Infrastruktur!
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Aufsicht und Meldepflichten

- Aufsicht Uber die qualifizierten
und nicht-qualifizierten VDA

Bundesnetzagentur

- Unterrichtung der anderen Aufsichtsstellen und der
Offentlichkeit Uber Sicherheitsverletzungen oder

Integritatsverluste (FESA, ENISA)

- Vorlage eines Jahresberichtes und gemeldeter
Sicherheitsverletzungen bei der EU-Kommission

- Zusammenarbeit mit den Datenschutzbehdérden und

anderen Sicherheitsbehdrden

Dr. Axel Schmidt | eIDAS Summit | © Bundesnetzagentur

08.11.16




Was geschieht seitens der EU?
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Durchfuhrungsrechtsakte

elDAS Verordnung § §

sieht vor konkretisieren

EU-Kommission
e B [ WM ST [

Z-+I .E:I ll I= EU—MItg“edSStaate ~
. === s

Durchfuhrungsrechtsakte

elDAS expert group

referenzieren

Technische Standards ﬁ BENELEG "\ ¥

EurorPEAN STANDARDS ORGANIZATIONS
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Durchfuhrungsrechtsakte

Ausgestaltung der elDAS durch Benennung von
Standards fur u.a.

Form und Inhalt der Vertrauensliste (Art. 22)
Gestaltung des Vertrauenssiegels (Art. 23)

Formate fur fortgeschrittene Signaturen/Siegel, die von
offentlichen Stellen anerkannt werden mussen (Art. 27/37)

Sicherheitsbewertung informationstechn. Produkte (Art. 30/39)
qualifizierte Zertifikate fur Signaturen/Siegel (Art. 28/38)
qualifizierte Signaturerstellungseinheiten (Art. 29)

vertrauenswiurdige Systeme und Produkte der
Vertrauensdiensteanbieter (Art. 24)

Validierung qualifizierter Signaturen (Art. 32)
qualifizierte Validierungs- oder Zustelldienste (Art. 33, 44)
und vieles mehr...

22 Durchfuhrungsrechtsakte fur
Vertrauensdienste, 17 optional

Dr. Axel Schmidt | elDAS Summit | © Bundesnetzagentur 08.11.16 17



Durchfuhrungsrechtsakte

Vertrauenssiegel

- markiert qualifizierte Vertrauensdienste (nicht
Anbieter) fur Transparenz und Vertrauen

- Rechtsakt spezifiziert u.a. Darstellung und
Verwendungsvorgaben

Signatur-/Siegelformate

- Formate fur Signaturen/Siegel, die von 6ffentlichen
Stellen akzeptiert werden mussen

- XAdES, CAdES, PAdES, ASIC
- Vorgaben fur alternative Verfahren
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Durchfuhrungsrechtsakte

Vertrauensliste

- listet qualifizierte Vertrauensdiensteanbieter und
Ihre qualifizierten Dienste

- national freiwillige Aufnahme nicht-qualifizierter
Anbieter mit entsprechendem Hinweis moglich

- zwel Formate: Maschinen-/Menschenlesbar

Zertifizierung von QSCD

- Zwel Szenarien: Nutzerverwaltet / Serversignatur
- Prufmethodik, Prufstandards: Common Criteria

- derzeit alternatives Verfahren flr Serversignatur

Dr. Axel Schmidt | eIDAS Summit | © Bundesnetzagentur 08.11.16 19



Abstimmung weiterer Rechtsakte
- derzeit keine Zeitplanung

Informelle Kooperation (Untergruppen, FESA)
- derzeit:

- Algorithmen

- Einschreiben-Zustelldienste

- denkbar:
- finanzielle Haftung
- ldentifizierungsmechanismen
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Forum elektronische Vertrauensdienste 6 , = i

= Einbindung Industrie und Wirtschaft
= Einsicht in Entwiurfe und Kommentierung

Lenkungskreis

- FeV T

Arbeitskreis Arbeitskreis

bitkom TeleTrusT

Pioneers in IT security.

aktuell ca. 80 Mitglieder
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Zusammenfassung elDAS ¥ §, = K

- EU-weit rechtssichere digitale Transaktionen

- Neue Dienste, komfortable Nutzung

- EU-weit interoperabel

- Transparenz und Vertrauen fur Nutzer

- Grundlage fur funktionierendes E-Government

- Zukunftsfahiger Rechtsrahmen far digitale Wirtschaft
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Ausblick und Herausforderungen

- Anpassung der Technik bei ZDA / Root

- Derzeit zwei Welten (elDAS und SigG)
- Anpassung der nationalen Gesetze

- Fertigstellung zusatzlicher Standards

- Sicherheitsanker bel Fernsignaturdiensten

- Produkte: Anwendungskomponenten unter elDAS

- Zukunft des Algorithmen-Katalog (EU-weit, elektr.?)

- elDAS-Dienste in die Praxis bringen!
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% Bundesnetzagentur

Dr. Axel Schmidt
Referent Qualifizierte Elektronische Signatur

+49 6131 18-1859
axel.schmidt@bnetza.de
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