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Prolog

Haben Sie sich jemals gefragt, was Kiichengerate mit
einem der nachsten grofRen IT-Trends zu tun haben und
wie Ihre Firma von diesem Trend profitieren kann? Dann
folgen Sie mir auf meiner Entdeckungsreise in die Welt
der Appliances.

Januar 2011 —ich habe Hunger auf ein Steak. Medium,
nicht zu zah, aber auch nicht zu blutig. Dank meiner
kiichengebundenen,, BMH-Appliance” (Backofen mit
Herdplatten) kein Problem. Fest in meine Kiiche integ-
riert hat sie nur einen Einsatzzweck: die Zubereitung von
Speisen. Die an der Geratefront vorhandenen Knopfe
lassen auf eine begrenzte, aber zielgerichtete Anzahl von
Konfigurationsmoglichkeiten schlieBen. Keine 30 Minuten
spater bin ich satt und zufrieden.

Meine Versuche, die BMH-Appliance auch fiir andere
Arbeiten wie die Reinigung von Geschirr oder die Zube-
reitung von Salat einzusetzen waren eher erniichternd.
Spater stief? ich auf hierfiir passende Kiichen-Appliances,
die Erniichterung I6ste sich auf.

In der IT finden sich analog Arbeiten wie beispielsweise
die Abarbeitung einer Suchanfrage, die Erstellung eines
Monatsabschlusses oder die Transformation einer XML-
Nachricht. Ahnlich wie in einer GroRkiiche fiihrt auch in
der IT der steigende Leistungshunger der Benutzer nach
direkten und schnellen Antworten zu einer steigenden
Spezialisierung. Diese Spezialisierung soll zukiinftig durch
unterschiedliche Arten von Appliances befriedigt werden.
Appliances, die immer dort Anwendung finden, wo
Allround-Systeme zu langsam oder zu teuer sind.
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Der folgende Leitfaden wird Ihnen helfen, das Thema
Appliances in seiner Gesamtheit besser zu verstehen.
Erst mit diesem Wissen kénnen Sie einschatzen, ob und
welche Nutzenpotenziale eine Appliance Ihrer Firma
erschlieBen kann.

Kapitel 1 wird Ihnen einen Uberblick dariiber geben, was
wir unter einer, Appliance” verstehen und welche Typen
von Appliances gegenwartig existieren. Im darauf folgen-
den Kapitel 2 stehen vor allem die Integration in heutige
IT-Landschaften sowie die sich daraus ergebenden Vor-
teile - speziell in Bezug auf SOA —im Vordergrund.

Sollten Ihnen diese Themen bereits gelaufig sein, finden
Sie im 3. Kapitel ganz konkrete Einsatzszenarien fiir Appli-
ances. Diese konnen beispielsweise genutzt werden,um
Nutzungsszenarien im eigenen Unternehmen zu finden.

Den Abschluss bildet eine Zusammenfassung, die einen
Blick auf zukiinftige Entwicklungen gestattet.



1 Was sind Appliances?

Der Begriff ,, Appliances“ wird in der IT in zunehmen-
dem MaRe fiir verschiedene Dinge verwendet. Daher
ist zunachst eine Definition und Klassifizierung der
unterschiedlichen Sichtweisen bzw. Einsatzszenarien

notwendig.

Appliances im allgemeinen Sinn werden im Englischen
haufig folgendermalen definiert:

An appliance is an instrument, apparatus, or device for a
particular purpose or use. (http://dictionary.reference.
com/browse/appliance, abgerufen am 12.04.20m).

Allgemein lassen sich einer Appliance folgende Vorteile

B nachhaltige Entkopplung von umliegenden Systemen

B saubere Kapselung und Trennung von Services und
Funktionen

B vereinfachte Lieferung und Inbetriebnahme

B stabiler Betrieb

B vereinfachte Wartung und verbessertes
Update-Management

B geringere Leistungsaufnahme

Um eine Appliance genauer abgrenzen zu kénnen, ist es
zundchst notwendig, weitere damit im Zusammenhang
stehende Begriffe zu kldren.

zuordnen, wobei deren Auspragung sich je nach Einsatzge- In der Praxis wird haufig von sogenannten ,General

biet unterscheidet:
B schnelle, einfache Konfiguration

Purpose Components/Systems* gesprochen. Hiermit
sind Standard-Hardware- und Softwarekomponenten

low » high
Security / Efficiency / Performance / Reliability
General Purpose Optimized i
Components / Systems Solution / System Appliance
‘ Application ‘
‘ Middleware ‘
‘ Operating System ‘
‘ Virtualization ‘
‘ Server HW ‘ Application
St HW
‘ orage ‘ Hardware + OS + All togetherin
‘ Network HW ‘ Middleware one Box
Single HW & SW iPhone, iPad, NAS Server, eBooks, Mobiles,
Components Exadata, Exalogic Storage Server,
Network Switches / Router
high < low

Configuration Flexibility / Service Effort (e.g. Integration / Update / Support)

Abb.1: Abgrenzung Appliances, Optimized Solutions und General-Purpose-Systeme



gemeint, wie sie Uberall in der IT eingesetzt werden. Wie

in Abbildung 1dargestellt, bestehen diese Systeme aus
verschiedenen Ebenen, wobei die jeweils eingesetzten
konkreten Produkte und Losungen flexibel ausgetauscht
werden kdnnen. Beispielsweise kdnnen Sie auf einer
Server-Hardware verschiedene Datenbanken, Betriebssys-
teme und Anwendungen betreiben.

Der zweite Begriff taucht verstarkt seit etwa drei Jahren
auf. Bei sogenannten, Optimized Solutions bzw. Sys-
tems* sind im Unterschied zum General-Purpose-Ansatz
Hardware, Betriebssystem und Infrastruktur-Services fest
vorgegeben und aufeinander abgestimmt. Lediglich auf
Anwendungsebene besteht weiterhin Wahlfreiheit.

Grundsatzlich gibt es zwei unterschiedliche Arten von
Appliances, welche beide trotz unterschiedlicher Realisie-
rung die oben beschriebenen Vorteile aufweisen.

B Hardware Appliance

B Virtual Software Appliance

In den folgenden Abschnitten werden beide Ansatze
genauer beschrieben.

Hardware Appliance

Ein Beispiel hierfiir ist ein E-Book. Es hat den Zweck, Per-
sonen das Lesen von elektronisch gespeicherten Biichern
zu ermoglichen. Es besteht aus Server-, Storage- und
Netzwerk-Komponenten sowie einem speziellen Betriebs-
system und einer beschrankten Anzahl von Applikationen.
Die Optimierung besteht nun darin, das Gerat moglichst
energieeffizient, leicht und gut bedienbar zu gestalten
sowie Applikationen/Funktionen zu integrieren, die das
Lesen vereinfachen oder einen speziellen Mehrwert
liefern.

Dies fuihrt uns zu den eigentlichen Abgrenzungen. Ein
E-Book wurde einzig als Losung ,,zum Lesen von Blichern®
entwickelt. Im Gegensatz hierzu stellt ein iPad nach dieser
Definition keine Appliance, sondern eine optimierte
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Losung dar. Der Unterschied liegt darin, dass ein iPad
durch die Installation von , Applikationen® universeller
einsetzbar ist, d. h. fiir verschiedene Problemlésungen ver-
wendet werden kann. Die Hardware-Komponenten und
das Betriebssystem sind dabei ebenso ,starr“ definiert,

d. h. durch den Benutzer nicht anderbar, wie bei einem

E-Book bzw. einer Appliance.

In der Abbildung 1 wird dies generisch dargestellt. Eine
Hardware Appliance ist ein System bestehend aus Hard-
und Software, das nur durch die Konfiguration der vom
Hersteller freigegebenen Parameter und Schnittstellen in
die Betriebsprozesse integriert werden kann. Der gerin-
gen Flexibilitdt stehen folgende Aspekte gegentiber: Eine
Appliance ist in der Lage,

B  maximale Sicherheit,

B maximale Effizienz der Verarbeitung,

B maximale Geschwindigkeit,

B maximale Betriebssicherheit und

B ein einheitliches System-Management

zu bieten und erfordert einen sehr geringen
Serviceaufwand.

Der Appliance gegeniiber stehen die ,,General Purpose
Components/Systems“. Diese kdnnen sehr flexibel
gewahlt und konfiguriert werden. Anwender profitieren
von vielen Anbietern und von Kostenvorteilen fiir die
einzelnen Komponenten aufgrund des Wettbewerbs auf
dem IT-Markt. Gleichzeitig bedeutet der Aufbau einer IT-
Umgebung auf dieser Basis, dass die Aufwande und somit
Kosten fiir die Integration, den Support und den Betrieb in
einer Total Cost of Ownership-Betrachtung im Vergleich
zu einer Appliance groRer sind.

Mit dem Ziel, eine ,flexible Appliance® als Losung fiir
bestimmte Businessprozesse zu entwickeln, wurden

in den letzten Jahren,,Optimized Solutions/Systems*
entwickelt. Sie zeichnen sich in erster Linie dadurch aus,
dass die Applikationsschicht kundenspezifisch an die
Businessanforderungen angepasst werden kann, die dar-
unterliegenden Ebenen aber moglichst die Eigenschaften
von Appliances aufweisen.



Virtual Software Appliance

Im Gegensatz zu Appliances, die aus Hard- und Software
zusammengesetzt werden, ist eine Virtual Software
Appliance eine Software-Instanz, die aus einer vorkonfigu-
rierten Betriebssystemumgebung mit nur den tatsachlich
notwendigen Funktionen und einer vorkonfigurierten
Anwendung bzw. einem Anwendungsverbund besteht.
Virtuelle Appliances werden in der Regel als Virtual
Machine (VM) Image ausgeliefert. Diese laufen auf einem
Hypervisor der bereits bei vielen Unternehmen vorhan-

denist.

Diese Umgebung muss vor Inbetriebnahme dhnlich den
Hardware Appliances an die lokalen Gegebenheiten wie
Netzwerk-Parameter etc. angepasst werden. Praktisch
sind solche Appliances fiir alle Bereiche verfligbar,vom
Application Server tiber Content Management Systeme
bis zu Speicher- und Sicherheitslésungen.

Zentraler Vorteil von Virtual Appliances ist die einfache
und schnelle Inbetriebnahme, die Entkopplung von den
angrenzenden Systemen und die vereinfachte Lieferung
und Durchfiihrung von Updates. Dariiber hinaus bieten
aktuelle Virtualisierungstechnologien erprobte Funktio-
nen beispielsweise zur einfachen Integration der Anwen-
dung in einen Backup-Prozess und zum Desaster Recovery.
Zusatzlich erleichtern die in der Virtualisierungsplattform
enthaltenen Werkzeuge das System Management und die
Uberwachung der Anwendung.

Data Warehouse Appliances und Analytic Appliances sind
eine besondere Form der Virtual Appliance fiir Datenbank-
Anfragen oder Datenanalysen. Diese Appliances optimie-
ren Anfragen durch ein Anfragemanagement und durch
regelmaRiges ,Aufraumen® im Datenbestand. Dadurch
kann eine deutlich hohere Performance als in klassischen
Systemen erreicht werden. Auch Analytic Appliances
optimieren die Funktionslogik auf eine schnelle Daten-
analyse und Auswertung der Ergebnisse sowie deren

Visualisierung.

B Exkurs: IT-Sedimentation oder wodurch entstehen Appliances?

Der Zusammenhang zwischen einem General-Purpose-Ansatz und Appliances lasst sich mit einem allgemeinen
Sedimentationsmuster (pattern) erlautern, welches sich in der IT beobachten lasst. Es zeigt, dass eine anfanglich
innovative Verarbeitungslogik mehr und mehr reift, sich stabilisiert und dabei schrittweise von den anwendungs-
nahen Schichten in die hardwarenahen Schichten der Architektur,,absinkt”. Wenn aus der anfanglichen Innovation
eine ausgereifte Routinelogik geworden ist, die keine flexiblen Anpassungen mehr benétigt, kann diese Routinelogik
mit Hardware umgesetzt werden.

Ein typisches Beispiel fiir dieses allgemeine Muster ist die Entwicklung der Grafik-Software zum Grafikprozessor. Die
Softwarelésung wurde in den 70er-Jahren gewihlt, als die innovative Grafikverarbeitung noch flexible Anderungen
erforderte. Die Verarbeitungslogik bewahrte sich zunehmend, sodass Grafikkarten als Spezialbausteine entwickelt
werden konnten. Mit zunehmender Stabilisierung und abnehmendem Innovationsgrad entstanden Grafikprozesso-
ren als hochperformante und betriebssichere Hardwareldsung.

Analog erfolgte der Internet-Zugang eines PC zundchst liber innovative, anpassbare Kommunikationssoftware, dann
Uber spezielle Karten und Modems bis hin zum heute eingebauten Kommunikationsbaustein, der fiir den Anwender
in der Regel nicht mehr in Erscheinung tritt. Gleiches gilt fiir innovative Algorithmen im Umfeld von Datenbanken,
wie (rekursive) Tabellenverkniipfungen, die zunachst auf Anwendungsebene angesiedelt waren, dann auf der Ebene
des Datenbanksystems und schlief3lich auf Prozessorebene implementiert werden konnten.



2 Appliances in modernen IT-Landschaften

Alle neuen IT-Trends versprechen vielfaltige Vorteile. In
diesem Abschnitt werden die Vorteile von Appliances aus
Sicht der IT-Abteilung und der Anwender in den Fach-
bereichen kritisch betrachtet und auf ihren Mehrwert
geprift. In einer kurzen Einfiihrung werden zunachst
einige nicht funktionale Herausforderungen beschrieben.
Die Vorteile von Appliances beziiglich dieser Herausforde-
rungen werden anschlieBend verdeutlicht.

Herausforderungen

In heutigen und zukiinftigen Anwendungslandschaften
steigen bekanntlich die Anforderungen beziiglich Sicher-
heit, Performance und Effektivitat des IT-Betriebs. Bei
der Umstellung der IT-Landschaften in Richtung Service-
Orientierung miissen diese Anforderungen besonders
beriicksichtigt werden.

Die haufig von unterschiedlichen Anwendungen erbrach-
ten und im Netz verteilten Dienste bzw. Services miissen
zeitnah (realtime) zusammenspielen. Der Aufruf der
bereitgestellten Services muss dynamisch, protokoll-, for-
mat- und anwendungsiibergreifend erfolgen. Sicherheits-
mechanismen missen den Schutz der Unternehmensda-
ten gewahrleisten und die Aktivitaten externer Dienste
liberwachen, selbstverstandlich mit schnellen Reaktions-
zeiten. Mit herkommlichen Mitteln, wie beispielsweise

die Ubertragung von Daten zwischen verschiedenen
SOA-Komponenten (iber eine Folge von Warteschlan-
gen, sind die notwendigen Transformationen zwischen
unterschiedlichen Protokollen, Formaten, Release- und
Anwendungsstanden sowie Objektmodellen nicht mehr
ausreichend performant zu l6sen. Die wachsende Zahl
und Vielfalt der Komponenten und Services in zumeist
heterogenen IT-Umgebungen erzwingt neue Ansatze, um
gerade die steigenden Herausforderungen zu bewaltigen,
d. h.,die IT-Administration und den Betrieb zu erleichtern.

Vorteile fiir die IT

Appliances in einer IT-Landschaft unterstiitzen die Ver-
bindung von Anwendungen und deren Komponenten
bzw. Services, insbesondere durch die Vereinheitlichung
von Anwendungszugriffen und die Biindelung von gut
verstandenen Routine-Aufgaben.

Die dedizierte Konfigurierung, der Test und die Pflege fiir
einzelne Applikationen, Plattformen und Server entfallen.
Weil typische Aufgaben wie Nachrichten-, Protokoll-

und Formatkonvertierung nicht mehr individuell pro
Anwendung, sondern zentral durch eine Appliance gelost
werden, bedeutet dies fiir die IT-Administration eine
erhebliche Entlastung.
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Abb. 2: Beispiel zur Biindelung von Funktionalitaten in einer Appliance
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Typischerweise erfolgen Anderungen nur noch an
einer Stelle, wobei es immer darum geht, vorgedachte
Abldufe auf Basis der Appliance zu konfigurieren,
anstatt sie neu zu entwickeln. Die Uberwachung und
Uberpriifung festgelegter Mindestanforderungen
(sogenannter Service Level Agreements) zur Laufzeit
wird vereinfacht. Beispiele fiir derartige Mindestan-
forderungen sind Sicherheitsaspekte, Verfligbarkeit
und Skalierbarkeit. Besonders bei Service-orientierten
IT-Landschaften hilft diese Vereinfachung bei der SOA-
Governance (vgl. auch www.soa-know-how.de/index.
php?id=45&tx_bccatsandauthors[catid]=24).

Vorteile fiir Anwender und deren
Fachbereiche

Eine Appliance unterstiitzt IT-Standards nach auf3en und

stellt spezifische, eindeutig beschriebene Funktionen

als Losung fiir ein spezifisches IT-Problem bereit. Aus

Anwendersicht bieten Appliances an einigen Stellen in der

Gesamtarchitektur Vorteile gegeniiber herkémmlichen

Ansatzen, denn:

B Sicherheitsrisiken werden reduziert, da Applian-
ces kontrollieren, welche Nachrichtenformate und
-inhalte andere Systeme oder auch externe Partner
liefern diirfen.

B Risiken hinsichtlich der Bewaltigung steigender Last-
Anforderungen werden entscharft, da Appliances
durch ihre Spezialisierung haufig um ein Vielfaches
performanter arbeiten als herkémmliche Systeme und
somit beispielsweise hohere Transaktionsvolumen pro
Zeiteinheit erbringen kénnen.

B Kostenvorteile werden durch Entlastung der Appli-
kationsserver, ggf. verringerte Lizenzkosten und die
schnelle Konfiguration einer Appliance erreicht.

Insgesamt bekommen Anwender ein optimiertes, siche-
res, vorkonfiguriertes, pflegeleichtes und erprobtes Sys-
tem aus Hardware und Software. Dieses kann zuverlassig
an kritischen Architekturpunkten z. B. als Gateway, Load
Balancer oder Message Broker eingesetzt werden. Jedoch
wird es auch in Zukunft komplexe Anwendungsszenarien

mit umfangreicher Integrationslogik geben, die nicht
durch eine Appliance abgedeckt werden kénnen. Hier
bieten sogenannte optimierte Lsungen bzw. Systeme
mehr Flexibilitat.

Appliances fur SOA und Cloud-basierte
Anwendungen

In diesem Kapitel wird erortert, wie sich Appliances als
Komponenten in Service-orientierte Architekturen und
Cloud-Architekturen einsetzen lassen und in welchem
Zusammenhang Appliances mit sogenannten Optimized
Solutions stehen.

Mit ihrem spezifischen Funktionsumfang ermoglichen
Appliances die Steigerung von Performanz, Sicherheit
und Effizienz — gerade in Service-orientierten Architektu-
ren. Insbesondere werden sie fiir solche SOA-Funktionen
eingesetzt, die relativ schnell einen hohen Reifegrad

und Stabilitat erreicht haben. Dies sind derzeit beispiels-
weise Integrations- und Ubertragungsfunktionen wie
Datenkompression, Kryptographie, Paketverarbeitung,
Datentransformation, Firewall, Gateway oder Intrusion
Prevention.

Gerade bei den aktuell drastisch steigenden Echtzeit-
Anforderungen und fiir Anwendungen, die im Takt des
Datenstromes funktionieren missen, erweisen sich Appli-
ances als notwendige Komponente fiir SOA.

Auch Software-as-a-Service(SaaS)-Angebote aus Cloud-
Umgebungen benétigen effiziente und besonders gut
skalierbare Komponenten wie Appliances, um beispiels-
weise Leistungsspitzen problemlos zu tiberstehen.
Dariiber hinaus gelten in SaaS- und Cloud-Architekturen
haufig SOA-Prinzipien, sodass die oben flir SOA beschrie-
benen Einsatzszenarien auch hier Gultigkeit haben.

Wenn der Reifungsprozess des Architekturmusters SOA
schnell fortschreitet und sich das Delivery Model SaaS
weiterhin positiv entwickelt, kann man erwarten, dass
bald weitere Services direkt durch Appliances realisiert



werden. Einzelne Dienste erreichen bereits die notwen-
dige Reife, sodass Hersteller fiir diese Appliances anbieten
konnen. Aktuell sind beispielsweise Such-, Mail- und
Datenanalyse-Dienste oder Caching fiir Datenbanken,
Web-Nachrichten und Warehouse-Daten auf dem
Vormarsch.

Generell stellen Appliances, wie schon in Kapitel 1
beschrieben, Losungen fiir ein spezifisches Problem bereit.
Neben den jeweiligen konkreten fachlichen und techni-
schen Anforderungen steht die Frage, wie die Integration
einer Appliance in die Betriebsprozesse aussehen und wie
die Einhaltung von Compliance tiberwacht werden kann.
So bieten Appliances beispielsweise beim Einsatz auf Inte-
grationsebene in hochgradig vernetzten IT-Landschaften
fiir sicherheitsrelevante Datenfliisse eine Vielzahl von
Monitoring-Moglichkeiten.

Neben der Einhaltung der IT-Compliance spielt fiir die
Betreiber auch die Bereitstellungsgeschwindigkeit der
Anwendung eine wesentliche Rolle. Virtual Software
Appliances lassen sich sehr einfach duplizieren und

sind daher flexibel einzusetzen, beispielsweise in einer
Public- oder Private-Cloud-Infrastruktur. Der Einsatz von
Hardware Appliances bietet hingegen haufig eine bessere
Performance bei vergleichbarem Funktionsumfang, hat
aber Grenzen bei der schnellen Skalierung tiber unvorher-

gesehene Werte hinweg.

In den meisten Fallen werden Hardware Appliances daher
fiir klar abgegrenzte Aufgaben innerhalb einer Cloud-Inf-
rastruktur eingesetzt. Beispiele hierfiir sind Firewalls oder
Intrusion Detection Appliances, welche die globale Ver-
bindung eines Cloud-Anbieters in das Internet absichern,
oder Storage-Systeme, auf denen die virtuellen Instanzen
und Appliances gespeichert werden.

Sonderformen: Massiv-parallele
Appliances und Optimized Solutions

Massiv-parallele Appliances und Optimized Solutions sind

eine besondere Form des Appliance-Ansatzes. Sie stellen
eine Verbindung aus Software und Hardware dar, deren
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Bedeutung fiir Cloud-Umgebungen zunimmt. Diese

Appliances stellen im Gegensatz zu den bisher vorge-
stellten Formen nur vorkonfigurierte Software-Pakete,
bestehend aus Middleware und Betriebssystem, bereit.
Somit ergibt sich eine generalisierte technische Plattform
ohne konkrete Anwendungen auf einer Hardware, deren
Rechenleistung und Speicherkapazitit nahezu beliebig
erweiterbar ist. Optimized Solutions bzw. massiv-parallele
Appliances bieten ein sicheres, Performance-optimiertes
Paket aus Hardware- und Software-Infrastruktur. Haufig
setzt sich diese besondere Form der Appliances aus opti-
mierter, parallelisierter Hardware und darauf betriebener
Virtual Appliances zusammen. Innerhalb der Virtual
Appliances laufen die tatsdachlichen Anwendungen.
Haufig sind die Virtual Appliances auf eine bestimmte
Laufzeitumgebung wie eine Java VM beschrankt, um die
spezielle Hardware- und Software-Kombination innerhalb
der massiv-parallelen Appliances optimal auszunutzen.
Dabei wird vielfach auf sogenannte Shared Services der
Plattform zugegriffen, die allen Virtual Appliances zur
Verfligung gestellt werden.

Wie bereits in Abbildung 1 dargestellt, grenzen sich die
beschriebenen Sonderformen der Appliances dadurch von
den bisher erlduterten Appliances ab, dass die Applika-
tionsschicht kundenspezifisch an die Businessanforde-
rungen angepasst werden kann. Und dies unter Bertick-
sichtigung der in Kapitel 1 beschriebenen Vorteile einer
Appliance (Sicherheit, Effizienz der Verarbeitung etc.).

Es werden nicht nur mehr Appliances als Losungen fiir
spezielle fest eingrenzbare und definierbare Probleme
implementiert, sondern verschiedene Hersteller bringen
immer mehr optimierte Systeme —auch Engineered Sys-
tems oder entsprechend der Wortwahl der Analysten von
IDC Integrated Platforms — auf den Markt. Gerade durch
die steigende Bedeutung von SaaS- und Cloud-Angeboten
werden zunehmend diese hybriden Ansatze nachgefragt.
Weitere Vorteile, insbesondere in Service-orientierten
Umgebungen und Cloud-Umgebungen, bieten diese opti-
mierten Losungen bzw. Systeme fiir den Betrieb und die
Fachabteilungen. Eine zentrale Rolle spielt hierbei u. a. das
Enterprise Management. Es ermdglicht fiir ein optimiertes
System:
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die einfache Installation und Konfiguration

eine schnelle Diagnose im Fehlerfall tiber alle Kompo-
nenten (HW und SW) Monitoring

die flexible Einrichtung und Uberwachung von SLAs
die einfache RZ-Integration

ein einheitliches Patch Management

die Basis fiir eine genaue Abrechnung

einen einheitlichen und optimierten Support




3 Bekannte Einsatzszenarien und Best Practices

Appliance als Datenbankbeschleuniger

In diesem Anwendungsgebiet werden Appliances als fest
definierte Einheiten vor eine Datenbank als Second-Level
Cache eingesetzt. Existierende Hardware Appliances
basieren z. B. auf aktueller Flash-Technologie. Sie werden
einfach in einen PCle-Slot eines Datenbankservers einge-
baut oder liber entsprechende Schnittstellen mit einem
solchen verbunden. Abhdngig von der Datenbanksoft-
ware wird die Hardware anschlieBend automatisch als
Cache erkannt und genutzt. So wird die Leseperformance
beschleunigt.

Ohne Caching Appliance Mit Caching Appliance

Buffer Cache Buffer Cache

Hohe I/0
Anforderungen

-

Datenbank-
beschleuniger

Niedrige 170
Anforderungen

4
7

4
g%

Enterprise Storage

—,

Mid-Range Storage

Abb. 3: Caching Appliance als Datenbankbeschleuniger
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In vielen Fillen ermdglicht es diese Art der Appliances,
den 1/0-Durchsatz zu einem Storage-Subsystem stark

zu reduzieren. Dies kann dazu fiihren, dass ein bisher
aufgrund der I/0-Anforderungen benétigtes High-End-
Storage-System durch ein Mid-Range-Storage-System
ersetzt werden kann, um Betriebskosten oder im Fall
eines Cloud Service die Bereitstellungs-/Nutzungskosten
zu reduzieren.

Appliance als XML-Gateway

Ein typisches Einsatzgebiet von Appliances ist der Bereich
XML-Sicherheit im Kontext einer Service-orientierten Inte-
grationsarchitektur. Bereits in der sogenannten Demilita-
rized Zone (DMZ) kdnnen XML-Bedrohungen und Angriffe
(DoS) blockiert werden. Eine solche Appliance dient dann
auch als zentraler Durchsetzungspunkt einer AAA-Stra-
tegie (Autorisierung, Authentifizierung und Audit) fiir
Webservices. Ebenso sind Funktionen wie ein Secure Token
Service als Appliance umgesetzt, welche die Ver-/Ent-
schliisselung und XML-Schema-Validierung umfassen. Bei
der Verwendung von XML-Gateways sind haufig Hardware
Appliances anzutreffen, da hier oft auch die Einbindung
eines Hardware-Sicherheitsmodules (HSM) gefordert wird.

m
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/ I

|

\Y3

Consumer

Abb. 4: Appliance als XML-Gateway

Bekannte Anwendungsbeispiele fiir Appliances in einer
modernen Integrationsarchitektur sind: Zugriffsschutz,
Authentifizierung, Autorisierung, Zertifikatespeicher in
einem:

B SOA Gateway

B XML Gateway

B XML Security Gateway

Appliances als B2B-Integratoren

Ein weiteres Szenario fiir den Einsatz von Applian-
ces ist die Verbindung von SOA-Komponenten uiber

— AS2 Message

Trading Partners
AS2, AS3, HTTP, FTP,
Web Services, MQ

Service
FW: Firewall Registry

Abbildung 5: B2B-Appliance

XML:-Firewall, STS, Autorisierung,

Authentifizierung, Audit,

Ent-/Verschliisselung, Schema Validierung

Appliance

B2B Appliance

Unternehmensgrenzen hinaus. Zu nennen ist zuerst die
B2B-Integration mit externen Partnern, Lieferanten und
Zulieferern uber die liblichen Protokolle und Industrie-
standards. Eine Appliance libernimmt hierbei neben der
Dateniibertragung und Protokoll-Umwandlung (AS1, AS2,
AS3, EDI, Odette ...) auch die Verfolgung des gesamten
Kommunikationsvorganges. Vergleichbare Funktionen
werden auch benétigt, wenn Unternehmensdienste mit
Diensten auRerhalb des Unternehmens, beispielsweise
Cloud-Diensten, Daten austauschen.

XML/EDI/Binary —

- l -
FW

Application
Server

Directory Trading Manger
for EDI Processing



B2B-Integrator- Appliances werden immer in Abstim-

mung mit dem Betrieb in die bestehende IT-Landschaft
integriert. Im Detail zu betrachten sind dann Benutzer-
und Sicherheitskonzepte, Lastverhalten und Skalierbar-
keit, Erstinstallation und Patch Management, Konfigurati-
onsmoglichkeiten und Deployment, Nutzung etablierter
Tools fiir Monitoring und Reporting sowie Integration in
den Service Desk.

Appliance als Enterprise Service Bus (ESB)

Innerhalb der Integrationsarchitektur libernehmen
Appliances ebenso Aufgaben wie XML-Transformationen,
Routing und Mapping sowie die Umsetzung des ,loose
coupling“-Konzeptes der SOA-Architektur. Durch die Nut-
zung von spezialisierten, optimierten Prozessoren wird
hierbei eine wesentlich hohere Geschwindigkeit der ESB-

Schaltzentrale erreicht als mit herkémmlichen Konzepten.

Consumer

Bekannte Anwendungsbeispiele fiir Appliances in einer

modernen, zonenorientierten Integrationsarchitektur sind:

B die hochperformante XML-Transformation zur Unter-
stlitzung von Web-Applikationen und Entlastung von
Server-Applikationen (Co-Processor-Mode)

B Protokollwandlung und Datentransformationen
(Messaging)

B Partnerkommunikation mit Industriestandards (B2B)

Cloud Service Broker/Cloud Connectivity

Ein weiteres Szenario ist die Verbindung von 6ffentlichen
SOA Services oder Services, die schon in der Cloud existie-
ren, Uber Unternehmensgrenzen hinaus. Dabei unter-
stlitzt die Appliance die sichere und schnelle Anbindung
von eigenen Anwendungen im Unternehmen mit Anwen-
dungen, die im Internet/in der Cloud verfiigbar sind.

Es geht darum, Quelle und Ziel auf Anwendungsebene

C O

Message Queues

XML Transformation,
Routing, Mapping,
Lose Koppelugen von Services

Appliance

Webservice
Provider

B

AV

Consumer

Abb. 6: Appliance als ESB
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D

B2B Adapter

]

Datenbanken
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zu verbinden. Um die Daten zwischen den beteiligten
Endpunkten zu lbertragen, sind geeignete Anwen-
dungsdienste und eine semantische Datenzuordnung
erforderlich. Vordefinierte, wiederverwendbare Templates
verkirzen die Entwicklungszeit. Ebenso wichtig ist ein
schnelles und korrektes Monitoring der Servicezugriffe,
um den Abrechnungsmodellen in der Cloud Rechnung

zu tragen. Auch hier kénnen Benutzer in Echtzeit ihre
Antworten erwarten.

NaturgemaR liegt der groBere Anteil im Bereich der virtu-
ellen Appliances in den Bereichen, wo durch die Dynamik
in den Cloud-Netzwerken ein schnelles Aktivieren bzw.
Deaktivieren von Appliances moglich sein muss. In diesem
Kontext spricht man auch von Connectivity-as-a-Service
(Caas).

Storage Appliance

Storage Appliances sind gekapselte Systeme zum Spei-
chern von Daten. Sie werden z.B. als ,,Network Attached
Storage“(NAS)-System in ein TCP/IP-Netzwerk oder iiber
Glasfaserkabel in ein Storage Area Network (SAN) integ-
riert. Ein solches System besteht meistens aus redundan-
ten Hardware-Komponenten, auf denen ein Betriebssys-
tem sowie eine spezielle Applikation zum Management
der Storage-Daten vom Hersteller installiert wurden. Das
Zusammenspiel der HW- und SW-Komponenten wurde
dabei beziiglich der verschiedenen Vorteile einer Appli-
ance optimiert. Dies bedeutet auch, dass das Manage-
ment eines solchen Systems, d. h. die Konfiguration,

das Monitoring und die Uberwachungsaktivititen z. B.
durch ein Webinterface (Browser-GUI) und liber spezielle
Managementschnittstellen erfolgt.

Konnektivitat zwischen Cloud- und Unternehmensanwendungen

Cloud Services

Appliances

Firewall

Abb. 7: Appliance und Cloud Connectivity
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4 Zusammenfassung und Ausblick auf kunftige
Entwicklungen

In den vorangegangenen Kapiteln haben wir die ver-
schiedenen Formen von Appliances vorgestellt und deren
Vorteile und Besonderheiten erortert. Gerade hinsichtlich
der Performance, der Bereitstellungsgeschwindigkeit, der
schnellen Inbetriebnahme sowie der Sicherheit bietet der
Einsatz von Appliances erhebliche Vorteile. Bereits jetzt
gibt es zahlreiche Anwendungsszenarien und Einsatzge-
biete, in denen diese IT-Komponenten ihre Leistungsfahig-
keit unter Beweis stellen.

Durch den ungebrochenen Trend zu Service-orientierten
Architekturen und den immer mehr an Bedeutung
gewinnenden Modellen Platform as a Service (PaaS) und
Software as a Service (SaaS) wird die Verlagerung von
Funktionen und Services in Hardware Appliances und
Virtual Appliances auch weiterhin zunehmen.

Eine Sonderform, die sogenannten Optimized Solutions,
soll viele Eigenschaften von Appliances in sich vereinen
und trotzdem mehr Flexibilitat ermdglichen. Die auch als
massiv-parallele Appliances bezeichnete Variante wird
zukiinftig berall dort eingesetzt werden, wo hohe Ska-
lierbarkeit bei gleichzeitig hoher Performance gefordert
wird, aber das konkrete fachliche Anwendungsszenario
sich dndern kann. Der PaaS-Ansatz und die Nutzung als
Cloud-Plattform stehen hier im Mittelpunkt.

Durch den immer weiter steigenden Bedarf an Perfor-
mance und Sicherheit bei gleichzeitiger Forderung nach
einfachem Betrieb, schneller Bereitstellung und moglichst
wenig Komplexitat werden zukiinftig immer mehr Funkti-
onen durch Appliances bereitgestellt. Das Phanomen der
IT-Sedimentation (vgl. Exkurs in Kapitel 1) wird sich weiter
fortsetzen und voraussichtlich noch beschleunigen.

(& BITKOM

A1 Entscheidungshilfen

In den bisherigen Ausfiihrungen wurde herausgearbei-
tet, dass Appliances Losungen fiir bestimmte Zwecke
sein sollen. Offenbar wird es auch in Zukunft komplexe
Anwendungsszenarien mit komplexen semantischen
Datenzuordnungen und umfangreicher Integrationslo-
gik geben, die nicht ausschlieBlich durch eine Appliance
gelost werden kénnen.

An dieser Stelle finden Sie Entscheidungshilfen fiir die
Frage ,Wann wabhle ich eine Appliance und wann nicht?“

®» wenn nein:
keine Appliance

Anderungen im
Datenstrom

stabile Ablauflogik =»wenn nein:

keine Appliance

» wenn nein:
Appliance oder Alternative

effizienzkritisch,
realtime

Sonst: Appliance als
einzige Moglichkeit

Abbildung 8: Entscheidungs-Checkliste

Die Entscheidungs-Checkliste aus Abbildung 8 zeigt,
dass keine Appliances eingesetzt werden sollten, wenn
keine Anderungen im Datenstrom erfolgen und/oder die
Ablauflogik nicht hinreichend ausgereift/stabil ist.

Beispiel: Eine Firma fiihrt fiir einen einzelnen Geschafts-
bereich eine geringe Anzahl von Formattransformationen
durch — Appliances sind hier aus Kostengriinden nicht
angemessen.

Falls Echtzeit-Transformationen im Datenstrom erfolgen
und die Ablauflogik stabil ist, bleiben Appliances oft die
einzige Wahl. Beispiel: Eine Firma fiihrt konzernweit ein
hohes Volumen an Formattransformationen bei hochsten
Performanzanforderungen durcha Appliances sind hier
vermutlich die einzige Option.
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Falls eine WahImoglichkeit besteht, empfiehlt es sich, die
Alternativen zu betrachten: Anderungen im Datenstrom,
stabile Ablauflogik, jedoch keine Echtzeit-Anforderungen.
In diesem Fall lohnt es, den Einsatz einer Appliance mit
anderen Losungsalternativen zu vergleichen, indem Ein-
malkosten und laufende Kosten gepriift werden.

Einmalkosten umfassen

B Erwerb der Infrastruktur (HW/SW/Netz)

B Erstinstallation, Konfiguration, Training und
Inbetriebnahme

B Entwicklungs- und Projektkosten

Laufende Kosten beinhalten

B Wartungskosten (HW/SW/Netz)

B |T- und Anwendungsadministration

®m Aufwinde fiir Anderungen und Pflege
B andere laufende Kosten, z. B. Reviews

Schematisierte Kostenstruktur

Wie in der folgenden Abbildung schematisch dargestellt,
bieten Appliances typischerweise Vorteile bei Einmalkos-
ten und laufenden Kosten durch

B geringeren Entwicklungsaufwand pro
XML-Schnittstelle

hohere Anzahl von Schnittstellen pro Administrator
erhohte Wiederverwendung

geringeren Aufwand fiir Anderungen und Pflege

geringere Einmalaufwande (Training, Erstinstallation,
Anpassungen)
B geringere Infrastruktur- und CPU-Kosten

Man kann sich bei dieser neutralisierten Abbildung einen
Anwendungsfall vorstellen, in dem der linke Balken die
Kosten bei Wahl einer SOA Appliance darstellt und der
rechte Balken die Kosten bei reiner Eigenentwicklung. Die
mittleren Balken stellen die Kosten fiir Mischformen dar.

Anderungen
¥ Entwicklung

B Einmal-Entwicklung

B andere Investitionen

B softwarewartung

B Software-Erwerb
I Infrastruktur

7 Anwendungsadministration

IT-Administration

—
SOA Appliance Mischform A Mischform B

Abb. 9: Schematisierte Kostenstruktur fiir verschiedene Losungsalternativen
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A2 Checkliste zur Inbetriebnahme

Als vorkonfigurierte Losung kapseln Appliances Eigen-
schaften, die sonst im Rahmen eigener Entwicklungen
nach Unternehmensstandards entwickelt werden. Fiir
die Inbetriebnahme muss fundiertes Wissen liber diese
Produkte aufgebaut werden, damit liberpriift werden
kann, wie sie in die bestehende IT-Landschaft integriert
werden kénnen. Oft stehen Verhandlungen bevor, wenn
die Ubergabe einer Appliance in den Betrieb ansteht. Die
folgende Checkliste zeigt, welche Aspekte angesprochen
werden sollten, um Bedenken abzubauen.

Service Design:

Integration in Benutzerkonzepte:

B Wie konnen Zugriffsrechte verwaltet werden (falls
notig)?

B [st eine Integration in bestehende Losungen moglich
(z. B. Anbindung an LDAP oder Directory Services)?

Skalierung und Ausfallsicherheit, Lastverhalten:

B Welche Kennzahlen gibt es tiber das Lastverhalten der
Appliance (Transaktionen pro Sekunde, Antwortzeiten,
Speicherverbrauch etc.)?

B Wie ist der Vergleich mit den geforderten
Mengengerusten?

B Wie kann bei steigender Last die Leistungsfahig-
keit der Appliance erh6ht werden (Software Appli-
ance: Verteilung auf mehrere Maschinen moglich?
Hardware Appliance: Beschaffung zusatzlicher
Maschinen)?

B Wie gestalten sich Lastverteilung und Sessionverhal-
ten in einem solchen Fall?

B [st der Betrieb mehrerer Appliances als Hot- oder Cold-
Stand-by méglich?

Sicherheitskonzepte

B Wie werden Daten auf dem System gehalten und
transportiert?

B Gibt es hinreichende MalRnahmen zur Verschlisse-
lung, Authentifizierung und Autorisierung?

B Entspricht das System den im Unternehmen geforder-
ten Anforderungen?

(& BITKOM

Installation und Patch Management:

B Welche MalRnahmen sind fiir die Erst-Installation
notig?

B Wie oft werden Patches geliefert und wie werden sie
eingespielt?

B Wie kénnen lber ein Cluster hinweg Patches, Installa-
tionen und Deployments installiert und synchronisiert
werden?

B Fiihrt der Anbieter das Patch Management komplett
eigenstandig per Fernwartung durch?

Release Management:

Trotz der Definition als vordefinierte Fertig-Losung gibt
es an einer Appliance viele Moglichkeiten zum Custo-
mizing. Beispielsweise werden auf einer Appliance die
spezifischen Webservices, die Beschreibung der durchzu-
flihrenden Processing-Regeln und die Anbindungen an
die Backendsysteme konfiguriert. Kommen neue Services
hinzu, miissen neue Konfigurationen auf der Appliance
eingespielt (deployed) werden. Somit ist zu untersuchen,
wie das Deployment erfolgt:
B Konnen bereits fertig vorkonfigurierte Pakete aus der
Entwicklungsabteilung eingespielt werden oder
B missen manuelle Konfigurationen zur Anpassung an
das spezifische Environment durchgefiihrt werden
(Staging-Verfahren)?

Operations:

Nutzung etablierter Tools fiir Monitoring

B Wie kann liberpriift werden, ob die SLAs einge-
halten werden (z. B. Abfrage von Verfligbarkeit
des Gesamtsystems bzw. der darauf angebotenen
Services im Zusammenspiel mit den etablierten
Monitoring-Systemen)?

B Wie wird - bei einer Virtuellen Appliance — die Verfiig-
barkeit der zugrundeliegenden virtuellen Maschine/
Hardware Uberpriift?

B Wie wird Uberpriift, ob die im Rahmen der SOA
angebotenen Services erreichbar sind und vorher
definierte Schwellwerte (erlaubte Anzahl der Aufrufe
pro Service) nicht tiberschritten werden?

7



18

Wie werden — bei einer Hardware Appliance — Abfra-
gen Uiber Verfligbarkeit von Prozessoren/CPU, Netz-

werkadaptern und weiteren Abfragen durchgefiihrt
(z. B. iber Uberwachungsprotokolle wie SNMP)

Alerting

Inwieweit ist die Appliance in der Lage, bei Ausfall
noch geeignete Informationen tiber Loggingmecha-
nismen nach auBen zu geben?

Inwieweit konnen diese durch etablierte Systeme
Uberpriift werden?

Kann die Appliance in kritischen Fallen aktiv Alarm
aussenden?

Integration in den Service Desk

Geeignete Schulung, um bei Stérungen reagieren zu
konnen

Abruf von Informationen aus Alarming und
Monitoring
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