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Definition

= E-Siegel dienen als Nachweis, dass ein elektronisches Dokument von einer

juristischen Person ausgestellt wurde und belegen die Unversehrtheit und den
Ursprung des Dokuments.

Achtung: Kein Ersatz fur die handschriftliche Unterschrift!

Rechtswirkung / Beweiswert

eIDAS Art. 35 (2): Fir ein qualifiziertes elektronisches Siegel gilt die Vermutung der
Unversehrtheit der Daten und der Richtigkeit der Herkunftsangabe der Daten, mit
denen das qualifizierte elektronische Siegel verbunden ist.

Technische Umsetzung
= §-Siegel-Karten (verfugbar)
= Perspektivisch: Fernausgeltstes E-Siegel (analog Fernsignatur)

- Behordensiegel und Unternehmensstempel fir das Internetzeitalter
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E-Siegel-Karte am Client
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Ausstattung
= Siegelkarte
=  Kartenlesegerat

= Einzelplatz-Software

Vorgehen

®  Zu siegelnde Dokumente, z.B. PDF, aufrufen/6ffnen
= Siegelkarte in Kartenleser stecken

=  PIN eingeben

= E-Siegel wird erzeugt
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E-Siegel-Karte zentral am Server
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Workstation z.B. mittels Softzertifikat/Benutzername und Passwort
Anwender 1 ArGrder
. | authentifiziert sich
digiSeal® A /
p———— s 1
Dok-Hash 37 E-Sieael-
Anwender 2 N Berechtigungen: zmief?kat
p— Anwender 1
digiSeal®
E-Siegel- Anwender 2
Anfrage 1 :
_ _ _ _ Anwender N =
Siegelberechtigte Mitarbeiter e 5
erhalten zur E-Siegel- Anwender N :
Freischaltung individuelle digisealboffice digiSeal® g
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TeleTrusT Qualty Seal

E-Siegel-Karte zentral am Server
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Workstation

Anwender 1 Anwender

authentifiziert sich

— Y ﬂ
2\

digiSeal®

Anwender 2 %
digiSeal®
E-Siegel-
Anfrage 1
Workstation
Anwender N

digiSeal*office

Berechtigung
wird geprift

: E-Siegel-
Berechtigungen: Zertifikat

Anwender 1 O

Anwender 2 Q

Anwender N

crypt GmbH

digiSeal®
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E-Siegel-Karte zentral am Server
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S E-Siegel durchgefiihrt! E-Siegel
SSL wird erzeugt
Workstation e
Anwender 1 G — T
g authentifiziert sich EfCCIIgUng
digiSeal® > 7 wird gepriift
— 0
- L . E-Siegel-
Anwender 2 A\ Berechtigungen: Zertifikat
.. Anwender 1 @® ' !
digiSeal® C 3
E-Siegel- Anwender 2 (%) .
Anfrage 1 :
: Anwender N
Workstation >
Anwender N

igsel

Client: Gesiegelter Dok-Hash (technisch: mit dem

Siegelberechtigungen kénnen entzogen
privaten RSA-Siegelschlissel verschliisselter Dok- werden, ohne dass Siegelkarten
Hash) wird in Dokument eingebaut, z.B. im ausgetauscht werden missen
PAdJES-Format (PDF embedded seal)
Secur|Ty

made
TeleTrusT Qualty Seal n
wow teltrust oo Germany

Aus sicherer Quelle. SEl:I'l:Ipt



E-Siegel-Karte zentral am Server
Beispiel: Dezentrales Scannen
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Workstation
Anwender 1

Anwender
_ ¢ authentifiziert sich
Scanclient 1 b sst. ,0

S E-Siegel durchgefiihrt! E-Siegel
SS5L wird erzeugt

Berechtigung
wird geprift

11 2 E-Siegel-
Anwender 2 % Berechtigungen: Zertief?kat
. Anwender 1
Scanclient 2 9 »
E-Siegel- Anwender 2 (%)
Anfrage 1 :
Anwender N =
Workstation :
Anwender N 1
[ Scanclient N } digiSeal®

Deutschlandweit dezentrale Scanstationen
= Gescannte Dokumente werden stapelweise gesiegelt
= Scan-Operator (Anwender) authentifiziert sich pro Dokumentenstapel
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Massenbelege siegeln
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Interne IT-Infrastruktur

digiSeal®

Erzeugen von:
% ES|gnatur

PDF XML, % Zeitstempel

EDIfact...

Prifen von:
—

—2

E-Siegel Eff
Zeitstempel %56

Prufdoku-
mentation

VhH-JES

N E-Signatur &vy &

Versand
Z.B. E-Mail

PAdES, XAdES,
EDIfact-Signatur...

E% Empfang
L 2.8. E-Mail
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Massenbelege siegeln
Belsplel PDF- Ausgangsrechnungen schutzen
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Interne IT-Infrastruktur —
digiSeal® &

Erzeugen von:
% E-Signatur

N
U= E-Sieqel E;% N Versand.
4 % _ J & .8 E-Mail
PDF XML, % Zeitstempel PAdES, XAdES,
EDIfact... EDIfact-Signatur...

ca. 500.000 PDF-Rechnungen aus SAP

eine zentrale Multi-Siegelkarte

Versand der gesiegelten Rechnungen im PAJES-Format (PDF embedded seal)
per E-Mail

weitere mogliche Aufgaben: Zeitstempeln, Validieren, Augmentieren,
Verschlusseln, Wandeln nach PDF/A etc.
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Sichtbarer ,Siegel-Stempel”
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Visueller “Siegel-Stempel”
Frei positionierbar

Individuell gestaltbar

Interaktiv (z.B. in Adobe Reader)
z.B. Logo oder Wappen

Aus sicherer Quelle. Qualifiziertes E-Siegel
von: secrypt GmbH
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Anwendungen
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Anwendungsszenarien (Massensignatur, E-Siegel und ggfs. Zeitstempel)

= Behorden / Offentliche Verwaltung: Bescheide, Beglaubigungen, Urkunden /
ersetzendes Scannen (Integritatssicherung z.B. nach BSI TR RESISCAN)

= Universitaten: Online-Klausuren, Zeugnisse, Diplome

= Handel & Industrie: Massenbelege, wie Rechnungen (gegen Féalschungen und gem. UStG)
= Banken: z.B. Kontoausziige

= Angebote und eVergabe-Unterlagen

®  Geschéaftskorrespondenz, Ausgangs- und Eingangspost

= Prozessdokumentation, z.B. Freigabe und Qualitatssicherung

= digitale Archivierung

= pflegerische und medizinische Dokumentationen, unkritische Laborbefunde
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Vielen Dank!
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Vielen Dank fur Ilhre Aufmerksamkaeit.
Wir sind jederzeit gern fur Sie da.
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Herr Tatami M. Michalek
Geschaftsfuhrer Beratung & Vertrieb

tatami.michalek@secrypt.de
+49 30 756 59 78-0

www.secrypt.de
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