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Fur viele ist die Datennutzung Grundlage ihres Geschaftsmodells

Inwieweit stimmen Sie den Aussagen zu?

Die Nutzung personenbezogenen Daten ist...

... inunserem Unternehmen fur organisatorische Zwecke wichtig 7 1%
... ist fir unsere Marketing- und Vertriebsaktivitaten wichtig 49%
... ist die Grundlage unseres Geschaftsmodells 3 8%
... ist fir die Verbesserung unserer Produkte oder Dienstleistungen wichtig 3 5%

2 Basis: Unternehmen ab 20 Mitarbeitern (n=509), Antworten: »stimme voll zu« und »stimme eher zu« | Quelle: Bitkom Research b].tkom



Die EU-Datenschutz-Grundverordnung (DS-GVO)

25. Mai 2016 25. Mai 2018
Die DS-GVO > Anwendung
tritt in Kraft in den EU-

Mitgliedsstaaten

= Anpassung nationaler Gesetze

= Konkretisierungdurch nationale
Datenschiitzer (Art.29-Gruppe)

= Umsetzunginden Unternehmen/
Organisationen
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Von Auftragsdatenverarbeitung bis Zweckanderung

Die Neuerungen der DS-GVO (Auswabhl)

Erweiterung Informationspflichten

Strengere Vorgaben fur Einwilligungen

Ausweitung Meldepflichten bei Datenpannen
Neuerungen bei Auftragsdatenverarbeitung
Neue Portabilitatsverpflichtung

Engere Auslegung der Zweckanderung

Datenschutz-Folgenabschatzung bei »hohem Risiko
fir die Rechte und Freiheiten« der Betroffenen

Privacy by Design

4 Quelle: Bitkom-FAQ www.bitkom.org/publikationen

Datenschutzerklarungen anpassen
= Einwilligungserklarungen anpassen

= Prozess fiir Widerruf anpassen
= Nationale Altersgrenzen (13-16 J.) beachten

Verfahren zur schnellen Meldung aller VerstoRe einrichten
Dokumentation der Verarbeitungstatigkeiten

Verfahren zur Bereitstellung von Daten einfiihren
Uberprifung und Berticksichtigung bei Bedarf

Verfahren zur Durchfiihrung entwickeln

Datenschutz bei Produktentwicklung bertcksichtigen
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Datenschutzverordnung fiir die Halfte noch kein Thema
Wie weit ist Inr Unternehmen bei der Umsetzung der Datenschutz-Grundverordnung (DS-GVO)

zum aktuellen Zeitpunkt?

Beschiftigen uns
aktuell damit

Haben uns
noch nicht damit
beschiftigt

5 Basis: Unternehmen ab 20 Mitarbeitern (n=509) | Quelle: Bitkom Research

Erste MaBnahmen
angefangen und
umgesetzt

Die DS-GVO ist uns
uberhaupt nicht
bekannt
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Viel zu tun fir die Unternehmen
Welche MaBnahmen zur Umsetzung der DS-GVO werden Sie mit hoher Dringlichkeit umsetzen?

Einflihrung neuer Prozesse, z.B. 46%
Datenschutz-Folgenabschatzung ?

Neubewertung unternehmerischer Risiken 43%

Uberarbeitung der Vertrage zur 20%
Auftragsdatenverarbeitung ?

Anpassung der Datenschutzerklarungen 38%
Uberprifung der Erlaubnistatbesténde 38%
Anpassung der Prozesse bei Datenpannen 34%
Uberarbeitung sonstiger Vertrage 33%
Uberarbeitung der Einwilligungen 32%

Anpassung des Verfahrensverzeichnisses 27%

0% 20% 40% 60%
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6 Basis: Unternehmen, diesich mitder DS-GVO auseinandergesetzt haben (n=279) | Quelle: Bitkom Research



Jedes dritte Unternehmen hat mehr als eine Datenschutzerklarung
Wie viele unterschiedliche Datenschutzerklarungen hat lhr Unternehmen im Einsatz, z.B. auf

Webseiten oder auf Formularen?

1 2 3-5 5+

Unterschiedliche Unterschiedliche Unterschiedliche
Datenschutzerklarungen  Datenschutzerklarungen  Datenschutzerklarungen

_ 62% - 16% . 15% I 5% Gesamt
N BN B Bl 0% o

Datenschutzerklarung

7 Basis: Unternehmen ab 20 Mitarbeitern (n=509), Restzu 100% = weil% nicht/k.A. | Quelle: Bitkom Research b].tkom



Fast die Hdlfte hat keine Datenschutz-Dokumentation
Verfugt lhr Unternehmen Uber ein Verfahrensverzeichnis fur die Dokumentation

datenschutzrelevanter Verfahren und Prozesse?

Anzahl der dokumentierten Verfahren zur
Verarbeitung personenbezogener Daten*

46% Ja 1 bis 10 Verfahren 50%

Nein 51% 11 bis 50 Verfahren  43%

Mehr als 50 Verfahren 1%

8 Basis: Unternehmen ab 20 Mitarbeitern (n=509), *Unternehmen mit Verfahrensverzeichnis (n=296) | Quelle: Bitkom Research b].tkom



Hoher Aufwand flir die Unternehmen

Aufwand fur die Umsetzung der Datenschutz-Grundverordnung

63% 29%

rechnen damit, dass
durch die Umsetzung
der DS-GVO einmaliger
Mehraufwand entsteht

rechnen damit, dass die DS-GVO
dauerhaft zu einem Mehraufwand
im Vergleich zur aktuellen
Rechtslage fihren wird

2 60/ werden fiir die Umsetzung der DS-GVO
O zusitzliches Personal einsetzen

9 Basis: Unternehmen, die sich mitder DS-GVO auseinandergesetzt haben (n=279) | Quelle: Bitkom Research b].tkom



Externe Hilfe ist notwendig
Werden Sie fur die Umsetzung der DS-GVO externe Expertise in Anspruch nehmen?

Nein 4%

Ja Ja, externe anwaltliche Beratung 40%

0, o
64 A, Ja, externe Datenschutzberatung 34 %
Ja, externe Prifer, z.B. Auditoren 28%

WeiR nicht/ k.A.

10 Basis: Unternehmen, die sich mitder DS-GVO auseinandergesetzt haben (n=279) | Quelle: Bitkom Research
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Ein Drittel sieht Datenschutz-Reform als Innovationsbremse

Die Datenschutz-Grundverordnung...

..wird zu einheitlichen
Wettbewerbsbedingungen 57%
in der EU fuhren

..wird kurzfristig zu mehr
Rechtsunsicherheit fihren

49%

..wird langfristig zu mehr o
Rechtssicherheit fihren 43%

..wird Innovationen in der EU
bremsen

36%

...ist ein Wettbewerbsnachteil

..ist ein Wettbewerbsvorteil o o
flr europaische Unternehmen 354’ fiir europaische Unternehmen 254’
bringt unserem ..wird zahlreiche
% unserer Geschaftsprozesse 25%
P

Unternehmen Vorteile

komplizierter machen

11 Basis: Unternehmen, denen die DS-GVO bekannt ist (n=444), Antworten: »stimme voll zu« und »stimme eher zu« | Quelle: Bitkom Research
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Datentransfers: EU-U.S. Privacy Shield ersetzt Safe Harbor

6. Oktober 2015

EuGH erklart
Safe Harbor
fur ungultig

12

2. Februar 2016

N Einigung mit

den USA auf
Privacy Shield

Unternehmen stellen
auf alternative Transfer-
mechanismen um, v.a.
Standardvertragsklauseln

12. Juli 2016

BN EU-Mitglieder

stimmen zu und
Privacy Shield tritt
in Kraft

Anpassungen
nach Kritik der
Datenschutzbehorden
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Daten flieBen zwischen den Unternehmen
Lassen Sie Daten von externen Dienstleistern verarbeiten? Verarbeiten Sie Daten im Auftrag anderer?

20/ 68%  derunternehmen lassen personenbezogene
4 (o ssooMA  Datenvon externen Dienstleistern verarbeiten

| l

T |
verarbeiten als Dienstleister personenbezogene 3 3 % 66%

Datenim Auftraganderer Unternehmen >500 MA

13 Basis: Unternehmen ab 20 Mitarbeitern (n=509) | Quelle: Bitkom Research b].tkom



Fast die Halfte lasst Daten auBerhalb Deutschlands verarbeiten
Verarbeitung personenbezogener Daten innerhalb und aulRerhalb Deutschlands

In welchen Landern werden die
personenbezogenen Daten ihres Unternehmens

von externen Dienstleistern verarbeitet? (o)
9% 33%

94% Deutschland
der Unternehmen

35% EU (ohne Deutschland) libermitteln selbst
personen bezogene
8%  AuRerhalb der EU (ohne USA) Daten in die USA,
z.B. zwischen
A%  USA Standorten
Basis: Unternehmen, die externe Dienstleister zur Verarbeitung personenbezogener Daten beauftragt haben (n=214), alle Unternehmen (n=509) b].tkom

14 Quelle: Bitkom Research



Datentransfers in die USA vor allem per Standard-Klauseln
Auf welcher Rechtsgrundlage Ubermitteln Sie / Ihr Dienstleister personenbezogene Daten in die USA?

Standardvertragsklauseln

Binding Corporate Rules

Einwilligung der Betroffenen

Safe Harbor (nicht mehr giiltig)

Auf einer anderen Rechtsgrundlage

Weild nicht/k.A.

I -
o

N 10%

W 5%

B 2%

B

% 20% 40% 60% 80%

15 Basis: Unternehmen, die Daten in die USA libermitteln (n=73) | Quelle: Bitkom Research b]-tkom
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