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Management Summary

Der Angeber kommt meist nicht weit.
Es fehlt ihm ja die Sicherheit,

mit der - ganz ohne anzugeben -

die wahrhaft Fortgeschritt'nen leben.

Wilhelm Busch
(1832 - 1908), deutscher Zeichner, Maler und Schriftsteller

Wer hat diesen Leitfaden erstellt?

Der BITKOM Arbeitskreises ASP (Application Service Providing) setzt sich aus Vertretern
unterschiedlicher Firmen aus den Bereichen Informationstechnologie und IT-Dienstleistung
zusammen. Er hat sich zum Ziel gesetzt flr Anbieter und Kunden Orientierungshilfen zu er-
arbeiten, die als Grundlage der Zusammenarbeit in einem so genannten ASP-Modell dienen
kénnen, also einem Servicemodell, das gemeinhin als ,Software als Service" oder ,Software
aus der Steckdose” bezeichnet wird. Neben dem hier vorliegenden Sicherheitsleitfaden wur-
de bereits ein Mustervertrag fir ASP-Leistungen erarbeitet, der als Rahmen und Grundlage
einer Leistungsvereinbarung zwischen Anbietern und Kunden herangezogen werden kann.

Wozu soll dieser Leitfaden dienen?

Neben den Anforderungen an die Funktionalitdt und Verfugbarkeit einer Anwendung spielen
bei ASP-Angeboten die Betriebs- und Datensicherheit sowie der Schutz der Daten eine he-
rausgehobene Rolle. Wie stellt der Anbieter sicher, dass meine Daten auf dem Kommunika-
tionsweg und bei der Verarbeitung im zentralen Rechenzentrum des Anbieters unverfalscht
bleiben, vertraulich behandelt und sicher aufbewahrt werden. Was muss der Kunde dazu
beitragen, dass Zugangs- und Zugriffssicherheit auf Systeme und Daten lickenlos gewahr-
leistet werden kann. Der Leitfaden soll als Instrument zur gegenseitigen Prifung und Kontrol-
le aller sicherheitsrelevanten Aspekte der Datenverarbeitung dienen und so helfen das Kun-
denvertrauen in die Leistungsfahigkeit der angebotenen ASP-L6sung zu starken.

An wen richtet sich dieser Leitfaden?

Der Sicherheitsleitfaden wendet sich an Sicherheits- und IT-Spezialisten bei ASP-Anbietern
und gibt ihnen eine Hilfestellung zur Strukturierung der Sicherheitsanalyse. Insbesondere
macht er deutlich, dass Sicherheit nicht an den Grenzen der Systeme des Anbieters aufhort,
sondern ohne Mitwirkung des Kunden nicht gewdahrleistet werden kann. Fir Kunden bietet
der Leitfaden eine Hilfestellung hinsichtlich der trotz ASP-Modell notwendigen Sicherheits-
vorkehrungen im eigenen Verantwortungsbereich.

Wie ist der Leitfaden aufgebaut?

Nach einer kurzen Einleitung strukturiert der Leitfaden das Thema Sicherheit in zwei Dimen-
sionen: Verantwortlichkeiten (Kunden / Anbieter) und verwaltete Objekte (Infrastruktur, End-
gerate, Netze, ASP-Server, Daten). Fir die Rasterpunkte dieser beiden Dimensionen zeigt
der Leitfaden dann die betroffenen Prozesse, die mdglichen technischen und organisatori-
schen Mal3nahmen und gibt Hinweise auf Normen und Regeln.
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1 Einleitung

Das Thema Sicherheit im Umfeld von IT-Lésungen steht im Fokus der 6ffentlichen Diskussi-
on und stellt damit nicht nur IT-Spezialisten vor neue Herausforderungen. Virenattacken,
Ausspéahversuche von Daten, die unrechtmafige Verwendung von elektronischen ldentitaten
und ahnliche Vorgange sensibilisieren und verunsichern die Kunden wie Anbieter von IT zu-
nehmend.

Gerade bei einem Application Service Providing-Dienst (ASP) ist das Thema Sicherheit ein
wichtiger Aspekt beim Design eines Angebots aber auch bei der Auswahl eines geeigneten
Anbieters. Sicherheitsrelevante Vorfalle im ASP-Umfeld sind nicht nur flr den tatsachlichen
oder vermeintlichen Verantwortlichen unangenehm. In vielen Fallen muss davon ausgegan-
gen werden, dass das Vertrauen auch in den nicht beteiligten Partner erschuttert wird und
somit das Image langfristig Schaden nehmen kann.

So fuhren etwa Vorfélle aufgrund von Nachlassigkeiten beim Kunden trotzdem zu einem
Vertrauensverlust flr den Anbieter, teilweise fur das ASP-Modell generell. Und auch bei kla-
ren Versdumnissen des Anbieters erschittern gelungene Angriffe auch den guten Ruf der
ASP-Kunden.

Letztlich sorgt der bewusste und sensible Umgang mit Daten und Dienstleistungen im Zu-
sammenspiel zwischen dem Kunden und dem Anbieter der Losung flir Sicherheit. Eine Rei-
he von Schnittstellen und eine Vielzahl von Komponenten, die in den unterschiedlichen Ver-
antwortungsbereichen liegen, sind hierbei zu berlcksichtigen.

Der Arbeitskreis ASP des BITKOM hat deshalb die hier beschriebene Checkliste zum Thema
Sicherheit erarbeitet, um beiden Partnern einer ASP-Dienstleistung (Kunde und Anbieter) die
Moglichkeit zu geben, strukturiert das Thema Sicherheit im eigenen Verantwortungsbereich
zu analysieren und kritische Sicherheitsaspekte im Verantwortungsbereich des potenziellen
Partners zu hinterfragen. Allgemeine und ergédnzende Hinweise zur IT-Sicherheit sind im
BITKOM-Leitfaden ,Sicherheit in Unternehmen und in Netzen* des AK Sicherheit von Unter-
nehmensnetzen zu finden.

Die Checkliste adressiert sowohl Fragen der Virensicherheit als auch Fragen der Datensi-
cherheit und des Datenschutzes. Neben MafRnahmen gegen mdgliche Angriffsszenarien
durch Viren, Trojaner usw. stehen die Aspekte zur Sicherung der Datenvertraulichkeit und
der Datenintegritdt ebenso im Fokus wie Fragen zur Analyse von Schwachstellen bei der
Abwehr von Zerstorungsversuchen. Weitere Qualitdtsmerkmale von ASP-Diensten bleiben in
dieser Liste hingegen unbericksichtigt, darunter z.B. die ,Quality of Service®, also die Ver-
fugbarkeit und Ausfallsicherheit.

Generell ist bei dem Querschnittsthema Sicherheit, die zu Grunde liegende Architektur in
inrer Gesamtheit zu betrachten. Die adressierten Fragen, sollen daher eine Orientierungshil-
fe zu den einzelnen Objekten und den unterschiedlichen Dimensionen einer Architektur ge-
ben. Auf Basis dieser Fragen, die als eine Leitlinie zur Analyse der sicherheitsrelevanten
Fragestellungen, anzusehen sind, soll die Gesamtbewertung durchgefiihrt werden. Die Be-
wertung der Fragen und Anmerkungen obliegt somit den Beteiligten des konkreten ASP-
Einsatzes, da insbesondere die Relevanz mdglicher SicherheitsmalRhahmen und die Not-
wendigkeit zur Erreichung bestimmter Sicherheitslevels nicht allgemeingtiltig vorgegeben
werden kbénnen.

Die Fragen der Checkliste sind dabei in verschiedene Kategorien eingeteilt. Neben der gene-
rellen Unterscheidung des Verantwortungsbereichs (Kunde, Anbieter) erfolgt die Gliederung
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nach den physischen Objekten, die in einer ASP-Ldsung eine wesentliche Rolle spielen.
Dies sind Endgerate, Server, Netze, sonstige Infrastruktur und die Daten.

Die folgende Abbildung zeigt in diesem Zusammenhang typische Angriffspunkte bei einer
ASP-L0Osung:

Angriffspunkte einer ASP - Lésung

Firewall
ASP—Kgndg 1 | .\l} Weitere Server des
S8 \‘E ASP-Providers
e WAN ls% @
'ﬂ ASP-Server
T —_

@ Angriffpunkte

Den Gliederungselementen Objekte und Verantwortlichkeit sind dann noch die verschie-
denen sicherheitsrelevanten Bereiche die auf dieses Objekte wirken, zugeordnet. Dies sind
Prozesse, MaRnahmen (technisch/organisatorisch), Regeln/Normen.
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2 Ubersicht

2.1 Kategorisierung des Leitfadens

Verwaltete

Prozesse

MaRnahmen

Normen/Regeln

Objekte

Infrastruktur

Endgerate

Netze

ASP-Server

Daten

Technisch

Organisatorisch

QNN

Innerhalb jedes Blockes (siehe Abbildung S. 6), werden die entsprechenden Fragen fiir die
jeweiligen MalRnahmen in Bezug auf ein Objekt und auf den jeweiligen Verantwortungsbe-
reich zusammengefasst.

Eine Erfullung der notwendigen Sicherheitsanforderungen ist nur moglich, wenn die getroffe-
nen technischen und organisatorischen MalRnahmen in ihrer Gesamtheit einen ausreichen-
den Schutz bieten. Art und Umfang der notwendigen Sicherungsmafinahmen richten sich
nach der Sensibilitat der verarbeiteten Daten und nach der jeweiligen technischen Anbin-
dung des Kunden an den Provider.
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2.2 Erlauterung der Achsen

Entlang der X-Achse, werden die empfohlenen Prozesse, Mallnhahmen und vorhandener
Normen und Regeln dargestellt.

Entlang der Y-Achse, die Unterscheidung der , Verwaltete Objekte”:

® Infrastruktur. Dieses Objekt steht stellvertretend fur eine unternehmensweite Sicht
und jegliche Art von Infrastruktur, die nicht Netz ist, d.h. Gebaude,
Klimaanlagen, Stromversorgung, etc.

®  Endgerate: Die Arbeitsstationen, mit denen der Kunde den ASP-Dienst nutzt

m Netze: WAN: Anbindung des Kunden an den ASP-Provider LAN:
Netzwerk der Clients und der ASP-Server

m ASP-Server. Die Server, mit denen der ASP-Dienst angeboten wird

m Daten: Produktive Kundendaten
Entlang der Z-Achse, die Unterscheidung der , Verantwortungsbereiche”:

m  Kunde Fragen die sich der Kunde stellen sollte

®  Provider Fragen die sich der ASP-Provider stellen sollte

(& BITKOM



3 Verantwortungsbereich ,Kunde*

Sobald ein Unternehmen eine Internetverbindung herstellt, sind umfangreiche Sicherungs-
massnahmen dringend erforderlich, um die Gefahren durch béswillige Angriffe oder eine
fahrlassiger Nutzung zu minimieren. Die meisten der fir die Nutzung von ASP-Diensten er-
forderlichen Sicherheitsvorkehrungen sind daher bereits aus anderen Grinden umgesetzt
worden. Die nachfolgende Auflistung dient daher insbesondere zur Kontrolle der Vollstandig-
keit der bereits getroffenen Maflinahmen: Der Kunde muss die Verantwortung fir die ihm
zugéanglichen Objekte der von ihm lizensierten ASP-Dienste tragen. Daher liegen insbeson-
dere die nachfolgenden Objekte in seinem Verantwortungsbereich (siehe Tabelle). Zudem
hat der Kunde zu prufen, ob der Provider seiner Sorgfaltspflicht bei der Einhaltung von Si-
cherheitsbestimmungen (siehe Tabelle S. 16) nachkommt.

In der nachfolgenden Tabelle sind die Aspekte zusammengestellt, die eine grundlegende
Bedeutung besitzen, um unternehmensweite Sicherheitsprozesse sicherzustellen. Diese
Zusammenstellung richtet sich insbesondere an die IT-Entscheider in den Unternehmen.
Administratoren und Projektgruppen, die in die ASP-Einfilhrung eingebunden sind, finden
eine detailliertere Darstellung in der Tabelle ab Seite 11.

Verwaltete Prozesse MalRnahmen Normen/

Objekte Technisch Organisatorisch Regeln

Unternehmen | m ynterneh- Allgemeine Sicherheitsricht- | ITIL,

und Infra- mensweite linien BDSG,

struktur Sicher- B Gibt es Sicherheitsrichtli- IT-th[und-
heitspro- nien im Unternehmen? schutz-
zesse handbuch,

B Sind die Sicherheitsprozes- | COBIT, etc.
se detailliert beschrieben?

Endgerate = Wird der physische Zugang Identitatsmanagement
von Unbefugten zu den End- | = Gipt es ein personliches
geraten verhindert? Passwort fiir jeden Benut-
zer und werden diese einer
Virenpravention bestimmten Benutzergrup-

pe mit vordefinierten

o Wi i
Wird Gberwacht, ob am End Zugriffsrechten zugeteilt?

gerat ein aktueller Viren-
scanner eingesetzt wird?

® Werden regelmafige Virens-
cans Uberwacht?

Schutz des Endgerates gegen
Angriffe aus dem Internet

B Sind die anonymen Anmel-
demdglichkeiten (guest ac-
count, etc.) an lhren Syste-
men deaktiviert worden?

® Sind die Internet-
Sicherheitseinstellungen re-
striktiv genug (kein Download
von Spielen, Plug-Ins oder
ActiveXControls, kein 'Chat-
ten' und keine Onlinespiele
am Arbeitsplatz, etc.)?
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Verwaltete Prozesse MalRnahmen Normen/
Objekte Technisch Organisatorisch Regeln
Netze Sicherheit im LAN
B Werden Firewalls einge-
setzt?

B Gibt es eine mehrstufige
heterogene Firewallarchitek-
tur mit Paketfiltern und Appli-
cation Gateways?

Sicherheit im WAN

= Wie ist die Kommunikation
zum Provider gesichert?

B |st der Zugang zum Provider
nur Uber eine gesicherte und
verschlisselte VPN Anbin-
dung mdglich?

10
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Der Schutz vor systematischen Angriffen ist so gut wie das schwachste Glied in der Kette.
Daher muss ein umfassender Schutz durch viele DetailmalRnahmen abgesichert werden.
Dies bedeutet, dass durch die zustandigen Fachkrafte insbesondere auch die folgenden As-
pekte Uberprift werden missen, um eine reibungslose Nutzung von ASP-Diensten zu er-

maoglichen.
Verwaltete Prozesse MaRnahmen Normen/
Objekte Technisch Organisatorisch Regeln
Unternehmen | = Arbeitspro- Allgemeine Sicherheitsricht- | ITIL,
und Infra- zesse linien BDSG, IT-
struktur = unterneh- = Gibt es Sicherheitsrichtli- Gr#”td‘
mensweite nien im Unternehmen? ﬁgnlétfl;ch,
Sicher- B Sind diese in die Arbeits- COBIT, etc.
heitspro- prozesse integriert und mit
zesse

anderen Unternehmens-
richtlinien abgestimmt?

= Wie lauten die Ziele und
Prinzipien der Sicherheits-
richtlinien?

B Wie ist ihre Bedeutung in
der Unternehmenskultur?

B Sind die Sicherheitsprozes-
se detailliert beschrieben?

®  Sind dabei alle notwendi-
gen Funktionen und Ver-
antwortlichkeiten berick-
sichtigt worden?

B Sind die Verantwortlichkei-
ten der Mitarbeiter klar de-
finiert und wissen die Mit-
arbeiter dariiber Bescheid?

B Gibt es eine Vertreterrege-
lung/ Eskalationsmodell fur
Mitarbeiter und Verantwort-
liche?

B Wie wird im Fall von Sto-
rungen der Sicherheit vor-
gegangen (Notfallplan)?

Sicherheitsrichtlinien fur
Mitarbeiter

E Gibt es Geheimhaltungs-
vereinbarungen?

B Werden ausreichende
Schulungen fur die Mitar-
beiter angeboten?

E Gibt es allgemein bekannte
Disziplinarmaf3nahmen bei
Missachtung der Richtlinien
oder Missbrauch?

® Wird den Mitarbeitern die

(& BITKOM
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Verwaltete Prozesse MaRnahmen Normen/
Objekte Technisch Organisatorisch Regeln
Bedeutung von Sicher-
heitsmalRnahmen deutlich
gemacht?
Endgerate ® Benutzer- | Automatisierte Regelung des = Wurde festgelegt, dass die | BSI, ITIL,
verwaltung | Zugriffsmanagements ASP-Zugangsdaten nicht BDSG,
= System- = Wird der physische Zugang auf den Endgeréten hinter- | COBIT, etc.
Manage- von Unbefugten zu den End- legt werden durfen?
ment geraten verhindert?
® Fehler- ® Werden die Endgeréte aus- Identitdtsmanagement
und Sto- schlieflich in der gleichen B Gibt es ein persodnliches
rungsma- Sicherheitszonen eingesetzt Passwort fur jeden Benut-
nagement (z.B. beim Notebook: Anmel- zer und werden diese einer
dung im Unternehmens-LAN bestimmten Benutzergrup-
und Zuhause beim privaten pe mit vordefinierten
Internetprovider)? Zugriffsrechten zugeteilt?
® Sind die Datenspeicher gesi- | ® Werden die Benutzer- und
chert und verschlusselt (z.B. Passwortlisten bei Perso-
Zugriffsicherung im Falle ei- nalwechsel immer aktuali-
nes PC-Diebstahls)? siert?
B Gibt es fur Betriebssysteme, | ® Werden alle Passworter in
Anwendungsprogramme und einem definiertem Abstand
Dateien differenzierte gewechselt und entspre-
Zugriffsberechtigungen? chen diese bestimmten
B Gibt es Passwort-Richtlinien Passwortrichtlinien?
und werden diese durch au- B Wird vermieden, dass
tomatische Policies durchge- Passworter unverschlisselt
setzt? auf der Festplatte gespei-
chert werden?
Virenpravention = Sind die Prozesse zur Fest-
= Wird Uberwacht, ob am End- legung und Erneuerung von
gerét ein aktueller Viren- Passwortern formalisiert
scanner eingesetzt wird? und automatisiert?
B Werden regelmafige Virens- . N .
cans tberwacht? Virenpravention
H Gibt es eine Richtlinie, die
Schutz des Endgerates gegen sicherstellt, dass die Mitar-
Angriffe aus dem Internet beiter zyklisch Ihren Viren-
] ] Scanner aktualisieren und
® Wird ein Internet-Zugang auf einen Virenscan durchfiih-
den Engeréten bendtigt? ren?
= Werden lokale Firewalls ein- = Gibt es Disziplinar-
gesetzt? maRnahmen (z.B. Zugriff
® Sind alle nicht erforderlichen auf Netzwerkressourcen
Dienste und Programme so verweigern), falls der Viren-
weit wie moglich deaktiviert? Scanner nicht aktuell ist
. . bzw. kein Virenscan durch-
® Sind die anonymen Anmel- -
o . gefihrt wurde?
demdglichkeiten (guest ac-
count, etc.) an lhren Syste-
men deaktiviert worden? Wartung der Systeme
= Werden die Systeme vom " Gibtes [ntern einen.Ver-
Internet getrennt, wenn ein antwortlichen, der sich um
die Wartung aller Endgerat-
12




Verwaltete
Objekte

Prozesse

MaRnahmen

Normen/

Technisch

Organisatorisch

Regeln

ASP-Zugang aufgebaut
wird?

® Sind die Internet-
Sicherheitseinstellungen re-
striktiv genug (kein Download
von: Spielen, Plug-Ins oder
ActiveXControls, kein 'Chat-
ten' und keine Onlinespiele
am Arbeitsplatz, etc.)?

Systeme kiimmert?

® Werden die Systeme re-
gelmaRig aktualisiert (Ser-
vice Packs, Hotfixes, Secu-
rity-Patches, etc.)?

B Werden nur Softwarepro-
dukte verwendet, die vom
Hersteller noch unterstiitzt
und weiterentwickelt wird?
(Altere Versionen erfiillen
heutige Sicherheitsanforde-
rungen meistens nur be-
dingt.)

= Wird Uberflissige Soft- und
Hardware von den Endge-
rat-Systemen entfernt und
wird sichergestellt, dass die
Mitarbeiter keine private
Soft- und Hardware instal-
lieren kbnnen?

® Werden die Sicherheits-
komponenten der Endge-
rat-Systeme regelmafig
gewartet?

B Wird vermieden, dass Zu-
gangsdaten des ASP-
Zugangs elektronisch hin-
terlegt werden?

Schutz der Endgeréate gegen
Angriffe aus dem Internet

®  Wird ein Internet-Zugang
auf den Endgeraten beno-
tigt?

®  Wurden betriebsinterne

Regeln aufgestellt, die den
Umgang mit dem Internet
regeln (kein Download von:
Spielen, Plug-Ins oder Acti-
veXControls, kein '‘Chatten’
und keine Onlinespiele am
Arbeitsplatz, etc.)?

= \Wurde den Mitarbeitern
vermittelt, dass alle e-Mails
oder Programme, die Uber
das Internet empfangen
werden, generell als unsi-
cher zu betrachten sind?

Netze

B Fehler-
und Chan-
gemana-
gement

= Wird der physische Zugang
von Unbefugten zu den
Netzwerk-Komponenten ver-
hindert?

B Gibt es einen internen Ver-
antwortlichen, der sich um
die Sicherheit im Netzwerk
kiimmert?

BSI

(& BITKOM
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Verwaltete Prozesse MalRnahmen Normen/
Objekte Technisch Organisatorisch Regeln
® Monitoring | Sicherheitim LAN " Gibt es eine Vertreterrege-
= Werden Firewalls einge- lung/ Eskalationsmodell fir
setzt? Verantwortliche?
= Gibt es eine mehrstufige " Wie wird sichergestellt,
heterogene Firewallarchitek- dass weder Passworter
tur mit Paketfiltern und Appli- noch Daten mitgeschnitten
cation Gateways? werden?

= Wird eine Mail-Security Ga-
teway eingesetzt?

B Welche Technologie wird
zum Erkennen und zur U-
berwachung von Eindring-
versuchen eingesetzt?

= Wird die Netzinfrastruktur
regelmafig durch z.B. Penet-
rationen auf Sicherheitsli-
cken untersucht?

B |st der externe Zugang nur
Uber eine gesicherte und
verschlisselte VPN Anbin-
dungen moglich?

Sicherheit im WAN

B Wie ist die Kommunikation
zum Provider gesichert?

B |st der Zugang zum Provider
nur Uber eine gesicherte und
verschlisselte VPN Anbin-
dung maoglich?

B Wie wird sichergestellt, dass
vom Endgerat der richtige
Server angesprochen wird?

Verbindung B Muss es eine direkte
zum ASP- Schnittstelle zu den ASP-
Server Servern geben (sog. Client-

Drive-Mapping)?

B Kann der Anwender Pro-
gramme oder Skripte auf
den Endgeréaten installieren
und diese dort ausfiihren?

Daten ® Datentra- = Werden alle Datentrager
gerentsor- datenschutzgerecht ent-
gung sorgt?

14
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4 Verantwortungsbereich ,Provider”

Der Provider hat den Kunden auf seinen Verantwortungsbereich hinzuweisen (siehe Tabelle
S. 9) und zudem insbesondere fir die nachfolgenden Objekte die Verantwortung zu Uber-

nehmen:
Verwaltete Prozesse MalRnahmen Normen/
Objekte Technische Organisatorische Regeln
Unternehmen | = Arbeitspro- | Sicherung von Grundsttick Allgemeine Sicherheitsricht- | ITIL, BDSG,
und Infra- zesse und Gebéude linien IT-Grund-
struktur ® ynterneh- ® Sind die Anforderung an B Gibt es Sicherheitsrichtli- EChEtzlg%]d'
mensweite Raum und Gebaude (Innen- nien im Unternehmen? ClgBiT et;:
Sigher- a.uibau aus Mv?lsswwanden, ® Sind diese in die Arbeits- '
heitspro- sicher gegen vwasserein- prozesse integriert und mit
zesse bruch, einbruchsichere Fens-

ter, TUren, Licht- und LUf-
tungsschéchte) in aureichen-
dem Malf3 erflllt?

Sind automatische Zutritts-
kontrollen vorhanden?

Werden alle Zutrittsvorgénge
dokumentiert?

Ist das Firmengelande in
Sicherheitszonen mit abge-
stuften Zutrittsberechtigun-
gen eingeteilt?

Videoiiberwachung (Raum-
und Zugangsiberwachung)
vorhanden?

Ist eine Einbruchmeldeanla-
ge gemal der Vorgaben des
VdS und des BHE mit Wach-
dienstaufschaltung vorhan-
den?

Wie wird mit Besuchern auf
dem Firmengelande umge-
gangen, z.B. Zutritt nur in
Begleitung berechtigter Per-
sonen?

Wie werden Gebaude selbst
gesichert?

Sind Wasser- und Brandmel-
der vorhanden und werden
Storungsfalle an verantwort-
liche Stellen weitergemeldet?

anderen Unternehmens-
richtlinien abgestimmt?

® Wie lauten die Ziele und
Prinzipien der Sicherheits-
richtlinien?

B Wie ist ihre Bedeutung in
der Unternehmenskultur?

E Sind die Sicherheitsprozes-
se detailliert beschrieben?

B Sind dabei alle notwendi-
gen Funktionen und Ver-
antwortlichkeiten bertck-
sichtigt worden?

® Sind die Verantwortlichkei-
ten der Mitarbeiter klar de-
finiert und wissen die Mit-
arbeiter dartiber Bescheid?

H Gibt es eine Vertreterrege-
lung/ Eskalationsmodell fir
Mitarbeiter und Verantwort-
liche?

®  Wie wird im Fall von St6-
rungen der Sicherheit vor-
gegangen? (Notfallplan?)

®  Wie wird die Implementie-
rung und Einhaltung der Si-
cherheitsrichtlinien sicher-
gestellt?

® Werden Sicherheits-Audits
am System durchgefihrt?

B Wie wird der Missbrauch
von IT-Ressourcen festge-
stellt und welche Konse-
quenzen entstehen dar-
aus?

B \Werden die Sicherheitsas-
pekte anderer EDP Audits

(& BITKOM
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Verwaltete Prozesse MaRnahmen Normen/
Objekte Technische Organisatorische Regeln
Ubernommen?
Sicherheitsrichtlinien fur
Mitarbeiter
H Gibt es Geheimhaltungs-
vereinbarungen?
B Werden ausreichende
Schulungen fir die Mitar-
beiter angeboten?
E Gibt es allgemein bekannte
DisziplinarmalRnahmen bei
Missachtung der Richtlinien
oder Missbrauch?
®  Wird den Mitarbeitern die
Bedeutung von Sicher-
heitsmalRnahmen deutlich
gemacht?
Endgerate Wird die Kommunikation " Muss es eine direkte
(des Kunden) Uber evtl. vorhandene Schnittstellen zu den Enge-
Schnittstellen zum Endgeréat rat-Systemen geben
Uberwacht? (Client-Drive-Mapping)?
Werden Mechanismen aus ® Kann der Anwender Pro-
dem Bereich des Endgerate- gramme oder Skripte auf
Managements eingesetzt? den Engeréaten installieren
- ' { ?
= Zur Aktualisierung der und diese dort ausfiihren
Endgerate-Konfiguration? | ® |[st der Kunde tber vorhan-
" Zur Aktualisierung des Vi- dene Richtlinien informiert
(z.B. kein lokaler Internet
ren-Scanners .
i Zugang auf den Endgera-
B Zur Uberwachung des ten, aktueller Virenscanner,
Endgerate-LANs etc.)?
Gibt es fir Betriebssysteme, " Wurde festgelegt, dass der
Anwendungsprogramme und Kunde die ASP-
Dateien differenzierte Zugangsdaten nicht auf
Zugriffsberechtigungen? den Endgeraten hinterlegt
Liegt ein softwareseitiger darf?
Ausschluss vor (Mandanten-
trennung)?
Endgerate ® Benutzer- Automatisierte Regelung des Identitdtsmanagement BSI, ITIL,
(des Provi- verwaltung | Zugriffsmanagements " Gibt es ein personliches BDSG,
ders) = System- " Wird der physische Zugang Passwort fur jeden Benut- | COBIT. €tc.
Manage- von Unbefugten zu den End- zer und werden diese einer
ment geraten verhindert? bestimmten Benutzergrup-
® Fehler — B Wird das Endgerat aus- ge mﬁvordr(]atflmertent it
und Sto- schlieflich in der gleichen ugritisrechten zugeteit:
rungs- Sicherheitszonen eingesetzt | ® Werden die Benutzer- und
manage- (z. B. beim Notebook: An- Passwortlisten bei Perso-
ment meldung im Unternehmens- nalwechsel immer aktuali-
LAN und Zuhause beim pri- siert?
vaten Internetprovider) B Werden alle Passworter in
® Sind die Datenspeicher gesi- einem definiertem Abstand
16
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Verwaltete Prozesse MalRnahmen Normen/
Objekte Technische Organisatorische Regeln

chert und verschlusselt (z.B.: gewechselt und entspre-

Zugriffsicherung im Falle ei- chen diese bestimmten

nes PC-Diebstahls)? Passwortrichtlinien?

B Gibt es Passwort-Richtlinien = Wird vermieden, dass
und werden diese durch au- Passworter auf der Fest-
tomatische Policies durchge- platte gespeichert werden?
2 . .
setzt: ® Sind die Prozesse zur Fest-

legung und Erneuerung von

Virenpravention Passwortern formalisiert
" Wird tiberwacht, ob am End- und automatisiert?
gerat ein aktueller Viren-
scanner eingesetzt wird? Virenpravention
B Werden regelmaliige Virens- | ® Gibt es eine Richtlinie, die
cans Uberwacht? sicherstellt, dass die Mitar-
beiter zyklisch lhren Viren-
Schutz der Engeréte gegen Scanner aktualisieren und
Angriffe aus dem Internet eln%n Virenscan durchfiih-
®  Wird ein Internet-Zugang auf re.n. o
den Engeraten benotigt? * Gibt es Disziplinar- _
) ) malinahmen (z.B. verwei-
® Werden lokale Firewalls ein- gern des Zugriffs auf be-
gesetzt? stimmte Netzwerkressour-
® |st das Engerat gehartet cen), falls der Viren-
(sind alle nicht erforderlichen Scanner nicht aktuell ist
Dienste und Programme so bzw. kein Virenscan durch-
weit wie moglich deaktiviert)? gefuhrt wurde?
B Koénnen anonyme Anmelde-
méglichkeiten (guest ac- Wartung der Systeme
count, etc.) an lhren Syste- " Gibt es intern einen Ver-
men deaktiviert werden? antwortlichen, der sich um
= Werden die Systeme vom die Wartun'g aller Engerat-
Internet getrennt, wenn ein Systeme kimmert?
ASP-Zugang aufgebaut ® Werden die Systeme re-
wird? gelmaRig aktualisiert (Ser-
® Sind die Internet- vice Packs, Hotfixes, Secu-
Sicherheitseinstellungen re- rity-Patches, etc.)?
striktiv genug (kein Download | = Werden nur Softwarepro-
von: Spielen, Plug-Ins oder dukte verwendet, die vom
ActiveXControls, kein 'Chat- Hersteller noch unterstiitzt
ten’ und keine Onlinespiele und weiterentwickelt wird?
am Arbeitsplatz, etc.)? (Altere Versionen erfiillen

heutige Sicherheitsanforde-
rungen meistens nur be-
dingt)

®  Wird Uberflissige Soft- und
Hardware von den Endge-
rat-Systemen entfernt und
wird sichergestellt, dass die
Mitarbeiter keine private
Soft- und Hardware instal-
lieren kbnnen?

® Werden die Sicherheits-

17
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Verwaltete Prozesse MaRnahmen Normen/
Objekte Technische Organisatorische Regeln
komponenten der Endge-
rat-Systeme regelmafig
gewartet?

®  Wird vermieden, dass Zu-
gangsdaten des ASP-
Zugangs elektronisch hin-
terlegt werden?

Schutz der Endgeréate gegen

Angriffe aus dem Internet

E  Wird ein Internet-Zugang
auf den Endgeraten beno-
tigt?

B Wurden betriebsinterne
Regeln aufgestellt, die den
Umgang mit dem Internet
regeln (kein Download von:
Spielen, Plug-Ins oder Acti-
veXControls, kein 'Chatten’
und keine Onlinespiele am
Arbeitsplatz, etc.)?

B Wurde den Mitarbeitern
vermittelt, dass alle e-Mails
oder Programme, die Uber
das Internet empfangen
werden, generell als unsi-
cher zu betrachten sind?

Netze ® Fehler- Wird der physische Zugang H Gibt es einen internen Ver-
und Chan- von Unbefugten zu den antwortlichen, der sich um
gemana- Netzwerk-Komponenten ver- die Sicherheit im Netzwerk
gement hindert? kiimmert?

®  Netzwerk- B Gibt es eine Vertreterrege-
Monitoring | Sicherheit im ServerLAN lung /Eskalationsmodell
= Change- = Werden Firewalls einge- Verantwortliche?
Manage- setzt? ®  Wie wird sichergestellt,
ment Gibt es eine mehrstufige dass weder Passworter
heterogene Firewallarchitek- noch Daten mitgeschnitten
tur? werden?
Welche Technologie wird zur | ® Wie werden diese Maf3-
Erkennung und zur Uberwa- nahmen Giberwacht?
chung von Eindringversu- " Gibt es eine Bereitschafts-
chen eingesetzt? dienst-Regelung, die jeder
Kommen Web-Services zum Zeit erforderliche Mal3nah-
Einsatz? men auf sicherheitskritische
o Vorfélle sicherstellt?
Ist die Firewall darauf abge-
stimmt? B Wie wird sichergestellt,
) ) ) ) dass nur autorisierte Web-
Wird ein Content—Filter ein- Services zum Einsatz
gesetzt? kommen?
Werden alle Anmeldeversu- | w  kann sichergestellt werden,
che dberwacht und doku- dass Sperrlisten zeitnah
mentiert (Accounting)?
18




Verwaltete Prozesse MaRnahmen Normen/
Objekte Technische Organisatorische Regeln
B Koénnen anonyme Anmelde- (entsprecheljd der Unter—
méglichkeiten (guest ac- nehmenspolicy) verteilt
count, etc.) an allen Server- werden?
Systemen deaktiviert wer-
den?
B Wird die Netzinfrastruktur
regelméRig durch z.B. Penet-
rationen auf Sicherheitsli-
cken untersucht?
B Werden es neben den ASP-
Servern noch andere Server
betrieben?
® Sind die Server untereinan-
der erreichbar?
B Sind die Zugangssiche-
rungsmalRnahmen der ande-
ren Server gleich hoch?
Sicherheit im WAN
B Wie ist die Kommunikation
zum Kunden gesichert?
B Haben die eingesetzten Ver-
fahren ein Zertifikat fur die
Einhaltung von IPSEC?
B |st der Zugang zum Kunden
nur Uber eine gesicherte und
verschlusselte Anbindung
moglich?
= Wie wird sichergestellt, dass
vom Endgerat der richtige
Server angesprochen wird?

ASP-Server B Benutzer- = \Wird der physische Zugang Authentifizierung am Server
verwaltung von Unbefugten zu den ASP- | u  Gijpt es Richtlinien zur Bil-
nagement | ® Sind Produktiv- und Test- werden diese uberpraft?

= System- Systeme voneinander ge- ® Gibt es neben der Wis-
Manage- trennt? senskomponenten User-ID
ment ® Wie wird mit Security_ und Passwort noch Besitz-
Patches zu den beteiligten komponenten, z.B. Smart-
| - .
:\\I/litrfi\,’[\(lﬁirﬁg Softwarekomponenten (An- Card oder Security-Token,
wendung, Middleware, Be- die fiir den Zugang not-
= Change- triebssystem) umgegangen? wendig sind?
Manage- B Wie ist die Verwaltung ge-
ment Authentifizierung am Server regelt?
B Werden Passwort-Richtlinien
durch automatische Policies | Wartung der Server Systeme
durchgesetzt? = Gibt es intern einen Ver-
® Werden rege]ma3|g Tests antwortlichen, der sich um
gegen alle Accounts durch- die Wartung der Systeme
gefiihrt, die die Giite der kimmert?

(& BITKOM
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Verwaltete
Objekte

Prozesse

MaRnahmen

Technische

Organisatorische

Normen/
Regeln

Passworter checken (z. B.
Passwortcracker)?

Virenpravention

= Wird Uberwacht, ob auf den
Servern Systemen ein aktu-
eller Virenscanner eingesetzt
wird?

B Werden regelmafige Virens-
cans automatisch durchge-
fahrt?

Schutz des Server-Systems
gegen Angriffe aus dem Inter-
net

5 Wird ein Internet-Zugang des
Server-Systems benétigt?

B Werden Firewalls einge-
setzt?

B Koénnen anonyme Anmelde-
mdglichkeiten (guest ac-
count, etc.) an den Systemen
deaktiviert werden?

B Sind die Internet-Sicher-
heitseinstellungen fiir die
Kunden restriktiv genug (kein
Download von: Spielen,
Plug-Ins oder ActiveX-
Controls, kein 'Chatten' und
keine Onlinespiele am Ar-
beitsplatz, etc.)?

= Erfolgt der Zugriff auf das
ASP-System uber eine ge-
sichterte Verbindung (Daten-
verschlusselung z. B. Uber
IPSEC oder SSL)?

® Sind die ASP-Server gehar-
tet (alle nicht erforderlichen
Dienste werden deaktiviert)?

B Wird SSL-Verschlisselung
(https) angeboten, wurde das
Zertifikat von einer vertrau-
enswirdigen CA-Stelle
(Trustcenter) ausgestellt?

® Gibt es ein Mehrzonen-

Sicherheitskonzept, d.h.:
steht der Server mit Nutzer-
daten und kritischen Informa-
tionen (DB-Server) in einer
hoheren Sicherheitszone, als
das System, auf welches
vom Engerat zugegriffen wird

® Werden die Systeme re-
gelmaRig aktualisiert (Ser-
vice Packs, Hotfixes, Secu-
rity-Patches, etc.)?

B Werden nur Softwarepro-
dukte verwendet, die vom
Hersteller noch unterstiitzt
und weiterentwickelt wird?
(Altere Versionen erfiillen
heutige Sicherheitsanforde-
rungen meistens nur be-
dingt)

®  Sind Audits durch Externe
vorgesehen?

(& BITKOM
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Verwaltete Prozesse MaRnahmen Normen/
Objekte Technische Organisatorische Regeln
(z.B. Applikationsserver/
Webserver)?

Verfugbarkeitskontrolle

H Gibt es ein Backup-
Rechenzentrum?

® |n welchem Status befindet
es sich (Hot Stand-by, Warm
Stand-by, Cold)?

®  Sind redundante Hotplug-
Komponenten aller Span-
nungsfihrenden und kihlen-
den Komponenten vorhan-
den?

B |st eine unterbrechungsfreie
Stromversorgung (USV) vor-
handen und gewéhrleistet?

® |st das Rechenzentrum kli-
matisiert?

® Sind die Systeme permanent
Uberwacht und ist im Sto-
rungsfall eine Alarmierung
durch Systemmanagement-
Software gewahrleistet?

Daten ® Backup- ® Sind die Datensicherungen ® Werden alle Datentrager
Manage- gegen unbefugten Zugriff ge- datenschutzgerecht ent-
ment schitzt? sorgt?

® Datentra- ® Sind die Ressourcen der
gerentsor- einzelnen ASP-Nutzer sicher
gung getrennt?

B Katastro- ®  Welche Technik wird zur
phen- Datenverschlusselung ver-
Recovery- wendet?

Manage- -

Systembereiche Raid 1/ Da-

ment tenbereiche Raid 5?

Backup-Management

B Werden Datentragerarchive
und Datensicherungen sicher
und getrennt von den Ser-
vern aufbewahrt?

® Wie und von welchen Sys-
temeinheiten werden Back-
ups erstellt (Datensiche-
rungskonzept?)

5 Wie werden die Backups
gesichert?

= Werden Archive-Logfiles
gesichert und Uberwacht?

21
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Verwaltete Prozesse MaRnahmen Normen/
Objekte Technische Organisatorische Regeln

= Wird die Qualitat der Back-
ups regelmafig tberwacht?

H Gibt es eine Notfallplanung?

Ressourcen-Handling

® Hat jeder Anwender nur ei-
gene Ressourcen oder wer-
den Ressourcen, z.B. Daten-
banken, gemeinsam ge-
nutzt?

5 Wie stellt die ASP-
Anwendung bei gemeinsam
genutzten Ressourcen si-
cher, dass hier nicht ASP-
Nutzer unbefugt auf andere
Daten zugreifen?

22
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5 Prinzipielle Fragen zur Organisation der Si-
cherheit (Information Security Organisation)

m Wie sehen die Rahmenbedingungen und die Struktur der Sicherheitsorganisation und
des Sicherheitsmanagements aus?

m  Wie sind die Verantwortlichkeiten verteilt (Beschreibung so detailliert wie moglich)?

m  Wurde ein Ausschuss zur Steuerung der Sicherheitslésungen gebildet (Information Se-
curity Steering Committee)?

m Wie werden die Sicherheitsldsungen in der Praxis koordiniert?

m Sind alle Prozesse die Zugriffsberechtigungen und die Zugriffsprozesse auf die Systeme
gemeinsam besprochen und dokumentiert worden?

m  Wurden Experten zu Rate gezogen?

m Wie sieht die Kooperation zwischen Unternehmen und Provider aus? Wie soll die (ex-
terne und interne) Kommunikation ablaufen?

m Wie sind die Sicherheitsrichtlinien definiert, wenn Dritte Zugriff auf das System bendti-
gen? Wie wird in Vertrdgen mit Dritten mit dem Thema Sicherheit umgegangen?

23
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Glossar

ASP: Application Service Providing

BDSG: Bundesdatenschutzgesetz

BHE: Bundesverband der Hersteller und Errichter von Sicherheitssystemen e.V.
BSI: Bundesamt fur Sicherheit in der Informationstechnik
CA: Conditional Access

DB: Datenbank

EDP: Electronic Data Processing

ID: Identifikation, Benutzererkennung

IPSEC: Internet Protocol Security Extensions

ISO: International Standardization Organization

ITIL: Information Technology Infrastructure Library

LAN: Local Area Network

SLA: Service Level Agreement

SSL: Secure Socket Layer

usv: Unterbrechungsfreie Stromversorgung

VvdsS: Verbandes der deutschen Sachversicherer

VPN: Virtual Private Network

WAN: Wide Area Network
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