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Einleitung

KPMG

Inhalt

Einleitung

Uberblick Cloud-

Cloud-Nutzung wachst,
NSA-Debatte bremst

Der ,,Cloud-Monitor” liegt nunmehr im dritten
Jahr vor und bietet wieder ein umfassendes
Bild der Cloud-Nutzung in deutschen Unter-
nehmen. Wie in den Vorjahren werden der
aktuelle Stand und die Perspektiven der Nut-
zung untersucht. Ein besonderes Augenmerk
wird auf die Darstellung der Ergebnisse im
Zeitverlauf gelegt. So lassen sich etwa unter-
schiedliche Entwicklungen je nach Unterneh-
mensgrofde und Branche identifizieren.

Der Cloud-Monitor 2014 wurde von der Bitkom
Research GmbH im Auftrag von KPMG er-
stellt. Die reprasentative Studie analysiert
dieses Jahr vertieft das Thema Private Cloud
und legt zusatzlich einen Schwerpunkt auf die
NSA-Affare und ihre Auswirkungen auf Cloud-
Computing in Deutschland.

Public Cloud-
Computing

Private Cloud-

Computing Computing

Der aktuelle Monitor bestatigt, dass die Cloud-
Nutzung weiter wachst, allerdings nicht mehr
so kraftig wie ein Jahr zuvor. Unsere Unter-
suchung zeigt, dass die Diskussion Uber Aus-
spahmalnahmen staatlicher Geheimdienste
zu einer Verunsicherung und Zuruckhaltung bei
(potenziellen) Cloud-Nutzern gefuhrt hat. Wir
erwarten auf absehbare Zeit eine noch star-
kere Berlcksichtigung von Datenschutz- und
IT-Sicherheitsaspekten im Cloud-Computing
sowie eine weiter zunehmende Bedeutung
des Cloud-Modells durch die Integration mit
anderen Markttrends wie etwa Big Data.

Wir winschen eine anregende LektUre.

Bruno Wallraf

Partner,

Head of Technology & Business Services
KPMG AG Wirtschaftsprtfungsgesellschaft

Dr. Axel Pols
Geschaftsfuhrer
Bitkom Research GmbH
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Methodik

e Anhand einer reprasentativen Unterneh- e Durch Schichtung der Zufallsstichprobe wird M
mensbefragung wird die aktuelle und gewahrleistet, dass Unternehmen aus den
geplante Nutzung verschiedener Formen unterschiedlichen Branchen und GrofRen- *
von Cloud-Computing untersucht. klassen in ausreichender Anzahl vertreten

KPMG Inter

sind und somit statistische Auswertungen
ermaoglichen. Die Aussagen der Befragungs-
teilnehmer werden gewichtet, sodass die
Ergebnisse ein reprasentatives Bild aller
Unternehmen in Deutschland mit 20 und
¢ Die aktuelle Befragung erfolgte in Form tele- mehr Mitarbeitern ergeben.
fonischer computergestutzter Interviews
(CATI) im Zeitraum November bis Dezember
2013. Die Stichprobe umfasst 403 Personen
in deutschen Unternehmen mit mindestens E
20 Mitarbeitern. Bei den Befragten handelt =
es sich ausschlielRlich um Fihrungspersonen -
mit Aufgaben aus dem Organisationsbereich
Informationstechnologie (IT) oder um Mit- 2%
glieder der Geschaftsflihrung.

e Die Studie wird im Zeitraum 2011 bis 2014
jahrlich durchgefihrt. So lassen sich Ent-
wicklungen und Veranderungen im Zeitab-
lauf untersuchen.
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1 / Das Wichtigste im Uberblick

40% 0

0 51%
der Unternehmen in Deutschland
nutzen Cloud-Computing, weitere

29 Prozent planen oder diskutieren
den Einsatz.

24% 83%

der Private Cloud-Nutzer und
des |T-Budgets werden 67 Prozent der Public Cloud-
durchschnittlich fir Private Nutzer beurteilen ihre bisherigen

Cloud-Lésungen ausgegeben. Erfahrungen als positiv. 61 %

Der Anteil der Aufwendungen

der Unternehmen haben
Konsequenzen aus dem
NSA-Uberwachungsskandal

fur Public Cloud-L&sungen ist mit 74 % der Cloud-Nutzer haben seit

12 Prozent halb so grof3. den NSA-Enthillungen weniger

der Unternehmen sehen Angriffe Vertrauen in ihre Cloud-Anbieter.
auf ihre Computer und Daten- 0
netze durch Cyberkriminelle oder 49 /o
Geheimdienste als reale Gefahr.
der Unternehmen sagen, dass

die NSA-Affare ihre Einstellung

0 zum Public Cloud-Computing
25 /O negativ beeinflusst hat. Fir die
Private Cloud ist der Wert mit
44 Prozent fast genauso hoch.

sellschaft, eine Konzerngesellschaft der KPMG Europe LLP und Mitglied des KPMG-Netzwerks unabhéngiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG International”),

Rechts, angeschlossen sind. Alle Rechte vorbehalten. KPMG und das KPMG-Logo sind eingetragene Markenzeichen von KPMG International

der Befragten beflirworten eine
nationale Cloud, auch wenn sie
mit Mehrkosten verbunden ist.
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Die Anzahl der Unternehmen, die Cloud-Services nutzen, ist im
Jahr 2013 weiter gestiegen, allerdings nicht mehr so schnell wie
im Jahr zuvor. Ende 2013 haben 40 Prozent der Unternehmen in
Deutschland Cloud-Computing genutzt. Im Vergleich zum Vorjahr
Ist das ein Anstieg um drei Prozentpunkte. Weitere 29 Prozent
planen oder diskutieren den Einsatz. Die Gruppe derjenigen, flr
die Cloud-Computing derzeit kein Thema ist, bleibt mit fast einem
Drittel verhaltnismafig grof3.

‘),

al”

perative (,KPMG Internation

Eine Private Cloud-Losung ist flr viele Unternehmen der erste
Schritt in die Cloud-Welt. Gut ein Drittel der Unternehmen haben
Private Cloud-Ldésungen im Einsatz, zwei Prozentpunkte mehr als
im Vorjahr. Der Anteil der Public Cloud-Nutzer ist mit 15 Prozent
nur etwa halb so grof3, ist jedoch gegentber dem Vorjahr mit
einem Plus von funf Prozentpunkten deutlich starker gewachsen.
Der Abstand zur Private Cloud hat sich somit verringert.

Auffallend positiv sind wie in den Vorjahren die Erfahrungswerte
der Nutzer: Vier von funf Nutzern von Private Clouds beschrei-
ben ihre Erfahrungen als positiv, der Rest als neutral. Unter

den Nutzern von Public Clouds haben zwei Drittel positive
Erfahrungen gemacht, nur 4 Prozent aufRern sich negativ.

Einstellung une®
Nutzungsverhalten
Cloud-Computifi
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2.1 / Cloud-Computing scheidet die Geister

Befurworter und Skeptiker halten sich
die Waage, Tendenz positiv. Jedes flinfte

Unternehmen hat sich noch keine
Meinung zum Thema Cloud-Computing
gebildet.

1 / Abbildung
Generelle Einstellung zum Thema
Cloud-Computing

Anteil (gewichtet) in Prozent der Unternehmen;
n=403/436/411

w Eher aufgeschlossen und interessiert
= Unentschieden

w Eher kritisch und ablehnend

w Weild nicht/Keine Angaben

Quelle: KPMG

Das Fur und Wider von Cloud-Computing wird  Das Bekanntwerden der Abhorpraktiken staat-
weiter kontrovers diskutiert. Die Anzahl der licher Geheimdienste ist sicherlich eine Erkla-
deutschen Unternehmen, die dem Thema rung fur den weiterhin hohen Anteil der Cloud-
gegenuber aufgeschlossen sind, wachst zwar,  Skeptiker (siehe hierzu auch Kapitel 5).

doch die Mehrheit ist noch immer unentschie-

den oder gar kritisch.

Im Vergleich zum Jahr 2011 ist der Anteil der
Skeptiker mit rund 40 Prozent nahezu unveran-
dert geblieben. Der wachsende Anteil von Fir-
men, die dem Thema eher positiv begegnen,
geht einher mit einer deutlichen Abnahme im
Lager der Unentschiedenen.

2013
2012

201

0 100
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2.2 |/ Interesse an Cloud-Computing im Mittelstand steigt

Das Interesse an Cloud-Computing
wachst insbesondere bei grofReren
mittelstandischen Unternehmen sowie

Firmen mit bis zu 2.000 Mitarbeitern.
Bei den anderen Unternehmen gibt
es wenig Bewegung, die Zahl der
Skeptiker nimmt dort leicht ab.

2 | Abbildung
Generelle Einstellung zum Thema
Cloud-Computing nach Unternehmensgrof3e

Anteil (gewichtet) in Prozent der Unternehmen;
n=403 (119, 117, 116, 51)/436 (124, 155, 82, 75)

w Eher aufgeschlossen und interessiert
= Unentschieden

w Eher kritisch und ablehnend

= Weild nicht/Keine Angaben

Quelle: KPMG

Der Mittelstand ist gegenlber dem Thema
Cloud-Computing deutlich aufgeschlossener
als noch vor einem Jahr. Dabei zeigen sich
allerdings je nach GrolRe erhebliche Unter-
schiede: Wahrend sich das Stimmungsbild
bei den Unternehmen mit 100 bis 499 Mitar-
beitern gedreht hat und nun fast identisch ist
mit der Einschatzung der Grofdunternehmen,
steigt das Cloud-Interesse bei den kleineren
Unternehmen nur geringfugig. Fast zwei Drit-
tel der Unternehmen mit weniger als 100 Mit-
arbeiten sind nach wie vor eher kritisch oder

unentschieden mit Blick auf Cloud-Computing.

20 bis 99

Jedes zweite GroRunternehmen ist aufge-
schlossen gegentber Cloud-Computing. Far
die Unternehmen mit mehr als 2.000 Mitar-
beitern traf dies bereits vor einem Jahr zu,
deutlich zugenommen hat der Anteil der inter-
essierten Unternehmen hingegen in der Kate-
gorie der Firmen mit 500 bis 1.999 Mitarbei-
tern. Bemerkenswert ist zudem, dass in dieser
Unternehmenskategorie nun mit 25 Prozent
der mit Abstand geringste Anteil der Skeptiker
zu finden ist.

Mitarbeiter

2.000 oder mehr

100
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2.3 / Unterschiede zwischen den Branchen werden kleiner

Die Aufgeschlossenheit gegentber Cloud- Beim Grof3teil der hier betrachteten Branchen
Die ITK-Branche ist weiterhin besonders Computing ist bei den Unternehmen in der ibersteigt der Anteil der Cloud-Beflirworter
aufgeschlossen. Doch in nahezu allen Informationstechnologie und Telekommuni- den der Skeptiker. Nur bei Verkehr und Logis-
anderen Branchen nehmen die positiven kation (ITK) am groRten: 60 Prozent sind an tik, Chemie- und Pharmaindustrie sowie in
Stimmen im Vergleich zum Vorjahr zu Cloud-Lésungen interessiert und nur 18 Pro-  den sonstigen Branchen verhélt es sich um-
und die Unterschiede zwischen den zent haben eine eher ablehnende Haltung. gekehrt.

Branchen werden kleiner.

Innerhalb des Maschinen- und Anlagenbaus
sowie des Handels hat sich ein deutlicher
Stimmungswandel vollzogen: Wahrend sich
im Vorjahr in diesen Branchen nur jedes flnfte
Unternehmen aufgeschlossen gegenulber
Cloud-Losungen zeigte, ist es nun fast jedes
zweite.

3 / Abbildung
Generelle Einst_ellung zum Thema Informationstechnologie und
Cloud-Computing nach Branche AT

Anteil (gewichtet) in Prozent der Unternehmen;
n=403 (50 bis 52)

Finanzdienstleister
Maschinen- und Anlagenbau
Handel

Verkehr und Logistik

* Sonstige Branchen ohne 6ffentliche Automobilbau

Verwaltung
_ ) Chemie- und Pharmaindustrie
w Eher aufgeschlossen und interessiert

= Unentschieden Sonstige Branchen*
w Eher kritisch und ablehnend
= Weild nicht/Keine Angaben

Quelle: KPMG
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2.4 |/ Cloud-Nutzung nimmt weiter zu

Inzwischen setzen 40 Prozent der Unter-
nehmen in Deutschland Cloud-Dienste

ein. Dabei geben sie in der Regel Private
Cloud-Losungen den Vorzug.

4 / Abbildung

Nutzung und Planung von Cloud-Computing
im Zeitverlauf

Anteil (gewichtet) in Prozent der Unternehmen;
n=403/436/411

w |Im Einsatz
= Geplant/Diskutiert
w |st kein Thema

Quelle: KPMG

Der Anteil der Unternehmen, die Cloud-
Dienste nutzen, ist im Laufe des Jahres 2013
um drei Prozentpunkte auf 40 Prozent gestie-
gen. Der Anteil der Unternehmen, die sich
derzeit nicht mit dem Thema befassen, sinkt
leicht auf 31 Prozent, wahrend der Anteil derer,
die den Einsatz zumindest diskutieren kons-
tant bei 29 Prozent liegt.

Das Wachstum hat sich im Vergleich zum
Vorjahr insofern etwas abgeschwacht, als die
Cloud-Nutzung der Unternehmen noch um

2013
2012
2011

Cloud-Computing

2013
2012
2011

Private
Cloud-Computing

2013
2012
20M

Public
Cloud-Computing

neun Prozentpunkte auf 37 Prozent gestiegen
war. Es liegt auf der Hand, dass die NSA-
Affare das Wachstum in den vergangenen
Monaten gebremst haben durfte.

Die meisten Unternehmen setzen derzeit auf
eine Private Cloud: 36 Prozent der befragten
Unternehmen haben Private Cloud-Lésungen
im Einsatz, zwei Prozentpunkte mehr als im
Vorjahr. Einen deutlichen Anstieg gab es bei
Public Cloud-Lésungen von 10 Prozent im
Jahr 2012 auf 15 Prozent im Jahr 2013.
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2.5 | Starkes Gefille nach UnternehmensgrofRe

Mehr als zwei Drittel der Grof3unternehmen als die Zahl der Cloud-Nutzer bei den kleinen
In grofsen Unternehmen ab 2.000 Mitar- setzen bereits Cloud-L&sungen ein. Bei den Unternehmen nur um drei Prozentpunkte
beitern gehort Cloud-Computing heute kleinen Unternehmen ist der Anteil der Cloud- zulegte.
zum Standard. Das starkste Wachstum Nutzer mit 37 Prozent derzeit nur etwa halb . . .
in puncto Cloud-Nutzung verzeichnen so hoch, aber die Wachstumsdynamik ist hier Die kleinen Unternehmen konnten somit den

Abstand zu den groReren Unternehmen ein
wenig verringern, es bleibt aber vorerst bei
einem deutlichen Gefalle im Cloud-Einsatz
nach Unternehmensgrofie.

die Kleinen Unternehmen mit bis starker als in den anderen GréRRenklassen.
zu 99 Mitarbeitern. Bemerkenswert ist vor allem die Beschleuni-
gung gegenuber dem Zeitraum 2011 bis 2012,

5 / Abbildung

Nutzung von Cloud-Computing nach
UnternehmensgrofRe

Anteil (gewichtet) in Prozent der Unternehmen;

Insgesamt
n=403/436/411

Mitarbeiter

Anmerkung: Aufgrund der geringen
Fallzahlen im Bereich Public Cloud-
Computing und aus Grinden der
Vergleichbarkeit der Ergebnisse
zwischen Private Cloud- und Public 2.000 oder mehr
Cloud-Computing wurden die beiden

mittleren GroRenklassen jeweils

zusammengefasst ausgewertet.
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Quelle: KPMG
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2.6 / ITK-Branche ist Vorreiter

Unternehmen aus dem |ITK-Sektor sind
Vorreiter hinsichtlich der Cloud-Nutzung.
Aber die anderen Branchen machen

Boden gut — insbesondere der
Automobilbau und der Finanzdienst-
leistungssektor.

6 / Abbildung
Nutzung von Cloud-Computing nach Branche

Anteil (gewichtet) in Prozent der Unternehmen;
n=403

* Sonstige Branchen ohne 6ffentliche
Verwaltung

Quelle: KPMG

Insgesamt

In der deutschen Wirtschaft kommt der ITK- In allen anderen untersuchten Wirtschafts-
Branche weiterhin die Vorreiterrolle bei der zweigen hat die Cloud-Nutzung zugenommen.
Nutzung von Cloud-Computing zu: Fast zwei Die Finanzdienstleister erreichen mittlerweile
Drittel der ITK-Firmen haben derzeit Cloud- fast die gleiche Nutzerquote wie der I'T- und

Losungen im Einsatz. Gegenlber dem Vorjahr  Telekommunikationssektor. Starkes Wachs-
ist dieser Anteil konstant geblieben.

tum zeigt sich aulRerdem im Automobilbau, im
Handel sowie im Maschinen- und Anlagenbau.

Informationstechnologie und
Telekommunikation

Finanzdienstleister

Verkehr und Logistik
Automobilbau

Chemie- und Pharmaindustrie
Handel

Maschinen- und Anlagenbau

Sonstige Branchen*
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2.7 | Cloud-Anteil am IT-Budget 2013 stabil

Die durchschnittlichen Aufwendungen
far Cloud-Computing haben sich auf
dem Niveau des Vorjahres stabllisiert.

Dabei sind die Aufwendungen fur Private
Cloud-Ldsungen deutlich hoher als die
far Public Cloud-Computing.

7 | Abbildung

Anteil der Private Cloud- und Public Cloud-
Aufwendungen am gesamten IT-Budget

Anteil (gewichtet) in Prozent der Unternehmen,
die Private Cloud-Lésungen nutzen; n=189

Anteil (gewichtet) in Prozent der Unternehmen,
die Public Cloud-Lésungen nutzen; n=83

Quelle: KPMG

Durchschnittlich werden heute 24 Prozent des
IT-Budgets flr Private Cloud-Lésungen aufge-
wendet. Grollere Unternehmen ab 500 Mitar-
beitern investieren nicht nur absolut, sondern
auch relativ betrachtet deutlich mehr in Private
Cloud-L6sungen als Unternehmen mit weni-
ger als 500 Mitarbeitern.

Der Anteil der Aufwendungen fur Public Cloud-
Losungen am IT-Budget ist mit 12 Prozent
exakt halb so grof$ wie fur Private Cloud-
Losungen. GroRere Unternehmen ab 500 Mit-
arbeitern sind auch in Bezug auf Public Cloud-
Losungen investitionsfreudiger als kleinere
Unternehmen.

Private Cloud
(durchschnittlicher Anteil)

2012: 24

Insgesamt 2011: 19

20 bis 499

Mitarbeiter

500 oder mehr

500 oder mehr

Die im Vergleich zum Mittelstand hoheren
Cloud-Budgets bei grof3eren Firmen reflektie-
ren den dort zu beobachtenden breiteren und

intensiveren Einsatz von Cloud-Anwendungen.

Public Cloud
(durchschnittlicher Anteil)

2012: 12

Insgesamt 2011: 9

20 bis 499
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Der Anteil der Public Cloud-Nutzer ist von 10 Prozent Ende 2012 auf
nunmehr 15 Prozent deutlich angewachsen. Das ist ein spurbarer
Anstieg in einem eher schwierigen Umfeld, andert aber wenig an
der Tatsache, dass der Grof3teil der Unternehmen in Deutschland
(noch) nicht von den Vorzigen der Public Cloud Uberzeugt ist. Flur
drei Viertel der Unternehmen ist Public Cloud-Computing weiterhin
kein Thema. Zumindest kurzfristig ist somit keine Trendwende in
der Nutzung dieses Modells zu erwarten.

Erhebliche Unterschiede zeigen sich abhangig von der Firmengrof3e:
Von den Unternehmen mit mehr als 2.000 Mitarbeitern setzt fast
jedes zweite auf Public Cloud-Anwendungen, von den kleineren
Unternehmen tut dies nur jedes siebte.

Mit einer Nutzungsrate von 37 Prozent ist die ITK-Branche weiter-
hin mit grofem Abstand fuhrend beim Einsatz von Public Cloud-
Diensten. Am wenigsten verbreitet ist die Nutzung in der Chemie-
und Pharmaindustrie sowie in der Finanzdienstleistungsbranche.

Die groflse Mehrheit der Public Cloud-Anwender hat positive
Erfahrungen mit Public Cloud-Computing gesammelt: Zwei Drittel
beschreiben ihre Erfahrungen als positiv, 30 Prozent sind neutral
und lediglich 3 Prozent auf3ern sich negativ.
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3.1 / Public Cloud noch nicht im Mittelstand angekommen

Der Anteil der Public Cloud-Nutzer ist von Bemerkenswert ist der Uberdurchschnittlich
Die Nutzung von Public Clouds hat gegen- 10 Prozent im Jahr 2012 auf 15 Prozent 2013 starke Anstieg in der Public Cloud-Nutzung
tber dem Vorjahr deutlich zugenommen, gestiegen. Hinsichtlich der Wachstumsdyna-  in der Gruppe der kleinen Unternehmen mit
spielt aber im Vergleich zu Private Clouds mik gibt es allerdings erhebliche Unterschiede  weniger als 100 Mitarbeitern und bei den
nach wie vor eine untergeordnete Rolle. zwischen den verschiedenen Unternehmens-  GroRunternehmen: Bei den kleinen Unterneh-

grofden. Wahrend inzwischen fast jedes zweite men verdreifachte sich der Anteil, wahrend er
Unternehmen mit mehr als 2.000 Mitarbeitern  sich bei den Grof3unternehmen auf 45 Prozent
auf Public Cloud-Anwendungen setzt, sindes  mehr als verdoppelte.

bei den kleinen beziehungsweise mittelgrofden

Unternehmen lediglich 14 bis 15 Prozent.

8 / Abbildung

Nutzung von Public Cloud-Computing im

Zeitverlauf und nach UnternehmensgrofRe 2013

Anteil (gewichtet) in Prozent der Unternehmen; Insgesamt 2012

n=403/436/411 2011

2013

= 20 bis 99 2012
[0}
T 2011
_8 ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
2 2013
>

Anmerkung: Aufgrund der geringen 100 bis 1.999 2012
Fallzahlen im Bereich Public Cloud- 2011
Computing und aus Grindender

Vergleichbarkeit der Ergebnisse 2013
zwischen Private Cloud- und Public 2.000 oder mehr 2012
Cloud-Computing wurden die beiden 2011

mittleren GroRenklassen jeweils
zusammengefasst ausgewertet.
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Quelle: KPMG
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3.2 / ITK-Branche fithrend bei Public Cloud-Einsatz

In der ITK-Branche ist der Einsatz von
Public Clouds deutlich starker verbrei-
tet als in den anderen Branchen. Mehr

als ein Drittel der ITK-Unternehmen
nutzt Public Cloud-Anwendungen, das
Schlusslicht bilden die Finanzdienst-
leister mit gerade einmal 6 Prozent.

9 / Abbildung

Nutzung von Public Cloud-Computing
nach Branche

Anteil (gewichtet) in Prozent der Unternehmen;
n=403

* Sonstige Branchen ohne 6ffentliche
Verwaltung

Quelle: KPMG

Mit Ausnahme der Bereiche Chemie- und
Pharmaindustrie sowie Finanzdienstleistun-
gen ist der Anteil der Public Cloud-Anwender
in allen betrachteten Branchen gewachsen.
Die hochsten Zuwachse sind im Handel, in IT
und Telekommunikation sowie in Verkehr und
Logistik zu beobachten.

Die geringsten Nutzerquoten haben die Che-
mie- und Pharmaindustrie (12 Prozent) sowie
der Finanzsektor (6 Prozent). Wahrend in die-
sen beiden Branchen Private Clouds Uber-

Insgesamt

Informationstechnologie und
Telekommunikation

Handel

Maschinen- und Anlagenbau
Verkehr und Logistik
Automobilbau

Chemie- und Pharmaindustrie
Finanzdienstleister

Sonstige Branchen*

durchschnittlich stark verbreitet sind, kommen
Public Clouds nur sehr zurtickhaltend zum Ein-
satz. Es sind auch die beiden einzigen Bran-
chen, bei denen die Public Cloud-Nutzung im
Vergleich zum Vorjahr zurickgegangen ist. Die
speziellen Grinde fur diesen Rickgang muss-
ten gesondert untersucht werden. Die Erfah-
rungswerte der Nutzer sind auch in diesen
Branchen ganz Uberwiegend positiv und bie-
ten somit keinen Erklarungsansatz.
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3.3 / Positive Erfahrungen mit Public Cloud-Computing

Die grofse Mehrheit der Public Cloud-Anwen-  Der leichte Rickgang der positiven Bewer-

Die offensichtlich bestehenden Vorbe- der berichtet von positiven Erfahrungen: Zwei  tungen im Zeitraum 2011 bis 2013 sollte nicht

halte gegentiber Public Cloud-Computing Drittel haben , durchweg positive” oder ,,eher  Uberbewertet werden. Eine Verschiebung hin

werden durch die Uberwiegend positiven positive” Erfahrungen gemacht, 30 Prozent zu negativen Erfahrungen ist nicht erkenn-

Erfahrungen der Nutzer nicht bestatigt. sind neutral und lediglich 3 Prozent duRern bar. Einzig die neutralen Einschatzungen

Der Anteil der Unternehmen mit einer sich negativ. Diese Werte sind angesichts der  haben zugenommen. Zudem ist der Anteil der

negativen Bewertung sinkt auf unter grofken Skepsis, die dem Thema Public Cloud ,durchweg positiven” Antworten zwischen

5 Prozent. von vielen Unternehmen entgegengebracht 2011 und 2013 angestiegen. Aber unsere

wird, durchaus beeindruckend. Langzeitbetrachtung zeigt auch, dass die
zunehmende Vielfalt und Ausdifferenzierung
der Public Cloud-Angebote nicht automatisch
zu zufriedeneren Kunden flhrt.

10 / Abbildung

Beurteilung der bisherigen Erfahrungen mit
Public Cloud-Computing 2013

Anteil (gewichtet) in Prozent der Unternehmen,
die Public Cloud-Lésungen nutzen; n=83/48/40 2012

Durchweg positiv 2011
Eher positiv

Neutral

Eher negativ

Durchweg negativ

Weil$ nicht/Keine Angaben

Quelle: KPMG
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Die Zahl der Private Cloud-Anwender ist 2013 leicht gestiegen.
Mittlerweile nutzt mehr als jedes dritte Unternehmen in Deutschland
Private Cloud-Ldsungen (36 Prozent). Nach wie vor sind Private
Clouds bei GroRunternehmen am starksten verbreitet, doch konnten
die kleineren Unternehmen den Abstand verkirzen.

Derzeit betreiben deutsche Unternehmen Private Clouds vorwiegend ! """\
in Eigenregie als interne Private Cloud. Outsourcing-Varianten, das i

heildt Managed oder Hosted Private Cloud-Losungen, sind deutlich \\ _‘:':'_"'_‘:""
weniger gefragt. Von den Private Cloud-Diensten wird Software as a . T

Service (SaaS) am starksten genutzt.

Private Cloud-Anwender sind insgesamt sehr zufrieden: Acht von
zehn Unternehmen geben an, positive Erfahrungen gemacht zu
haben, alle anderen dufsern sich neutral. Unternehmen wollen : )

durch Private Clouds vor allem die Skalierbarkeit der IT-Leistungen
verbessern, die organisatorische Flexibilitat erhohen und den
Administrationsaufwand verringern. Die mit der EinfUhrung vorrangig
angestrebten Ziele konnten mehrheitlich erreicht werden.

Die grofdten Hurden bei der Einfuhrung von Private Clouds sind die
Angst vor unberechtigtem Zugriff auf Unternehmensdaten, die Furcht /
vor Datenverlust sowie Unklarheiten hinsichtlich der Rechtslage. /
|l H g, SOy 8 '
= Nutzung von
Private Cloud-Computing
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41 / Der Mittelstand zieht bei Private Clouds nach

Wie beim Public Cloud-Computing steigt auch  Fir wachsende Nutzerzahlen sorgten im Jahr
Mehr als jedes dritte Unternehmen bei der Private Cloud die Zahl der Anwender 2013 allein die Unternehmen mit weniger als

in Deutschland nutzt Private Clouds. mit der Unternehmensgrofe: Fast zwei von 2.000 Mitarbeitern. Ausgehend von 2011 hat
Die Wachstumsdynamik hat sich im drei Unternehmen mit mehr als 2.000 Mitar- sich in der Gruppe der Unternehmen mit 100
vergangenen Jahr allerdings verlangsamt. beitern nutzen Private Cloud-Lésungen, wah-  bis 1.999 Mitarbeitern der Anteil der Nutzer
rend der Anteil bei Unternehmen mit weniger  auf 46 Prozent nahezu verdoppelt. Bei den klei-
als 100 Mitarbeitern lediglich bei einem Drittel neren Unternehmen ist der Anstieg mit sechs
liegt. Prozentpunkten weniger beeindruckend.

11 / Abbildung

Nutzung von Private Cloud-Computing im
Zeitverlauf und nach UnternehmensgrofRe 2013

Anteil (gewichtet) in Prozent der Unternehmen;

| t 2012
n=403/436/411 nsgesam

2011

2013
20 bis 99 2012
201

2013

Anmerkung: Aufgrund der geringen 100 bis 1.999 2012
Fallzahlen im Bereich Public Cloud- 2011
Computing und aus Grindender . __

Mitarbeiter

Vergleichbarkeit der Ergebnisse 2013

zwischen Private Cloud- und Public 2.000 oder mehr 2012

Cloud-Computing wurden die beiden 2011

mittleren GroRenklassen jeweils

zusammengefasst ausgewertet. 0 100
Quelle: KPMG
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4.2 / Nutzung steigt in allen Branchen aul3er ITK

Im Branchenvergleich liegt erneut die
ITK-Branche an der Spitze. Auch im
Finanzsektor, im Logistikbereich, sowie

in der Chemie- und Pharmabranche ist
die Private Cloud Uberdurchschnittlich
verbreitet.

12 | Abbildung

Nutzung von Private Cloud-Computing
nach Branche

Anteil (gewichtet) in Prozent der Unternehmen;
n=403

* Sonstige Branchen ohne 6ffentliche
Verwaltung

Quelle: KPMG

IT- und Telekommunikationsunternehmen
bleiben auch im Jahr 2013 Vorreiter bei der
Nutzung von Private Cloud-Anwendungen.
Allerdings nimmt der Vorsprung ab, die ande-
ren Branchen holen auf. Am starksten wachst
die Verbreitung im Finanzsektor und in der
Automobilindustrie.

Insgesamt

Informationstechnologie und
Telekommunikation

Finanzdienstleister

Verkehr und Logistik
Chemie- und Pharmaindustrie
Automobilbau

Handel

Maschinen- und Anlagenbau

Sonstige Branchen*

Eine der deutschen Vorzeigebranchen, der
Maschinen- und Anlagenbau, bildet das
Schlusslicht: Hier setzt bis dato weniger als ein
Drittel der Unternehmen auf Private Clouds.

Gemeinsam mit dem Handel und der Chemie-
und Pharmaindustrie verzeichnet der Maschi-
nenbau zudem die geringsten Zuwachsraten.

100
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4.3 / Private Cloud-Optionen werden zunehmend diskutiert

Gut jedes vierte Unternehmen in Deutschland ~ Gegenlber dem Vorjahr besteht die wesent-
Deutsche Unternehmen favorisieren betreibt eine interne Private Cloud (26 Pro- liche Veranderung darin, dass deutlich mehr
weiterhin interne Private Clouds. Hosted zent). Fast ebenso viele Unternehmen planen  Unternehmen die Nutzung der Private Cloud
beziehungsweise Managed Private Cloud- oder diskutieren ihren Einsatz (24 Prozent). zumindest diskutieren — das gilt fiir alle Private
Konzepte sind deutlich weniger gefragt. Jeweils weniger als 10 Prozent der Firmen set- Cloud-Konzepte.

zen auf Hosted oder Managed Private Clouds.

Noch geringer verbreitet sind Community

Clouds. Sie sind nach wie vor ein sehr kleines

Nischensegment.

13 / Abbildung
Aktuelle und geplante Nutzung von

Private Cloud-Computing-Konzepten 2013
Anteil (gewichtet) in Prozent der Unternehmen; Interne Private Cloud 2012
n=403/436

Managed 2013
Private Cloud 2012

Hosted 2013
Private Cloud 2012

2013
2012

Community Cloud

w Im Einsatz
w Geplant
= Diskutiert

Quelle: KPMG
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4.4 | Software as a Service am starksten gefragt

Software as a Service (SaaS) ist die
gefragteste Dienstleistung aus der
Cloud. Doch auch die Bedeutung

von Infrastruktur-, Plattform- und
Geschaftsprozesslosungen aus der
Cloud nimmt zu.

14 / Abbildung

Aktuelle und geplante Nutzung von

Private Cloud-Computing-Services

Anteil (gewichtet) in Prozent der Unternehmen,
die Private beziehungsweise Community Cloud
nutzen, ihren Einsatz planen oder diskutieren;
n=333/250

® |m Einsatz
w Geplant
w Diskutiert

Quelle: KPMG

wird aktuell von 17 Prozent der Befragten

genutzt.
Software 2013
as a Service (SaaS) 2012
Infrastructure 2013

Platform 2013

as a Service (PaaS) 2012
Business Process 2013
as a Service (BPaaS) 2012

as a Service (laaS)

2012

Die Unternehmen, die Private Clouds nutzen, Bemerkenswert ist, dass jeweils mindestens
beziehen darlber am haufigsten Software as ein Drittel der Unternehmen flr alle der hier

a Service (38 Prozent). An zweiter Stelle fol- betrachteten cloudbasierten Dienste ein-

gen Infrastrukturdienstleistungen (laaS), die schliel3lich Business Process as a Service
nahezu jedes vierte Unternehmen in Anspruch  (BPaas) konkrete Einsatzplane hat oder ihren
nimmt (24 Prozent). Auch Platform as a Ser- Einsatz diskutiert. Es ist somit absehbar, dass
vice (PaaS) hat innerhalb der letzten zwei die Vielfalt im Cloud-Markt in nadchster Zeit

Jahre deutlich an Bedeutung gewonnen und weiter wachsen wird.
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4.5 / Popularitat der SaaS-Anwendungen divergiert erheblich

Zu den gefragtesten SaaS-Diensten zahlen setzt, bei denen Vorteile der Cloud — wie etwa
SaaS-Losungen werden derzeit vornehm- Groupware-Anwendungen wie E-Mail oder der orts- und geratunabhangige Zugriff auf
lich fur relativ einfache Geschaftsprozesse Kalender und Collaboration-Anwendungen IT-Ressourcen — offensichtlich sind und beson-
genutzt, bei denen die Vorteile der Cloud wie Web- und Video-Conferencing (39 Prozent  ders schnell realisiert werden kénnen.
zugleich besonders evident und schnell beziehungsweise 36 Prozent der SaaS-Anwen- . :
realisierbar sind. der). Auch die cloudbasierte Telefonie ist rela- In den kommenden Jahren sind steigende

Nutzungsraten insbesondere flr Security as a
Service und fur Business Intelligence- bezie-
hungsweise Big Data-Losungen zu erwarten,
da diese SaaS-Anwendungen derzeit in relativ
vielen Unternehmen diskutiert werden.

tiv weit verbreitet. Bei allen anderen Anwen-
dungen liegt die Nutzerquote jeweils noch
unter 30 Prozent. SaaS-Losungen werden also
bis dato vor allem fUr relativ unkritische bezie-
hungsweise wenig komplexe Prozesse einge-

15 / Abbildung

Aktuelle und geplante Nutzung von Groupware (zum Beispiel E-Mail, Kalender)
SaaS-Anwendungen

Anteil (gewichtet) in Prozent der Unternehmen, Collaboration-Anwendungen

die SaaS nutzen, den Einsatz planen oder

. } Telefonie aus der Cloud, Voice over |IP
diskutieren; n=291

Customer Relationship Management
Business Intelligence/Big Data
Security as a Service
Office-Anwendungen aus der Cloud
Branchenspezifische Anwendungen

w |Im Einsatz Enterprise Resource Planning
w Geplant
w Diskutiert
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4.6 / Acht von zehn Anwendern machen positive Erfahrungen

Der Uberwiegende Teil der Nutzer gibt an, gute Insbesondere vor dem Hintergrund tenden-

Die Erfahrungen mit Private Erfahrungen mit Private Cloud-Computing ziell steigender Kundenanforderungen, einer
Cloud-Computing sind fast durchweg gemacht zu haben: 83 Prozent beschreiben wachsenden Bandbreite genutzter Services
positiv. Kein einziges der befragten ihre Erfahrungen als , durchweg positiv” oder  und der zunehmenden Sensibilitdt im Bereich
Unternehmen aufSert sich negativ. ~eher positiv”, die restlichen 17 Prozent als Datenschutz beziehungsweise Datensicher-
neutral. Die diesjahrigen Ergebnisse bestati- heit konnen die wiederholt hervorragenden
gen damit die exzellenten Vorjahreswerte. Erfahrungswerte als starkes Argument flr das

Cloud-Modell gewertet werden.

16 / Abbildung

Bisherige Erfahrungen mit Private Cloud-
Computing 2013

Anteil (gewichtet) in Prozent der Unternehmen,
die Private Cloud-Ldsungen nutzen; 2012

n=189/177/127

2011
w Durchweg positiv
w Eher positiv
= Neutral
w Eher negativ
w
w

Durchweg negativ
Weil$ nicht/Keine Angaben

Quelle: KPMG
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4.7 | Mehr Flexibilitat und weniger Administrationsaufwand sind vorrangige Ziele

Effizienzziele stehen bei der Frage der
Nutzung der Private Cloud im Vorder-

grund. Es geht um mehr Flexibilitat und
schnellere Skalierbarkeit bei sinkendem
Administrationsaufwand.

17 / Abbildung

Ziele der Nutzung beziehungsweise Einfiihrung
von Private Cloud-Lésungen im Unternehmen
Anteil (gewichtet) in Prozent der Unternehmen,
die Private beziehungsweise Community Cloud-
Lésungen nutzen, ihren Einsatz planen oder
diskutieren; n=333

w Sehr wichtig
w Eher wichtig

Quelle: KPMG

Anwenderunternehmen wollen mit Private
Cloud-Losungen vor allem die Skalierbarkeit
der IT-Leistungen verbessern (75 Prozent), ihre
organisatorische Flexibilitat erhohen (69 Pro-
zent) und ihren IT-Administrationsaufwand ver-
ringern (64 Prozent).

Schnellere Skalierbarkeit der IT-Leistungen
Erhohte organisatorische Flexibilitat

Verringerter IT-Administrationsaufwand

Besserer mobiler und
geografisch verteilter Zugriff auf IT-Ressourcen

Erhoéhung der Datensicherheit

Schnellere Implementierung neuer
Anwendungen und Losungen

Senkung der IT-Kosten

Bessere Verfligbarkeit und Performance
von IT-Leistungen

DarUber hinaus wird auch der flexible Zugriff
auf geografisch verteilte IT-Ressourcen sowie
die Erhohung der Datensicherheit beabsich-
tigt (60 Prozent beziehungsweise 54 Prozent).
Die bessere Verflgbarkeit und Performance
von IT-Leistungen spielt eine vergleichsweise
untergeordnete Rolle.

5ts8l Top-1-Ziel
VIS Top-2-Ziel

8 Top-3-Ziel
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4.8 | Ziele der Nutzer werden mehrheitlich erreicht

Viele Ziele, die mit dem Einsatz von Cloud-

Computing verbunden sind, werden auch

tatsachlich erreicht. Cloud-Computing halt
also grofdtenteils das, was sich die Nutzer
davon versprechen.

18 / Abbildung

Tatsachliche Auswirkungen der Nutzung von
Private Cloud-Computing

Anteil (gewichtet) in Prozent der Unternehmen,
die Private Cloud- beziehungsweise Community
Cloud-Losungen nutzen; n=189; fehlende
Werte zu 100 Prozent = Ist unveréndert
geblieben

Die zwei wichtigsten Ziele wurden mehrheit-
lich realisiert: Bei zwei Dritteln der Private
Cloud-Nutzer ist die Skalierbarkeit der IT-
Leistungen gestiegen und mehr als die Halfte
berichtet von einer verbesserten organisato-
rischen Flexibilitat. Aufserdem konnten fast

80 Prozent der befragten Private Cloud-Anwen-
der den Zugriff auf ihre IT-Ressourcen verbes-
sern. Zur Senkung des IT-Administrationsauf-
wands (das Top-3-Ziel, siehe auch Seite 25)
konnte Private Cloud-Computing allerdings nur
bei jedem funften Nutzer beitragen.

Moglichkeiten zum mobilen/geografisch
verteilten Zugriff auf IT-Ressourcen

Maglichkeit zur schnelleren Skalierbarkeit
der IT-Leistungen

Organisatorische Flexibilitat

Verflgbarkeit und Performance
der IT-Leistungen

Datensicherheit

Hohe der IT-Kosten

Top-1-Ziel
|

Top-2-Ziel

Die grolRte Diskrepanz zwischen erwtiinsch-
ter und tatsachlicher Wirkung zeigt sich beim
Thema Datensicherheit: Nur 7 Prozent der Pri-
vate Cloud-Nutzer berichten von einer Verbes-
serung, die Halfte sieht hingegen eine Abnahme
der Datensicherheit. Ob es sich dabei um eine
objektiv festgestellte oder eher gefuhlte Aus-
wirkung handelt, kann hier nicht beantwortet
werden. Die Vermutung liegt jedoch nahe,
dass die NSA-Affare zu einer allgemeinen Ver-
unsicherung in Bezug auf die Datensicherheit
gefuhrt hat (siehe auch Kapitel 5).
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4.9 / Sicherheitsbedenken verzogern Cloud-Einfithrung

Unternehmen, die die Nutzung von
Private Clouds planen oder diskutieren,

haben vor allem Sicherheitsbedenken.
Auch rechtliche Unklarheiten sind noch
immer eine relativ grof3e Hirde.

19 / Abbildung
Hiirden fir Unternehmen, die Private Cloud-
Computing planen oder diskutieren

Anteil (gewichtet) in Prozent der Unternehmen,
die den Einsatz von Private Cloud-
beziehungsweise Community Cloud-Loésungen
planen oder diskutieren; n=144

w Trifft voll und ganz zu
w Trifft eher zu

Quelle: KPMG

Angst vor unberechtigtem Zugriff auf
sensible Unternehmensdaten

Angst vor Datenverlust

Cloud-L6sungen kénnen nur schwer in
Inhouse-Ldsungen integriert werden

Es besteht Widerstand innerhalb
des eigenen Unternehmens

Unklarheiten hinsichtlich der Rechtslage

Informationen Uber geeignete
Cloud-L6sungen fehlen

Bestehende rechtliche und regulatorische
Bestimmungen sprechen dagegen

Angst vor IT-Know-how-Verlust

Aus Sicht der Unternehmen, die die Einfih- mens. Ferner gibt es noch immer eine relativ

rung einer Private Cloud diskutieren oder grofde Verunsicherung hinsichtlich der Rechts-
bereits planen, gehdrt die Sorge um die eige- lage: Fast die Halfte der Befragten nennt recht-
nen Unternehmensdaten zu den wichtigsten liche Unklarheiten als Hurde bei der Einfihrung

HUrden: Fast drei von vier Befragten flrchten von Private Clouds.
den unberechtigten Zugriff auf sensible Daten
und gut jeder Zweite hat Angst vor einem
Datenverlust. Ebenso relevant sind Bedenken
hinsichtlich der Integration von Private Clouds
mit bestehenden Inhouse-Losungen sowie
Widerstande innerhalb des eigenen Unterneh-

Andere mogliche Argumente gegen die Cloud-
Nutzung wiegen mit Abstand weniger schwer,
insbesondere spielt die Angst vor dem Verlust
von IT-Know-how nur vereinzelt eine Rolle.
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4.10 / Angste und Unklarheiten verhindern, dass Cloud auf die Agenda kommt

Die Grunde daflr, dass Cloud-Computing bei Die Angst vor einem unberechtigten Zugriff
Unternehmen, die derzeit kein Interesse relativ vielen Unternehmen noch nicht auf der  auf sensible Unternehmensdaten ist bei den
an Cloud-Computing haben, firchten in Agenda steht, sind vielfaltig und letztlich indi-  Firmen, fiir die Private Clouds aktuell kein
erster Linie den unberechtigten Daten- viduell verschieden. Unsere Umfrageergeb- Thema sind, noch weitaus stérker verbreitet
zugriff. Die zweitgrofste Hirde sind nisse geben hierzu aber ein paar Hinweise. Fir  als bei den Unternehmen, die die Cloud-Ein-
rechtliche Unklarheiten. viele Unternehmen ist Cloud-Computing der-  fiihrung diskutieren oder planen.

zeit kein Thema, weil sie Sicherheitsbedenken
(Angst vor unberechtigtem Datenzugriff und
vor Datenverlust) haben und/oder hinsichtlich
der Rechtslage unsicher sind.

Jedem dritten Unternehmen fehlen Informa-
tionen Uber geeignete Cloud-Losungen — eine
Einladung an die Cloud-Anbieter, hier nachzu-
bessern und mit mafgeschneiderten Konzep-
ten auf potenzielle Interessenten zuzugehen.

20 / Abbildung

Hirden fiir Unternehmen, fiir die ein Private

Cloud-Einsatz nicht zur Diskussion steht Angst vor un‘%?rejh:igteng Zugri:;f ?Uf
sensible Unternehmensdaten
Anteil (gewichtet) in Prozent der Unternehmen, I

fur die Private Cloud- beziehungsweise Community Unklarheiten hinsichtlich der Rechtslage

Cloud-Losungen kein Thema sind; n=70 Cloud-Lésungen kénnen nur schwer in

Inhouse-Ldsungen integriert werden
Angst vor Datenverlust

Informationen Uber geeignete
Cloud-L6sungen fehlen

Angst vor IT-Know-how-Verlust

Es besteht Widerstand innerhalb
des eigenen Unternehmens

Bestehende rechtliche und regulatorische
w Trifft voll und ganz zu Bestimmungen sprechen dagegen

w Trifft eher zu 0 100

Quelle: KPMG

© 2014 KPMG AG Wirtschaftsprifungsgesellschaft, eine Konzerngesellschaft der KPMG Europe LLP und Mitglied des KPMG-Netzwerks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG International”),

einer juristischen Person schweizerischen Rechts, angeschlossen sind. Alle Rechte vorbehalten. KPMG und das KPMG-Logo sind eingetragene Markenzeichen von KPMG International

Inhalt Einleitung Uberblick Cloud- Public Cloud- Private Cloud- Cloud- Fazit und Ansprechpartner < 0 )3 e
m / / /Computing/ Computing /Computing /Provider/ Ausblick/ f ’ m ( in


http://www.kpmg.de
https://www.facebook.com/sharer/sharer.php?u=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
https://twitter.com/share?url=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
https://plusone.google.com/_/+1/confirm?hl=en&url=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
https://www.xing.com/app/user?op=share&url=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
mailto:?subject=Empfehlenswert:%20Cloud-Monitor%202014&body=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
http://www.linkedin.com/shareArticle?mini=true&url=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx&title=Cloud-Monitor%202014&summary=Neue%20KPMG-Studie&source=KPMG%20in%20Deutschland

Die Aufdeckung der Abhorpraktiken staatlicher Geheimdienste
hat die Themen Datenschutz und Datensicherheit noch starker
ins Bewusstsein der deutschen Unternehmen gerlckt. Die NSA-
Affare hat die Haltung vieler Unternehmen zum Thema Cloud-
Computing negativ beeinflusst. Aufderdem hat das Vertrauen in
die Cloud-Anbieter gelitten.

Jedes zweite befragte Unternehmen hat Konsequenzen aus der
Debatte um die Datenzugriffe durch die Geheimdienste gezo-
gen. Dabei wurden vor allem die Sicherheitsanforderungen an
IT- und Telekommunikationsdienstleister deutlich erhdht. Rund

jedes zehnte Unternehmen hat bestehende Cloud-Projekte /,'"' [ E
aufgegeben. /""
Die Anforderungen an Cloud-Dienstleister haben sich im Zuge der ’,/' " .‘
NSA-Affare gewandelt. Insbesondere die Standortpraferenzen "'""
sind wesentlich ausgepragter als noch im Vorjahr. Cloud-Provider ,"' ~
mit Hauptsitz in der EU beziehungsweise Deutschland sowie ""' .
entsprechend verorteten Rechenzentren sind demnach klar im ) ) 'l' ‘N
Vorteil. Uber 60 Prozent der befragten Unternehmen befiirworten ""l, "l 3
sogar eine nationale Cloud. N "" ;,~
/] ' q ] £e
2 »
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5.1 / NSA-Affare scharft das Bewusstsein fiir IT-Sicherheit

Die grofse Mehrheit der Unternehmen sieht Bedrohung, sondern werden vom Grof3teil Einstellung gegenlber Cloud-Computing nega-
Angriffe auf die eigenen IT-Systeme als der Unternehmen als eine reale Gefahr gese-  tiv beeinflusst. Rund die Hélfte der Befragten
reale Gefahr. Die NSA-Affare hat in vielen hen. Fast drei Viertel (74 Prozent) der deut- sieht diese IT-Losung jetzt kritischer. Uberra-
Unternehmen die Haltung gegenuber schen Unternehmen furchten Angriffe auf ihre  schend sind die fast identischen Ergebnisse fir
Cloud-Computing negativ beeinflusst. Computer und Datennetze zum Beispiel durch ~ Public und Private Clouds. Wir sehen hierin ein
Cyberkriminelle oder Geheimdienste. Das ist weiteres Indiz fUr eine allgemeine Verunsiche-
ein Anstieg um elf Prozentpunkte im Vergleich  rung, denn eine (interne) Private Cloud ist so
zu 2012 sicher wie andere firmeninterne IT-Systeme.
21 / Abbildung Sehen Sie Angriffe auf lhre Hat die offentliche Diskussion Hat die offentliche Diskussion

Wahrgenommene Bedrohung der IT-Systeme IT-Systeme, etwa von Hackern, Uber Ausspahmalnahmen von
und veranderte Haltung gegeniiber Konkurrenten, Kriminellen oder internationalen Geheimdiensten
Public Cloud- und Private Cloud-Computing ausldndischen Geheimdiensten,  zu einer veranderten Haltung lhres
Anteil (gewichtet) in Prozent der Unternehmen; als reale Gefahr? Unternehmens gegeniber Public
n=403 Cloud-Computing geflhrt?

w Ja w Ja, die Haltung ist negativer w Ja, die Haltung ist negativer
w Nein geworden geworden
Quelle: KPMG = Weilk nicht/Keine Angaben w Neln' . N w Ne|n' ' .
w Ja, die Haltung ist positiver w Ja, die Haltung ist positiver
1 BITKOM-Presseinformation geworden geworden

11. Mérz 2014
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5.2 / Unternehmen ziehen Konsequenzen

Jedes zweite Unternehmen zieht
Konsequenzen aus der NSA-Affare. Im

Vordergrund stehen erhohte Sicherheits-
anforderungen an ITK-Dienstleister und
der Verzicht auf Cloud-Dienste.

22 |/ Abbildung
Konsequenzen aus der NSA-Affare

Mehrfachnennungen maoglich, Anteil (gewichtet)
in Prozent der Unternehmen; n=403

Quelle: KPMG

Die Halfte der Unternehmen hat mit konkre-
ten MalRnahmen auf die NSA-Affare reagiert.
Dabei haben rund 30 Prozent der Befragten
die Sicherheitsanforderungen an ihre IT- und
Telekommunikationsdienstleister erhoht (zum
Beispiel durch Zertifizierungen oder spezielle
Service Level Agreements). Knapp ein Vier-
tel (23 Prozent) will im Jahr 2014 aufgrund von
Sicherheitsbedenken keine Cloud-Dienste in
Anspruch nehmen. Rund jedes sechste Unter-
nehmen (18 Prozent) hat konkret geplante
Cloud-Projekte zurlickgestellt und/oder beste-
hende Cloud-Ldsungen aufgegeben.

Welche Konsequenzen hat Ihr Unternehmen aus dem NSA-Uberwachungsskandal gezogen?

Wir haben unsere Sicherheitsanforderungen
an IT- und TK-Dienstleister deutlich erhoht.

Wir werden in den nachsten zwolf Monaten
aus Sicherheitsbedenken keine
Cloud-Dienste in Anspruch nehmen.

Wir haben konkret geplante
Cloud-Projekte zurlickgestellt.

Wir haben bestehende Cloud-Projekte

beziehungsweise Cloud-Lésungen aufgegeben.

Wir haben vorerst keine Konsequenzen gezogen.

Diese Ergebnisse lassen vermuten, dass die
NSA-Affare zumindest kurz- bis mittelfristig
eine Burde flr die weitere Entwicklung des
Cloud-Markts in Deutschland darstellen wird.
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5.3 / Vertrauen in Cloud-Anbieter leidet

Das Vertrauen vieler Unternehmen in ihre
Cloud-Anbieter wurde durch die NSA-Affare

erschuttert. In geringerem Mal3e ist auch
das Vertrauen in IT-Dienstleister und
TK-Provider gesunken.

23 / Abbildung

Auswirkungen der NSA-Affare auf das Vertrauen
in Cloud-Anbieter

Anteil (gewichtet) in Prozent der Unternehmen;

n=403

* Anteil (gewichtet) in Prozent der Unternehmen,
die Cloud-Losungen nutzen; n=214

w Gesunken

= Unverdndert

w Gestiegen

w Weild nicht/Keine Angaben

Quelle: KPMG

Fast zwei Drittel der befragten Cloud-Nutzer
sagen, dass ihr Vertrauen in ihre Cloud-Anbie-
ter seit dem Aufkommen der NSA-Affare
gesunken ist. Cloud-Anbieter stehen folglich
vor der Herausforderung, Reputationsverlus-
ten entgegenzusteuern und ihre Kunden durch
vertrauensfordernde Maldnahmen an sich zu
binden.

Deutlich weniger Vertrauensverluste verzeich-
nen IT-Dienstleister und TK-Provider: Mehr-
heitlich geben die befragten Unternehmen an,
dass ihr Vertrauen in die jeweiligen Dienstleis-
ter seit dem Bekanntwerden staatlicher Abhor-
praktiken unverandert geblieben ist (60 Prozent
beziehungsweise 65 Prozent). Offensichtlich
werden Datenschutzrisiken und (potenzielle)
Sicherheitsprobleme eher den Cloud-Providern
zugeordnet.

Wie hat sich das Vertrauen lhres Unternehmens in Ihre Dienstleister seit dem

Aufkommen der NSA-Affare entwickelt?

IT-Dienstleister
TK-Provider

Cloud-Anbieter*
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5.4 / Klare Standortpraferenzen bei der Anbieterauswahl

Die Kunden praferieren Cloud-Anbieter
mit Hauptsitz und Rechenzentren in der
EU beziehungsweise in Deutschland. Ein

sehr wichtiger Aspekt aus Kundensicht
ist zudem die Integrationsfahigkeit der
Cloud-Losungen.

24 | Abbildung
Anforderungen an Cloud-Anbieter
Anteil (gewichtet) in Prozent der Unternehmen,

die Private beziehungsweise Public Cloud-Losungen

nutzen, ihren Einsatz planen oder diskutieren;

Die Anforderungen an Cloud-Provider haben Die Integrationsfahigkeit der Cloud-Ldsun-

sich infolge der NSA-Affare gewandelt: Drei gen in bestehende IT-Strukturen bleibt wie
Viertel der Kunden erwarten jetzt von ihrem in den Vorjahren fur die Mehrheit der Befrag-
Cloud-Provider, dass er seinen Hauptsitz und ten (76 Prozent) eine zentrale Anforderung an
seine Rechenzentren in Deutschland bezie- Cloud-Provider. Auch die individuelle Anpass-
hungsweise in der EU hat. Vor einem Jahr barkeit von Cloud-Lésungen betrachten viele
hatte die Frage des Hauptsitzes einen viel als unverzichtbar (62 Prozent). Weniger bedeut-
geringeren Stellenwert (ein Muss fur 39 bezie-  sam sind die Unterstitzung hybrider Cloud-
hungsweise 25 Prozent). Auch aufderten im Konzepte und die Interoperabilitat von Losun-
Vorjahr weniger Unternehmen eine klare Pra- gen verschiedener Anbieter.

ferenz fur lokale Rechenzentren.

Wie wichtig sind die folgenden Kriterien und Leistungen bei der Auswahl eines
Cloud-Providers fur Ihr Unternehmen?
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5.5 / Unternehmen befiirworten nationale Cloud

Die Mehrzahl der Unternehmen befur-
wortet eine nationale Cloud, bei der Daten

ausschliel3lich tber Infrastrukturen in
Deutschland transferiert und gespeichert
werden.

25 / Abbildung

Einstellung zu einer nationalen Cloud

in Deutschland

Anteil (gewichtet) in Prozent der Unternehmen;
n=403

w Ja, auch wenn dies mit Mehrkosten
verbunden ist

w Ja, aber nur, wenn keine Mehrkosten
entstehen

w Nein

= Weild nicht/Keine Angaben

Quelle: KPMG

Angesichts der in dieser Erhebung identifizier-
ten Standortpraferenzen hinsichtlich Rechen-
zentren und Hauptsitz der Cloud-Anbieter,
erscheint es nur konsequent, dass sich fast
zwei Drittel der Unternehmen eine nationale
Cloud wiinschen (62 Prozent). Ein Viertel
wirde daflr sogar Mehrkosten akzeptieren.

Hier zeigen sich allerdings Unterschiede nach
Unternehmensgrofde: Lediglich 12 Prozent der
GrolRunternehmen ab 2.000 Mitarbeiter beflr-
worten eine nationale Cloud, wenn sie mit
Mehrkosten verbunden ist. Fur kleine und mit-
telstandische Unternehmen liegt dieser Wert
zwischen 25 und 30 Prozent. Der Wunsch nach
einer nationalen Cloud ist hier also starker aus-
gepragt, was mit der geringeren Internationa-
lisierung dieser Unternehmen zusammenhan-
gen konnte.

Beflrworten Sie eine nationale Cloud, bei der Daten ausschlief3lich Uber
Infrastrukturen in Deutschland transferiert und gespeichert werden?
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Die Nutzung von Cloud-Diensten ist im Jahr 2013 weiter gestie-
gen —wenn auch weniger kraftig als im Vorjahr. Treiber sind ein
wachsendes Interesse an Private Cloud-Losungen im Mittelstand
und die insgesamt steigende Nutzung der Public Cloud. Die
Erfahrungen der Cloud-Nutzer sind weiterhin bemerkenswert
POSitiv.

Es ist zu erwarten, dass Sicherheitsbedenken, die durch die
NSA-Affare noch starker in den Mittelpunkt gertickt sind, die
Entwicklung des Cloud-Markts in Deutschland zumindest kurz-
fristig bremsen werden. Die Anbieter sind gut beraten, die
Sorgen der (potenziellen) Kunden ernst zu nehmen und ihre
Dienstleistungen entsprechend auszurichten.

Die Bedeutung von Cloud-Computing als Wegbereiter und
Katalysator hin zu digitalen Geschaftsmodellen wird weiter
zunehmen. Das Potenzial von Cloud-Computing wird erst im
Zusammenspiel mit anderen Megatrends wie etwa Big Data
deutlich.
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6 / Fazit und Ausblick

Der Cloud-Markt wird weiter wachsen

Die Frage ist nicht ob, sondern wie schnell in
Deutschland die Anzahl der Unternehmen, die
Cloud-Computing nutzen, weiter zunehmen
wird. Das grofste Wachstumspotenzial besteht
ohne Zweifel bei den kleinen und mittelstan-
dischen Unternehmen. Die Uberaus positiven
Erfahrungen der Cloud-Anwender werden sich
im Markt herumsprechen und weitere Nutzer
anziehen. Hinzu kommt, dass die Cloud in Kom-
bination mit anderen aktuellen Markttrends wie
insbesondere Big Data die Tur zu vollig neuen
Anwendungsszenarien aufstol3t und dadurch
zusatzliches Interesse generieren wird. Aller-
dings ist der Cloud-Markt kein Selbstlaufer:
Viele (potenzielle) Nutzer sorgen sich um die
Sicherheit inrer Daten. Darin besteht die derzeit
grofste Herausforderung fur die Cloud-Anbieter.

Inhalt Einleitung Uberblick Cloud-

Computing

Public Clouds spielen noch eine
untergeordnete Rolle

In der praktischen Umsetzung von Cloud-Pro-
jekten bleiben Private Clouds die bevorzugte
Losung, unabhangig von der Unternehmens-
grofde und quer durch alle Branchen. Gleich-
wohl hat die Public Cloud im Jahr 2013 trotz
des eher schwierigen Umfelds einen Schub
erfahren und den Abstand zur Private Cloud
etwas verkUrzt. Allerdings steht eine Einfih-
rung fur die grolde Mehrheit der deutschen
Unternehmen weiterhin nicht auf der Agenda,
sodass zumindest kurzfristig nicht mit einem
Durchbruch beim Einsatz von Public Clouds
gerechnet werden kann.

Cloud-
Provider

Public Cloud-
Computing

Private Cloud-
Computing

Fazit und
Ausblick

Empfehlungen fir Cloud-Anbieter

e Vertrauen (wieder)gewinnen
Die Anbieter sollten gezielt darauf hin-
wirken, Vertrauen wiederzugewinnen,
das im Zuge der NSA-Affare verloren
gegangen ist.

e Mit Sicherheit punkten
Anbieter, denen es gelingt, weit verbrei-
tete Sicherheitsbedenken der (potenziel-
len) Kunden auszuraumen, kénnen im
Markt punkten. Dabei ist es vorteilhaft,
Rechenzentren in Deutschland bezie-
hungsweise der EU zu betreiben.

e Erfahrungen sprechen lassen
Anbieter kdbnnen Uberzeugen, indem sie
auf die exzellenten Erfahrungswerte der
Nutzer verweisen.

e Betrieb optimieren
Viele Kunden verfehlen ihr Ziel, durch
die Cloud-Nutzung den IT-Administra-
tionsaufwand zu reduzieren. Anbieter
sollten hier gezielt unterstltzen und bei
Bedarf gemeinsam mit dem Kunden
nach Losungen suchen.
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Sicherheit als Herausforderung -
und Chance

Deutsche Unternehmen besitzen generell eine
hohe Sensibilitat fir Fragen der Datensicher-
heit. Die NSA-Affare hat diese Sensibilitat wei-
ter erhoht und teilweise bereits bestehende
Vorbehalte gegenlber Cloud-Computing
verstarkt. Als Reaktion haben viele Unterneh-
men die Sicherheitsanforderungen an IT- und
TK-Dienstleister verscharft und nicht wenige
haben geplante Cloud-Projekte zuriickge-
stellt oder sogar bestehende Cloud-Projekte
aufgegeben.

Dass in den Sicherheitsbedenken auch eine
Chance fur Cloud-Anbieter in Deutschland
liegt, lasst sich aus den klar artikulierten Stand-
ortpraferenzen der Befragten ersehen. Sehr
viel mehr (potenzielle) Kunden als noch vor
einem Jahr legen gesteigerten Wert darauf,
dass der Cloud-Provider seinen Hauptsitz und
seine Rechenzentren in der EU beziehungs-
weise Deutschland hat. Fast zwei Drittel befir-
worten sogar eine nationale Cloud.

Inhalt Einleitung Uberblick Cloud-

Computing

Ausblick

FUr die kommenden Jahre zeichnet sich eine
(noch) starkere Berlcksichtigung von Daten-
schutz- und IT-Sicherheitsaspekten im Cloud-
Computing ab. Eine dulRerst spannende Ent-
wicklung mit viel Potenzial besteht in der
Integration der Megatrends Cloud-Computing,
Big Data, Mobility und Social Business. Cloud-
Computing wirkt zunehmend als Katalysator
fur die Transformation zu digitalen Geschafts-
modellen. Damit wird das Cloud-Modell zu
einem wichtigen Motor fur Innovation und
Wettbewerbsfahigkeit.

Der Cloud-Monitor von KPMG und Bitkom
Research wird die spannende Entwicklung in
diesem Wachstumsmarkt weiter beobachten

Public Cloud-
Computing

Cloud-
Provider

Private Cloud-
Computing

Fazit und
Ausblick

Uberlegungen fiir Unentschiedene
und Cloud-Kritiker

e Skeptisch?

Wer Cloud-Computing grundsatzlich ;

ablehnt oder unberlcksichtigt lasst, ver-

zichtet auf vielfaltige Moglichkeiten zur — 5
Steigerung der Wettbewerbsfahigkeit. 23

e Abgeblockt?

Flr die meisten Huarden, die einer Cloud-
Einfihrung im Wege stehen kénnen,
gibt es Losungen — wenn man gezielt
danach sucht. Das gilt flr fehlende Infor-
mationen, aber auch fur Sicherheitsvor-
gaben und rechtliche Fragen.

¢ Unentschieden?
Unentschiedene sollten das Fur und g2

Wider sorgféltig abwégen und dabei die &

Erfahrungen der aktuellen Cloud-Nutzer
sowie die Vielfalt der unterschiedlichen
Konzepte und Dienste berucksichtigen.
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Ansprechpartner

Die Studie wurde von der
Bitkom Research GmbH im
Auftrag von KPMG erstellt.
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