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Einleitung

Cloud-Nutzung wächst,  
NSA-Debatte bremst

Der „cloud-Monitor“ liegt nunmehr im dritten 
Jahr vor und bietet wieder ein umfassendes 
Bild der cloud-nutzung in deutschen Unter-
nehmen. Wie in den Vorjahren werden der 
aktuelle Stand und die Perspektiven der nut-
zung untersucht. ein besonderes Augenmerk 
wird auf die Darstellung der ergebnisse im 
Zeitverlauf gelegt. So lassen sich etwa unter-
schiedliche entwicklungen je nach Unterneh-
mensgröße und Branche identifizieren.

Der cloud-Monitor 2014 wurde von der Bitkom  
Research gmbh im Auftrag von KPMg er-
stellt. Die repräsentative Studie analysiert 
dieses Jahr vertieft das Thema Private cloud 
und legt zusätzlich einen Schwerpunkt auf die 
nSA-Affäre und ihre Auswirkungen auf cloud-
computing in Deutschland.

Der aktuelle Monitor bestätigt, dass die cloud-
nutzung weiter wächst, allerdings nicht mehr 
so kräftig wie ein Jahr zuvor. Unsere Unter-
suchung zeigt, dass die Diskussion über Aus-
spähmaßnahmen staatlicher geheimdienste 
zu einer Verunsicherung und Zurückhaltung bei 
(potenziellen) cloud-nutzern geführt hat. Wir 
erwarten auf absehbare Zeit eine noch stär-
kere Berücksichtigung von Datenschutz- und 
IT-Sicherheitsaspekten im cloud-computing 
sowie eine weiter zunehmende Bedeutung 
des cloud-Modells durch die Integration mit 
anderen Markttrends wie etwa Big Data.

Wir wünschen eine anregende lektüre.

Bruno Wallraf
Partner,  
head of Technology & Business Services
KPMg Ag Wirtschaftsprüfungsgesellschaft

Dr. Axel Pols
geschäftsführer
Bitkom Research gmbh

Einleitung ÜberblickInhalt Cloud-
Computing 

Public Cloud- 
Computing 

Private Cloud- 
Computing 

Cloud-
Provider 

Fazit und 
Ausblick 

Ansprechpartner
 

©
 2

01
4 

K
P

M
g

 A
g

 W
ir

ts
ch

af
ts

pr
üf

un
gs

ge
se

lls
ch

af
t,

 e
in

e 
K

on
ze

rn
ge

se
lls

ch
af

t 
de

r 
K

P
M

g
 e

ur
op

e 
l

l
P

 u
nd

 M
it

gl
ie

d 
de

s 
K

P
M

g
-n

et
zw

er
ks

 u
na

bh
än

gi
ge

r 
M

it
gl

ie
ds

fi
rm

en
, 

di
e 

K
P

M
g

 I
nt

er
na

ti
on

al
 c

oo
pe

ra
ti

ve
 (

„K
P

M
g

 I
nt

er
na

ti
on

al
“)

, 
ei

ne
r 

ju
ri

st
is

ch
en

 P
er

so
n 

sc
hw

ei
ze

ri
sc

he
n 

R
ec

ht
s,

 a
ng

es
ch

lo
ss

en
 s

in
d.

 A
lle

 R
ec

ht
e 

vo
rb

eh
al

te
n.

 K
P

M
g

 u
nd

 d
as

 K
P

M
g

-l
og

o 
si

nd
 e

in
ge

tr
ag

en
e 

M
ar

ke
nz

ei
ch

en
 v

on
 K

P
M

g
 I

nt
er

na
ti

on
al

.

http://www.kpmg.de
https://www.facebook.com/sharer/sharer.php?u=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
https://twitter.com/share?url=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
https://plusone.google.com/_/+1/confirm?hl=en&url=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
https://www.xing.com/app/user?op=share&url=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
mailto:?subject=Empfehlenswert:%20Cloud-Monitor%202014&body=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
http://www.linkedin.com/shareArticle?mini=true&url=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx&title=Cloud-Monitor%202014&summary=Neue%20KPMG-Studie&source=KPMG%20in%20Deutschland


4    cloud-Monitor 2014

Methodik

•	Anhand einer repräsentativen Unterneh-
mensbefragung wird die aktuelle und 
geplante nutzung verschiedener Formen 
von cloud-computing untersucht.

•	Die Studie wird im Zeitraum 2011 bis 2014 
jährlich durchgeführt. So lassen sich ent-
wicklungen und Veränderungen im Zeitab-
lauf untersuchen.

•	Die aktuelle Befragung erfolgte in Form tele-
fonischer computergestützter Interviews 
(cATI) im Zeitraum november bis Dezember 
2013. Die Stichprobe umfasst 403 Personen 
in deutschen Unternehmen mit mindestens 
20 Mitarbeitern. Bei den Befragten handelt 
es sich ausschließlich um Führungspersonen 
mit Aufgaben aus dem organisationsbereich 
Informationstechnologie (IT) oder um Mit-
glieder der geschäftsführung.

•	Durch Schichtung der Zufallsstichprobe wird 
gewährleistet, dass Unternehmen aus den 
unterschiedlichen Branchen und größen-
klassen in ausreichender Anzahl vertreten 
sind und somit statistische Auswertungen 
ermöglichen. Die Aussagen der Befragungs-
teilnehmer werden gewichtet, sodass die 
ergebnisse ein repräsentatives Bild aller 
Unternehmen in Deutschland mit 20 und 
mehr Mitarbeitern ergeben.
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40 %
der Unternehmen in Deutschland  
nutzen cloud-computing, weitere 
29 Prozent planen oder diskutieren  

den einsatz.

1    Das Wichtigste im Überblick

24 %
des IT-Budgets werden  

durchschnittlich für Private  
cloud-lösungen ausgegeben.  
Der Anteil der Aufwendungen  

für Public cloud-lösungen ist mit 
12 Prozent halb so groß.

61 % 
der cloud-nutzer haben seit  

den nSA-enthüllungen weniger 
Vertrauen in ihre cloud-Anbieter.

25 % 
der Befragten befürworten eine  
nationale cloud, auch wenn sie 
mit Mehrkosten verbunden ist.

51 % 
der Unternehmen haben  
Konsequenzen aus dem  

nSA-Überwachungsskandal 
gezogen.

49 %
der Unternehmen sagen, dass  
die nSA-Affäre ihre einstellung 
zum Public cloud-computing 

negativ beeinflusst hat. Für die  
Private cloud ist der Wert mit 
44 Prozent fast genauso hoch.

83 % 
der Private cloud-nutzer und  
67 Prozent der Public cloud-

nutzer beurteilen ihre bisherigen 
erfahrungen als positiv.

74 % 
der Unternehmen sehen Angriffe 

auf ihre computer und Daten-
netze durch cyberkriminelle oder 
geheimdienste als reale gefahr.

Einleitung ÜberblickInhalt Cloud-
Computing 

Public Cloud- 
Computing 

Private Cloud- 
Computing 

Cloud-
Provider 

Fazit und 
Ausblick 

Ansprechpartner
 

©
 2

01
4 

K
P

M
g

 A
g

 W
ir

ts
ch

af
ts

pr
üf

un
gs

ge
se

lls
ch

af
t,

 e
in

e 
K

on
ze

rn
ge

se
lls

ch
af

t 
de

r 
K

P
M

g
 e

ur
op

e 
l

l
P

 u
nd

 M
it

gl
ie

d 
de

s 
K

P
M

g
-n

et
zw

er
ks

 u
na

bh
än

gi
ge

r 
M

it
gl

ie
ds

fi
rm

en
, 

di
e 

K
P

M
g

 I
nt

er
na

ti
on

al
 c

oo
pe

ra
ti

ve
 (

„K
P

M
g

 I
nt

er
na

ti
on

al
“)

, 
ei

ne
r 

ju
ri

st
is

ch
en

 P
er

so
n 

sc
hw

ei
ze

ri
sc

he
n 

R
ec

ht
s,

 a
ng

es
ch

lo
ss

en
 s

in
d.

 A
lle

 R
ec

ht
e 

vo
rb

eh
al

te
n.

 K
P

M
g

 u
nd

 d
as

 K
P

M
g

-l
og

o 
si

nd
 e

in
ge

tr
ag

en
e 

M
ar

ke
nz

ei
ch

en
 v

on
 K

P
M

g
 I

nt
er

na
ti

on
al

.

http://www.kpmg.de
https://www.facebook.com/sharer/sharer.php?u=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
https://twitter.com/share?url=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
https://plusone.google.com/_/+1/confirm?hl=en&url=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
https://www.xing.com/app/user?op=share&url=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
mailto:?subject=Empfehlenswert:%20Cloud-Monitor%202014&body=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
http://www.linkedin.com/shareArticle?mini=true&url=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx&title=Cloud-Monitor%202014&summary=Neue%20KPMG-Studie&source=KPMG%20in%20Deutschland


6    cloud-Monitor 2014

Einstellung und 
Nutzungsverhalten  
Cloud-Computing 

Die Anzahl der Unternehmen, die cloud-Services nutzen, ist im 
Jahr 2013 weiter gestiegen, allerdings nicht mehr so schnell wie 
im Jahr zuvor. ende 2013 haben 40 Prozent der Unternehmen in 
Deutschland cloud-computing genutzt. Im Vergleich zum Vorjahr 
ist das ein Anstieg um drei Prozentpunkte. Weitere 29 Prozent 
planen oder diskutieren den einsatz. Die gruppe derjenigen, für 
die cloud-computing derzeit kein Thema ist, bleibt mit fast einem 
Drittel verhältnismäßig groß.

eine Private cloud-lösung ist für viele Unternehmen der erste 
Schritt in die cloud-Welt. gut ein Drittel der Unternehmen haben 
Private cloud-lösungen im einsatz, zwei Prozentpunkte mehr als 
im Vorjahr. Der Anteil der Public cloud-nutzer ist mit 15 Prozent 
nur etwa halb so groß, ist jedoch gegenüber dem Vorjahr mit 
einem Plus von fünf Prozentpunkten deutlich stärker gewachsen. 
Der Abstand zur Private cloud hat sich somit verringert.

Auffallend positiv sind wie in den Vorjahren die erfahrungswerte 
der nutzer: Vier von fünf nutzern von Private clouds beschrei-
ben ihre erfahrungen als positiv, der Rest als neutral. Unter 
den nutzern von Public clouds haben zwei Drittel positive 
erfahrungen gemacht, nur 4 Prozent äußern sich negativ. 2
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1    Abbildung

Generelle Einstellung zum Thema  
Cloud-Computing

Anteil (gewichtet) in Prozent der Unternehmen;
n = 403/436/411

2.1     Cloud-Computing scheidet die Geister

2013

2012

2011

0 100

39 22 39

35 20 44 1

128 33 38

Befürworter und Skeptiker halten sich  
die Waage, Tendenz positiv. Jedes fünfte 
Unternehmen hat sich noch keine  
Meinung zum Thema cloud-computing 
gebildet.

Das Für und Wider von cloud-computing wird 
weiter kontrovers diskutiert. Die Anzahl der 
deutschen Unternehmen, die dem Thema 
gegenüber aufgeschlossen sind, wächst zwar, 
doch die Mehrheit ist noch immer unentschie-
den oder gar kritisch.

Im Vergleich zum Jahr 2011 ist der Anteil der 
Skeptiker mit rund 40 Prozent nahezu unverän-
dert geblieben. Der wachsende Anteil von Fir-
men, die dem Thema eher positiv begegnen, 
geht einher mit einer deutlichen Abnahme im 
lager der Unentschiedenen.

Das Bekanntwerden der Abhörpraktiken staat-
licher geheimdienste ist sicherlich eine erklä-
rung für den weiterhin hohen Anteil der cloud-
Skeptiker (siehe hierzu auch Kapitel 5).

  eher aufgeschlossen und interessiert 
  Unentschieden 
  eher kritisch und ablehnend 
  Weiß nicht/Keine Angaben

Quelle: KPMg
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Der Mittelstand ist gegenüber dem Thema 
cloud-computing deutlich aufgeschlossener 
als noch vor einem Jahr. Dabei zeigen sich 
allerdings je nach größe erhebliche Unter-
schiede: Während sich das Stimmungsbild 
bei den Unternehmen mit 100 bis 499 Mitar-
beitern gedreht hat und nun fast identisch ist 
mit der einschätzung der großunternehmen, 
steigt das cloud-Interesse bei den kleineren 
Unternehmen nur geringfügig. Fast zwei Drit-
tel der Unternehmen mit weniger als 100 Mit-
arbeiten sind nach wie vor eher kritisch oder 
unentschieden mit Blick auf cloud-computing.

Jedes zweite großunternehmen ist aufge-
schlossen gegenüber cloud-computing. Für 
die Unternehmen mit mehr als 2.000 Mitar-
beitern traf dies bereits vor einem Jahr zu, 
deutlich zugenommen hat der Anteil der inter-
essierten Unternehmen hingegen in der Kate-
gorie der Firmen mit 500 bis 1.999 Mitarbei-
tern. Bemerkenswert ist zudem, dass in dieser 
Unternehmenskategorie nun mit 25 Prozent 
der mit Abstand geringste Anteil der Skeptiker 
zu finden ist.

2    Abbildung

Generelle Einstellung zum Thema  
Cloud-Computing nach Unternehmensgröße

Anteil (gewichtet) in Prozent der Unternehmen; 
n = 403 (119, 117, 116, 51)/436 (124, 155, 82, 75)

  eher aufgeschlossen und interessiert 
  Unentschieden 
  eher kritisch und ablehnend 
  Weiß nicht/Keine Angaben

2.2     Interesse an Cloud-Computing im Mittelstand steigt

Quelle: KPMg

Das Interesse an cloud-computing 
wächst insbesondere bei größeren  
mittelständischen Unternehmen sowie 
Firmen mit bis zu 2.000 Mitarbeitern. 
Bei den anderen Unternehmen gibt  
es wenig Bewegung, die Zahl der  
Skeptiker nimmt dort leicht ab.

48
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3    Abbildung

Generelle Einstellung zum Thema  
Cloud-Computing nach Branche

Anteil (gewichtet) in Prozent der Unternehmen; 
n = 403 (50 bis 52)

2.3     Unterschiede zwischen den Branchen werden kleiner

48
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Die Aufgeschlossenheit gegenüber cloud-
computing ist bei den Unternehmen in der 
Informationstechnologie und Telekommuni-
kation (ITK) am größten: 60 Prozent sind an 
cloud-lösungen interessiert und nur 18 Pro-
zent haben eine eher ablehnende haltung.

Innerhalb des Maschinen- und Anlagenbaus 
sowie des handels hat sich ein deutlicher 
Stimmungswandel vollzogen: Während sich 
im Vorjahr in diesen Branchen nur jedes fünfte 
Unternehmen aufgeschlossen gegenüber 
cloud-lösungen zeigte, ist es nun fast jedes 
zweite.

Beim großteil der hier betrachteten Branchen 
übersteigt der Anteil der cloud-Befürworter 
den der Skeptiker. nur bei Verkehr und logis-
tik, chemie- und Pharmaindustrie sowie in  
den sonstigen Branchen verhält es sich um- 
gekehrt.

  eher aufgeschlossen und interessiert 
  Unentschieden 
  eher kritisch und ablehnend 
  Weiß nicht/Keine Angaben

* Sonstige Branchen ohne öffentliche  
 Verwaltung

Quelle: KPMg

Die ITK-Branche ist weiterhin besonders 
aufgeschlossen. Doch in nahezu allen 
anderen Branchen nehmen die positiven  
Stimmen im Vergleich zum Vorjahr zu 
und die Unterschiede zwischen den 
Branchen werden kleiner.
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4    Abbildung

Nutzung und Planung von Cloud-Computing  
im Zeitverlauf 

Anteil (gewichtet) in Prozent der Unternehmen; 
n = 403 / 436 / 411

  Im einsatz 
  geplant/Diskutiert 
  Ist kein Thema

2.4     Cloud-Nutzung nimmt weiter zu

cloud-computing

Public  
cloud-computing

Private  
cloud-computing

2013

2012

2011

2013

2012

2011

2013

2012

2011

0 100

40 29 31

36 32 32

15 9 76

37 29 34

34 29 37

10 11 79

28 22 50

27 21 52

6 7 87

Der Anteil der Unternehmen, die cloud-
Dienste nutzen, ist im laufe des Jahres 2013 
um drei Prozentpunkte auf 40 Prozent gestie-
gen. Der Anteil der Unternehmen, die sich 
derzeit nicht mit dem Thema befassen, sinkt 
leicht auf 31 Prozent, während der Anteil derer, 
die den einsatz zumindest diskutieren kons-
tant bei 29 Prozent liegt.

Das Wachstum hat sich im Vergleich zum 
Vorjahr insofern etwas abgeschwächt, als die 
cloud-nutzung der Unternehmen noch um 

neun Prozentpunkte auf 37 Prozent gestiegen  
war. es liegt auf der hand, dass die nSA-
Affäre das Wachstum in den vergangenen 
Monaten gebremst haben dürfte.

Die meisten Unternehmen setzen derzeit auf 
eine Private cloud: 36 Prozent der befragten 
Unternehmen haben Private cloud-lösungen 
im einsatz, zwei Prozentpunkte mehr als im 
Vorjahr. einen deutlichen Anstieg gab es bei 
Public cloud-lösungen von 10 Prozent im 
Jahr 2012 auf 15 Prozent im Jahr 2013.

Quelle: KPMg

Inzwischen setzen 40 Prozent der Unter-
nehmen in Deutschland cloud-Dienste 
ein. Dabei geben sie in der Regel Private 
cloud-lösungen den Vorzug.
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5    Abbildung

Nutzung von Cloud-Computing nach 
Unternehmensgröße

Anteil (gewichtet) in Prozent der Unternehmen; 
n = 403 / 436 / 411

2.5     Starkes Gefälle nach Unternehmensgröße

0 10080604020

20 bis 99

2013

2012

2011

37

29

26

100 bis 1.999

2013

2012

2011

50

43

32

2.000 oder mehr

2013

2012

2011

70

65

48

M
ita

rb
ei

te
r

Insgesamt

40

37

28

2013

2012

2011

Mehr als zwei Drittel der großunternehmen 
setzen bereits cloud-lösungen ein. Bei den 
kleinen Unternehmen ist der Anteil der cloud-
nutzer mit 37 Prozent derzeit nur etwa halb 
so hoch, aber die Wachstumsdynamik ist hier 
stärker als in den anderen größenklassen. 
Bemerkenswert ist vor allem die Beschleuni-
gung gegenüber dem Zeitraum 2011 bis 2012, 

als die Zahl der cloud-nutzer bei den kleinen  
Unternehmen nur um drei Prozentpunkte 
zulegte.

Die kleinen Unternehmen konnten somit den 
Abstand zu den größeren Unternehmen ein 
wenig verringern, es bleibt aber vorerst bei 
einem deutlichen gefälle im cloud-einsatz 
nach Unternehmensgröße.

Quelle: KPMg

In großen Unternehmen ab 2.000 Mitar-
beitern gehört cloud-computing heute 
zum Standard. Das stärkste Wachstum 
in puncto cloud-nutzung verzeichnen 
die kleinen Unternehmen mit bis  
zu 99 Mitarbeitern.

Anmerkung: Aufgrund der geringen 
Fallzahlen im Bereich Public cloud-
computing und aus gründen der  
Vergleichbarkeit der ergebnisse  
zwischen Private cloud- und Public 
cloud-computing wurden die beiden 
mittleren größenklassen jeweils  
zusammengefasst ausgewertet.
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6    Abbildung

Nutzung von Cloud-Computing nach Branche

Anteil (gewichtet) in Prozent der Unternehmen; 
n = 403

* Sonstige Branchen ohne öffentliche  
 Verwaltung

2.6     ITK-Branche ist Vorreiter

In der deutschen Wirtschaft kommt der ITK-
Branche weiterhin die Vorreiterrolle bei der 
nutzung von cloud-computing zu: Fast zwei 
Drittel der ITK-Firmen haben derzeit cloud-
lösungen im einsatz. gegenüber dem Vorjahr 
ist dieser Anteil konstant geblieben.

In allen anderen untersuchten Wirtschafts-
zweigen hat die cloud-nutzung zugenommen. 
Die Finanzdienstleister erreichen mittlerweile 
fast die gleiche nutzerquote wie der IT- und 
Telekommunikationssektor. Starkes Wachs-
tum zeigt sich außerdem im Automobilbau, im 
handel sowie im Maschinen- und Anlagenbau.

Quelle: KPMg

Unternehmen aus dem ITK-Sektor sind  
Vorreiter hinsichtlich der cloud-nutzung.  
Aber die anderen Branchen machen  
Boden gut – insbesondere der  
Automobilbau und der Finanzdienst- 
leistungssektor.

Insgesamt

Finanzdienstleister

Verkehr und logistik

Automobilbau

chemie- und Pharmaindustrie

handel

Maschinen- und Anlagenbau

Sonstige Branchen*

0 100

64

40

56

49

48

43

43

35

46

Informationstechnologie und 
Telekommunikation

Einleitung ÜberblickInhalt Cloud-
Computing 

Public Cloud- 
Computing 

Private Cloud- 
Computing 

Cloud-
Provider 

Fazit und 
Ausblick 

Ansprechpartner
 

©
 2

01
4 

K
P

M
g

 A
g

 W
ir

ts
ch

af
ts

pr
üf

un
gs

ge
se

lls
ch

af
t,

 e
in

e 
K

on
ze

rn
ge

se
lls

ch
af

t 
de

r 
K

P
M

g
 e

ur
op

e 
l

l
P

 u
nd

 M
it

gl
ie

d 
de

s 
K

P
M

g
-n

et
zw

er
ks

 u
na

bh
än

gi
ge

r 
M

it
gl

ie
ds

fi
rm

en
, 

di
e 

K
P

M
g

 I
nt

er
na

ti
on

al
 c

oo
pe

ra
ti

ve
 (

„K
P

M
g

 I
nt

er
na

ti
on

al
“)

, 
ei

ne
r 

ju
ri

st
is

ch
en

 P
er

so
n 

sc
hw

ei
ze

ri
sc

he
n 

R
ec

ht
s,

 a
ng

es
ch

lo
ss

en
 s

in
d.

 A
lle

 R
ec

ht
e 

vo
rb

eh
al

te
n.

 K
P

M
g

 u
nd

 d
as

 K
P

M
g

-l
og

o 
si

nd
 e

in
ge

tr
ag

en
e 

M
ar

ke
nz

ei
ch

en
 v

on
 K

P
M

g
 I

nt
er

na
ti

on
al

.

http://www.kpmg.de
https://www.facebook.com/sharer/sharer.php?u=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
https://twitter.com/share?url=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
https://plusone.google.com/_/+1/confirm?hl=en&url=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
https://www.xing.com/app/user?op=share&url=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
mailto:?subject=Empfehlenswert:%20Cloud-Monitor%202014&body=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx
http://www.linkedin.com/shareArticle?mini=true&url=http://www.kpmg.com/DE/de/Bibliothek/2014/Seiten/cloud-monitor-2014.aspx&title=Cloud-Monitor%202014&summary=Neue%20KPMG-Studie&source=KPMG%20in%20Deutschland


13    cloud-Monitor 2014

7    Abbildung

Anteil der Private Cloud- und Public Cloud-
Aufwendungen am gesamten IT-Budget

Anteil (gewichtet) in Prozent der Unternehmen,  
die Private cloud-lösungen nutzen; n = 189

Anteil (gewichtet) in Prozent der Unternehmen,  
die Public cloud-lösungen nutzen; n = 83

2.7     Cloud-Anteil am IT-Budget 2013 stabil
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Durchschnittlich werden heute 24 Prozent des 
IT-Budgets für Private cloud-lösungen aufge-
wendet. größere Unternehmen ab 500 Mitar-
beitern investieren nicht nur absolut, sondern 
auch relativ betrachtet deutlich mehr in Private 
cloud-lösungen als Unternehmen mit weni-
ger als 500 Mitarbeitern.

Der Anteil der Aufwendungen für Public cloud- 
lösungen am IT-Budget ist mit 12 Prozent 
exakt halb so groß wie für Private cloud-
lösungen. größere Unternehmen ab 500 Mit-
arbeitern sind auch in Bezug auf Public cloud- 
lösungen investitionsfreudiger als kleinere 
Unternehmen.

Die im Vergleich zum Mittelstand höheren 
cloud-Budgets bei größeren Firmen reflektie-
ren den dort zu beobachtenden breiteren und 
intensiveren einsatz von cloud-Anwendungen. 

Quelle: KPMg

Die durchschnittlichen Aufwendungen 
für cloud-computing haben sich auf 
dem niveau des Vorjahres stabilisiert. 
Dabei sind die Aufwendungen für Private 
cloud-lösungen deutlich höher als die 
für Public cloud-computing.
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Nutzung von  
Public Cloud-Computing

Der Anteil der Public cloud-nutzer ist von 10 Prozent ende 2012 auf 
nunmehr 15 Prozent deutlich angewachsen. Das ist ein spürbarer 
Anstieg in einem eher schwierigen Umfeld, ändert aber wenig an 
der Tatsache, dass der großteil der Unternehmen in Deutschland 
(noch) nicht von den Vorzügen der Public cloud überzeugt ist. Für 
drei Viertel der Unternehmen ist Public cloud-computing weiterhin 
kein Thema. Zumindest kurzfristig ist somit keine Trendwende in 
der nutzung dieses Modells zu erwarten.

erhebliche Unterschiede zeigen sich abhängig von der Firmengröße: 
Von den Unternehmen mit mehr als 2.000 Mitarbeitern setzt fast 
jedes zweite auf Public cloud-Anwendungen, von den kleineren 
Unternehmen tut dies nur jedes siebte.

Mit einer nutzungsrate von 37 Prozent ist die ITK-Branche weiter-
hin mit großem Abstand führend beim einsatz von Public cloud-
Diensten. Am wenigsten verbreitet ist die nutzung in der chemie- 
und Pharmaindustrie sowie in der Finanzdienstleistungsbranche.

Die große Mehrheit der Public cloud-Anwender hat positive 
erfahrungen mit Public cloud-computing gesammelt: Zwei Drittel 
beschreiben ihre erfahrungen als positiv, 30 Prozent sind neutral  
und lediglich 3 Prozent äußern sich negativ. 3
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8    Abbildung

Nutzung von Public Cloud-Computing im 
Zeitverlauf und nach Unternehmensgröße

Anteil (gewichtet) in Prozent der Unternehmen;  
n = 403/436/411

3.1     Public Cloud noch nicht im Mittelstand angekommen

Der Anteil der Public cloud-nutzer ist von 
10 Prozent im Jahr 2012 auf 15 Prozent 2013 
gestiegen. hinsichtlich der Wachstumsdyna-
mik gibt es allerdings erhebliche Unterschiede 
zwischen den verschiedenen Unternehmens-
größen. Während inzwischen fast jedes zweite 
Unternehmen mit mehr als 2.000 Mitarbeitern 
auf Public cloud-Anwendungen setzt, sind es 
bei den kleinen beziehungsweise mittelgroßen 
Unternehmen lediglich 14 bis 15 Prozent.

Bemerkenswert ist der überdurchschnittlich 
starke Anstieg in der Public cloud-nutzung 
in der gruppe der kleinen Unternehmen mit 
weniger als 100 Mitarbeitern und bei den 
großunternehmen: Bei den kleinen Unterneh-
men verdreifachte sich der Anteil, während er 
sich bei den großunternehmen auf 45 Prozent 
mehr als verdoppelte.

Quelle: KPMg

Die nutzung von Public clouds hat gegen-
über dem Vorjahr deutlich zugenommen, 
spielt aber im Vergleich zu Private clouds 
nach wie vor eine untergeordnete Rolle.
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Anmerkung: Aufgrund der geringen 
Fallzahlen im Bereich Public cloud-
computing und aus gründen der  
Vergleichbarkeit der ergebnisse  
zwischen Private cloud- und Public 
cloud-computing wurden die beiden 
mittleren größenklassen jeweils  
zusammengefasst ausgewertet.
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9    Abbildung

Nutzung von Public Cloud-Computing  
nach Branche

Anteil (gewichtet) in Prozent der Unternehmen; 
n = 403

3.2     ITK-Branche führend bei Public Cloud-Einsatz
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Mit Ausnahme der Bereiche chemie- und 
Pharmaindustrie sowie Finanzdienstleistun-
gen ist der Anteil der Public cloud-Anwender 
in allen betrachteten Branchen gewachsen. 
Die höchsten Zuwächse sind im handel, in IT 
und Telekommunikation sowie in Verkehr und 
logistik zu beobachten.

Die geringsten nutzerquoten haben die che-
mie- und Pharmaindustrie (12 Prozent) sowie 
der Finanzsektor (6 Prozent). Während in die-
sen beiden Branchen Private clouds über-

durchschnittlich stark verbreitet sind, kommen 
Public clouds nur sehr zurückhaltend zum ein-
satz. es sind auch die beiden einzigen Bran-
chen, bei denen die Public cloud-nutzung im 
Vergleich zum Vorjahr zurückgegangen ist. Die 
speziellen gründe für diesen Rückgang müss-
ten gesondert untersucht werden. Die erfah-
rungswerte der nutzer sind auch in diesen 
Branchen ganz überwiegend positiv und bie-
ten somit keinen erklärungsansatz.

Quelle: KPMg

In der ITK-Branche ist der einsatz von 
Public clouds deutlich stärker verbrei-
tet als in den anderen Branchen. Mehr 
als ein Drittel der ITK-Unternehmen 
nutzt Public cloud-Anwendungen, das 
Schlusslicht bilden die Finanzdienst- 
leister mit gerade einmal 6 Prozent.
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10    Abbildung

Beurteilung der bisherigen Erfahrungen mit  
Public Cloud-Computing

Anteil (gewichtet) in Prozent der Unternehmen,  
die Public cloud-lösungen nutzen; n = 83/48/40

  Durchweg positiv 
  eher positiv 
  neutral
  eher negativ 
  Durchweg negativ 
  Weiß nicht/Keine Angaben

3.3     Positive Erfahrungen mit Public Cloud-Computing
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Die große Mehrheit der Public cloud-Anwen-
der berichtet von positiven erfahrungen: Zwei 
Drittel haben „durchweg positive“ oder „eher 
positive“ erfahrungen gemacht, 30 Prozent 
sind neutral und lediglich 3 Prozent äußern 
sich negativ. Diese Werte sind angesichts der 
großen Skepsis, die dem Thema Public cloud 
von vielen Unternehmen entgegengebracht 
wird, durchaus beeindruckend.

Der leichte Rückgang der positiven Bewer-
tungen im Zeitraum 2011 bis 2013 sollte nicht 
überbewertet werden. eine Verschiebung hin 
zu negativen erfahrungen ist nicht erkenn-
bar. einzig die neutralen einschätzungen 
haben zugenommen. Zudem ist der Anteil der 
„durchweg positiven“ Antworten zwischen 
2011 und 2013 angestiegen. Aber unsere 
langzeitbetrachtung zeigt auch, dass die 
zunehmende Vielfalt und Ausdifferenzierung 
der Public cloud-Angebote nicht automatisch 
zu zufriedeneren Kunden führt.

Quelle: KPMg

Die offensichtlich bestehenden Vorbe-
halte gegenüber Public cloud-computing 
werden durch die überwiegend positiven 
erfahrungen der nutzer nicht bestätigt. 
Der Anteil der Unternehmen mit einer 
negativen Bewertung sinkt auf unter  
5 Prozent.
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Nutzung von  
Private Cloud-Computing

Die Zahl der Private cloud-Anwender ist 2013 leicht gestiegen. 
Mittlerweile nutzt mehr als jedes dritte Unternehmen in Deutschland 
Private cloud-lösungen (36 Prozent). nach wie vor sind Private 
clouds bei großunternehmen am stärksten verbreitet, doch konnten 
die kleineren Unternehmen den Abstand verkürzen. 

Derzeit betreiben deutsche Unternehmen Private clouds vorwiegend 
in eigenregie als interne Private cloud. outsourcing-Varianten, das 
heißt Managed oder hosted Private cloud-lösungen, sind deutlich 
weniger gefragt. Von den Private cloud-Diensten wird Software as a 
Service (SaaS) am stärksten genutzt. 

Private cloud-Anwender sind insgesamt sehr zufrieden: Acht von 
zehn Unternehmen geben an, positive erfahrungen gemacht zu 
haben, alle anderen äußern sich neutral. Unternehmen wollen 
durch Private clouds vor allem die Skalierbarkeit der IT-leistungen 
verbessern, die organisatorische Flexibilität erhöhen und den 
Administrationsaufwand verringern. Die mit der einführung vorrangig 
angestrebten Ziele konnten mehrheitlich erreicht werden. 

Die größten hürden bei der einführung von Private clouds sind die 
Angst vor unberechtigtem Zugriff auf Unternehmensdaten, die Furcht 
vor Datenverlust sowie Unklarheiten hinsichtlich der Rechtslage. 4
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11    Abbildung
Nutzung von Private Cloud-Computing im 
Zeitverlauf und nach Unternehmensgröße

Anteil (gewichtet) in Prozent der Unternehmen;  
n = 403/436/411

4.1     Der Mittelstand zieht bei Private Clouds nach

Anmerkung: Aufgrund der geringen 
Fallzahlen im Bereich Public cloud-
computing und aus gründen der  
Vergleichbarkeit der ergebnisse  
zwischen Private cloud- und Public 
cloud-computing wurden die beiden 
mittleren größenklassen jeweils  
zusammengefasst ausgewertet. 0 100
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Wie beim Public cloud-computing steigt auch 
bei der Private cloud die Zahl der Anwender 
mit der Unternehmensgröße: Fast zwei von 
drei Unternehmen mit mehr als 2.000 Mitar-
beitern nutzen Private cloud-lösungen, wäh-
rend der Anteil bei Unternehmen mit weniger 
als 100 Mitarbeitern lediglich bei einem Drittel 
liegt.

Für wachsende nutzerzahlen sorgten im Jahr 
2013 allein die Unternehmen mit weniger als 
2.000 Mitarbeitern. Ausgehend von 2011 hat 
sich in der gruppe der Unternehmen mit 100 
bis 1.999 Mitarbeitern der Anteil der nutzer 
auf 46 Prozent nahezu verdoppelt. Bei den klei-
neren Unternehmen ist der Anstieg mit sechs 
Prozentpunkten weniger beeindruckend.

Quelle: KPMg

Mehr als jedes dritte Unternehmen  
in Deutschland nutzt Private clouds.  
Die Wachstumsdynamik hat sich im  
vergangenen Jahr allerdings verlangsamt.
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12    Abbildung

Nutzung von Private Cloud-Computing  
nach Branche

Anteil (gewichtet) in Prozent der Unternehmen; 
n = 403

4.2    Nutzung steigt in allen Branchen außer ITK

* Sonstige Branchen ohne öffentliche  
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IT- und Telekommunikationsunternehmen 
bleiben auch im Jahr 2013 Vorreiter bei der 
nutzung von Private cloud-Anwendungen. 
Allerdings nimmt der Vorsprung ab, die ande-
ren Branchen holen auf. Am stärksten wächst 
die Verbreitung im Finanzsektor und in der 
Automobilindustrie.

eine der deutschen Vorzeigebranchen, der 
Maschinen- und Anlagenbau, bildet das 
Schlusslicht: hier setzt bis dato weniger als ein 
Drittel der Unternehmen auf Private clouds.

gemeinsam mit dem handel und der chemie- 
und Pharmaindustrie verzeichnet der Maschi-
nenbau zudem die geringsten Zuwachsraten.

Quelle: KPMg

Im Branchenvergleich liegt erneut die 
ITK-Branche an der Spitze. Auch im 
Finanzsektor, im logistikbereich, sowie 
in der chemie- und Pharmabranche ist 
die Private cloud überdurchschnittlich 
verbreitet.
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13    Abbildung

Aktuelle und geplante Nutzung von  
Private Cloud-Computing-Konzepten

Anteil (gewichtet) in Prozent der Unternehmen; 
n = 403 / 436

  Im einsatz 
  geplant 
  Diskutiert

48
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4.3     Private Cloud-Optionen werden zunehmend diskutiert 

gut jedes vierte Unternehmen in Deutschland 
betreibt eine interne Private cloud (26 Pro-
zent). Fast ebenso viele Unternehmen planen 
oder diskutieren ihren einsatz (24 Prozent). 
Jeweils weniger als 10 Prozent der Firmen set-
zen auf hosted oder Managed Private clouds. 
noch geringer verbreitet sind community 
clouds. Sie sind nach wie vor ein sehr kleines 
nischensegment.

gegenüber dem Vorjahr besteht die wesent-
liche Veränderung darin, dass deutlich mehr 
Unternehmen die nutzung der Private cloud 
zumindest diskutieren – das gilt für alle Private 
cloud-Konzepte.

Quelle: KPMg

Deutsche Unternehmen favorisieren 
weiterhin interne Private clouds. hosted 
beziehungsweise Managed Private cloud-
Konzepte sind deutlich weniger gefragt.
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14    Abbildung

Aktuelle und geplante Nutzung von  
Private Cloud-Computing-Services

Anteil (gewichtet) in Prozent der Unternehmen,  
die Private beziehungsweise community cloud 
nutzen, ihren einsatz planen oder diskutieren; 
n = 333 / 250

  Im einsatz 
  geplant 
  Diskutiert
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4.4     Software as a Service am stärksten gefragt

Die Unternehmen, die Private clouds nutzen, 
beziehen darüber am häufigsten Software as 
a Service (38 Prozent). An zweiter Stelle fol-
gen Infrastrukturdienstleistungen (IaaS), die 
nahezu jedes vierte Unternehmen in Anspruch 
nimmt (24 Prozent). Auch Platform as a Ser-
vice (PaaS) hat innerhalb der letzten zwei 
Jahre deutlich an Bedeutung gewonnen und 
wird aktuell von 17 Prozent der Befragten 
genutzt.

Bemerkenswert ist, dass jeweils mindestens 
ein Drittel der Unternehmen für alle der hier 
betrachteten cloudbasierten Dienste ein-
schließlich Business Process as a Service 
(BPaas) konkrete einsatzpläne hat oder ihren 
einsatz diskutiert. es ist somit absehbar, dass 
die Vielfalt im cloud-Markt in nächster Zeit 
weiter wachsen wird.

Quelle: KPMg

Software as a Service (SaaS) ist die 
gefragteste Dienstleistung aus der 
cloud. Doch auch die Bedeutung 
von Infrastruktur-, Plattform- und 
geschäftsprozesslösungen aus der 
cloud nimmt zu.
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15    Abbildung

Aktuelle und geplante Nutzung von  
SaaS-Anwendungen

Anteil (gewichtet) in Prozent der Unternehmen,  
die SaaS nutzen, den einsatz planen oder  
diskutieren; n = 291

  Im einsatz 
  geplant 
  Diskutiert

4.5     Popularität der SaaS-Anwendungen divergiert erheblich
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Zu den gefragtesten SaaS-Diensten zählen 
groupware-Anwendungen wie e-Mail oder 
Kalender und collaboration-Anwendungen 
wie Web- und Video-conferencing (39 Prozent 
beziehungsweise 36 Prozent der SaaS-Anwen-
der). Auch die cloudbasierte Telefonie ist rela-
tiv weit verbreitet. Bei allen anderen Anwen-
dungen liegt die nutzerquote jeweils noch 
unter 30 Prozent. SaaS-lösungen werden also 
bis dato vor allem für relativ unkritische bezie-
hungsweise wenig komplexe Prozesse einge-

setzt, bei denen Vorteile der cloud – wie etwa 
der orts- und gerätunabhängige Zugriff auf 
IT-Ressourcen – offensichtlich sind und beson-
ders schnell realisiert werden können.

In den kommenden Jahren sind steigende 
nutzungsraten insbesondere für Security as a 
Service und für Business Intelligence- bezie-
hungsweise Big Data-lösungen zu erwarten, 
da diese SaaS-Anwendungen derzeit in relativ 
vielen Unternehmen diskutiert werden.

Quelle: KPMg

SaaS-lösungen werden derzeit vornehm-
lich für relativ einfache geschäftsprozesse 
genutzt, bei denen die Vorteile der cloud 
zugleich besonders evident und schnell 
realisierbar sind.
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16    Abbildung

Bisherige Erfahrungen mit Private Cloud-
Computing

Anteil (gewichtet) in Prozent der Unternehmen,  
die Private cloud-lösungen nutzen;  
n = 189 / 177 / 127

  Durchweg positiv 
  eher positiv 
  neutral
  eher negativ 
  Durchweg negativ 
  Weiß nicht/Keine Angaben

4.6     Acht von zehn Anwendern machen positive Erfahrungen

2013

2012

2011

0 100

44 39 17

129 29 1823

46 37 15 11
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Der überwiegende Teil der nutzer gibt an, gute 
erfahrungen mit Private cloud-computing 
gemacht zu haben: 83 Prozent beschreiben 
ihre erfahrungen als „durchweg positiv“ oder 
„eher positiv“, die restlichen 17 Prozent als 
neutral. Die diesjährigen ergebnisse bestäti-
gen damit die exzellenten Vorjahreswerte.

Insbesondere vor dem hintergrund tenden-
ziell steigender Kundenanforderungen, einer 
wachsenden Bandbreite genutzter Services 
und der zunehmenden Sensibilität im Bereich 
Datenschutz beziehungsweise Datensicher-
heit können die wiederholt hervorragenden 
erfahrungswerte als starkes Argument für das 
cloud-Modell gewertet werden.

Quelle: KPMg

Die erfahrungen mit Private  
cloud-computing sind fast durchweg  
positiv. Kein einziges der befragten  
Unternehmen äußert sich negativ.
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17    Abbildung

Ziele der Nutzung beziehungsweise Einführung  
von Private Cloud-Lösungen im Unternehmen

Anteil (gewichtet) in Prozent der Unternehmen,  
die Private beziehungsweise community cloud-
lösungen nutzen, ihren einsatz planen oder 
diskutieren; n = 333

  Sehr wichtig 
  eher wichtig

4.7     Mehr Flexibilität und weniger Administrationsaufwand sind vorrangige Ziele

0 100

25 44 Top-2-Ziel

17 58 Top-1-Ziel

12 52 Top-3-Ziel

14 46

16 38

20 32

21 30

12 33Bessere Verfügbarkeit und Performance 
von IT-leistungen

Senkung der IT-Kosten

Schnellere Implementierung neuer 
Anwendungen und lösungen

erhöhung der Datensicherheit

Besserer mobiler und  
geografisch verteilter Zugriff auf IT-Ressourcen

Verringerter IT-Administrationsaufwand

erhöhte organisatorische Flexibilität

Schnellere Skalierbarkeit der IT-leistungen

Anwenderunternehmen wollen mit Private 
cloud-lösungen vor allem die Skalierbarkeit 
der IT-leistungen verbessern (75 Prozent), ihre 
organisatorische Flexibilität erhöhen (69 Pro-
zent) und ihren IT-Administrationsaufwand ver-
ringern (64 Prozent).

Darüber hinaus wird auch der flexible Zugriff 
auf geografisch verteilte IT-Ressourcen sowie 
die erhöhung der Datensicherheit beabsich-
tigt (60 Prozent beziehungsweise 54 Prozent). 
Die bessere Verfügbarkeit und Performance 
von IT-leistungen spielt eine vergleichsweise 
untergeordnete Rolle.

Quelle: KPMg

effizienzziele stehen bei der Frage der 
nutzung der Private cloud im Vorder-
grund. es geht um mehr Flexibilität und 
schnellere Skalierbarkeit bei sinkendem 
Administrationsaufwand.
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18    Abbildung

Tatsächliche Auswirkungen der Nutzung von  
Private Cloud-Computing

Anteil (gewichtet) in Prozent der Unternehmen,  
die Private cloud- beziehungsweise community  
cloud-lösungen nutzen; n = 189; fehlende  
Werte zu 100 Prozent = Ist unverändert  
geblieben

  hat deutlich abgenommen 
  hat abgenommen
  hat zugenommen 
  hat deutlich zugenommen

4.8     Ziele der Nutzer werden mehrheitlich erreicht
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Verfügbarkeit und Performance  
der IT-leistungen

organisatorische Flexibilität

Möglichkeit zur schnelleren Skalierbarkeit 
der IT-leistungen

Möglichkeiten zum mobilen / geografisch 
verteilten Zugriff auf IT-Ressourcen
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Die zwei wichtigsten Ziele wurden mehrheit-
lich realisiert: Bei zwei Dritteln der Private 
cloud-nutzer ist die Skalierbarkeit der IT-
leistungen gestiegen und mehr als die hälfte 
berichtet von einer verbesserten organisato-
rischen Flexibilität. Außerdem konnten fast 
80 Prozent der befragten Private cloud-Anwen-
der den Zugriff auf ihre IT-Ressourcen verbes-
sern. Zur Senkung des IT-Administrationsauf-
wands (das Top-3-Ziel, siehe auch Seite 25) 
konnte Private cloud-computing allerdings nur 
bei jedem fünften nutzer beitragen.

Die größte Diskrepanz zwischen erwünsch-
ter und tatsächlicher Wirkung zeigt sich beim 
Thema Datensicherheit: nur 7 Prozent der Pri-
vate cloud-nutzer berichten von einer Verbes-
serung, die hälfte sieht hingegen eine Abnahme 
der Datensicherheit. ob es sich dabei um eine 
objektiv festgestellte oder eher gefühlte Aus-
wirkung handelt, kann hier nicht beantwortet  
werden. Die Vermutung liegt jedoch nahe, 
dass die nSA-Affäre zu einer allgemeinen Ver-
unsicherung in Bezug auf die Datensicherheit 
geführt hat (siehe auch Kapitel 5). 

Quelle: KPMg

Viele Ziele, die mit dem einsatz von cloud-
computing verbunden sind, werden auch 
tatsächlich erreicht. cloud-computing hält 
also größtenteils das, was sich die nutzer 
davon versprechen.
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19    Abbildung

Hürden für Unternehmen, die Private Cloud-
Computing planen oder diskutieren 

Anteil (gewichtet) in Prozent der Unternehmen,  
die den einsatz von Private cloud-  
beziehungsweise community cloud-lösungen  
planen oder diskutieren; n = 144

  Trifft voll und ganz zu 
  Trifft eher zu

4.9     Sicherheitsbedenken verzögern Cloud-Einführung

Bestehende rechtliche und regulatorische 
Bestimmungen sprechen dagegen

cloud-lösungen können nur schwer in 
Inhouse-lösungen integriert werden

0 100

35 22

39 32

16 35

5 45

36 10

12 12

6 17

5 9Angst vor IT-Know-how-Verlust

Informationen über geeignete  
cloud-lösungen fehlen

Unklarheiten hinsichtlich der Rechtslage

es besteht Widerstand innerhalb 
des eigenen Unternehmens

Angst vor unberechtigtem Zugriff auf 
sensible Unternehmensdaten

Angst vor Datenverlust

Aus Sicht der Unternehmen, die die einfüh-
rung einer Private cloud diskutieren oder 
bereits planen, gehört die Sorge um die eige-
nen Unternehmensdaten zu den wichtigsten 
hürden: Fast drei von vier Befragten fürchten 
den unberechtigten Zugriff auf sensible Daten 
und gut jeder Zweite hat Angst vor einem 
Datenverlust. ebenso relevant sind Bedenken 
hinsichtlich der Integration von Private clouds 
mit bestehenden Inhouse-lösungen sowie 
Widerstände innerhalb des eigenen Unterneh-

mens. Ferner gibt es noch immer eine relativ 
große Verunsicherung hinsichtlich der Rechts-
lage: Fast die hälfte der Befragten nennt recht-
liche Unklarheiten als hürde bei der einführung 
von Private clouds.

Andere mögliche Argumente gegen die cloud-
nutzung wiegen mit Abstand weniger schwer, 
insbesondere spielt die Angst vor dem Verlust 
von IT-Know-how nur vereinzelt eine Rolle.

Quelle: KPMg

Unternehmen, die die nutzung von  
Private clouds planen oder diskutieren, 
haben vor allem Sicherheitsbedenken. 
Auch rechtliche Unklarheiten sind noch 
immer eine relativ große hürde.
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20    Abbildung

Hürden für Unternehmen, für die ein Private  
Cloud-Einsatz nicht zur Diskussion steht

Anteil (gewichtet) in Prozent der Unternehmen,  
für die Private cloud- beziehungsweise community 
cloud-lösungen kein Thema sind; n = 70

  Trifft voll und ganz zu 
  Trifft eher zu

4.10   Ängste und Unklarheiten verhindern, dass Cloud auf die Agenda kommt

Bestehende rechtliche und regulatorische 
Bestimmungen sprechen dagegen

cloud-lösungen können nur schwer in 
Inhouse-lösungen integriert werden
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67 16

21 26
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Angst vor IT-Know-how-Verlust

Informationen über geeignete  
cloud-lösungen fehlen

Unklarheiten hinsichtlich der Rechtslage

es besteht Widerstand innerhalb 
des eigenen Unternehmens

Angst vor unberechtigtem Zugriff auf 
sensible Unternehmensdaten

Angst vor Datenverlust

Die gründe dafür, dass cloud-computing bei 
relativ vielen Unternehmen noch nicht auf der 
Agenda steht, sind vielfältig und letztlich indi-
viduell verschieden. Unsere Umfrageergeb-
nisse geben hierzu aber ein paar hinweise. Für 
viele Unternehmen ist cloud-computing der-
zeit kein Thema, weil sie Sicherheitsbedenken 
(Angst vor unberechtigtem Datenzugriff und 
vor Datenverlust) haben und/oder hinsichtlich 
der Rechtslage unsicher sind.

Die Angst vor einem unberechtigten Zugriff 
auf sensible Unternehmensdaten ist bei den 
Firmen, für die Private clouds aktuell kein 
Thema sind, noch weitaus stärker verbreitet 
als bei den Unternehmen, die die cloud-ein-
führung diskutieren oder planen.

Jedem dritten Unternehmen fehlen Informa-
tionen über geeignete cloud-lösungen – eine 
einladung an die cloud-Anbieter, hier nachzu-
bessern und mit maßgeschneiderten Konzep-
ten auf potenzielle Interessenten zuzugehen.

Quelle: KPMg

Unternehmen, die derzeit kein Interesse 
an cloud-computing haben, fürchten in 
erster linie den unberechtigten Daten- 
zugriff. Die zweitgrößte hürde sind 
rechtliche Unklarheiten.
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Auswirkungen der NSA-
Affäre und Anforderungen 
an Cloud-Provider

Die Aufdeckung der Abhörpraktiken staatlicher geheimdienste 
hat die Themen Datenschutz und Datensicherheit noch stärker 
ins Bewusstsein der deutschen Unternehmen gerückt. Die nSA-
Affäre hat die haltung vieler Unternehmen zum Thema cloud-
computing negativ beeinflusst. Außerdem hat das Vertrauen in 
die cloud-Anbieter gelitten.

Jedes zweite befragte Unternehmen hat Konsequenzen aus der 
Debatte um die Datenzugriffe durch die geheimdienste gezo-
gen. Dabei wurden vor allem die Sicherheitsanforderungen an 
IT- und Telekommunikationsdienstleister deutlich erhöht. Rund 
jedes zehnte Unternehmen hat bestehende cloud-Projekte 
aufgegeben.

Die Anforderungen an cloud-Dienstleister haben sich im Zuge der 
nSA-Affäre gewandelt. Insbesondere die Standortpräferenzen 
sind wesentlich ausgeprägter als noch im Vorjahr. cloud-Provider 
mit hauptsitz in der eU beziehungsweise Deutschland sowie 
entsprechend verorteten Rechenzentren sind demnach klar im 
Vorteil. Über 60 Prozent der befragten Unternehmen befürworten 
sogar eine nationale cloud. 5
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Quelle: KPMg

 
1 BITKoM-Presseinformation,  
 11. März 2014 

21    Abbildung

Wahrgenommene Bedrohung der IT-Systeme  
und veränderte Haltung gegenüber  
Public Cloud- und Private Cloud-Computing

Anteil (gewichtet) in Prozent der Unternehmen; 
n = 403

5.1     NSA-Affäre schärft das Bewusstsein für IT-Sicherheit

Sehen Sie Angriffe auf Ihre 
IT-Systeme, etwa von hackern, 
Konkurrenten, Kriminellen oder 
ausländischen geheimdiensten, 
als reale gefahr?

hat die öffentliche Diskussion 
über Ausspähmaßnahmen von 
internationalen geheimdiensten 
zu einer veränderten haltung Ihres 
Unternehmens gegenüber Public 
Cloud-Computing geführt?

hat die öffentliche Diskussion 
über Ausspähmaßnahmen von 
internationalen geheimdiensten 
zu einer veränderten haltung Ihres 
Unternehmens gegenüber Private 
Cloud-Computing geführt?

  Ja 
  nein
  Weiß nicht / Keine Angaben

 Ja, die haltung ist negativer  
 geworden 

 nein
 Ja, die haltung ist positiver  

 geworden

 Ja, die haltung ist negativer  
 geworden 

 nein
 Ja, die haltung ist positiver  

 geworden

74

1

25

49

1

50 44

1

55

Spionage und hackerangriffe sind keine vage 
Bedrohung, sondern werden vom großteil 
der Unternehmen als eine reale gefahr gese-
hen. Fast drei Viertel (74 Prozent) der deut-
schen Unternehmen fürchten Angriffe auf ihre 
computer und Datennetze zum Beispiel durch 
cyberkriminelle oder geheimdienste. Das ist 
ein Anstieg um elf Prozentpunkte im Vergleich 
zu 2012.1

Die nSA-Affäre hat bei vielen Unternehmen die 
einstellung gegenüber cloud-computing nega-
tiv beeinflusst. Rund die hälfte der Befragten 
sieht diese IT-lösung jetzt kritischer. Überra-
schend sind die fast identischen ergebnisse für 
Public und Private clouds. Wir sehen hierin ein 
weiteres Indiz für eine allgemeine Verunsiche-
rung, denn eine (interne) Private cloud ist so 
sicher wie andere firmeninterne IT-Systeme.

Die große Mehrheit der Unternehmen sieht 
Angriffe auf die eigenen IT-Systeme als 
reale gefahr. Die nSA-Affäre hat in vielen  
Unternehmen die haltung gegenüber 
cloud-computing negativ beeinflusst.
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Wir haben vorerst keine Konsequenzen gezogen.

Wir werden in den nächsten zwölf Monaten 
aus Sicherheitsbedenken keine  

cloud-Dienste in Anspruch nehmen.

22    Abbildung
Konsequenzen aus der NSA-Affäre 

Mehrfachnennungen möglich, Anteil (gewichtet)  
in Prozent der Unternehmen; n = 403

0 50

23

31

13

11

49

5.2     Unternehmen ziehen Konsequenzen

Welche Konsequenzen hat Ihr Unternehmen aus dem nSA-Überwachungsskandal gezogen?

Wir haben bestehende cloud-Projekte 
beziehungsweise cloud-lösungen aufgegeben.

Wir haben konkret geplante 
cloud-Projekte zurückgestellt.

Wir haben unsere Sicherheitsanforderungen 
an IT- und TK-Dienstleister deutlich erhöht.

51

Die hälfte der Unternehmen hat mit konkre-
ten Maßnahmen auf die nSA-Affäre reagiert. 
Dabei haben rund 30 Prozent der Befragten 
die Sicherheitsanforderungen an ihre IT- und 
Telekommunikationsdienstleister erhöht (zum 
Beispiel durch Zertifizierungen oder spezielle 
Service level Agreements). Knapp ein Vier-
tel (23 Prozent) will im Jahr 2014 aufgrund von 
Sicherheitsbedenken keine cloud-Dienste in 
Anspruch nehmen. Rund jedes sechste Unter-
nehmen (18 Prozent) hat konkret geplante 
cloud-Projekte zurückgestellt und/oder beste-
hende cloud-lösungen aufgegeben.

Diese ergebnisse lassen vermuten, dass die 
nSA-Affäre zumindest kurz- bis mittelfristig 
eine Bürde für die weitere entwicklung des 
cloud-Markts in Deutschland darstellen wird.

Quelle: KPMg

Jedes zweite Unternehmen zieht  
Konsequenzen aus der nSA-Affäre. Im 
Vordergrund stehen erhöhte Sicherheits-
anforderungen an ITK-Dienstleister und 
der Verzicht auf cloud-Dienste.
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23    Abbildung

Auswirkungen der NSA-Affäre auf das Vertrauen  
in Cloud-Anbieter

Anteil (gewichtet) in Prozent der Unternehmen;  
n = 403
* Anteil (gewichtet) in Prozent der Unternehmen,  
 die cloud-lösungen nutzen; n = 214

5.3     Vertrauen in Cloud-Anbieter leidet

Wie hat sich das Vertrauen Ihres Unternehmens in Ihre Dienstleister seit dem 
Aufkommen der nSA-Affäre entwickelt?

0 100

TK-Provider 27 65 5 3

cloud-Anbieter* 61 37 2

IT-Dienstleister 26 60 8 6

  gesunken
  Unverändert
  gestiegen
  Weiß nicht / Keine Angaben

Fast zwei Drittel der befragten cloud-nutzer 
sagen, dass ihr Vertrauen in ihre cloud-Anbie-
ter seit dem Aufkommen der nSA-Affäre 
gesunken ist. cloud-Anbieter stehen folglich 
vor der herausforderung, Reputationsverlus-
ten entgegenzusteuern und ihre Kunden durch 
vertrauensfördernde Maßnahmen an sich zu 
binden.

Deutlich weniger Vertrauensverluste verzeich-
nen IT-Dienstleister und TK-Provider: Mehr-
heitlich geben die befragten Unternehmen an, 
dass ihr Vertrauen in die jeweiligen Dienstleis-
ter seit dem Bekanntwerden staatlicher Abhör-
praktiken unverändert geblieben ist (60 Prozent 
beziehungsweise 65 Prozent). offensichtlich 
werden Datenschutzrisiken und (potenzielle) 
Sicherheitsprobleme eher den cloud-Providern 
zugeordnet.

Quelle: KPMg

Das Vertrauen vieler Unternehmen in ihre 
cloud-Anbieter wurde durch die nSA-Affäre 
erschüttert. In geringerem Maße ist auch 
das Vertrauen in IT-Dienstleister und  
TK-Provider gesunken.
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Interoperabilität der lösungen verschiedener 
cloud-Provider

Rechenzentrum ausschließlich im 
Rechtsgebiet der eU

Integrationsfähigkeit der lösungen

24    Abbildung

Anforderungen an Cloud-Anbieter

Anteil (gewichtet) in Prozent der Unternehmen,  
die Private beziehungsweise Public cloud-lösungen 
nutzen, ihren einsatz planen oder diskutieren;  
n = 344

  Ist ein Muss 
  Wäre schön
  nicht wichtig 
  Weiß nicht / Keine Angaben

0 100

76 22 2

77 8 15

75 16 9

76 18 15

73 11 16

5.4     Klare Standortpräferenzen bei der Anbieterauswahl

Wie wichtig sind die folgenden Kriterien und leistungen bei der Auswahl eines  
cloud-Providers für Ihr Unternehmen?

Individuelle Anpassbarkeit der cloud-lösungen

hauptsitz in Deutschland

Unterstützung bei der Umsetzung hybrider  
cloud-Konzepte

Möglichkeit individueller Vertragslösungen und 
Service level Agreements

Rechenzentrum ausschließlich in 
Deutschland

hauptsitz im Rechtsgebiet der eU

62 37 1

46 52 2

28 48 24

4 66 26 4

Die Anforderungen an cloud-Provider haben 
sich infolge der nSA-Affäre gewandelt: Drei 
Viertel der Kunden erwarten jetzt von ihrem 
cloud-Provider, dass er seinen hauptsitz und 
seine Rechenzentren in Deutschland bezie-
hungsweise in der eU hat. Vor einem Jahr 
hatte die Frage des hauptsitzes einen viel 
geringeren Stellenwert (ein Muss für 39 bezie-
hungsweise 25 Prozent). Auch äußerten im 
Vorjahr weniger Unternehmen eine klare Prä-
ferenz für lokale Rechenzentren.

Die Integrationsfähigkeit der cloud-lösun-
gen in bestehende IT-Strukturen bleibt wie 
in den Vorjahren für die Mehrheit der Befrag-
ten (76 Prozent) eine zentrale Anforderung an 
cloud-Provider. Auch die individuelle Anpass-
barkeit von cloud-lösungen betrachten viele 
als unverzichtbar (62 Prozent). Weniger bedeut-
sam sind die Unterstützung hybrider cloud-
Konzepte und die Interoperabilität von lösun-
gen verschiedener Anbieter.

Quelle: KPMg

Die Kunden präferieren cloud-Anbieter 
mit hauptsitz und Rechenzentren in der 
eU beziehungsweise in Deutschland. ein 
sehr wichtiger Aspekt aus Kundensicht 
ist zudem die Integrationsfähigkeit der 
cloud-lösungen. 
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25    Abbildung

Einstellung zu einer nationalen Cloud  
in Deutschland

Anteil (gewichtet) in Prozent der Unternehmen;  
n = 403

5.5     Unternehmen befürworten nationale Cloud

Befürworten Sie eine nationale cloud, bei der Daten ausschließlich über 
Infrastrukturen in Deutschland transferiert und gespeichert werden?

  Ja, auch wenn dies mit Mehrkosten  
 verbunden ist 

  Ja, aber nur, wenn keine Mehrkosten  
 entstehen

  nein
  Weiß nicht / Keine Angaben

25

3

35

37

Angesichts der in dieser erhebung identifizier-
ten Standortpräferenzen hinsichtlich Rechen-
zentren und hauptsitz der cloud-Anbieter, 
erscheint es nur konsequent, dass sich fast 
zwei Drittel der Unternehmen eine nationale  
cloud wünschen (62 Prozent). ein Viertel 
würde dafür sogar Mehrkosten akzeptieren.

hier zeigen sich allerdings Unterschiede nach 
Unternehmensgröße: lediglich 12 Prozent der 
großunternehmen ab 2.000 Mitarbeiter befür-
worten eine nationale cloud, wenn sie mit 
Mehrkosten verbunden ist. Für kleine und mit-
telständische Unternehmen liegt dieser Wert 
zwischen 25 und 30 Prozent. Der Wunsch nach 
einer nationalen cloud ist hier also stärker aus-
geprägt, was mit der geringeren Internationa-
lisierung dieser Unternehmen zusammenhän-
gen könnte.

Quelle: KPMg

Die Mehrzahl der Unternehmen befür- 
wortet eine nationale cloud, bei der Daten 
ausschließlich über Infrastrukturen in 
Deutschland transferiert und gespeichert 
werden. 
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Fazit und Ausblick

Die nutzung von cloud-Diensten ist im Jahr 2013 weiter gestie-
gen – wenn auch weniger kräftig als im Vorjahr. Treiber sind ein 
wachsendes Interesse an Private cloud-lösungen im Mittelstand 
und die insgesamt steigende nutzung der Public cloud. Die 
erfahrungen der cloud-nutzer sind weiterhin bemerkenswert 
positiv. 

es ist zu erwarten, dass Sicherheitsbedenken, die durch die 
nSA-Affäre noch stärker in den Mittelpunkt gerückt sind, die 
entwicklung des cloud-Markts in Deutschland zumindest kurz-
fristig bremsen werden. Die Anbieter sind gut beraten, die 
Sorgen der (potenziellen) Kunden ernst zu nehmen und ihre 
Dienstleistungen entsprechend auszurichten. 

Die Bedeutung von cloud-computing als Wegbereiter und 
Katalysator hin zu digitalen geschäftsmodellen wird weiter 
zunehmen. Das Potenzial von cloud-computing wird erst im 
Zusammenspiel mit anderen Megatrends wie etwa Big Data 
deutlich. 6
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6    Fazit und Ausblick

Der Cloud-Markt wird weiter wachsen

Die Frage ist nicht ob, sondern wie schnell in 
Deutschland die Anzahl der Unternehmen, die 
cloud-computing nutzen, weiter zunehmen 
wird. Das größte Wachstumspotenzial besteht 
ohne Zweifel bei den kleinen und mittelstän-
dischen Unternehmen. Die überaus positiven 
erfahrungen der cloud-Anwender werden sich 
im Markt herumsprechen und weitere nutzer 
anziehen. hinzu kommt, dass die cloud in Kom-
bination mit anderen aktuellen Markttrends wie 
insbesondere Big Data die Tür zu völlig neuen 
Anwendungsszenarien aufstößt und dadurch 
zusätzliches Interesse generieren wird. Aller-
dings ist der cloud-Markt kein Selbstläufer: 
Viele (potenzielle) nutzer sorgen sich um die 
Sicherheit ihrer Daten. Darin besteht die derzeit 
größte herausforderung für die cloud-Anbieter.

Public Clouds spielen noch eine  
untergeordnete Rolle

In der praktischen Umsetzung von cloud-Pro-
jekten bleiben Private clouds die bevorzugte 
lösung, unabhängig von der Unternehmens-
größe und quer durch alle Branchen. gleich-
wohl hat die Public cloud im Jahr 2013 trotz 
des eher schwierigen Umfelds einen Schub 
erfahren und den Abstand zur Private cloud 
etwas verkürzt. Allerdings steht eine einfüh-
rung für die große Mehrheit der deutschen 
Unternehmen weiterhin nicht auf der Agenda, 
sodass zumindest kurzfristig nicht mit einem 
Durchbruch beim einsatz von Public clouds 
gerechnet werden kann.

Empfehlungen für Cloud-Anbieter

•	Vertrauen (wieder)gewinnen 
Die Anbieter sollten gezielt darauf hin-
wirken, Vertrauen wiederzugewinnen, 
das im Zuge der nSA-Affäre verloren 
gegangen ist.

•	Mit Sicherheit punkten 
Anbieter, denen es gelingt, weit verbrei-
tete Sicherheitsbedenken der (potenziel-
len) Kunden auszuräumen, können im 
Markt punkten. Dabei ist es vorteilhaft, 
Rechenzentren in Deutschland bezie-
hungsweise der eU zu betreiben.

•	 Erfahrungen sprechen lassen 
Anbieter können überzeugen, indem sie 
auf die exzellenten erfahrungswerte der 
nutzer verweisen.

•	Betrieb optimieren 
Viele Kunden verfehlen ihr Ziel, durch 
die cloud-nutzung den IT-Administra-
tionsaufwand zu reduzieren. Anbieter 
sollten hier gezielt unterstützen und bei 
Bedarf gemeinsam mit dem Kunden 
nach lösungen suchen.
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Sicherheit als Herausforderung –  
und Chance

Deutsche Unternehmen besitzen generell eine 
hohe Sensibilität für Fragen der Datensicher-
heit. Die nSA-Affäre hat diese Sensibilität wei-
ter erhöht und teilweise bereits bestehende 
Vorbehalte gegenüber cloud-computing 
verstärkt. Als Reaktion haben viele Unterneh-
men die Sicherheitsanforderungen an IT- und 
TK-Dienstleister verschärft und nicht wenige 
haben geplante cloud-Projekte zurückge-
stellt oder sogar bestehende cloud-Projekte 
aufgegeben.

Dass in den Sicherheitsbedenken auch eine 
chance für cloud-Anbieter in Deutschland 
liegt, lässt sich aus den klar artikulierten Stand-
ortpräferenzen der Befragten ersehen. Sehr 
viel mehr (potenzielle) Kunden als noch vor 
einem Jahr legen gesteigerten Wert darauf, 
dass der cloud-Provider seinen hauptsitz und 
seine Rechenzentren in der eU beziehungs-
weise Deutschland hat. Fast zwei Drittel befür-
worten sogar eine nationale cloud.

Ausblick

Für die kommenden Jahre zeichnet sich eine 
(noch) stärkere Berücksichtigung von Daten-
schutz- und IT-Sicherheitsaspekten im cloud-
computing ab. eine äußerst spannende ent-
wicklung mit viel Potenzial besteht in der 
Integration der Megatrends cloud-computing, 
Big Data, Mobility und Social Business. cloud-
computing wirkt zunehmend als Katalysator 
für die Transformation zu digitalen geschäfts-
modellen. Damit wird das cloud-Modell zu 
einem wichtigen Motor für Innovation und 
Wettbewerbsfähigkeit.

Der cloud-Monitor von KPMg und Bitkom 
Research wird die spannende entwicklung in 
diesem Wachstumsmarkt weiter beobachten

Überlegungen für Unentschiedene  
und Cloud-Kritiker

•	Skeptisch ? 
Wer cloud-computing grundsätzlich 
ablehnt oder unberücksichtigt lässt, ver-
zichtet auf vielfältige Möglichkeiten zur 
Steigerung der Wettbewerbsfähigkeit.

•	Abgeblockt ? 
Für die meisten hürden, die einer cloud-
einführung im Wege stehen können, 
gibt es lösungen – wenn man gezielt 
danach sucht. Das gilt für fehlende Infor-
mationen, aber auch für Sicherheitsvor-
gaben und rechtliche Fragen.

•	Unentschieden ? 
Unentschiedene sollten das Für und 
Wider sorgfältig abwägen und dabei die 
erfahrungen der aktuellen cloud-nutzer 
sowie die Vielfalt der unterschiedlichen 
Konzepte und Dienste berücksichtigen.
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Ansprechpartner

Bitkom Research GmbH 

Bitkom Research bietet Marktforschung aus 
einer hand – von der Beratung und Konzeption 
über die Durchführung von Feldstudien bis hin 
zur öffentlichkeitswirksamen Vermarktung der 
ergebnisse. Wir liefern Daten und Analysen, 
die ITK-Anbieter und -Anwender in ihren ent-
scheidungen zur geschäftsentwicklung sowie 
bei der Umsetzung von Marketing- und PR-
Maßnahmen unterstützen.

Die Bitkom Research gmbh ist ein Tochter-
unternehmen des BITKoM e. V. und analysiert 
seit vielen Jahren für namhafte Kunden den 
nationalen und internationalen IT-Markt.

Ansprechpartner:

Dr. Axel Pols
T +49 30 27576-120
a.pols@bitkom-research.de

Weitere Informationen: 
www.bitkom-research.de

Ansprechpartner:

Bruno Wallraf
T +49 211 475-7246
bwallraf@kpmg.com

Weitere Informationen: 
www.kpmg.de

KPMG AG 
Wirtschaftsprüfungsgesellschaft

Technisch, digital, global: Die Welt verändert 
sich. Wenn Unternehmen in Zukunft erfolg-
reich sein wollen, müssen sie sich mit verän-
dern. Wir bei KPMg unterstützen sie dabei. 
Wir bieten intelligente, pragmatische und weg-
weisende lösungen – und schlagen Brücken 
zwischen den Wünschen der Kunden und 
Möglichkeiten der Märkte.

KPMg ist ein Firmennetzwerk mit mehr als 
155.000 Mitarbeitern in 155 ländern. Auch in 
Deutschland gehört KPMg zu den führenden 
Wirtschaftsprüfungs- und Beratungsunter-
nehmen. Unser Ziel: eine komplexe Welt für 
Unternehmen verständlicher machen. Unser 
Anspruch: den weltweit besten Service zu bie-
ten. Unser handwerkszeug: Qualität, Innova-
tion und leidenschaft.

Die Studie wurde von der  
Bitkom Research gmbh im 
Auftrag von KPMg erstellt.
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