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Vorwort

Sehr geehrte Leserinnen und Leser,

nur wenige Begriffe wurden in den letzten Jahren in der Speicherindustrie so héaufig
verwendet wie Virtualisierung und iSCSI. Leider blieb auch bei iSCSI aus Anwender-
sicht manchmal der Eindruck, mit einem ,Hype* oder negativer mit ,Slideware®, kon-
frontiert zu werden. Dies spiegelte sich letztlich in den Verkaufszahlen wieder: laut IDC
betrug im Jahre 2004 der Gesamtumsatz mit iISCSI Disk Arrays gerade $45 Millionen,
was einer Verdreifachung des Umsatzes gegeniiber 2003 entsprach.’

In der Tat hat sich iISCSI, also die Blockubertragung von Speicherdaten mit Hilfe des
SCSI-Massenspeicherprotokolls Uber IP, schwer getan. Zum einen verzégerte sich die
Ratifizierung eines herstelleriibergreifenden Industriestandards auf Grund der Komple-
xitat langer, als erwartet (Verabschiedung 2003). Zum anderen waren die Positionie-
rungsversuche einiger Anbieter, Analysten und Fachmagazine nicht gerade gliicklich:
Botschaften wie ,iSCSI l6st den Fibrechannel ab“, ,iSCSI ist viel preiswerter als FC
SANs* etc. beherrschten leider zu oft als dominierender Tenor die einschléagige Presse.

Dabei hat sich durch die breite Unterstitzung der (Speicher-) Industrie also z.B. von
Microsoft, Hewlett Packard, EMC, Fujitsu-Siemens, CISCO, Mc Data, Network Ap-
pliance, Brocade oder IBM die Situation inzwischen grundlegend geandert! Heute liegt
eine Palette von Losungen vor und die Leistung bzw. Interoperabilitdt der verschiede-
nen Technologieoptionen (NICs, TOEs, Treiber flr Betriebssysteme, Initiators, Targets
etc.) hat sich entscheidend verbessert.

Also, wo stehen wir jetzt und wie sind die Fakten? Hier setzt der vorliegende BITKOM
iISCSI — Leitfaden an.

Kurz, pragnant doch umfassend wurde Uber die technologischen Grundlagen, Leis-
tungsdaten und Einsatzszenarien von ausgewiesenen Fachleuten ein iSCSI Kompen-
dium entwickelt. Nicht vergessen wurden auch verschiedene Anwendungsbeispiele die
deutlich machen, dass iISCSI fir eine Vielzahl unterschiedlicher Anwendungen und
Aufgaben im Unternehmen eingesetzt werden kann.

Zusammengefasst kann man sagen: iSCSI ist eine Alternative zu Fibre Channel, die
auf Ethernet Technik aufbaut. Entscheidend aus Anwendersicht ist aber wie bei jeder
Technik das perfekte Zusammenspiel von Infrastruktur mit Speicherapplikationen (z.B.
fur Disaster Recovery, Datenspiegelung, oder Backup-to-Disk). Erst damit kann der
eigentliche Nutzen der IT fur das Unternehmen auch sichtbar zum Tragen kommen.

Moge dieser Leitfaden dazu beitragen!

Viel Spafl? beim Studium dieses Kompendiums winscht Ihnen,
Ihr Norbert Deuschle.
Deuschle Storage Business Consulting

Chairman Storage Consortium GY
Chief Editor StorageWelt

1 IDC, Worldwide Disk Storage Systems Forecast and Analysis, 2003—2007.
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1 Einleitung

Seit ihrer Einfihrung im Jahre 1996 erfreuen sich Storage Area Networks (SANs), also
Speichernetzwerke einer zunehmenden Beliebtheit. Bis vor einiger Zeit war die extra
fur diesen Zweck entwickelte Fibre Channel Technologie hierfiir die einzige Option fur
offene Systeme (Mainframes nutzen schon langer die ESCON-Technologie).

Allerdings waren die Investitionen, die der Einsatz dieser Technologie erfordert, an-
fanglich relativ hoch, auch wenn Fibre Channel wie viele andere Technologien einem
starken Preisverfall unterliegt. Diese Investitionen und die Tatsache, dass eine zusatz-
liche Netzwerktechnologie auch zuséatzliches Know-How erfordert, haben die Verbrei-
tung von SANs heute auf vorwiegend mittlere und grof3e Rechenzentren begrenzt.
Auch die Vorsicht, mit der viele Anwender einer neuen und inshesondere derartig
komplexen Technologie gegenulbertreten, hat die weitere Verbreitung von SANs beein-
trachtigt. Aber auch bei groRen und mittleren Rechenzentren sind haufig vorrangig nur
die kritischen Systeme in SANs integriert, wogegen oft eine Vielzahl von Servern noch
nicht in das SAN integriert ist.

Viele Klein- und mittelstandische Unternehmen (KMUs) haben bislang noch gar keine
SAN-Technologie im Einsatz, sondern arbeiten i.d.R. mit so genanntem Direct Atta-
ched Storage (DAS), d.h. entweder in die Server integrierter Plattenspeicher oder di-
rekt am Server angeschlossene Plattensysteme.

Mit der Verabschiedung der Spezifikationen fir die neue iISCSI-Technologie durch die
Storage Networking Industry Association (SNIA) im Jahr 2003 wurden zahlreiche Hoff-
nungen und vielleicht auch Illusionen geweckt, was mit iSCSI erreicht werden kann.
Diese gehen bis zu der Behauptung, dass iSCSI mittelfristig Fibre Channel komplett
ablésen wird.

Der vorliegende Leitfaden soll zum besseren Verstéandnis die Technologien iSCSI und
Fibre Channel eingehender beleuchten, sie technisch und kostenmaRig miteinander
vergleichen und somit als Grundlage fur eine individuelle Entscheidung dienen, welche
Technologie fur welchen Einsatzzweck die geeignete ist.

Der Leitfaden wurde von Mitarbeitern von Unternehmen erstellt, die alle sowohl im
Fibre Channel als auch im iSCSI-Umfeld aktiv sind und dort teilweise als Mitbewerber
zueinander auftreten. Hiermit soll eine moglichst objektive Betrachtung beider Techno-
logien erreicht werden.

2 Definition und Abgrenzung

Internet SCSI (iSCSI) ist ein Protokoll zur Verbindung von Servern mit Speichersyste-
men, &hnlich dem Fibre Channel Protocol (FCP). iSCSI bedeutet praktisch ,SCSI over
Internet Protocol” so wie FCP fur ,,.SCSI over Fibre Channel” steht.

iISCSI ist von anderen IP-basierten wie ,Fibre Channel over IP (FCIP)* oder ,Internet
Fibre Channel Protocol (iFCP)“ abzugrenzen, die dazu dienen, FCP basierte Netzwer-
ke Uber IP miteinander zu verbinden.

Zwar erlaubt Fibre Channel auch, IP-Pakete zu transportieren (,IP over Fibre Chan-
nel*), was aber nicht fir die Kopplung von Servern mit Speichersystemen genutzt wird.
Daher ist auch diese nicht Bestandteil dieser Betrachtung.

Dieses Dokument beschéftigt sich ausschlieZlich mit iSCSI (,SCSI over IP*) als Alter-
native bzw. Erganzung zu FCP (,SCSI over Fibre Channel®).
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3 Historie

3.1 Das Small Computer System Interface (SCSI) Protocol

Als das SCSI Protokoll in der Definition SCSI-1 im Jahr 1986 verdéffentlicht wurde, un-
terstiitzte es bei einer Ubertragungsrate von 5MB/s maximal 8 Gerate auf einem Bus.
Im folgenden verdoppelte sich die Leistung im Finf-Jahres-Takt: SCSI-2 Auspragun-
gen wie Fast SCSI oder Fast Wide SCSI steigerten die Leistung auf 10MB/s bezie-
hungsweise 20MB/s. Mit Ultra-SCSI oder SCSI-3 wurden bereits vor einigen Jahren
40MB/s erreicht. Heute gibt es SCSI 160 und SCSI 320 mit bis zu 160 bzw. 320MB/s.
Hierbei ist allerdings zu beriicksichtigen, dass die maximal realisierbaren Entfernungen
bei den schnellen Verbindungen deutlich sinken. Die maximale Anzahl der Geréate auf
einem Bus erhohte sich auf 16. Ruckwartskompatibilitdt war gegeben, so dass neuere
und altere Gerate denselben Bus nutzen kdénnen.

Das SCSI Protokoll ist eine seit vielen Jahren bewéahrte Technologie, die die Kommu-
nikation Uber den SCSI Bus festlegt. Da sich der parallele SCSI Bus nicht fir den Auf-
bau von Storage-Netzwerken eignet, wurden alternative Ubertragungstechnologien
(Medien) wie Fibre Channel und Ethernet entwickelt.

3.2 Das Fibre Channel Protocol (FCP)

Das Fibre Channel Protocol (FCP) wurde entwickelt, um die physikalischen Beschran-
kungen der SCSI-Ubertragungstechnik wie Langen, Anzahl anschliel3barer Endgerate,
Durchsatz usw. zu Gberwinden.

Damit stellt es eine Technologie dar, die auf einen speziellen Anwendungsfall, ndmlich
Speichernetzwerke, optimiert wurde.

Die grundlegende Standardisierung wurde 1995 durch das ANSI T11 Gremium abge-
schlossen. Seitdem wurden zahlreiche Erweiterungen zu diesen Standards verab-
schiedet.

Der Vorteil des Fibre Channel Protocol ist die Kombination aus hoher Geschwindigkeit
(u.a. durch geringen Protokoll Overhead) und der Fahigkeit, verschiedene Upper-
Layer-Protokolle wie IP, SCSI und ESCON (Enterprise Systems Connectivity) transpor-
tieren zu kdnnen.

Es gibt folgende Fibre-Channel-Topologien:

®  Fibre Channel Point-to-Point

= Nur zwei Endgerédte sind verbunden: Initiator (typischerweise der Hostbus
Adapter im Server) und Target (typischerweise der Fibre Channel Controller
im Speicher-Subsystem).
= Fibre Channel Arbitrated Loop (FCAL)
= Bis zu 127 Endgerate kdnnen in einer Loop verbunden sein. Aber immer nur
zwei kommunizieren zu einem Zeitpunkt, d.h. die Bandbreite wird geteilt.

= Als Verbindungskomponenten kommen Fibre Channel Hubs (Private Loop)
oder Fibre Channel Switches mit Loop Ports (Private oder Public Loop) zum
Einsatz.

®  Switched Fabric

= Durch den Einsatz von Fibre Channel Switchen wachst die Flexibilitat. Begin-
nend mit 8 und 16 Ports pro Gerét, sind heute Gerate mit bis zu 256 adres-
sierbaren Ports verfligbar.
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Um die Restriktionen von SCSI zu umgehen, wurden im ersten Schritt die Server direkt
Uber Fibre Channel an die Storage Subsysteme angeschlossen (Point-to-Point). Dies
hatte jedoch zur Folge, dass man aufgrund der fixen Verkablung auf den wesentlichen
Vorteil von Fibre Channel, namlich die Flexibilitdét und das Ressourcen-Sharing, ver-
zichten musste.

Im n&chsten Schritt konnten Uber Fibre Channel Hubs mehrere Server an einen Stora-
ge Port angeschlossen werden (FCAL). Grof3ter limitierender Faktor dieser Topologie
ist allerdings die Bandbreitenbegrenzung, da zu einer Zeit immer nur 2 Teilnehmer in
einer Loop miteinander kommunizieren kénnen.

Erst durch den Einsatz von Fibre Channel Switches und Direktoren (Switche mit einer
sehr hohen Verfligbarkeit) wird die volle Flexibilitat erreicht und bietet sich die Méglich-
keit, komplexere Storage Area Network (SAN) Designs zu implementieren.

Durch die VergroRerung des Speichers in den Geraten (Buffer Credits) konnte man
schnell Entfernungen von 100 km und mehr, ohne Einbuf3en im Durchsatz, tiberwinden
und somit Disaster-Recovery- (DR) und High-Availability- (HA) -Konzepte realisieren.

Der redundante Anschluss der Endgerdte an eine oder zwei parallele Netzwerke
(Fabrics) erhéht nochmals die Ausfallsicherheit.

Die hohe Verfugbarkeit, die Flexibilitéat der Infrastruktur, der hohe Datendurchsatz, die
leichte Implementierung komplexer DR/HA-Konzepte und die daraus resultierenden
Kosteneinsparungen durch Konsolidierung sind Grund fir den heutigen breiten Einsatz
des Fibre Channel Protocol. Den neuen Anforderungen nach noch mehr Durchsatz und
Protokoll Flexibiltat werden folgende Trends und Entwicklungen gerecht:

= Zur Uberwindung von groRen Distanzen von 1000 km und mehr macht man
sich die IP-Netzwerke zu nutze und transferiert FC Frames mittels FCIP oder
iIFCP zwischen Fabrics an verschiedenen Lokationen.

= Es gibt auch Fibre Channel Switches, die diese Distanzen ohne IP Gateways
Uberwinden kdnnen. Dafur werden wieder grof3ere Speicher in den Geraten
gefordert sein (Buffer Credits).

Die Interoperabilitat der Switche verschiedener Hersteller wird in letzter Zeit durch das
Thema SAN - Routing bestimmt. Mit verschieden Konzepten kdnnen Daten zwischen
Fabrics desselben oder verschiedener Hersteller transferiert werden.

Zukunftige Standards wie Virtual Fabrics und SAN-Routing werden die Basis fur immer
grolRere und dann wirklich unternehmensweite Speichernetzwerke sein.

3.3 Das Internet Protocol (IP)

Das TCP/IP (Transmission Control Protocol / Internet Protocol) ist heute der Defakto-
Standard bei der Daten-Kommunikation. TCP sorgt fur die gesicherte Ubertragung zwi-
schen den Endpunkten, wahrend das IP Protokoll fiir die Ubertragung bzw. Wegewahl
auf den Teilstrecken zustandig ist. Die wichtigsten Hardware Elemente in einem IP-
Netzwerk sind Router und Switches, die fiir die Wegewahl und Ubertragung der IP-
Pakete sorgen. TCP/IP ist fur eine Any-to-Any-Kommunikation ausgelegt und unter-
stutzt sehr viele Ubertragungsmedien wie z.B. Ethernet, ATM (Asynchronous Transfer
Mode), Serielle Verbindungen usw. Das TCP/IP-Protokoll wird durch die IETF (Internet
Engineering Task Force) standardisiert. Die Standardisierungsdokumente sind s.g.
RFCs (Requests for Comments).
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3.4 Technologischer Vergleich

3.4.1 Protokoll-Vergleich

Das TCP/IP-Protokoll wird Uber einen entsprechenden Protocol Stack und Gerate-
Treiber auf den Client und Server Systemen implementiert. Der TCP-Teil sorgt fur die
gesicherte Ubertragung zwischen den Endpunkten, ist also z.B. fiir die Fehlerkorrektur
beim ,In-Order Delivery" zustandig. In-Order Delivery ist aus Grinden des Multi TCP
Connection Support zuséatzlich auch im iSCSI Protokoll implementiert. Diese Funktio-
nen sind immer in den Endgeréten verankert und nicht in den Netzwerk-Komponenten.
Die Flow Control erfolgt Uber einen Window-Mechanismus, Uber den festgelegt wird,
wie viele Pakete / Bytes in der Ubertragung sein diirfen, bevor eine Bestéatigung erfol-
gen muss. Im IP-Netz selbst stehen viele Funktionen fur Lastausgleich, unterbre-
chungsfreies Re-Routing, Quality of Service usw. zur Verfligung.

SCS51 Applications (File systemns, databases)

y SCSl Stream
SCSI Block Commands Co nids Other SCSI Commands

SCSI Commands, Data, and Status

Parallel FCP iSCSl
SCSI SCSI over FC SCSI over IP

Parallel SCSI1

Interfaces Fibre Channel Ethernet

Abbildung 1: Protokoll Vergleich

Da der TCP/IP Protocol Stack in der Regel in Software implementiert ist, werden die
Instruktionen auch von der jeweiligen lokalen CPU abgearbeitet. D.h. gré3erer TCP/IP
Traffic hat auch Auswirkung auf die CPU-Last. Dieser Faktor tritt aber bei den heute
verfligbaren CPUs immer mehr in den Hintergrund.
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3.4.2 Leistung
3.4.2.1 Effektiver Durchsatz

Bereits bei der Implementierung von Client-Server-Architekturen und der Integration
des IBM SNA (System Network Architecture) Protocol wurde TCP/IP als Transport-
Protokoll fiir das SNA Protokoll verwendet. Dabei wurde das SNA-Protokoll in TCP/IP
eingekapselt und tber eine TCP Verbindung tbertragen. Bei iSCSI wird grundsatzlich
der gleiche Ansatz verwendet. In diesem Fall werden SCSI Kommandos und Daten in
TCP/IP eingekapselt und tber eine TCP Verbindung zwischen den Endpunkten Uber-
tragen. Natirlich entsteht bei einem Einkapselungsverfahren ein gewisser Overhead
durch das Transport Protokoll. Dieser ist jedoch abhangig von der zu lbertragenden
PaketgrofRe. D.h. je groRer das Paket, desto kleiner der Overhead.
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Abbildung 2: iSCSI vs Fibre Channel Durchsatz 100% schreiben
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Abbildung 3: iSCSI vs Fibre Channel Durchsatz 100% lesen

Die Messergebnisse in Abbildung 2 und 3 zeigen, dass bei Schreibzugriffen der Unter-
schied zu native Fibre Channel nicht sehr grol3 ist. Bei den Lesezugriffen ist deutlich zu
erkennen, dass bei kleineren BlockgroR3en ein geringerer Durchsatz erreicht wird. Je
groler die Blocke sind desto besser ist der Durchsatz der erreicht wird. Dies sind fr
die Planung und die Auswahl der Applikationen fir die Nutzung von iSCSI wichtige
Punkte. Die Messergebnisse zeigen weiterhin das die Nutzung von TOEs (TCP Offload
Engines) keinen positiven Einfluss auf den Durchsatz haben missen.
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CPU Utilization for 100% Writes
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Abbildung 4. CPU Auslastung bei 100% schreiben mit unterschiedlichen BlockgréfRen
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Abbildung 5: CPU Auslastung bei 100% lesen mit unterschiedlichen BlockgrofRen

Die Messergebnisse in Abbildung 4 und 5 zeigen den Einfluss auf die CPU Last der
Server bei iISCSI mit Software Treibern, Nutzung von TOEs (TCP Offload Engines) mit
unterschiedlichen Rahmengréf3en im Vergleich zu native Fibre Channel. Hier ist sicher
deutlich zu sehen, dass bei Einsatz von iSCSI mit Software Treibern, eine gréRere
CPU Last zu erwarten ist. Mit der Nutzung von TOEs kann die CPU Last reduziert wer-
den. Der Einfluss der BlockgroRen ist auch hier bei Lesezugriffen grol3er als bei den
Schreibzugriffen. Aufgrund des dargestellten Protokollaufwands bieten Fibre-Channel-
Netzwerke bei gleicher Basis-Geschwindigkeit gegeniiber iISCSI-Netzwerken etwa 10-
15% mehr effektive Bandbreite.

Die Frage von Durchsatz und iSCSI ist direkt verbunden mit der physikalischen Infra-
struktur der vorhandenen Lésung. Heutzutage gibt es mehrere Komponenten auf dem
Markt, die es erlauben, eine iISCSI Umgebung so zu planen, wie der Nutzer es sich
vorstellt: von hoher Leistung bis zu Backup-Anwendungen. Generell kann man den
Durchsatz als einen Zusammenhang von iSCSI-Initator und iSCSI-Target betrachten.

Fur die iSCSI-Initiatoren gibt es Software-implementierte (Treiber auf Network Interface
Cards (NIC) oder TCP Offload Engine Network Interface Card (TNIC)) und Hardware-
implementierte (iISCSI Host Bus Adapter (HBA)) Lésungen. Diese haben verschiedene
Vorteile bezlglich der CPU-Belastung, 1/0 Operationen und der Konfiguration. Beim
iISCSI-Target gibt es ebenfalls eine breite Auswahl von Komponenten. Inwiefern sie
den gesamten Durchsatz beeinflussen, héangt stark von der Implementierung im iISCSI
Gateway und Disk Array ab.

Es ist wichtig zu bedenken, dass in jedem Fall eine Encapsulation und De-
Encapsulation stattfindet und dass diese Prozesse einen direkten Einfluss auf den
Durchsatz haben werden. Bei der De-Encapsulation stellt sich die Frage ob diese am

10
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besten am Control Processor des Speichersubsystemes oder am Gateway stattfindet.
Der Vorteil eines Gateway-Switches ist, dass der Konvertierungsprozess unabhéngig
von dem Speichersystem geschieht. Dies erlaubt dem Speichersubsystem-Controller,
seine 10- Operationen effizienter durchzufiihren. Der geringere Overhead hat direkten
Einfluss auf die Leistung. iISCSI Gateway Switches haben bei einer 1:1 Beziehung zwi-
schen Host und Storage Controller und Gigabit-Ethernet-Anschluf3, einen Full-Duplex-,
Wire-Speed-Durchsatz von bis zu 219 MB/s) bei verscheidenden Blockgrofien bewie-
sen.

3.4.2.2 1,2, 4,8 und 10 Gbit/s

Wahrend iSCSI auf den fur IP-Netzwerke standardisierten Geschwindigkeiten 1 Gbit/s
und 10 Gbit/s (und mit Einschrankungen auch auf 100 Mbit/s) eingesetzt werden kann,
sind Speichernetzwerke auf Fibre-Channel-Basis historisch mit 1 Gbit/s, 2 und neuer-
dings auch 4 Gbit/s verfugbar. Auch 10 Gbit/s steht heute im Fibre—Channel-Umfeld
mit Einschrankungen zur Verfligung.

8-Ghit/s-Fibre-Channel-Technologie ist gerade als neuer Standard fir Speichernetz-
werke durch die Fibre Channel Industry Association (FCIA) verabschiedet worden. Mit
einer Verfugbarkeit von entsprechenden Produkten ist allerdings nicht vor 2006/2007
zu rechnen.

Die derzeit noch hohen Kosten von 10-Gbit/s- Netzwerken sind sowohl im IP als auch
im Fibre-Channel-Umfeld ein wesentlicher Faktor, der viele Anwender vom Einsatz
dieser Technologien abhalt und daher auch auf Herstellerseite zu Zurtickhaltung fuhrt.
Inter Switch Link (ISL) oder Backbone-Verbindungen haben jedoch héhere Anforde-
rungen als z.B. Server-Storage oder Client-Server-Verbindungen. Fur derartige Ver-
bindungen kann die 10 Gbit/s Technologie interessant sein.

Auch ist zu beachten, dass 1 Ghit/s im IP-Umfeld sowie 1, 2, 4 und 8 Gbit/s im Fibre-
Channel-Umfeld mit entsprechenden 10 Gbit/s Technologien nicht interoperabel sind,
d.h. an einen 10 Gbit/s Switch Port kann auch nur ein anderer Switch mit einem 10
Gibt/s Port oder ein Endgerat (Server oder Speichersystem) mit 10 Gbit/s angeschlos-
sen werden.

Gbit/s-Komponenten im Fibre-Channel-Umfeld sind abwartskompatibel mit 2 und 1
Gbit/s, so wie 2-Gbit/s-Komponenten sind abwartskompatibel mit 1 Gbit/s. Auch 8-
Gbit/s-Komponenten werden abwartskompatibel mit 4, 2 und 1 Ghit/s sein.

Nicht zu vernachlassigen ist ferner beim Einsatz von 10-Gbit/s- Technologien eine e-
ventuell erforderliche Anderung der Kabel-Infrastruktur von Multimode-Verkabelung (50
oder 62,5u) auf Monomode-Verkabelung (91).

3.4.2.3 Latenzzeit

Die Latenzzeit, d.h. die Verzdgerung, die ein Datenpaket bei der Durchleitung durch
ein Netzwerk erfahrt, ist in Speichernetzwerken eine kritische Gro3e. Wird die Latenz-
zeit eines Datenpakets auf seinem Weg durch das Speichernetzwerk zu grof3, so fuhrt
dieses zu einem Abbruch der Ubertragung und damit u.U. bis hin zu einem Absturz der
Anwendung oder des ganzen Servers.

Die Latenzzeit wird von mehreren Faktoren beeinflusst:

= der ,Schaltgeschwindigkeit“ der involvierten Komponenten (Switches & Direkto-
ren, Router usw.)

= der Anzahl der involvierten Komponenten

B der Kabellange
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B des Kabeltypes und der Ubertragung._sform (Kupferkabel mit elektrischer Uber-
tragung oder Glasfaser mit optischer Ubertragung)

= Ubertragungsprotokoll
= Ubertragungsbandbreite

Das Fibre Channel Protocol ist, da es als Protokoll von vornherein auf eine Optimie-
rung als Speichernetzwerk entwickelt wurde, auf eine niedrige Latenzzeit ausgelegt.
Zwar kann das Fibre Channel Protocol auch auf Kupferkabeln gefahren werden, dieses
ist jedoch insbesondere aufgrund der dadurch bedingten Langenbeschrankung eher
die Ausnahme und wird nur in Sonderfdllen (z.B. innerhalb von Speichersystemen)
angewendet.

Als typisches ,Latenzzeit-Problem* kann man auch die Langenbeschrankungen fir so
genannten ,synchrone Anwendungen“ (wie z.B. synchrone Spiegelung oder der direkte
Zugriff eines Servers auf seinen Speicher) lber jede Art von Verbindung sehen. Diese
liegt, je nach Art der involvierten Komponenten, heute bei ca. 100 km bzw. auch etwas
daruber. Darlber hinaus ist nur eine asynchrone Verarbeitung (z.B. asynchrone Spie-
gelung) moglich. Da hier die Laufzeit des Lichts in einer Glasfaserleitung (und somit die
Kabellange) den Hauptfaktor darstellt, ist aus heutiger Sicht auch in absehbarer Zu-
kunft nicht mit einer Anderung dieser Begrenzung zu rechnen.

In der Welt des IP-Protokolls spielt Latenzzeit normalerweise nur eine sehr geringe
Bedeutung. Dieses andert sich allerdings mit dem iSCSI-Protokoll, denn fir die Uber-
geordneten Betriebssysteme und Anwendungen ist es vollig transparent, welches Pro-
tokoll im Speichernetzwerk verwendet wird. Die Anforderungen andern sich durch Ein-
satz des iSCSI Protokolls natirlich nicht. Daher muss bei Einsatz von iSCSI sehr stark
auf die Latenzzeit geachtet werden.

Dieses ist auch der Grund, warum iSCSI kaum geeignet ist, um Server Uber 6ffentliche
Netze mit Speichersystemen zu verbinden. Gerade in 6ffentlichen Netzen ist die La-
tenzzeit nicht vorhersagbar und kann mit der Netzauslastung und mdoglichen Fehlern
im Netzwerk sehr stark schwanken. Der Weg eines Datenpakets durch ein 6ffentliches
Netz kann in aller Regel nicht bestimmt werden.

So kann es passieren, dass die Datenpakete véllig unterschiedliche Wege gehen. Be-
vor sie jedoch zum Endgerat (Speichersystem oder Server) kommen, missen sie aber
wieder in die richtige Reihenfolge gebracht werden (,In-Order-Delivery*). Werden hier
die Laufzeitunterschiede zu grof3, so wird auch die Verzégerung, mit der z.B. der Da-
tenstrom bei der Anwendung ankommt, zu grof3 und diese stiirzt ab.

iISCSI ist daher in aller Regel nur in privaten Netzen anwendbar, in denen alle involvier-
ten Komponenten bekannt und der Datenpfad moglichst fest definierbar und damit fir
alle Datenpakete einheitlich ist.

Bei den heute zum Einsatz kommenden Netzwerkkomponenten (Router / Switches)
sind viele Funktionen in Hardware abgebildet und verursachen daher keine gréfl3ere
Latenzzeit. Zusatzlich stehen weitere Priorisierungs- und QoS-Funktionen (Quality of
Service) zur Verfugung, mit denen sichergestellt werden kann dass fur Storage-Daten
Uber iISCSI gentigend Bandbreite zur Verfligung steht. Storage-Verkehr kann gegen-
Uber anderem Daten-Verkehr wie z.B. Web, FTP, Telnet usw. entsprechend priorisiert
werden.

3.4.2.4 Flow Control

Netzwerke, egal ob auf Fibre Channel- oder TCP-Basis, bestehen aus mehreren Kom-
ponenten, deren Zusammenarbeit tber Protokolle geregelt ist. In einem Netzwerk gibt
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es zum einen typische Lastprofile und zum anderen haben die Komponenten und Ver-
bindungselemente eine definierte Leistung als Obergrenze. Erschwerend kommt hinzu,
dass in einem Netzwerk zeitlich parallel viele Datenstrome mit zum Teil unterschiedli-
chen Profilen abzuwickeln sind. Die Protokolle, die auf den einzelnen Netzwerken zum
Einsatz kommen, versuchen den optimalen Arbeitspunkt fir die Gesamtkonfiguration
unter Berlcksichtigung des typischen Lastprofils in einem komplizierten Optimierungs-
prozess zu erreichen. Der Optimierungsprozess ist in der Regel nicht statisch, sondern
wird dynamisch je nach Lastsituation permanent neu berechnet.

Wesentliche Parameter flir den Optimierungsprozess sind:

= Mdglichst hoher Gesamtdurchsatz des gesamten Netzwerkes

= Mdoglichst geringe Verweilzeit aller Datenpakete eines Datentransfers im
Netzwerk

= Faire Behandlung aller Teilnehmer am Netzwerk
= Stabiles Verhalten in Uberlastsituation
= Schnelle Anpassung an sich &ndernde Lastprofile

= Bandbreitenerh6hung durch parallele Nutzung mehrer Komponenten /
Verbindungen

B Fehlertoleranz, bei Ausfall redundanter Komponenten

= Aufwandsarme Recovery-Prozesse zur Beseitigung von Fehlersituatio-
nen

Ein wichtiger Punkt in der Diskussion ist, wie ein Protokoll Grenzsituation in einem
Netzwerk behandelt. In jedem Netzwerk kommerzieller Pragung kann es passieren,
dass von der Quelle mehr Datenpakete gesendet werden, als sie das Netzwerk trans-
portieren bzw. die Quelle abnehmen kann. Das heil3t, das Protokoll muss dem Sender
in irgendeiner Form mitteilen, dass er die Paketiibertragungsrate reduzieren muss.
Dazu gibt es unterschiedliche Algorithmen fiur die Flusskontrolle. Hier unterscheiden
sich Fibre Channel Netzwerke und TCP-Netzwerke (insbesondere wie es im Internet
verwendet wird), erheblich.

In Fibre Channel Netzwerken ist Uberwiegend eine "Credit-based flow control" vorzu-
finden. Sender und Empfénger handeln im Voraus die an einem Stuck Ubertragbaren
Pakete aus. Die Netzwerkkomponenten und die Quelle muss entsprechende Ressour-
cen in Form von Puffern bereitstellen, um die ankommenden Daten auch garantiert
abnehmen zu kénnen. Wesentlichen Einfluss auf die Anzahl der notwendigen Puffer
hat die zu Uberbriickende Entfernung. Je gréRRer die Entfernung ist, desto mehr Puffer
mussen bereitgestellt werden, um alle Datenpakete, die sich noch auf der Leitung be-
finden, abnehmen zu kénnen. Grundsatzlich gilt, parallele Last, auch wenn sie hoch-
prior ist, darf die einmal reservierte Ressourcen nicht verwenden.

TCP-Netzwerke hingegen verwenden in der Regel die "Window-based flow control".
Das Grundprinzip liegt hier in der Rickkopplung, wenn an irgendeiner Stelle im Netz
ein Engpass auftritt. In diesem Konstrukt kann es passieren, dass eine Komponente
u.U. keine neuen Pakete abnehmen kann, da die Puffer nicht rechtzeitig gelehrt wer-
den konnten. In Folge muissen Pakte verworfen werden. Aufwandige Recovery-
Mafinahmen sind die Folge. Recovery-MalRhahmen binden zum einen erhebliche Res-
sourcen und zum anderen erhdht sich die Verweilzeit wegen der erneuten Anforderung
einzelner Pakete. Ob dieser Verfahren als nachteilig zu betrachten ist, hangt wiederum
vom Lastprofil ab. Angenommen ein Datentransfer lasst sich immer innerhalb eines
einzigen Paketes (z.B. kleiner ca. 1.500 Bytes) abbilden, dann wird dieses Verfahren
nicht so schwer in Gewicht fallen, als wenn riesige Datentransfer z.B. mit Datenblocken
von 64.000 Bytes oder sogar grof3er Uber eine Netzwerk geschickt werden mussen,

13

(& BITKOM



welches ,Window-based flow control* verwendet und erst relativ spat erkannt wird,
dass die Pufferanzahl auf der Netz- oder Empfangerseite nicht ausreichen.

Ein weiteres Problem ist, wie schnell sich ein TCP-Netzwerk auf sich sprunghaft ver-
andernden Datenverkehr einstellt. Wenn zu Beginn der Ubertragung eines groRRen Blo-
ckes das Netzwerk grundsatzlich nur wenige Pakete zuldsst und der maximale Wert
der an einem Stick Ubertragbaren Pakete erst nach mehreren Zyklen sich einstellt,
dann hat dies erhebliche Nachteile auf die Verweilzeit sprunghaft wechselnder Lasten,
wie sie im Datenbereich anzutreffen sind. Kontinuierliche Lastprofile, wie z.B. Strea-
ming-Daten sie darstellen, sind somit besser fir TCP-Netzwerke geeignet, da nach
einer Einschwungphase ein optimaler Durchsatz gewahrleistet werden kann. Eine Ei-
genheit der ,windows-based flow control“ liegt auch darin, dass bei Uberlastsituationen
das Window (an einem Stlck Ubertragbare Datenpakete) drastisch reduziert wird.
Wenn wieder Ressourcen frei sind, dann nahert sich das Window, wie oben beschrie-
ben, erst langsam wieder an das Maximum an. Ein weiterer Vorteil fir ein datenorien-
tiertes Profil ist, wenn der gesamte Datentransfer in einer einzigen Session abgewickelt
werden kann. Das heif3t, es wird nur ein einziger Pfad verwendet. Dies garantiert die
Ankunftsreichenfolge an der Quelle. Datenpakete missen nicht zwischengepuffert
werden, um die Reihenfolge sicherzustellen. Zwischenspeicherung bedeutet entspre-
chende Verzoégerung und Ressourcenbelegung, da am Schluss die Daten nochmals in
den Anwenderbereich kopiert werden missen.

Fur iISCSI-Umgebungen wird daher der Anwendungs-spezifische Aufbau von dedizier-
ten ,switched” TCP/IP-Netzwerken mit vergleichbaren Bandbreiten, wie sie in FC-
Netzwerken gegeben sind, empfohlen.

3.4.2.5 Host Bus Adapter, Network Interface Card und TCP/IP Offload En-
gine

Host Bus Adapter (HBAS) sind die Schnittstelle des Servers in das Speichernetzwerk.
In einem IP-Netzwerk tbernimmt normalerweise die Network Interface Card (NIC) die-
se Funktion. Bei iSCSI-basierten Speichernetzwerken gibt es im Prinzip 3 Arten von
Netzwerk-Schnittstellen: einfache Netzwerkkarten (NICs), so genannte TCP/IP Offload
Engines (TOEs) sowie iSCSI Host Bus Adapter. Einfache NICs sind die billigste Vari-
ante fur iSCSI, allerdings erfolgt hier die Abwicklung des IP Protocol auf der Host CPU,
was bei starkerer 1/0-Last zu hohen Interrupt-Zahlen und damit zu zusétzlicher CPU-
Belastung fuhrt. Um die Host CPU zu entlasten und die Latenzzeiten zu verringern,
wurden TOE Karten entwickelt, bei denen das TCP/IP-Protokoll in Form von Hardware
auf der Karte ,gerechnet* wird. Mit diesen Karten kann die Host CPU von jeglichem
TCP/IP Traffic entlastet werden, wobei auch andere Protokolle aufRer iSCSI unterstutzt
werden. Zur Auslagerung des normalen TCP/IP Traffic ist allerdings Betriebssystemun-
terstiitzung erforderlich, was nicht Gberall gegeben ist. Die alleinige Auslagerung des
iISCSI Protokolls ist unkritischer. Hier lauft TCP/IP und iSCSI als Hardware-
Implementierung und entlastet die CPU komplett. Nur diese iISCSI HBAs sind in Bezug
auf die Aspekte der CPU-Belastung und der Latenzzeit mit Fibre Channel HBAs ver-
gleichbar.

iISCSI HBAs sind in lhrer Funktionalitat dem Server gegeniber auch mit herkdmmli-
chen SCSI-Adaptern vergleichbar. Bei der Auswahl eines iSCSI HBA sollten Funktio-
nalitat wie Booten (siehe 3.4.3) und Leistung beachtet werden.
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Abbildung 6: Vergleich von iSCSI-Varianten

3.4.3 Externes Booten

Die Standard-Variante fiir das Booten von Intel-basierten Servern ist der ,INT 13“ Boot,
wie von IDE-, SCSI-Adaptern und Fibre Channel HBAs benutzt. Diese Art des Bootens
lasst sich momentan nur durch iSCSI HBAs und nicht durch reine TOE-Karten realisie-
ren.

Allerdings ist diese Funktionalitat zurzeit noch nicht bei allen verfigbaren iISCSI HBAs
implementiert, was bei einer Beschaffung gegebenenfalls berilicksichtigt werden sollte.

Fir die Betriebssysteme Windows und Linux besteht auch die Mdglichkeit, tber iSCSI-
Treiber zu booten. Voraussetzung dafir ist die PXE (Pre-Boot Execution Environment)
auf dem Server. Zusatzlich werden noch ein Dynamic Host Configuration Protocol
(DHCP)- und ein Trivial File Transfer Protocol (TFTP)-Server benétigt. Mit der iSCSI-
Boot-Unterstiitzung kdnnen somit auch Server, die Uber iSCSI ohne iSCSI HBA mit
dem Speichersystem verbunden sind, diskless betrieben werden.

3.5 Verfugbarkeit

Anders als bei ,normalen“ Netzwerken ist bei Speichernetzwerken die Verfiigbarkeit
ein ganz wesentlicher Faktor, da schon kirzeste Unterbrechungen zu kompletten Sys-
temausfallen und (bei gréReren Systemen) stunden- oder gar tagelangen Recovery-
MaRnahmen fihren kénnen.

Um die hochstmdgliche Verfugbarkeit eines Speichernetzwerks sicherzustellen, mis-
sen zahlreiche Punkte beachtet werden, die nachfolgend eingehender ausgefihrt sind.
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3.5.1 Trennung von Daten- und Speichernetzwerken

Es konnte der Gedanke nahe liegen, bestehende Netzwerk-Infrastrukturen, die schein-
bar noch ungenutzte Kapazitaten bieten, fiir das Speichernetzwerk mit zu benutzen.

Hiervon muss dringend abgeraten werden! Die Mischung von ,normalen” Benutzerda-
ten, wie sie in einem Local Area Network (LAN) vorkommen, mit I/O-Daten, wie sie fir
Speichernetzwerke typisch sind, kann dramatische Auswirkungen auf das 1/O-
Verhalten der entsprechenden Systeme bis hin zum Systemabsturz haben.

Hintergrund hierfur ist die hohe Sensibilitdt von Speichernetzwerken, wie sie schon
mehrfach beschrieben wurde. Die Benutzerdaten, fur die die Latenzzeit des Netzwer-
kes nur geringere Rolle spielt, kdbnnen z.B. eben genau diese fir die I/O-Daten so kriti-
sche Latenzzeit drastisch beeintrachtigen.

Speichernetzwerke sollte daher immer in einer eigenen Infrastruktur unabhéngig von
sonstigem Netzwerk-Verkehr betrieben werden.

Beim Fibre Channel Protocol bedeutet dieses immer eine eigene, physische Netzwerk-
infrastruktur.

Bei iISCSI kann, sofern die bestehende IP-Infrastuktur ausreichende Kapazitaten bietet,
auch in diese integriert werden. Dabei muss aber darauf geachtet werden, dass die
erforderlichen Bandbreiten zu jeder Zeit garantiert sind (z.B. durch Virtuelle LANs
(VLANS)) und dass auch eine hohe Belastung mit dem parallelen LAN-Verkehr bei den
involvierten Komponenten (Switches, Direktoren, Router usw.) keine Auswirkungen auf
die Latenzzeit hat.

3.5.2 Redundante Netzwerke / Multipathing

Netzwerke zwischen Rechnersystemen (Server und Workstations) sind haufig nur ein-
fach ausgelegt. Dieses liegt darin begrindet, dass das Netzwerk hier nur eine vermit-
telnde Wirkung hat, die Rechnersysteme untereinander aber autark sind. D.h. das ein-
zelne Rechnersystem kann auch ohne die Verbindung zu den anderen Systemen -
berleben®:

Obwohl in solchen Netzwerken auch Redundanzen durch alternative Pfade vorhanden
sind, kommt es dennoch oft zu einem oder mehreren ,Single Points of Failure“, deren
Ausfall eine Trennung der Verbindung zur Folge hat. Auch kann in einem solchen
Netzwerk ein Administratorfehler zu einer Trennung von Verbindungen fiihren.

Speichernetzwerke hingegen sind substantieller Bestandteil eines ,Systems®, das typi-
scherweise aus Rechner (CPU, Memory usw.), Massenspeicher und eben genau der
Verbindung dazwischen besteht. Eine auch nur kurzzeitige Unterbrechung kann (IT-
technisch) zur Katastrophe fiihren.

Aus diesem Grund werden Speichernetzwerke fast immer nicht nur in sich redundant,
sondern tatsachlich doppelt ausgelegt (,Dual Fabric*). Somit kann dann z.B. auch der
Fehler eines Administrators abgefangen werden, da sich ein solcher Fehler zwar auf
ein komplettes Netzwerk, nicht aber auf das zweite, redundante Netzwerk ausdehnen
kann. Somit besteht ggf. immer noch ein alternativer Pfad zwischen Rechner und Mas-
senspeicher.

Nur bei Systemen mit sehr niedriger Prioritat (z.B. Entwicklungs-, Testsysteme, absolut
unkritische Anwendungen usw.) kann eventuell eine einpfadige Anbindung in Frage
kommen.

Die Frage, ob eine ein- oder zweipfadige Anbindung erforderlich ist, ist unabhéngig
vom verwendeten Speichernetzwerkprotokoll (FCP oder iSCSI).
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Fur eine zweipfadige Anbindung ist allerdings auf den entsprechenden Rechnern auch
der Einsatz eines sogenannten ,Multipathing-Treibers" erforderlich. Dieses liegt darin
begriindet, dass Betriebssysteme und Anwendungen normalerweise nur einen Weg zu
den Daten kennen. Leistungsstarke Multipathing-Treiber kdnnen Betriebssystem und
Anwendung diesen einen Pfad darstellen lassen, tatsachlich aber mehrere Pfade nut-
zen, die 1/0-Last dariiber verteilen, im Fehlerfall ,umleiten“ (Failover) und nach Behe-
bung eventueller Probleme den verlorenen Pfad wieder herstellen (Recovery).

Einige Betriebssysteme bieten heute eine solche Multipathing-Funktionalitat bereits
ohne zusatzliche Treiber. Im Einzelfall ist aber immer zu prifen, ob die angebotene
Funktionalitat ausreichend ist und ob der Storage-Hersteller dies unterstitzt. Alternativ
sollte dann der Einsatz eines Produktes eines anderen Anbieters fir solche Multi-
pathing-Funktionalitat geprift werden. Zu den Anbietern gehéren sowohl die Hersteller
von Speichersystemen als auch Hardware-unabh&ngige Softwareh&user.

In Bezug auf iSCSI gibt es mehrere Varianten fir eine redundante Auslegung. Die
Madoglichkeiten hangen u.a. auch von der Art der Implementierung (iISCSI-Treiber, TOE-
Karte oder iSCSI HBA) ab.

Das iSCSI-Protokoll bietet die Mdglichkeit, eine iSCSI-Session Uber mehrere IP-
Verbindungen parallel zu betreiben. Dabei konnen mehrere logische TCP-
Verbindungen Uber eine oder oder mehrere Netzkarten (NICs oder TOE-Karten) auf-
gebaut werden. Zum gegenwartigen Zeitpunkt ist diese Funktionalitdt aber noch nicht
bei allen Anbietern von iSCSI-Treibern implementiert. Auch wird eine identische Funk-
tionalitat auf der ,Target“-Seite (sprich: dem Speicher-Subsystem bzw. der iISCSI-FC-
Bridge) erforderlich.

Redundante Netzwerke kann man bei Einsatz von iSCSI-Treibern auch durch Einsatz
des sogenannten , Trunking“ auf dem Ethernet Layer erreichen. Dies ist Stand heute
mit TOE oder iSCSI-Karten nicht mdglich, da diese Karten zur Zeit nur einen Ethernet
Port verwenden, was sich aber voraussichtlich in Zukunft andern wird. Allerdings sind
diese TOE-Karten bzw. iSCSI HBAs wieder ein ,Single Point of Faliure (SPoF), da bei
ihrem Ausfall alle Verbindungen zum Speicher verloren gehen.

3.5.3 Redundanz bei den Hardwarekomponenten

Um die Verfligbarkeit eines Speichernetzwerks weiter zu erhdhen, sollte darauf geach-
tet werden, bei allen kritischen Komponenten weitestgehende Hardware-Redundanz
vorzusehen. Hierbei ist ,redundant” nicht automatisch mit ,doppelt* gleichzusetzen.
Vielmehr bedeutet redundant, dass die entsprechende Komponenten mindestens ein-
mal mehr vorhanden ist, als sie fur einen stérungsfreien Betrieb erforderlich ist (,n+1).
Braucht ein Switch z.B. 2 Lufter im Dauerbetrieb, so sollten mindestens 3 vorhanden
sein. Somit kann ein Lifter ausfallen, ohne den Betrieb zu beeintréchtigen.

Neben redundanten Netzteilen und Liftern konnen auch die so genannten Control
Processors, d.h. die Steuerungseinheiten der Switches, Direktoren und Router in ei-
nem Speichernetzwerk redundant ausgelegt sein.

3.5.4 Firmware Upgrades im laufenden Betrieb

Wie praktisch alle Systeme in einem Rechenzentrum bendétigen auch die Komponenten
eines Speichernetzwerks von Zeit zu Zeit ein Update der internen Software (Firmware).
Dies ist z.B. der Fall, um Fehler zu beheben, um neue Funktionalitaten zur Verfiigung
zu stellen oder um die Interoperabilitat mit neuen oder gednderten angeschlossenen
Endgeréaten zu gewéhrleisten.
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Unterstitzen die Komponenten einen Firmware Upgrade im laufenden Betrieb (,hot
code activation), so bedeutet dies, dass neue Firmware im laufenden Betrieb und oh-
ne jegliche I/O-Unterbrechung eingespielt und aktiviert werden kann.

Ist dieses nicht gegeben, so muss fir einen Firmware-Update ein komplettes Spei-
chernetzwerk (eine Fabric) aul3er Betrieb genommen werden. Ist kein zweites, redun-
dantes Netzwerk vorhanden oder sind an diesem Netzwerk Systeme nur einpfadig an-
geschlossen, so missen diese im Vorfeld heruntergefahren und nach Abschluss des
Firmware Upgrade neu gestartet werden.

Die Moglichkeit von Firmware Upgrades im laufenden Betrieb kann somit geplante
Ausfallzeiten (,planned downtimes”) verkirzen oder ganz vermeiden und damit die
Gesamtverfiigbarkeit von Systemen und Anwendungen erhéhen.

3.6 Internet Storage Name Service (iISNS)

iISNS erganzt iSCSI um ein Dictionary, indem u.a. Informationen tber iSCSI-Instanzen
gespeichert werden. Die Verwaltung und Bereitstellung der Informationen erfolgt Gber
entsprechende standardisierte Services. Damit stehen analoge Funktionen wie in ei-
nem Fibre Channel Netzwerk zur Verfligung. iSNS erlaubt z.B., dass sich auf der einen
Seite iISCSI-Targets darin registrieren, so dass sie dann von den iSCSI-Initiatoren ge-
funden werden kdénnen. Mit Hilfe des iSNS kdnnen iSCSI-Initatoren und iSCSI-Targets
auch dberprifen, ob der jeweilige Partner noch aktiv ist. Falls der Partner z.B. nicht
mehr aktiv ist, kann die entsprechende iSCSI-Sitzung beendet werden. Damit iSCSI-
Targets die Uberpriifung durchfilhren kénnen, ist es erforderlich, dass sich auch die
iISCSI-Initiatoren registrieren. iSNS kann auch ereignisorientierte Meldungen verschi-
cken. Konfigurationsdnderungen im iSNS-Dictionary I6sen z.B. derartige Meldungen
aus. Clients, die diese Meldungen abonniert haben, kdnnen damit neu hinzugefligte
Speicherbereiche sofort erkennen. iSNS bildet die Basis fur iSCSI-Gateways, indem
sie eine Abbildung der iISCSI-Namen auf das Fibre Channel Netzwerk-Adressierung
vornehmen. Das iSNS bildet eine zentrale Informationsbasis fiir Uberwachungs- und
Managementwerkzeuge. Unter der Voraussetzung, dass sich alle Teilnehmer ord-
nungsgemalr registrieren, braucht ein Uberwachungswerkzeug kein aufwandiges Dis-
covery durchzufiihren. Alle Basisinformationen kénnen Uber das iSNS abgegriffen wer-
den.

Neben iSNS gibt es noch andere Mechanismen fir das iSCSI-Management. Beispiele
sind das Service Location Protocol (SLP), das Domain Name System (DNS) etc.

iISNS ist heute noch nicht weit verbreitet.

3.7 Management

Speichernetzwerke, egal ob Fibre-Channel- oder iSCSI-basiert, miissen natirlich auch
administriert werden. Speziell mit iISCSI wird hier auch sehr oft die Frage aufkommen,
wer ein ,iSCSI Network" administriert: die Netzwerk- oder die Storage-Administratoren
im Unternehmen. Aufgrund der spezifischen Anforderungen von Speichernetzwerken
steht dabei weniger die Integration in die bekannten Netzwerk-Management-Systemen,
sondern vielmehr die Integration in das System- und inshesondere das Speichermana-
gement im Vordergrund. Das Management von iSCSI Devices sollte eine wichtige Be-
deutung bekommen, da mit Hilfe von iSCSI-Speicher, der bislang direkt an den Syste-
men angeschlossen war (Direct Attached Storage = DAS) in Netzwerk-Storage um-
wandelt werden kann, was speziell Low und Midrange Server betrifft. Einfaches Stora-
ge Management ist in diesem Umfeld sehr wichtig, da die Administratoren dieser Ser-
ver sehr oft mit vielen Aufgaben betraut sind und dadurch Generalisten und keine Sto-
rage Spezialisten sind.
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Nachdem in der Vergangenheit hersteller-spezifische, proprietare Management-
Systeme vorherrschten, hat sich mittlerweile die Storage Mangement Interface Specifi-
cation (SMI-S) als Standard mit breiter Unterstiitzung durchgesetzt.

Hinsichtlich des Managements missen die zwei verschiedenen Mdglichkeiten von
iISCSI-Implementationen unterschieden werden. Diese sind:

® |{SCSI Native auf dem Speichersystem: Es besteht eine durchgehende iSC-
S| Verbindung vom Server bis zum Speichersystem

B [SCSI Gateway Funktion: Hier ist der Server mit einem iISCSI Gateway im
SAN verbunden, das die Umsetzung von iSCSI zu Fibre Channel vornimmt.

Bei der iSCSI Native Anbindung ist es wichtig, dass die Management-Funktionen des
Speichersystems eine Integration in vorhandene Netzwerk-, Server- und Speicherma-
nagement-Funktionen anbietet.

Bei der iSCSI-Gateway-Anbindung mussen die entsprechenden Funktionen auf der
iISCSI-Gateway-Seite vorhanden sein, um eine Integration in die vorhandene Manage-
ment-Umgebung zu ermdglichen. Da aber in aller Regel eine Umsetzung von iSCSI
auf Fibre Channel im Gateway erfolgt, also IP-Adressen Fibre-Channel-Adressen zu-
geordnet werden, ist dies fur vorhandene Management Systeme transparent. Es ist
allerdings wichtig, dass der iSCSI-Verbindungsteil im Management entsprechend er-
kennbar und konfigurierbar ist.

Die Mdglichkeit, uber Ethernet Storage-Konsolidierung zu betreiben, kann zu einer
sehr hohen Anzahl von Servern mit zentralisiertem Storage fuhren. Diese Zahl kann, je
nach Umfeld, u.U. héher sein als die Zahl der Systeme beim gleichen Anwender, die
uber ein Fibre Channel SAN angebunden sind. Im Gegenzug sind aber diese System
typischerweise weniger geschaftskritisch als die in der Fibre Channel SAN-Umgebung.
In diesem Umfeld wird es dann immer wichtiger, dass die Management Tools sich als
Betriebssystem-Tools darstellen und die Administratoren sich nicht um das spezielle
Storage Management kiimmern. Die Aufgabe des Administrators hier ist, sich um die
Anwendung und Betriebsystem zu kiimmern und nicht um Storage Management.

3.8 Zertifizierung / Freigabe

Eine der komplexesten Herausforderungen von Speichernetzwerken ist die Sicherstel-
lung der Interoperabilitdt auch von heterogenen Umgebungen. Hierzu betreiben alle
namhaften Hersteller aufwendige Tests mit abschlieRenden Zertifizierungen.

Das Erfordernis solcher Tests und Zertifizierungen gilt gleichermal3en fur Fibre Chan-
nel als auch iSCSI basierte Speichernetzwerke.

Mit fortschreitender Standardisierung, sowohl im Bereich von Fibre Channel als auch
ISCSI, ist eine Vereinfachung dieser Interoperabilitatsthematik zukunftig zu erwarten.
Allerdings lasst die weitreichende Standardisierung im IP-Umfeld nicht gleichzeitig den
Ruckschluss zu, dass iSCSI hier einen Vorsprung hat. Ein Schwerpunkt der Tests und
Zertifizierung betreffen heute die SCSI-Protokollebene und somit sowohl das Fibre-
Channel-als auch das iSCSI-Protokoll.

Im Unterschied zu Fibre Channel gibt es allerdings durch die Software iSCSI Treiber
eine direkte Betriebssystemunterstiitzung.

Folgende Betriebsysteme unterstitzen iSCSI direkt durch eigene Treiber:
= HP UX Version
B |BM AIX Version
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B Microsoft
= Novell
®  Suse Linux
Hier sollten immer die Version geprift werden.

Die Betriebsystemhersteller wie zum Beispiel Microsoft zertifizieren hier die iISCSI Imp-
lementierungen.

Die neueren Microsoft Betriebsysteme beinhalten einen iSCSI Treiber. Es ist damit zu
rechnen, dass dieser Treiber zukinftig auch Multipathing unterstitzt. Kosten und Kom-
plexitat sind bei einem Einsatz von iSCSI Software Treibern sicher geringer als mit
TOEs. Der Nachteil der etwas grof3eren CPU Last ist bei den heutzutage zur Verfi-
gung stehenden CPU Kapazitaten sicher kein grof3es Problem mehr.

3.9 Sicherheit

Wie bei allen Netzwerken ist auch bei Speichernetzwerken das Thema Sicherheit nicht
zu vernachlassigen.

Fibre Channel ist dabei von seiner eigentlichen Konzeption nur bedingt gefahrdet. Eine
Manipulation der eigentlichen transportierten Daten ist nach heutigem Stand der Tech-
nik praktisch nicht mdglich, ohne bemerkt zu werden bzw. ohne zu erheblichen Auswir-
kungen wie Systemabstirzen zu fuhren. Ein ,Abhdren” von Daten ist zumindest bei
Glasfaser-Verkabelung technisch nicht méglich, ohne entsprechende Komponenten
(,Splitter) in den Datenpfad einzuhangen. Diese fluhrt dann allerdings zu einer vori-
bergehenden I/O-Unterbrechung, die normalerweise nicht unbemerkt bleibt.

Daher sollte die Intaktheit eines Speichernetzwerks konstant Uberwacht, eventuelle
Stérungen automatisch protokolliert und die Ursachen von Stérungen grundsatzlich
erforscht werden.

Auch dehnen sich Speichernetzwerke in den meisten Fallen nur in Rechenzentren so-
wie u.U. Uber ein Firmengelande aus, sind also fir Firmenfremde nicht zuganglich.

Kritischer ist der Zugriff auf die involvierten Komponenten im Datenpfad wie Switches
und Direktoren. Da diese Komponenten zu Administrationszwecken ebenfalls an ein
Local Area Network (LAN) angeschlossen werden sollten oder eventuell sogar mus-
sen, muss fur dieses Management-Netzwerk eine erhéhte Sicherheitsanforderung ge-
stellt werden. Es muss sichergestellt sein, dass nur berechtigte Administratoren Zugriff
auf diese Komponenten haben.

Zu den mdglichen MalRBhahmen zahlen u.a.:

= Physische oder logische Trennung des Management-Netzwerks von ande-
ren LANs

B Benutzername/Passwort beim Login auf den Komponenten

= Authentifizierung Uber z.B. RADIUS (Remote Authentication Dial-In User
Service)

= Benutzerabhangige Rechte
m  Access Control Lists (ACLS)

= Verschlisselter Zugriff (Secure Shell (SSH), Secure Socket Layer (SSL)
usw.)
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Zahlreiche Funktionalitditen sind bereits standardmalig seitens der Komponenten-
Anbieter beriicksichtigt. Héhere Anforderungen kdnnen Uber optional zusatzlich erhalt-
liche Losungen realisiert werden.

Einen Sonderfall stellen noch Verbindungen tber 6ffentliches bzw. Fremdgelande dar.
Um hier einen Eingriff von Auf3en zu verhindern, bieten sich die nachfolgenden Mog-
lichkeiten an:

B Verschlisselung der transportierten Daten
B Digitale Zertifikate zwischen den Komponenten

Bei der Verschlisselung der transportierten Daten ist aber wieder darauf zu achten,
dass die Latenzzeit nicht und nur in geringem Mal3e beeintrachtigt wird. Aus diesem
Grunde kommen hier nur leistungsstarke, hardware-basierte Lésungen in Frage.

Alle oben genannten Punkte sind auch bei einer auf iSCSI basierenden Speicherver-
netzung anwendbar. Es ist sicher klar, dass es wesentlich mehr Know How und Werk-
zeuge gibt um TCP/IP Traffic abzuhoren bzw. aufzuzeichnen. Daher hat die IETF ein
Rahmenwerk zur Sicherung von Block-Speicher Protokollen tber IP Netzwerke entwi-
ckelt — draft-ietf-ips-securitry.

Der iSCSI Traffic kann grundsatzlich mit den vorhandenen IP-Sicherheitsfunktionen
geschutzt werden wie Verschlisselungs-Access-Listen usw. Ein Beispiel ware die Nut-
zung von IPSec (IP Security Protocol) Tunnels fir iSCSI Traffic. Allerdings ist dabei zu
bertcksichtigen, dass eine typische IPSec-Verschlisselung implementiert z.B. auf ei-
nem Router signifikante Latenzzeit-Auswirkungen hat, so dass deren Einsetzbarkeit im
Einzelfall zu prufen ist!

Es sind mittlerweile Produkte verfligbar die IPSec in Hardeware implementiert haben,
so dass ohne zusatzliche Latenzzeit ein Verschlisseln des iSCSI Verkehrs moglich ist.

IP Security (IPSec) ist ein Rahmenwerk von offenen Standards von der IETF Entwi-
ckelt. IPSec bietet privacy, integrity und authenticity fir Informationen die tber ein IP
Netzwerk transportiert werden. IPSec arbeitet auf dem Netzwerk Layer (Layer 3)
schutzt und authentiziert IP Pakete die zwischen IPSec Teilnehmer (IPSec Peers) aus-
getauscht werden. IPSec bietet die folgenden Sicherheitsfunktionen:

e Data Confidentiality. Der IPSec Sender kann die Daten vor der Ubertragung
im Netzwerk verschlisseln.

e Data Integrity. Ein IPSec Empfanger kann IP Pakete des Senders vor dem
Empfang authentifizieren und damit sicherstellen das die Paket wahrend der
Ubertargung nicht geadndert worden sind.

e Data Origin Authentication. Der IPSec Empfanger kann die Quelle der Pakete
authentifizieren.

e Anti-Replay. Der IPSec Empfanger kann Replayed Pakte erkennen und zu-
rickweisen.

Mit IPSec kdnnen Daten Uber ein Netzwerk sicher transportiert werden, ohne dass die-
se abgehort und / oder geandert werden kénnen. IPSec eignet sich daher auch vorztig-
lich fur die Sicherung von Speicherdaten Uber eine IP Verbindung.

Ein wichtiger Punkt ist die Authentifizierung. Darlber kann sichergestellt werden dass
nur berechtigte Server eine iISCSI Verbindung aufbauen kdénnen. Daflr kann iQN (iSC-
S| qualified name) — Registrierung Uber CHAP (Challenge Handshake Authentication
Protocol) genutzt werden. Diese Funktionen — Verwaltung von iSCSI Accounts — kon-
nen auf einem RADIUS Server zentralisiert werden.
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Die Zuordnung der iSCSI Targets kann dynamisch oder statisch erfolgen. Eine stati-
sche Zuordnung bietet eine etwas gréRere Sicherheit als eine dynamische Zuordnung
durch bessere Kontrolle.

3.10Kosten

Vier Anforderungen verandern das Gesicht der Fibre Channel Welt maRRgeblich.

m  Kosten

= Durchsatz/Geschwindigkeit
= Distanz und

= |nteroperabilitat.

Die Kosten der Anbindung (Fibre Channel HBAs, FC-Switch Ports usw.) kleinerer Ser-
ver an zentralen Storage sind im Vergleich zu den eigentlichen Anschaffungskosten
des Server immer noch relativ hoch, auch wenn der Preisverfall bei HBAs und Swit-
ches in den vergangenen Jahren stark zur Attraktivitdt dieser Technologie auch fir
mittlere und kleinere Server beigetragen hat. Daher riickt iISCSI als weniger performan-
te Variante immer mehr in den Vordergrund.

Hier ist allerdings zu beachten, dass die Netzwerkbandbreite und die Art der Netzwerk-
karten (NIC, TOE-Karte oder iSCSI-HBA) von entscheidender Wichtigkeit bei der Kal-
kulation der Bandbreite und der Kosten sind.

Die Kosten von iSCSI sind so flexibel wie das Protokoll selbst und lassen sich an die
verschiedenen Anforderungen der Umgebung anpassen. Bendtigt ein Server hohe
Leistung, muss man eine TCP Offload-Engine (TOE), NIC (TNIC) oder einen iSCSI
HBA einsetzen. Diese liegen in ahnlichen preislichen Regionen wie Fibre Channel
HBA. Ist die Leistung eines Rechners nicht kritisch, kann man iSCSI mit einem sehr
niedrigen Kostenfaktor implementieren. Die meisten Server sind bereits mit zwei NICs
ausgestattet und verfugen Uber ausreichend CPU-Leistung, um die bengtigten Anfor-
derungen zu erfillen. iISCSI ermdglicht eine problemlose Integration in eine bestehen-
de LAN-Infrastruktur, wenn diese ausreichend Bandbreite bietet. Die netzwerkseitigen
Kosten von IP Ports sind im Augenblick noch wesentlich geringer als die Kosten von
FC Ports im SAN.

Am Speichersubsystem muss man die Kosten unter den Gesichtspunkten Skalierbar-
keit, Losungsflexibilitat und 1/0O-Operationen betrachten:

= Macht es Sinn, am Storage-Subsystem einen FC Controller gegen einen
iISCSI-Zugang zu tauschen und dafir weniger FC Ports zu haben?

= Wird der gesamte Durchsatz des Speichers durch den Overhead der De
Encapsulation verringert?

® |st es sinnvoller, sich die Fibre-Channel-Flexibilitdt am Storage-Subsystem
zu erhalten und ein iISCSI Gateway statt eines iSCSI Controller im Subsys-
tem einzusetzen?

Insgesamt ist davon auszugehen, dass die Kosten mit den Anforderungen an Durch-
satz, Antwortzeiten und Verfiigbarkeit steigen.
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4 Unterstutzung

Die Unterstltzung fur iSCSI muss durch die kooperative Arbeit zwischen den drei ver-
schiedenen IT-Gruppen erbracht werden. Server-, Speicher- und die Netzwerk-
Administratoren missen sich hierbei ergédnzen. Wichtig ist zu bemerken, dass die ge-
samte Lésung mehrere Ebenen beinhaltet.

Wenn es zum Beispiel bei einer Anwendung zu Schreibfehlern kommt oder es Proble-
me beim Zugriff auf eine Logische Units (LUN) gibt, kann der Netzwerk-Administrator
dieses Problem nicht alleine l6sen.

Des Weiteren muss auch sicher gestellt sein, dass die angestrebte iSCSI-Losung auch
von der Anwendung selbst (bzw. von dem Hersteller) unterstitzt wird.

Gerade bei kleineren und mittleren Unternehmen kénnen Probleme nicht immer detail-
liert vorqualifiziert werden, da die verantwortlichen Administratoren eine sehr grol3e
Breite an Themen abzudecken haben. Hier ist die klare Empfehlung, méglichst homo-
gene LOsungen aus einer Hand einzusetzen um das so genannte ,Finger Pointing* zu
vermeiden und kurze Kommunikations- und Eskalationswege zu garantieren.

5 Schlussfolgerungen

iISCSI ist ein leistungsfahiges Protokoll fiir Speichernetzwerke auf Basis des de-facto
Standards TCP/IP. Der Einsatz kann je nach Anwendungsfall eine interessante Alter-
native zu Fibre Channel sein.

Besonders geeignet ist iISCSI fur den Einsatz im Bereich von Low-Cost-Servern mit
geringen 1/O-Anforderungen. Fir unternehmenskritische Anwendungen mit hohen 1/O-
und Verfugbarkeitsanforderungen bietet Fibre Channel jedoch die besseren Mdglich-
keiten. Der Bereich zwischen diesen beiden Klassen ist flieRend und muss in jedem
Fall einzeln betrachtet und bewertet werden.

Die Frage, ob ein SAN auf Basis von iSCSI tatsachlich, wie oft behauptet, billiger als
auf Basis von Fibre Channel ist, hangt stark von den Anforderungen und Gegebenhei-
ten des Einzelfalls ab und kann so nicht pauschal beantwortet werden.

Die Kombination von Fibre Channel und iSCSI birgt zusatzliche Komplexitaten, so dass
sie nur bei einer entsprechenden GréfRenordnung (d.h. hohen Anzahl von Servern so-
wohl fur Fibre Channel als auch iSCSI) eine interessante Option darstellt.

6 Anwendungsbeispiele reine iISCSI-
Infrastruktur bzw. iISCSI Gateway

6.1 Anwendungsszenario: Universitatsklinik

Eine Universitatsklinik hatte bereits eine Storage-Gigabit-Ethernet-Struktur mit NAS
Storage fur seine Picture Archiving and Communication Systeme (PACS). Im An-
schluss wurden zuséatzlich SQL-Server- und Exchange-Systeme mit iSCSI auf einer
zentralen Storage-Plattform konsolidiert. Die Klinik nutzte das vorhandene physikali-
sche Ethernet-Netzwerk in Verbindung mit iSCSI, allerdings wurde eine logische Tren-
nung des iSCSI-Traffics vom Ubrigen NAS- und sonstigen IP-Traffic mit Hilfe der
VLAN-Technologie. Zudem greift ein ERP System auf die IP-SAN-LOsung zu; zahlrei-
che kleine Anwendungen — wie etwa eine Datenbank mit Mikroskopaufnahmen oder
das Klinik-Intranet — wurden von ihren Speichersubsystemen auf zentralen Speicher
mit iISCSI migriert.
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Moglich wurde dieses durch die relativ geringen I/O-Anforderungen der jetzt iSCSI-
basierten Anwendungen.

Die wichtigsten Vorteile liegen hier in der Nutzung der bestehenden physischen Ether-
net-Netzwerkinfrastruktur und der Zentralisierung der Storage-Ressourcen, so dass ein
einheitliches Netzwerk und einfacheres Storage-Management sowie eine geringere
Total Cost of Ownership (TCO) erreicht werden.

6.2 Anwendungsszenario: Fertigungsindustrie

Ein Kunde aus der Fertigungsindustrie setzt fur seine ERP Anwendung zentralisierte
Storage-Ressourcen in Form eines FC-SAN ein und nutzt gleichzeitig NAS fur das File
Serving.

iISCSI ist hier die ideale Erganzung, um die Verflgbarkeit der Fertigungssteuerungs-
servern in den Fertigungshallen zu erhéhen, ohne dazu mit hohem Aufwand zuséatzli-
che Fibre Channel Verkabelung in die Produktionshallen zu verlegen.

In den Produktionshallen wird die bestehende Gigabit Ethernet Infrastuktur benutzt, um
uber iISCSI die Fertigungsteuerungsserver zu booten und damit ,diskless* zu betreiben.
Somit sind weder lokale Daten noch Konfigurationen auf den Servern in den Produkti-
onshallen, was die Datensicherheit gegeniber einer Losung mit lokalen Platten an den
Produktionssteuerungsservern deutlich erhéht.

iISCSI bietet hier in mehrerlei Hinsicht Kostenvorteile. Der Kunde kann mit iSCSI auf
der Ethernet-Infrastruktur in den Fertigungshallen aufsetzen und vermeidet so Investiti-
onen in eine Fibre-Channel-Struktur. Darlber hinaus ertbrigen sich zusatzliche Kosten
beim Storage Management: Die Verwaltung des verwendeten, zentralen Storage Ar-
rays macht zwischen iSCSI und Fibre-Channel keinen Unterschied, so dass das IT-
Personal nicht zusatzlich belastet wird. Der Faktor Performance war in diesem Fall
nachrangig, da die Server in den Fertigungshallen sehr geringe I/O-Anforderungen
haben.

7 Links

BITKOM: www.bitkom.org
SNIA IP Storage Forum: http://www.snia.org/ipstorage/home

Storage Networking Solutions Europe (SNS Europe): http://www.snseurope.com/

IETF (Internet Engineering Task Force): http://www.ietf.org/html.charters/ips-
charter.html

8 Abklrzungsverzeichnis

ACL Access Control Lists

ANSI American National Standard Institute

ATM Asynchronous Transfer Mode

CHAP Challenge Handshake Authentication Protocol
CPU Central Processing Unit

DAS Direct Attached Storage

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System
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DR Desaster Recovery

ERP Enterprise Resource Planing

ESCON Enterprise Systems Connectivity

FC Fibre Channel

FCAL Fibre Channel Arbitrated Loop

FCIA Fibre Channel Industry Association

FCIP Fibre Channel over IP

FCP Fibre Channel Protocol

FTP File Transfer Protocol

HA High Availability

HBA Host Bus Adapter

IETF Internet Engineering Task Force

iFCP Internet Fibre Channel Protocol

I/O Input/Output

IP Internet Protocol

IPSec IP Security Protocol

iQON iISCSI qualified name

iISCSI Internet SCSI

ISL Inter Switch Link

iISNS Internet Storage Name Service

LAN Local Area Network

LUN Logical Unit Number (Hinweis: Es hat sich eingebirgert die Logischen
Einheiten selbst als LUN zu bezeichnen

NAS Network Attached Storage

NIC Network Interface Card

PACS Picture Archiving and Communication System

PXE Pre-Boot Execution Environment

RADIUS Remote Authentication Dial-In User Service

RFC Requests for Comments

SAN Storage Area Network

SLP Service Location Protocol

SMI-S Storage Management Interface Specification

SNA System Network Architecture

SNIA Storage Networking Industry Association

SPoF Single Point of Failure

SQL Sturctured Query Language

SSH Secure Shell
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SSL Secure Socket Layer

TCO Total Cost of Ownership

TCP Transmission Control Protocol
TFTP Trivial File Transfer Protocol
TNIC TOE Network Interface Card
TOE TCP/IP Offload Engine

VLAN Virtual LAN
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