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Diese Muster sollen insbesondere § 203 Abs. 4 Strafgesetzbuch (StGB) sowie Art. 28 Abs. 3
lit. b DS-GVO Rechnung tragen und sind in Zusammenarbeit zwischen dem Bitkom e.V.
(Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V), der
BZAK (Bundeszahnarztekammer), dem bvitg e.V. (Bundesverband Gesundheits-IT, der DKG
e.V. (Deutsche Krankenhausgesellschaft e.V.) und dem Hartmannbund — Verband der Arzte
Deutschlands e.V. entstanden.
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1. Muster fir die Verpflichtung von Unternehmen im Rahmen eines
Auftragsverarbeitungsvertrages

Nutzungshinweise:

In vielen Fallen wird es sich bei der Arbeit mit geheimnisgeschitzten Daten um ein
Auftragsverarbeitungsverhaltnis handeln. Diese Formulierungen kdnnen als Bestandteil
des Auftragsverarbeitungsvertrages zwischen dem Auftraggeber und dem
Auftragnehmer Verwendung finden.

In einigen Teilen der Anlage sind alternative Formulierungen, Optionen und durch den
Anwender auszufillende Felder enthalten.

= Alternative Formulierungen sind durch »Variante« gekennzeichnet und jeweils
grau hinterlegt,

= Formulierungen, die sich aus ausdriicklichen Vorgaben aus entsprechenden
Berufsordnungen (i.e. Bundesrechtsanwaltsordnung 8§ 43e und
Bundessteuerberatergesetz §62a) ergeben, sind in blau gehalten,

= Optionalen Formulierungen geht der der Hinweis ,Optional“ voraus.

Verpflichtung zur Geheimhaltung von Berufsgeheimnissen (8§ 203 StGB)

(1) Im Rahmen dieses Auftrages® werden auch Daten verarbeitet, die unter ein
Berufsgeheimnis (im Sinne von 203 StGB) fallen.

Optional: Es obliegt dem Auftraggeber, die Bewertung vorzunehmen, welche der zu
verarbeitenden Daten dem Schutz von § 203 StGB unterliegen und dies fir den
Auftragnehmer kenntlich zu machen.?

Der Auftragnehmer verpflichtet sich, Uber Berufsgeheimnisse Stillschweigen zu
bewahren und sich nur insoweit Kenntnis von diesen Daten zu verschaffen, wie dies
zur Erfullung der ihm zugewiesenen Aufgaben erforderlich ist.

Der Auftraggeber weist den Auftragnehmer darauf hin, dass sich Personen, die an der
beruflichen Tatigkeit eines Berufsgeheimnistragers mitwirken und unbefugt ein
fremdes Geheimnis offenbaren, das ihnen bei der Ausibung oder bei Gelegenheit
ihrer Tatigkeit bekannt geworden ist, strafbar machen nach § 203 Abs. 4 S. 1 StGB.

! An dieser Stelle kann gof. die genaue Bezeichnung des Dienstleistungsvertrages zwischen

Berufsgeheimnistrdger und Dienstleister erganzt werden.

? Bei umfangreichen Dienstleistungsvertréagen, die eine Vielzahl von Systemen und Datenkategorien umfassen,
kann es sinnvoll sein, dass der Auftraggeber dem Auftragnehmer mitteilt, welche Systeme oder Daten dem
Schutz des Berufsgeheimnisses unterliegen, damit dieser besondere Schutz gezielt in diesen Bereichen
vorgesehen werden kann (z.B. Verpflichtung der entsprechenden Mitarbeiter in diesen Unternehmensteilen).
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(2)

(3)

Zudem macht sich eine mitwirkende Person nach § 203 Abs. 4 S. 2 StGB strafbar,
sollte sie sich einer weiteren mitwirkenden Person bedienen, die ihrerseits unbefugt
ein fremdes, ihr bei der Ausubung oder bei Gelegenheit ihrer Tatigkeit bekannt
gewordenes Geheimnis offenbart, und nicht dafiir Sorge getragen hat, dass diese zur
Geheimhaltung verpflichtet wurde.

Der Auftragnehmer stellt sicher, dass alle mit der Verarbeitung von dem
Berufsgeheimnis unterliegenden Daten des Auftraggebers befassten Beschaftigten
und andere fur den Auftragnehmer téatigen Personen (z.B. Subunternehmer), die damit
befasst sind, sich in Textform dazu verpflichtet haben, die ihnen bei der Austibung
oder bei Gelegenheit ihrer Tatigkeit bekannt gewordenen Berufsgeheimnisse nicht
unbefugt zu offenbaren und sie Uber die mogliche Strafbarkeit nach § 203 Abs. 4
StGB belehrt wurden. Der Auftraggeber weist den Auftragnehmer darauf hin, dass
sich eine mitwirkende Person nach § 203 Abs. 4 S. 2 StGB strafbar macht, sollte sie
sich einer weiteren mitwirkenden Person bedienen, die ihrerseits unbefugt ein
fremdes, ihr bei der Austibung oder bei Gelegenheit ihrer Tatigkeit bekannt
gewordenes Geheimnis offenbart, und die mitwirkende Person nicht dafiir Sorge
getragen hat, dass die weitere mitwirkende Person zur Geheimhaltung verpflichtet
wurde.

Beauftragung von weiteren Dienstleistern

Variante 1: Der Auftragnehmer ist berechtigt, Unterauftragnehmer zur
Vertragserfillung heranzuziehen. Im Ausland diurfen Unterauftragnehmer zur
Vertragserfullung nur dann herangezogen werden, wenn der dort bestehende Schutz
der Geheimnisse dem Schutz im Inland vergleichbar ist.

Der Auftragnehmer wird etwaige Unterauftragnehmer sorgféltig auswéhlen und
diese, soweit sie im Rahmen ihrer Tatigkeit Kenntnis von fremden Geheimnissen im
Sinne dieser Vereinbarung erlangen kdnnten, zum Stillschweigen verpflichten. Der
Auftragnehmer wird ferner etwaige Unterauftragnehmer dazu verpflichten, samtliche
von diesen eingesetzte Personen und etwaige weitere Unterauftragnehmer, die
bestimmungsgemall mit Geheimnisschutzdaten in Berlhrung kommen oder bei
denen dies nicht auszuschliel3en ist, nach den zuvor genannten Grundsatzen zur
Verschwiegenheit zu verpflichten und Uber die Folgen einer Pflichtverletzung zu
belehren.

Des weiteren werden Subunternehmer lber das bestehende Schweigerecht geman
8 53a StPO sowie den Beschlagnahmeschutz gemafd 8§97 StPO informiert; dies
beinhaltet auch den Hinweis auf das Recht des Berufsgeheimnistrégers tber dieses
Recht zu entscheiden und die damit verbundene Pflicht, unverziglich den
Auftraggeber bzgl. der Wahrnehmung dieser Rechte zu kontaktieren.

Diese Verpflichtung gilt fir sémtliche weitere Unterbeauftragungen.

Variante 2: Der Einsatz von Unterauftragnehmern zur Verarbeitung der Daten des
Auftraggebers ist nicht gestattet.
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(4) Der Auftragnehmer wird darauf hingewiesen, dass Daten, die er im Auftrag eines
Berufsgeheimnistragers verarbeitet u.U. dem Zeugnisverweigerungsrechts von
sogenannten mitwirkenden Personen unterliegt (8 53a Strafprozessordnung (StPO)).
Entsprechend 8§ 53a StPO entscheidet jedoch der Berufsgeheimnistrager tber die
Ausuibung des Schweigerechts. Im Falle einer Befragung wird der Auftragnehmer
unter Hinweis auf 8 53a StPO dieser widersprechen und unverziglich den
Auftraggeber informieren, der daraufhin bzgl. der Wahrnehmung des Schweigerechts
entscheidet.

(5) Der Auftragnehmer wird darauf hingewiesen, dass die sich in seinem Gewahrsam
befindenden Geheimnisschutzdaten dem Beschlagnahmeverbot gemaf? § 97 Abs. 2
StPO unterliegen. Die Daten durfen nicht ohne das Einverstandnis des Auftraggebers
(Berufsgeheimnistrager) herausgegeben werden. Im Falle einer Beschlagnahme wird
der Auftragnehmer dieser widersprechen und unverziglich den Auftraggeber
informieren.
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2. Muster fur die Verpflichtung von Unternehmen

Nutzungshinweise:
In Fallen, in denen es sich nicht um ein Auftragsverarbeitungsverhaltnis handelt und der
Auftragnehmer dennoch von geheimnisgeschitzten Daten bei der Ausiibung seiner

Tatigkeit Kenntnis erlangen kann, dient dieses Muster zur Verpflichtung des
Auftragnehmers durch den Auftraggeber.

Verpflichtung zur Geheimhaltung von Berufsgeheimnissen nach § 203 StGB

Unternehmen:

Ihre Mitarbeiter kommen bei der Ausiibung ihrer Tatigkeit mit geheimnisgeschiitzten Daten
von Berufsgeheimnistrdgern in BerUhrung und koénnen daher Kenntnis von solchen
geschitzten Geheimnissen erlangen.

Ihre Mitarbeiter dirfen sich nur insoweit Kenntnis von fremden Geheimnissen verschaffen,
als dies zur Erfullung der ihnen zugewiesenen Aufgaben erforderlich ist. Ferner sind ihre
Mitarbeiter verpflichtet, Uber die ihnen bei Auslibung oder bei Gelegenheit ihrer Tatigkeit
bekannt gewordenen Geheimnisse Stillschweigen zu bewahren und diese keinesfalls
unbefugt Dritten zuganglich zu machen.

Sie sind dazu verpflichtet, lhre Mitarbeiter nach § 203 Absatz 4 Satz 1 Strafgesetzbuch
(StGB) zu verpflichten. Ihre Mitarbeiter machen sich strafbar, wenn sie unbefugt ein fremdes
Geheimnis offenbaren, das ihnen bei Ausiibung oder bei Gelegenheit ihrer Tatigkeit bekannt
geworden ist. Ein Verstol3 gegen § 203 Absatz 4 Satz 1 StGB wird mit Freiheitsstrafe bis zu
einem Jahr oder mit Geldstrafe bestratft.

Die Pflicht zur Verschwiegenheit erstreckt sich nicht nur auf fremde Geheimnisse, sondern
auf alle Tatsachen, die lhren Mitarbeitern in Ausiibung oder aus Anlass ihrer Tatigkeit
anvertraut oder bekannt werden.

Die Pflicht zur Verschwiegenheit besteht gegeniber jedermann, so auch gegeniiber
Familienangehdrigen, gegenuber Arbeitskollegen, soweit eine Offenbarung nicht aus
dienstlichen Grinden erforderlich ist, sowie auch gegeniber demjenigen, der von der
betreffenden Tatsache bereits Kenntnis erlangt hat.

Die Pflicht zur Verschwiegenheit besteht auch nach Beendigung der Beauftragung
uneingeschrankt und zeitlich unbefristet fort.

Daruber hinaus wird die Verwertung fremder Geheimnisse nach 8§ 204 StGB mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

Sofern Sie autorisiert sind, in eigener Verantwortung dritte Personen aufierhalb des
Unternehmens (z. B. Subdienstleister) in die Durchfihrung der Tatigkeit einzubeziehen und
diese im Rahmen ihrer Tatigkeit Kenntnis von fremden Geheimnissen erlangen kdnnen,
haben Sie dafir Sorge zu tragen, dass auch diese Personen bzw. Subdienstleister unter
Belehrung Uber die strafrechtlichen Folgen einer Pflichtverletzung zur Verschwiegenheit
verpflichtet werden. Des Weiteren haben Sie dafir Sorge zu tragen, dass diese
Verpflichtungen auch fir etwaige Unterbeauftragungen Giiltigkeit haben.
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Kommen Sie lhrer Verantwortung zur Weitergabe der Geheimhaltungsverpflichtungen nicht
nach, kénnen Sie sich nach § 203 Absatz 4 Satz 2 Nr. 2 StGB strafbar machen, wenn dritte
Personen aulRerhalb des Unternehmens (z. B. Subdienstleiter), die Sie eingeschaltet haben,
ein ihnen bei Austibung oder bei Gelegenheit ihrer Tatigkeit bekannt gewordenes Geheimnis
unbefugt offenbaren.

Wir weisen darauf hin, dass im Hinblick auf die Tatigkeit fir den Berufsgeheimnistrager ein
Zeugnisverweigerungsrecht nach § 53a Strafprozessordnung (StPO) besteht. Uber das
Zeugnisverweigerungsrecht entscheidet der Berufsgeheimnistrager. Kann eine Entscheidung
des Berufsgeheimnistragers nicht in absehbarer Zeit herbeigefihrt werden, empfiehlt es sich,
einen Rechtsbeistand hinzuzuziehen.

Ort, Datum:

Vorname, Name Vorname, Name
(Verpflichteter) (Verpflichtender)

Mit lhrer Unterschrift bestatigen Sie zugleich den Empfang einer Kopie dieser Niederschrift
nebst Anlage.
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3. Muster fir die Verpflichtung von Mitarbeiterinnen und Mitarbeitern

Verpflichtung zur Verschwiegenheit nach § 203 Abs. 4 Strafgesetzbuch (StGB)

Anrede: Vorname, Name:

Sie kommen bei Ausubung lhrer Tatigkeit mit gesetzlich geschitzten Geheimnissen von
Berufsgeheimnistragern in Beruhrung und kénnen daher Kenntnis von solchen geschitzten
Geheimnissen erlangen.

Sie dirfen sich nur insoweit Kenntnis von fremden Geheimnissen verschaffen, als dies zur
Erflllung der Ihnen zugewiesenen Aufgaben erforderlich ist. Ferner sind Sie verpflichtet,
Uber die Ihnen bei Ausubung oder bei Gelegenheit lhrer Tatigkeit bekannt gewordenen
Geheimnisse Stillschweigen zu bewahren und diese keinesfalls unbefugt Dritten zu
offenbaren.

Sie werden darUber belehrt, dass Sie sich nach § 203 Absatz 4 Satz 1 Strafgesetzbuch
(StGB) strafbar machen, wenn Sie unbefugt ein fremdes Geheimnis offenbaren, das Ihnen
bei Austibung oder bei Gelegenheit Ihrer Tatigkeit bekannt geworden ist. Ein Verstol3 gegen
8 203 Absatz 4 Satz 1 StGB wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe
bestraft.

Die Pflicht zur Verschwiegenheit besteht gegeniber jedermann, so auch gegeniber
Familienangehdrigen, gegenuber Arbeitskollegen, soweit eine Offenbarung nicht aus
dienstlichen Grinden erforderlich ist, sowie auch gegeniiber demjenigen, der von der
betreffenden Tatsache bereits Kenntnis erlangt hat.

Die Pflicht zur Verschwiegenheit besteht auch nach Beendigung der dienstlichen Tatigkeit
uneingeschrankt und zeitlich unbefristet fort.

Daruber hinaus wird die Verwertung fremder Geheimnisse nach 8§ 204 StGB mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

Sofern Sie autorisiert sind, in eigener Verantwortung dritte Personen auf3erhalb des
Unternehmens (z.B. Subdienstleister) in die Durchfihrung der Tatigkeit einzubeziehen und
diese im Rahmen ihrer Tatigkeit Kenntnis von fremden Geheimnissen erlangen kdnnen,
haben Sie daflir Sorge zu tragen, dass auch diese Personen bzw. Subdienstleister unter
Belehrung Uber die strafrechtlichen Folgen einer Pflichtverletzung zur Verschwiegenheit
verpflichtet werden. Des Weiteren haben Sie dafiir Sorge zu tragen, dass einer dieser
Verpflichtungen entsprechenden Verpflichtung auch fur etwaige Unterbeauftragungen
Gliltigkeit haben.

Kommen Sie ihrer Verantwortung zur Weitergabe der Geheimhaltungsverpflichtungen nicht
nach, kdnnen Sie sich nach § 203 Absatz 4 Satz 2 Nr. 2 StGB strafbar machen, wenn dritte
Personen aulRerhalb des Unternehmens (z.B. Subdienstleister), die Sie eingeschaltet haben,
ein ihnen bei Austibung oder bei Gelegenheit ihrer Tatigkeit bekannt gewordenes Geheimnis
unbefugt offenbaren.

Sie werden darauf hingewiesen, dass Ihnen im Hinblick auf lhre Tatigkeit fir den
Berufsgeheimnistrager ein Zeugnisverweigerungsrecht nach 8 53a Strafprozessordnung
(StPO) zusteht. Uber die Ausiibung des Zeugnisverweigerungsrechts entscheidet der
Berufsgeheimnistrager. Kann eine Entscheidung des Berufsgeheimnistragers nicht in
absehbarer Zeit herbeigefihrt werden, empfiehlt es sich, einen Rechtsbeistand
hinzuzuziehen.
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Ort, Datum:

Vorname, Name Vorname, Name
(Verpflichteter) (Verpflichtender)

Mit Ihrer Unterschrift bestatigen Sie zugleich den Empfang einer Kopie dieser Niederschrift
nebst Anlage.
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4.

Anlage zu 1.-3.

§ 203 Verletzung von Privatgeheimnissen Strafgesetzbuch (StGB)

(1)

(@)

Wer unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen Lebensbereich
gehorendes Geheimnis oder ein Betriebs- oder Geschéaftsgeheimnis, offenbart, das ihm
als

1. Arzt, Zahnarzt, Tierarzt, Apotheker oder Angehorigen eines anderen Heilberufs, der
fur die Berufsaustibung oder die Fihrung der Berufsbezeichnung eine staatlich
geregelte Ausbildung erfordert,

2. Berufspsychologen mit staatlich anerkannter wissenschaftlicher Abschlussprifung,

3. Rechtsanwalt, Kammerrechtsbeistand, Patentanwalt, Notar, Verteidiger in einem
gesetzlich geordneten Verfahren, Wirtschaftsprufer, vereidigtem Buchprufer,
Steuerberater, Steuerbevollmachtigten oder Organ oder Mitglied eines Organs einer
Rechtsanwalts-, Patentanwalts-, Wirtschaftsprifungs-, = Buchprifungs- oder
Steuerberatungsgesellschaft,

4. Ehe-, Familien-, Erziehungs- oder Jugendberater sowie Berater flr Suchtfragen in
einer Beratungsstelle, die von einer Behdrde oder Kdrperschaft, Anstalt oder Stiftung
des offentlichen Rechts anerkannt ist,

5. Mitglied oder Beauftragten einer anerkannten Beratungsstelle nach den 88 3 und 8
des Schwangerschaftskonfliktgesetzes,

6. staatlich anerkanntem Sozialarbeiter oder staatlich anerkanntem Sozialpddagogen
oder

7. Angehdrigen eines Unternehmens der privaten Kranken-, Unfall- oder
Lebensversicherung oder einer privatarztlichen, steuerberaterlichen oder anwaltlichen
Verrechnungsstelle

anvertraut worden oder sonst bekanntgeworden ist, wird mit Freiheitsstrafe bis zu einem

Jahr oder mit Geldstrafe bestraft.

Ebenso wird bestraft, wer unbefugt ein fremdes Geheimnis, namentlich ein zum
personlichen Lebensbereich gehdérendes Geheimnis oder ein Betriebs- oder
Geschéftsgeheimnis, offenbart, das ihm als

1. Amtstrager,

2. fir den 6ffentlichen Dienst besonders Verpflichteten,

3. Person, die Aufgaben oder Befugnisse nach dem Personalvertretungsrecht
wahrnimmt,

4. Mitglied eines fir ein Gesetzgebungsorgan des Bundes oder eines Landes tatigen
Untersuchungsausschusses, sonstigen Ausschusses oder Rates, das nicht selbst
Mitglied des Gesetzgebungsorgans ist, oder als Hilfskraft eines solchen Ausschusses
oder Rates,

5. offentlich bestelltem Sachverstandigen, der auf die gewissenhafte Erfilllung seiner
Obliegenheiten auf Grund eines Gesetzes formlich verpflichtet worden ist, oder

6. Person, die auf die gewissenhafte Erfullung ihrer Geheimhaltungspflicht bei der
Durchfiihrung wissenschaftlicher Forschungsvorhaben auf Grund eines Gesetzes
formlich verpflichtet worden ist,

anvertraut worden oder sonst bekanntgeworden ist. Einem Geheimnis im Sinne des

Satzes 1 stehen Einzelangaben lber persénliche oder sachliche Verhaltnisse eines

anderen gleich, die fur Aufgaben der 6ffentlichen Verwaltung erfal3t worden sind; Satz 1

ist jedoch nicht anzuwenden, soweit solche Einzelangaben anderen Behdrden oder

Seite 9 von 16



sonstigen Stellen fur Aufgaben der 6ffentlichen Verwaltung bekanntgegeben werden und
das Gesetz dies nicht untersagt.

(3) Kein Offenbaren im Sinne dieser Vorschrift liegt vor, wenn die in den Abséatzen 1 und 2
genannten Personen Geheimnisse den bei ihnen berufsmafig tatigen Gehilfen oder den
bei ihnen zur Vorbereitung auf den Beruf tatigen Personen zugéanglich machen. Die in
den Absétzen 1 und 2 Genannten diurfen fremde Geheimnisse gegeniiber sonstigen
Personen offenbaren, die an ihrer beruflichen oder dienstlichen Tétigkeit mitwirken,
soweit dies fur die Inanspruchnahme der Tétigkeit der sonstigen mitwirkenden Personen
erforderlich ist; das Gleiche gilt fur sonstige mitwirkende Personen, wenn diese sich
weiterer Personen bedienen, die an der beruflichen oder dienstlichen Tatigkeit der in den
Abséatzen 1 und 2 Genannten mitwirken.

(4) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer unbefugt ein
fremdes Geheimnis offenbart, das ihm bei der Auslibung oder bei Gelegenheit seiner
Tatigkeit als mitwirkende Person oder als bei den in den Absatzen 1 und 2 genannten
Personen tatiger Beauftragter fir den Datenschutz bekannt geworden ist. Ebenso wird
bestraft, wer
1. als in den Absatzen 1 und 2 genannte Person nicht daflir Sorge getragen hat, dass

eine sonstige mitwirkende Person, die unbefugt ein fremdes, ihr bei der Austibung
oder bei Gelegenheit ihrer Tatigkeit bekannt gewordenes Geheimnis offenbart, zur
Geheimhaltung verpflichtet wurde; dies gilt nicht flr sonstige mitwirkende Personen,
die selbst eine in den Abséatzen 1 oder 2 genannte Person sind,

2. als im Absatz 3 genannte mitwirkende Person sich einer weiteren mitwirkenden
Person, die unbefugt ein fremdes, ihr bei der Austibung oder bei Gelegenheit ihrer
Tatigkeit bekannt gewordenes Geheimnis offenbart, bedient und nicht daftr Sorge
getragen hat, dass diese zur Geheimhaltung verpflichtet wurde; dies gilt nicht fir
sonstige mitwirkende Personen, die selbst eine in den Absatzen 1 oder 2 genannte
Person sind, oder

3. nach dem Tod der nach Satz 1 oder nach den Absatzen 1 oder 2 verpflichteten
Person ein fremdes Geheimnis unbefugt offenbart, das er von dem Verstorbenen
erfahren oder aus dessen Nachlass erlangt hat.

(5) Die Absatze 1 bis 4 sind auch anzuwenden, wenn der Tater das fremde Geheimnis nach
dem Tod des Betroffenen unbefugt offenbart.

(6) Handelt der Tater gegen Entgelt oder in der Absicht, sich oder einen anderen zu
bereichern oder einen anderen zu schadigen, so ist die Strafe Freiheitsstrafe bis zu zwei
Jahren oder Geldstrafe.

§ 204 Verwertung fremder Geheimnisse Strafgesetzbuch (StGB)

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein Betriebs- oder
Geschéaftsgeheimnis, zu dessen Geheimhaltung er nach § 203 verpflichtet ist, verwertet,
wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) 8 203 Absatz 5 gilt entsprechend.

§ 205 Strafantrag Strafgesetzbuch (StGB)

(1) In den Fallen des 8§ 201 Abs. 1 und 2 und der 88 202, 203 und 204 wird die Tat nur auf
Antrag verfolgt. Dies gilt auch in den Féllen der 88 201a, 202a, 202b und 202d, es sei
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denn, dass die Strafverfolgungsbehérde wegen des besonderen offentlichen Interesses
an der Strafverfolgung ein Einschreiten von Amts wegen flr geboten halt.

(2) Stirbt der Verletzte, so geht das Antragsrecht nach 8 77 Abs. 2 auf die Angehorigen uber;
dies gilt nicht in den Fallen der 88 202a, 202b und 202d. Gehort das Geheimnis nicht
zum personlichen Lebensbereich des Verletzten, so geht das Antragsrecht bei Straftaten
nach den 88 203 und 204 auf die Erben Uber. Offenbart oder verwertet der Tater in den
Fallen der 88 203 und 204 das Geheimnis nach dem Tod des Betroffenen, so gelten die
Séatze 1 und 2 sinngemal.

8 53a Zeugnisverweigerungsrecht der mitwirkenden Personen
Strafprozessordnung (StPO)

(1) Den Berufsgeheimnistragern nach § 53 Absatz 1 Satz 1 Nummer 1 bis 4 stehen die
Personen gleich, die im Rahmen
1. eines Vertragsverhaltnisses,
2. einer berufsvorbereitenden Tétigkeit oder
3. einer sonstigen Hilfstatigkeit
an deren beruflicher Tatigkeit mitwirken. Uber die Auslibung des Rechts dieser
Personen, das Zeugnis zu verweigern, entscheiden die Berufsgeheimnistrager, es sei
denn, dass diese Entscheidung in absehbarer Zeit nicht herbeigefuihrt werden kann.

(2) Die Entbindung von der Verpflichtung zur Verschwiegenheit (§ 53 Absatz 2 Satz 1) gilt
auch fur die nach Absatz 1 mitwirkenden Personen.

8§ 97 Beschlagnahmeverbot Strafprozessordnung (StPO)

(1) Der Beschlagnahme unterliegen nicht

1. schriftliche Mitteilungen zwischen dem Beschuldigten und den Personen, die nach 8§
52 oder § 53 Abs. 1 Satz 1 Nr. 1 bis 3b das Zeugnis verweigern drfen;

2. Aufzeichnungen, welche die in 8 53 Abs. 1 Satz 1 Nr. 1 bis 3b Genannten (ber die
ihnen vom Beschuldigten anvertrauten Mitteilungen oder Uber andere Umstande
gemacht haben, auf die sich das Zeugnisverweigerungsrecht erstreckt;

3. andere Gegenstande einschliellich der &rztlichen Untersuchungsbefunde, auf die
sich das Zeugnisverweigerungsrecht der in 8§ 53 Abs. 1 Satz 1 Nr. 1 bhis 3b
Genannten erstreckt.

(2) Diese Beschrankungen gelten nur, wenn die Gegenstédnde im Gewahrsam der zur
Verweigerung des Zeugnisses Berechtigten sind, es sei denn, es handelt sich um eine
elektronische Gesundheitskarte im Sinne des 8 291a des Finften Buches
Sozialgesetzbuch. Die Beschrankungen der Beschlagnahme gelten nicht, wenn
bestimmte Tatsachen den Verdacht begrinden, dass die
zeugnisverweigerungsberechtigte Person an der Tat oder an einer Datenhehlerei,
Begunstigung, Strafvereitelung oder Hehlerei beteiligt ist, oder wenn es sich um
Gegenstande handelt, die durch eine Straftat hervorgebracht oder zur Begehung einer
Straftat gebraucht oder bestimmt sind oder die aus einer Straftat herriihren.

(3) Die Absétze 1 und 2 sind entsprechend anzuwenden, soweit die Personen, die nach §
53a Absatz 1 Satz 1 an der beruflichen Tatigkeit der in 8§ 53 Absatz 1 Satz 1 Nummer 1
bis 3b genannten Personen mitwirken, das Zeugnis verweigern dirfen.

(4) Soweit das Zeugnisverweigerungsrecht der in § 53 Abs. 1 Satz 1 Nr. 4 genannten
Personen reicht, ist die Beschlagnahme von Gegenstdnden unzuldssig. Dieser
Beschlagnahmeschutz erstreckt sich auch auf Gegenstande, die von den in 8 53 Abs. 1
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Satz 1 Nr. 4 genannten Personen den an ihrer Berufstatigkeit nach § 53a Absatz 1 Satz 1
mitwirkenden Personen anvertraut sind. Satz 1 gilt entsprechend, soweit die Personen,
die nach 8§ 53a Absatz 1 Satz 1 an der beruflichen Téatigkeit der in § 53 Absatz 1 Satz 1
Nummer 4 genannten Personen mitwirken, das Zeugnis verweigern durften.

(5) Soweit das Zeugnisverweigerungsrecht der in § 53 Abs. 1 Satz 1 Nr. 5 genannten
Personen reicht, ist die Beschlagnahme von Schriftstiicken, Ton-, Bild- und Datentragern,
Abbildungen und anderen Darstellungen, die sich im Gewahrsam dieser Personen oder
der Redaktion, des Verlages, der Druckerei oder der Rundfunkanstalt befinden,
unzuldssig. Absatz 2 Satz 3 und § 160a Abs. 4 Satz 2 gelten entsprechend, die
Beteiligungsregelung in Absatz 2 Satz 3 jedoch nur dann, wenn die bestimmten
Tatsachen einen dringenden Verdacht der Beteiligung begriinden; die Beschlagnahme ist
jedoch auch in diesen Fallen nur zuldssig, wenn sie unter Berlcksichtigung der
Grundrechte aus Artikel 5 Abs. 1 Satz 2 des Grundgesetzes nicht aul3er Verhaltnis zur
Bedeutung der Sache steht und die Erforschung des Sachverhaltes oder die Ermittlung
des Aufenthaltsortes des Taters auf andere Weise aussichtslos oder wesentlich
erschwert ware.
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5.Vertraulichkeitsverpflichtung nach Art 28 Abs. 3 lit. b DS-GVO

Nutzungshinweise:

In vielen Fallen wird es sich bei der Arbeit mit geheimnisgeschitzten Daten um ein
Auftragsverarbeitungsverhaltnis handeln. Dieses Regime sieht nach Art. 28 Abs. 3 lit. b
DS-GVO die Verpflichtung auf die Vertraulichkeit beim Dienstleister vor.

Uber dieses Muster einer Vertraulichkeitsverpflichtung hinaus bietet der Bitkom eine
umfassende Mustervertragsanlage zur Auftragsverarbeitung i. S. des Art. 28. Abs. 3 DS-
GVO an: https://www.bitkom.org/Bitkom/Publikationen/Mustervertragsanlage.html

In einigen Teilen der Anlage sind alternative Formulierungen, Optionen und durch den
Anwender auszufillende Felder enthalten.

= Alternative Formulierungen sind durch »Variante« gekennzeichnet und jeweils
grau hinterlegt,
= Optionalen Formulierungen geht der der Hinweis ,Optional“ voraus.

Vertraulichkeitsverpflichtung

Die Verarbeitung personenbezogener Daten unterliegt gesetzlichen Vorgaben aus der EU-
Datenschutz-Grundverordnung, dem Bundesdatenschutzgesetz und ggf. weiteren Gesetzen.
Personenbezogene Daten dirfen daher von mir nur zweckgebunden im Rahmen meiner
arbeitsvertraglichen Aufgabenerfillung verwendet und genutzt werden.

Personenbezogene Daten darf ich nur verwenden, soweit dies fir die konkrete
Aufgabenerfillung erforderlich ist und ich muss dabei auch fur die Richtigkeit der Daten
Sorge tragen.

Mir bekanntgegebene interne Vorgaben fir SchutzmaflRnahmen fur personenbezogene
Daten sowie flr die Archivierung und Loschung solcher Daten beachte ich.

Variante flr Auftragsverarbeiter:

Bei der Verarbeitung personenbezogener Daten im Auftrag beachte ich entsprechend der
Vorgaben meines Arbeitgebers die dokumentierten datenschutzrechtlichen Weisungen der
Auftraggeber. Wenn ich Zweifel habe, dass eine solche datenschutzrechtliche Weisung
gegen rechtliche oder vertragliche Vorgaben verstof3t, informiere ich meine Fihrungskraft.

Optional: Fur Riuckfragen zu internen Vorgaben und Regelwerken kann ich mich an meine
Fuhrungskraft und den Datenschutzbeauftragten (soweit benannt) wenden.
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Ich verpflichte mich Unbefugten gegeniber zur Verschwiegenheit und wahre die
Vertraulichkeit der mir anvertrauten Informationen.

Mir ist bekannt, dass Versto3e gegen Datenschutzvorschriften mit Geldbul3e, Geldstrafe
oder Freiheitsstrafe geahndet werden koénnen. Entsteht der betroffenen Person durch die
unzuléassige Verarbeitung ihrer personenbezogenen Daten ein materieller oder immaterieller
Schaden, kann ein Schadenersatzanspruch entstehen.

Ich verpflichte mich, diese Grundsatze einzuhalten und weil3, dass VerstoRe mit
arbeitsrechtlichen Konsequenzen geahndet werden kénnen. Diese Verpflichtung gilt auch
Uber das Bestehen des Beschaftigungsverhaltnisses hinaus.

Frau/Herr Abteilung/Tatigkeit

Mit Threr Unterschrift bestatigen Sie zugleich den Empfang einer Kopie dieser Niederschrift
(ggf. nebst Anlage).

Ort Datum Verpflichtete(r)
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6.Merkblatt zur Verpflichtungserklarung

Artikel 5 Grundsétze flr die Verarbeitung personenbezogener Daten DS-GVO
(1)Personenbezogene Daten missen a) auf rechtmafige Weise, nach Treu und Glauben
und in einer fur die betroffene Person nachvollziehbaren Weise verarbeitet werden
(,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz®);

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer
mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine
Weiterverarbeitung fiir im 6ffentlichen Interesse liegende Archivzwecke, fur
wissenschaftliche oder historische Forschungszwecke oder fir statistische Zwecke gilt
gemal Artikel 89 Absatz 1 nicht als unvereinbar mit den urspringlichen Zwecken
(,Zweckbindung®);

¢) dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung
notwendige Mal} beschrankt sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen Malinahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf
die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich geléscht oder berichtigt werden
(,Richtigkeit*); 4.5.2016 L 119/35 Amtsblatt der Europaischen Union DE (1)Richtlinie (EU)
2015/1535 des Europaischen Parlaments und des Rates vom 9. September 2015 Uber ein
Informationsverfahren auf dem Gebiet der technischen Vorschriften und der Vorschriften fir
die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so
lange ermdglicht, wie es fur die Zwecke, fur die sie verarbeitet werden, erforderlich ist;
personenbezogene Daten dirfen langer gespeichert werden, soweit die personenbezogenen
Daten vorbehaltlich der Durchflihrung geeigneter technischer und organisatorischer
Malnahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten der
betroffenen Person gefordert werden, ausschlief3lich fir im ¢ffentlichen Interesse liegende
Archivzwecke oder fur wissenschaftliche und historische Forschungszwecke oder fir
statistische Zwecke gemaf Artikel 89 Absatz 1 verarbeitet werden (,Speicherbegrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet, einschlief3lich Schutz vor unbefugter oder
unrechtmafiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung
oder unbeabsichtigter Schadigung durch geeignete technische und organisatorische
MaRnahmen (,Integritat und Vertraulichkeit®);

(2) Der Verantwortliche ist fir die Einhaltung des Absatzes 1 verantwortlich und muss
dessen Einhaltung nachweisen kénnen (,Rechenschaftspflicht®).

§ 42 BDSG-neu

Strafvorschriften

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich
nicht allgemein zugéngliche personenbezogene Daten einer grof3en Zahl von Personen ohne
hierzu berechtigt zu sein,
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1. einem Dritten Ubermittelt oder
2. auf andere Art und Weise zuganglich macht und hierbei gewerbsmafig handelt.

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer
personenbezogene Daten, die nicht allgemein zuganglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder

2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern
oder einen anderen zu schadigen.

§ 43 BDSG-neu

BuRgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. entgegen 8 30 Absatz 1 ein Auskunftsverlangen nicht richtig behandelt oder

2. entgegen 8 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht richtig, nicht vollstandig
oder nicht rechtzeitig unterrichtet.

(2) Die Ordnungswidrigkeit kann mit einer Geldbul3e bis zu flnfzigtausend Euro geahndet
werden.

(3) Gegen Behorden und sonstige o6ffentliche Stellen im Sinne des § 2 Absatz 1 werden
keine Geldbuf3en verhangt.

(4) Eine Meldung, die der Meldepflichtige nach Artikel 33 der Verordnung (EU) 2016/679
erteilt hat oder eine nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 erfolgte
Benachrichtigung darf in einem Verfahren nach dem Gesetz tiber Ordnungswidrigkeiten
gegen ihn oder in 8 52 Absatz 1 der Strafprozessordnung bezeichnete Angehérige des
Meldepflichtigen oder Benachrichtigenden nur mit Zustimmung des Meldepflichtigen oder
Benachrichtigenden verwendet werden.
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