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BITKOM vertritt mehr als 2.200 Unternehmen der digitalen Wirtschaft, davon gut
1.400 Direktmitglieder. Sie erzielen mit 700.000 Beschaftigten jahrlich In-
landsumsatze von 140 Milliarden Euro und stehen fiir Exporte von weiteren 50
Milliarden Euro. Zu den Mitgliedern zahlen 1.000 Mittelstandler, mehr als 200
Start-ups und nahezu alle Global Player. Sie bieten Software, IT-Services,
Telekommunikations- oder Internetdienste an, stellen Hardware oder Consumer
Electronics her, sind im Bereich der digitalen Medien oder der Netzwirtschaft
tatig oder in anderer Weise Teil der digitalen Wirtschaft. 76 Prozent der Unter-
nehmen haben ihren Hauptsitz in Deutschland, 10 Prozent kommen aus Europa,
9 Prozent aus den USA und 5 Prozent aus anderen Regionen. BITKOM setzt
sich insbesondere fiir eine innovative Wirtschaftspolitik, eine Modernisierung des
Bildungssystems und eine zukunftsorientierte Netzpolitik ein.

Einleitung

Die Bund-Lander Projektgruppe ,Smartphonesperre” wurde im Auftrag der
Innenministerkonferenz ins Leben gerufen um Vorschlage zur Reduzierung der
Diebstahlszahlen von Smartphones und Tablets auszuarbeiten. BITKOM be-
grufdt diese Aktivitdten und versucht die BLPG entsprechend zu unterstiitzen."
Im Nachgang zur Teilnahme an der Sitzung der Bund-Lander Projektgruppe
~omartphonesperre® am 10.Dezember 2014 in Stuttgart ging dem BITKOM mit
Schreiben vom 19. Dezember die Bitte um Beantwortung eines zweiten Fragen-
katalogs zum Thema zu. Im Weiteren finden Sie die in Kapitel 4. des Schreibens
formulierten Fragestellungen sowie entsprechende Antworten.

4.1.1. IMEI-Mehrfachvergabe und IMEI-Sperre

Vorab: Die IMEI ist wird im Herstellungsprozess auf einem Endgerat verankert
und ist mit der Hardware verbunden. Diese Identifikationszahl ist unabhangig
von Nutzer und SIM-Karte. Daher ist sie auch weiterhin gultig, wenn die SIM-
Karte ausgetauscht wird. Augenscheinlich ist es grundsatzlich mdglich, die IMEI-
Adresse mit Hilfe von Software zu falschen. Fir aktuelle Endgeréate ist dies in
der Regel nur dannder Fall, wenn sich der Nutzer zunachst Zugriff auf die
Grundeinstellungen des Betriebssystems verschafft hat (bekannt als jailbreak
oder root-Zugriff).

- Welche Moglichkeiten bestehen Ihrer Ansicht nach, die Mehrfachvergabe von
IMEI Nummern auszuschlief3en?

! siehe dazu auch das Positionspapier vom 28.07.2014
(http://www.bitkom.org/de/themen/54882 80245.aspx) sowie die Stellungnahme zur Beantwortung
des ersten Fragenkatalogs der BLPG vom 03.09.2014
(http://www.bitkom.org/de/themen/54882 80372.aspx)
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Herstellerseitig ware sicherzustellen, dass die Grenzen der IMEI-
Variationen so ausgenutzt werden, dass eine Doppelvergabe einer IMEI
mind. innerhalb von 10 Jahren ausgeschlossen werden kann.

Die Implementierung im Endgerat musste auf einem nicht wieder be-
schreibbaren Chip erfolgen, um Dopplungen durch Anderung der IMEI
Nummer auszuschlief3en.

- Welche Malnahmen unternehmen Sie, eine Mehrfachvergabe zu verhindern?
Ein Hersteller nutzt einen fest vergebenen IMEI-Bereich, der nur ihm zu-
geordnet ist. Dies schliet Doppelungen aus. Hersteller-interne Prozes-

,,,,,,, se sichern die eineindeutige Zuordnung zum Endgerat.

- Wird dem IMEI-Sperr-Verfahren eine Chance auf Realisierung eingerdumt?
Technisch ist die Realisierung einer EIR (Equipment Identity Register
Datenbank) mit einer Blacklist-Systematik auf unterschiedlichen Ebenen
(national, europaisch, international) theoretisch moglich. Aufgrund der
bekannten Schwachen (IMEI-Mehrfachvergabe, Manipulation/ Anderung
der IMEI) und der Herausforderung, qualitativ gleichwertige und zuver-
lassige Prozesse bei allen Beteiligten hinsichtlich Priifung auf Rechtma-
Rigkeit der Sperr- und Entsperrauftrage von Personen zu etablieren,
raumen wir der Realisierung einer praxistauglichen Umsetzung keine

— Chance ein. Es existiert kein zuverlassiges Verfahren — bspw. analog zur

Kfz-Zulassung —, mit dem eine Person den rechtmafligen Besitz eines

Endgerates nachweisen kann — als Basis zur Prifung der Rechtmanig-

keit des Sperr-/ Entsperrauftrages. Die Person kann bestenfalls eine

Rechnung des Herstellers/Providers oder Handlers als Erwerbsnach-

weis vorlegen, allerdings kann ein Sperrauftrag auch dann schon unzu-

I&ssig sein, falls die Person das Gerat nach dem urspriinglichen Kauf an

einen Dritten zur Nutzung durch (beleglosen) Weiterverkauf oder

Schenkung weitergegeben hat.

Die Probleme, die sich bereits mit den national erhobenen Daten erge-

ben, gelten umso mehr fir die Daten, die von auslandischen Datenban-

ken Ubernommen werden mussen, da der internationale Datenaus-
tausch essentiell fir das Funktionieren des EIR-Ansatzes ist.

Ohne umfassenden internationalen Austausch ware die IMEI-Sperre nur

jeweils im eigenen Land gultig. Entwendete Endgerate wirden im Falle

einer nur lokal funktionierenden Losung (z.B. nur in Deutschland) dann
eben in anderen Regionen weiterverwertet.

Aufgrund dieser Tatsache ergeben sich mehrere problematische Szena-

rien der IMEI-Sperre — Beispiele:

o Person A verkauft sein eigenes Gerat auf dem Flohmarkt/ einer On-
line-Plattform an Person B. Person A lasst basierend auf dem ur-
springlichen Kaufvertrag die IMEI sperren.

o Person B kauft beleglos (z.B. auf dem Flohmarkt, Verkaufsplattfor-
men im Internet oder von Bekannten) ein Endgerat. Sollte es ihm
gestohlen werden, wére Person B nicht in der Lage, den rechtmaRi-
gen Besitz nachzuweisen und kénnte somit keinen Sperrauftrag
stellen.

o Person B kennt die IMEI des Endgeréts von Person A. Person B
andert die IMEI seines Endgeréats auf die IMEI von A und lasst diese
IMEI dann sperren (,Beweis" der Rechtmafigkeit ggf. iber Nut-
zungsprofil beim Netzbetreiber).

o Person A kann wegen einer systemseitigen IMEI-Sperre auf Basis
einer aus dem Ausland importierten IMEI sein rechtmaf3ig erworbe-
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nes und in seinem Besitz befindliches Endgeréat von einem Tag auf
den anderen nicht mehr nutzen. Er erhalt zudem weder vor noch
nach Einrichtung der Sperre eine diesbezigliche Information. Auch
sein Mobilfunknetzbetreiber kdnnte hier nicht weiterhelfen. Im Ge-
genteil: Der Mobilfunknetzbetreiber muss sich ggf. mit Haftungsfra-
gen auf Grund einer mdglicherweise ungerechtfertigten Sperre aus-
einandersetzen.

- Gibt es bei den Endgeréateherstellern Uberlegungen, die IMEI manipulationssi-
cher in einem Microcontroller/Speicher zu hinterlegen oder anderweitig besser

zu sichern?

Dieses ist bereits heute bei einigen Herstellern gangige Praxis.
Die GSM Association definiert auch entsprechende Richtlinien®.

- Wie hoch wird der Aufwand fiir eine europaische Datenbank flir entwendete
bzw. verlorene Endgerate eingeschatzt (keine Schutzfunktion Kill-Switch). Bei-
spiel ware die CEIR in GroRbritannien.

Der Aufwand setzt sich mind. aus den folgenden Teilen zusammen:

(a)
(b)

(©)

(d)
(e)

V)

(9)
(h)
@
)

Aufwand zur Etablierung eines EU-Standards/ -Richtlinie

Aufwand zur technischen Implementierung der zentralen EU Daten-
bank

Aufwand zur technischen Implementierung der EIR-Datenbank bei
den TK-Providern (die DBs mussen synchronisiert/ gespiegelt sein,
um die Zuverlassigkeit und geforderte Schnelligkeit der Zugriffe
beim Verbindungsaufbau, Handover, Zellwechsel etc. im Mobilfunk
des Providers zu erreichen)

Aufwand zur technischen Implementierung der netzseitigen Funktio-
nalitaten zur Uberpriifung der IMEI bei jedem Verbindungsaufbau
Aufwand zur Erhdhung der Signalisierungskapazitaten wegen der
Erhoéhung des Signalisierungsaufkommens (zwecks o.a. Uberprii-
fung)

Aufwand zur Definition und Implementierung der rechtssicheren
Prozesse zur Umsetzung von Sperr- und Entsperrauftragen von
Nutzern.

Aufwand zum technischen Betrieb und Maintenance der zentralen
EU Datenbank

Aufwand zum technischen Betrieb und Maintenance der EIR Daten-
banken bei den TK-Providern

Aufwand zum Betrieb der Sperr- und Entsperrprozesse und der Re-
gelung von Clearingféllen

Aufwand zur Information der Nutzer tUber dieses Verfahren (einmali-
ge und dauerhafte Aufwande)

Eine realistische Abschatzung dieser Aufwande ist basierend auf den
derzeitigen Informationen nicht méglich, dazu misste mind. ein High-
Level Konzept, besser noch ein Detailkonzept entwickelt werden, was
Ausgangspunkt der Aufwandsschatzung sein kdnnte.

Allein zu Punkt (c) ist eine partielle Aussage moglich, die Erneuerung
der Hard- und Software einer existenten, operativen EIR-Datenbank bei
einem TK-Provider kostet zwischen 3 und 4 Millionen Euro. Der tatsach-
liche Aufwand der Implementierung einer neuen IMEI-Sperre— also ne-

2 siehe dazu http://www.gsma.com/newsroom/wp-

content/uploads/2012/03/omtptrustedenvironmentomtptrOv12.pdf sowie

http://www.gsma.com/publicpolicy/wp-content/uploads/2012/10/Security-Principles-Related-to-

Handset-Theft-3.0.0.pdf
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ben der Anschaffung der Hard- und Software zusatzlich die technische
Implementierung im Mobilfunknetz (Entwicklung, Test, Roll-Out) — dirfte
sich auf ein Vielfaches davon belaufen.

- Gibt es Bedenken, gegen eine von einer deutschen Behérde administrierten
CEIR, bei der die Geschadigten Ihre Geratekennungen hinterlegen kbnnen?
Die zuvor bereits in der Antwort zu ,Wird dem IMEI-Sperr-Verfahren eine
Chance auf Realisierung eingeraumt beschriebenen Bedenken zur Si-
cherstellung der RechtmaRigkeit eines Anliegens bestehen auch hier: Ist
der Sperrantrag rechtmaRig? Wie wird sichergestellt, dass die Behdrde
eine rechtmafige Entsperrung zulasst?

4.1.2. Kill-Switch

Vorab: Der Kill-Switch Begriff schlie3t verschiedene Funktionalitdten zum Schutz
eines Endgerats ein. Er fult auf der von der CTIA publizierten freiwilligen
Selbsterklarung® vom April 2014. Der Begriff ,Option-Out* im Zusammenhang
mit der Bereitstellung der Kill-Switch Funktionen bezeichnet die Mdglichkeit, die
im Initialisierungsprozess des Gerats angebotene und vorab ausgewahlte Akti-
vierung der entsprechenden Funktionen optional zu deaktivieren.

- Welche Ziele verfolgen die externen Experten zur Reduzierung der Fallzahlen?
In erster Linie steht der Schutz personenbezogener und vertraulicher
Daten durch Verhinderung des Zugangs im Fokus der derzeitigen L6-
sungen. Die indirekte abschreckende Wirkung flir potentielle Straftater
durch verhinderte Nachnutzung wird als Sekundarziel unterstitzt.

- Wie lautet der aktuelle Sachstand zur Ausstattung mobiler Endgerate mit einer

Kill-Switch-Funktion?
Aktuelle Gerate werden mit Funktionen zum Wiederauffinden, Sperren
und ggf. Loschen ausgestattet. Betriebssystem-spezifische Losungen
wie bei Apple oder Google sind fur die meisten der jeweiligen ab 2010
ausgelieferten Gerate nutzbar. Werden die Sperren eingerichtet, kdnnen
diese nur noch mit einem jeweils definierten Passwort aufgehoben wer-
den. Damit macht es die Geréte fur Dritte nutzlos.

- Wie lautet méglicherweise der kleinster gemeinsame nationale/internationale
Nenner der Kill-Switch-Funktionalitat?
Die freiwillige Abgabe einer Erklarung, entsprechende Funktionalitaten
fur die Nutzer verfligbar zu machen, erscheint als méglicher Vorschlag,
der weitreichenden Konsens hervorrufen wird. Die in dieser Erklarung
geoforderten Inhalte dirfen allerdings nicht tiber andere in der Welt gul-
tige Erklarungen hinausgehen.

- Gibt es Bedenken gegeniber einer Option-Out-Lésung und welche Vorausset-
zungen mussen hierflr gegeben sein?
Der Initialisierungsprozess des Endgerats wirde sich verlangern, was
zur Kundenunzufriedenheit beitragen wirde. Eine spezielle Modifikation,
die rein fur Deutschland zu implementieren ware, wirde dazu fihren,
dass Endgerate eher im Ausland gekauft wiirden, um einer vermeintli-

% siehe dazu http://www.ctia.org/policy-initiatives/voluntary-guidelines/smartphone-anti-theft-
voluntary-commitment
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chen Bevormundung zu entgehen. Weiterhin missten Datenbanken auf
eine solche Lésung hin erweitert werden, was Investitionen und steigen-
de Betriebskosten mit sich bringt.

- Ware eine Option-Out-Lésung mit einer Grundfunktionalitat ,Fernsperre® denk-
bar?

Die Option-Out Implementierung einer Aktivierungsfunktion steht erst
einmal nicht im direkten Zusammenhang mit den angebotenen Funktio-
nalitaten. ,Fernsperre® kdnnte als eine dieser Funktionalitaten dann auch
aktiviert werden.

- Wird die Kill-Switch-Funktionalitat durch die Endgerate- und/oder Betriebssys-
temhersteller gewahrleistet?
Die Betriebssystemhersteller bieten Grundfunktionalitaten an, die es den
Endgerateherstellern ermoglichen, eine eigene Losung darauf aufbau-
end zu entwickeln und den Nutzern die Moglichkeit geben, Sicherungs-
funktionen des Betriebssystems direkt zu nutzen.

- Welche Zusatzfunktionalitadten missen durch Drittanbieter geliefert werden?
Teilweise bieten die Hersteller eine derartige L6sung an. Wird vom Kun-
den, z.B. als Teil einer Firmenlésung, eine andere Implementierung ge-
wulnscht, so kann diese als App durch Drittanbieter realisiert werden.

- Gibt es die Moglichkeit einer nachtraglichen Aktivierung der Kill-Switch-

Funktion durch den Geschadigten?
Aktuell implementierte Sicherheitssysteme sind nicht im Falle eines
Diebstahls (over the air) aktivierbar. Dies wiirde zu vielen Missbrauchs-
mdglichkeiten fihren, da der physische Besitz des Gerats dann nicht
mehr erforderlich ist, um Sperren zu ermdglichen.Solange der Nutzer im
Besitz des Gerates ist kann eine Aktivierung jederzeit nachgeholt wer-
den. Dies verhindert auch einen Missbrauch z.B. nach dem Verdul3ern
des Smartphones, siehe hierzu auch den Punkt IMEI-Sperre.

- Gibt es Uberlegungen, die geografische Ortung via Mobilfunk oder IP-

Adresszuordnung zu prazisieren?
Nein, dazu besteht keine Notwendigkeit. Die derzeitigen im Mobilfunk-
netzen angewandten Verfahren orientieren sich an dem technisch Not-
wendigen zum Betrieb der TK-Netze und zur Erfullung der Notrufanfor-
derungen. Ortungsfunktionalitaten zur Lokalisierung eines Geréts durch
den Nutzer beziehen weiterhin Satelliten-gestitzte Technologien wie
GPS, GLONASS oder Beidou oder auch WLAN zur Ortung mit ein. Dies
sorgt aul3erhalb von Gebauden fur metergenaue Ortung.

- Bedarf es zusatzlicher Regelungen im Telemedien- (TMG) oder Telekommuni-
kationsgesetz (TKG)?
Wir bevorzugen eine freiwillige Selbstverpflichtung vergleichbar zur
CTIA-Initiative.

- Bedarf es fur eine Option-Out-Ldsung einer rechtlichen Regelung ,Verpflich-
tung Dritter®, um der Industrie einen Rechtfertigungsgrund gegentber den Kun-
den zu geben?

o0 Welche Akteure miissen eingebunden werden?

\ BITKOM
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BITKOM sieht eine Option-Out-Lésung, wie eingangs beschrieben, als
relevante Informationsmafinahme um den Nutzer auf Schutzmechanis-
men hinzuweisen. Die Verhinderung der Nachnutzung ist ein wirksames
Mittel zur Abschreckung, wenn es mit entsprechenden Informationskam-
pagnen hinterlegt ist. Die Nutzer und auch indirekt mdgliche Diebe auf-
zuklaren halten wir fir effektiver, als rein technische MaRnahmen in der
Anwendung zu erzwingen.

Beispiele fiir erfolgreiche Informationskampagnen sind im Vereinten Ko-
nigreich oder den Niederlanden zu finden. Auch Osterreich mdchte mit
einer solchen Kampagne in Kooperation mit den Mobilfunkunternehmen
die Aufmerksamkeit fir das Thema erhéhen.

- Welche Méglichkeiten gibt es, bereits im Bestand vorhandene mobile Endgera-

te mit einer Kill-Switch-Funktion nachtraglich auszustatten und welche Voraus-

setzungen mussen hierfur vorliegen?
Betriebssystem- und/oder Firmwareupdates ermdglichen, Gerate nach-
traglich mit den genannten Schutzmechanismen nachzuristen. Fir eine
grol3e Anzahl der in den letzten vier Jahren verkauften Gerate, die noch
keine solchen Schutzfunktionen haben, ware dies mdglich. Weiterhin
sind Software-Ldsungen von Drittanbietern verflgbar, die es ermégli-
chen, entsprechende Funktionen auf Smartphones und Tablets zu nut-
zen.

- Welche Firmen sind dem ,Smartphone Anti-Theft Voluntary Commitment®
beigetreten? -

Apple Inc.

Asurion

AT&T

Google Inc.

HTC America, Inc.

Huawei Device USA

LG Electronics MobileComm USA, Inc.

Motorola Mobility LLC

Microsoft Corporation

Nokia, Inc.

Samsung Telecommunications America, L.P.

Sprint Corporation

T-Mobile USA

U.S. Cellular

Verizon Wireless

ZTE USA, Inc.

- Welche Auswirkungen sind aufgrund der Entwicklungen in den USA fur den
europaischen Markt zu erwarten?
Es ist zu erwarten, dass die fir den USA-Markt entwickelten Funktionali-
taten auch auf dem europaischen Markt angeboten werden, da die
Mehrheit der Endgeratehersteller Produktmerkmale fir den gesamten
Weltmarkt entwickelt und alle Gerate entsprechend ausstattet.

4.1.3. Weitere Méglichkeiten

- Wie bewerten Sie eine Passwortabfrage vor dem Bootloader?

\ BITKOM



Stellungnahme
2. Fragenkatalog BLPG

Seite 7

- Ware diese Option eine Alternative zur IMEI-Sperre und auch zum Kill-
Switch Verfahren?
- Was spricht dagegen?

Das ware keine Alternative, sondern ein anderer Ansatz, um den Dieb-
stahl von mobilen Endgeraten unattraktiver zu gestalten. Zusammen mit
einem Geratepasswort, welches den Zugang zum Gerat im aktivierten
Zustand erfolgreich verhindert, béte die Passwortabfrage vor dem Boot-
loader moglicherweise einen Schutz gegen eine Weiternutzung des
Endgerates durch Dritte.

Aus unserer Sicht ist die Option einer Passwort-Abfrage vor dem Boot-
loader nicht sinnvoll. Ein Passwort festzulegen, das die Geratenutzung
ganzlich unmaoglich macht und gleichzeitig, falls es verloren geht, nicht
umgangen oder zurlickgesetzt werden kann (auch nicht durch berechtig-
te Personen) wiirde einer deutlich grofteren Zahl an Endnutzern scha-
den, als es anderen hilft. Die Erfahrung in Service-Centern mit selten
genutzten Passworten (z.B. der PUK bei SIM-Karten) zeigt, dass, auch
wenn Kunden darauf hingewiesen werden, diese sicher zu verwahren,
sie im Bedarfsfall sehr haufig nicht (mehr) zur Verfligung stehen und der
Betroffene auf Hilfe durch eine jeweilige Hotline bzw. Kundenbetreuung
angewiesen ist. Die Wahrscheinlichkeit, einen solchen Code kiinftig
nicht mehr aufzufinden, wird dadurch erhéht, dass Bedienungsanleitun-
gen immer haufiger online abgerufen werden und die abgedruckten Ver-
sionen immer seltener dauerhaft verwahrt werden. Auch der Weiterver-
kauf von Smartphones und Tablets wird fiir Privatpersonen schwieriger,
da potentielle Kdufer nicht sicher sein kénnen, ob nun fir ein angebote-
nes Gerat ein Bootloader-Passwort bendétigt wird bzw. ob das korrekte
weitergegeben wurde.

Zudem besteht die Gefahr, dass das Gefahrdungspotential steigt, wenn
nicht mehr ,nur‘ das Smartphone entwendet wird, sondern der Gescha-
digte zusatzlich zur Herausgabe des Bootloader-Passworts gezwungen
wird.

Weiterhin sind wir der Meinung, dass der Implementierungsaufwand so-
wie die Bevormundung der Nutzer nicht dadurch zu rechtfertigen ist,
dass ein Dieb das gestohlene Gerat nicht weiter verwenden kann — der
Schaden fur den Nutzer (im gunstigen Fall der Aufwand der Wiederbe-
schaffung) entsteht dennoch.

- Welche weiteren Optionen halten Sie fir geeignet, die Nachnutzung der
durch Straftatenerlangten mobilen Endgeréte zu verhindern?

Siehe hierzu die Inhalte der ersten Stellungnahme ,Bund-Lander Pro-
jektgruppe ,Smartphonesperre” —Fragenkatalog vom 21. August 2014*
vom 03. September 2014*.

4.2. Recht

- Liegen Ihnen bereits rechtliche Stellungnahmen zum IMEI- und/oder Kill-
Switch-Verfahren vor, die der BLPG zur Verfiigung gestellt werden kdnnen?

4 zu finden unter http://www.bitkom.org/de/themen/54882 80372.aspx
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Entsprechende Stellungnahmen liegen dem BITKOM nicht vor.

Fazit

BITKOM begrii3t die Aktivitaten der Innenministerkonferenz zur Reduzierung
des Diebstahls von Smartphones und Tablets und der damit einhergehenden
Forderung des Gemeinwohls. Die Zunahme der Zahl von Handys und Mobiltele-
fonen auf der INPOL Sachfahndungsliste Stehl-/Raubgut von 2012 auf 2013 um
70380 Stuick regt zum Nachdenken an; gerade mit Bezug auf den monetaren
koérperlich/seelischen Schaden den Opfer eines solchen Delikts erleiden.

Demgegeniber stehen ca. 38 Millionen im Jahr 2013 in Deutschland verkaufte
Handys, Smartphones und Tablets. Jegliche MalRnahmen, die der Erhéhung der
Raub- und Diebstahlzahlen entgegenwirken sollen, miissen daher auf ihre
Verhaltnismafigkeit im Gesamtkontext gepriift werden.

Das IMEI-Sperrverfahren sehen wir aufgrund der hohen Implementierungskos-
ten sowie der geringen Wirksamkeit als nicht geeignet fiir diese Zwecke an.

Die Implementierung eines Bootloader-Passworts wiirde sich deutlich negativ
auf die Nutzerfreundlichkeit eines Endgerats auswirken und erscheint uns daher
nicht als geeignet.

Die Nutzung des Kill-Switch-Verfahrens im Sinne der kalifornischen Gesetzge-
bung bietet aufgrund der komfortablen Handhabung und der Verbreitung tber
alle fihrenden Endgeratehersteller hinweg die gréten Chancen, eine Reduzie-
rung von Diebstahlzahlen herbeizufihren. Die bereits bestehenden oder kurzfris-
tig im Markt zu erwartenden Angebote der Endgeratehersteller bieten die Mog-
lichkeit, sowohl persénliche Daten auf einem entwendeten Gerat unbrauchbar zu
machen als auch in Verbindung mit entsprechenden Informationskampagnen flr
eine abschreckende Wirkung bei Kriminellen zu sorgen.

Gerne stehen verschiedene Endgeratehersteller der Bund-Lander Arbeitsgruppe
zur Verfigung um die jeweilige Implementierung der Kill-Switch Funktionalitaten
zu prasentieren und naher zu erlautern.
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