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Einleitung

In diesem Bericht finden Sie die Zusammenfassung der durchgefiihrten Interviews zum Thema
Onboarding' von Privatkunden im Rahmen des Bitkom Projektes »IT-gestiitzte Compliance«. Im
Zeitraum von Dezember 2016 bis Februar 2017 wurde mit ausgewahlten Vertretern von
Finanzdienstleistungsinstituten eine Telefon- und Onlinebefragung zum Thema Onboarding
von Privatkunden durchgefiihrt. Die Umfrage diente dazu zu verstehen, wie die Institute das
Onboarding von Privatkunden umsetzen. Dabei bezogen sich die Fragen auf Prozessbeschrei-
bung, Organisation, Verantwortlichkeit, Kommunikation, Schnittstellen, Daten sowie Soft-
ware-Unterstiitzung und Informationsbeschaffung. Dazu hat unser Forschungsteam den
Prozess des Onboardings in zwei Phasen geteilt (Abbildung 1): In der 1. Phase wird die Identifi-
zierung der natiirlichen Personen verstanden, sowie die Priifung der dafiir notwendigen Legiti-
mationsdokumente. Diese Phase bezeichnen wir als Customer Identification Program (CIP),
was als Synonym fiir Kundenannahme verstanden werden kann. In der 2. Phase des Onboar-
ding-Prozesses fassen wir alle Aktivitaten zusammen, die sich auf die weiteren Sorgfaltspflich-
ten und ihre verschiedenen Varianten beziehen. Dabei benutzen wir die englischen Begriffe fir
die allgemeinen, vereinfachten und verstarkten Sorgfaltspflichten, d.h. Customer, Simplified
und Enhanced Due Diligence (CDD, SDD, EDD).
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Abbildung 1: Rahmen des Onboarding-Prozesses

1 Unter dem Begriff des Onboardings verstehen wir zwei Phasen, die der Kundenannahme und
der Sorgfaltspflichten.



Auszug aus dem Teilreport fiir Studienteilnehmer zu den Interviews zum Onboarding von Privatkunden
Einleitung

Der Fragebogen ist in folgende fiinf Bereiche unterteilt:

1.

v W

Allgemeine Informationen zum Befragten und der Organisation des Instituts
Genereller Prozess des Onboardings von Privatkunden (1. & 2. Phase)
Durchfihrung der Identifizierung — prozessuale Sicht (1. Phase)

Customer Identification Program (Kundenannahme) — Datensicht (1. Phase)
Sorgfaltspflichten — Prozess und Datensicht (2. Phase)

An der Befragung haben insgesamt zehn Institute teilgenommen. Davon wurden sechs der

Interviews telefonisch geflihrt, die restlichen vier online. Die folgenden Abschnitte des Ergebnis-

berichts sind analog zu den flinf Fragebogenbereichen aufgebaut und beschreiben jeweils

Gemeinsamkeiten, Unterschiede und Besonderheiten bezogen auf die Situation in den Institu-
ten. Da die Stichprobe aus zehn befragten Instituten besteht, wird in dieser Zusammenfassung

weitestgehend auf Prozentangaben verzichtet.
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Allgemeine Informationen

Die Befragung wurde, wie in der Zielpersonendefinition avisiert, mit zehn Mitarbeitern aus dem
Bereich Compliance und/oder Geldwaschepravention durchgefiihrt. Dabei reichte das Spektrum
von Chief Compliance Officer, Geldwaschebeauftragter bzw. Stellvertreter bis hin zum Leiter
Zahlungsverkehr oder Prokurist. Die Institute waren Gberwiegend Banken und Kreditinstitute
(Sparkassen, reines Kreditinstitut, Direktbank, Spardabanken, Autobank, Universalbank, Abbil-
dung 2). Vier, der an der Befragung beteiligten Institute, waren reine Privatkundenbanken.

Kreditinstitut: 100,0 % o

Finanzdienstleister: 20,0% Kreditinstitut 100,0%
Versicherungsunternehmen: 0,0%

Kapitalanlagegesellschaften: 0,0% Finanzdienstleister

WpH-Gesellschaft: 10,0%

Inkass.ogesells.chaft: 0,0% WpH-Gesellschaft

Factoring Institut: 0,0%

Abbildung 2: »Zu welcher Regulationsklasse zahlt Ihr Institut?« (n=10)

Die GroRe der Institute variierte von 100-500 Mio. Euro Jahres Bilanzsumme hin zu 100-300
Mrd. Euro, wovon fiinf der befragten Institute sich in dem Bereich von 1 Mrd.-10 Mrd. Euro

Jahres Bilanzsumme bewegte (Abbildung 3).

Bis 2 Mio.: 0,0% 100-300 Mrd.

2-10 Mio.: 0,0% 10-50 Mrd.  20,00%

10-100 Mio.: 00% 10,00%

100-500 Mio.: 20,0%

500 Mio.—1Mrd.:  0,0% 100500 Mio.

1Mrd.—10 Mrd.: 50,0 % 20,00%

10 Mrd.—50 Mrd.: ~ 10,0%

50 Mrd.—100 Mrd.: ~ 0,0%

100 Mrd.—300 Mrd.: 20,0%

300 Mrd.—500 Mrd.: 0,0%

Uber 500 Mrd.: 0,0%
1-10 Mrd.
50,00%

Abbildung 3: »Wie hoch ist die Bilanzsumme Ihres Institutes? (in Euro)« (n=10)
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Die Anzahl der fiir das Onboarding zustandigen Mitarbeiter variiert von 11 bis liber 500 und ist
abhangig vom Geschaftsmodell, InstitutsgroRe und welche Aufgaben zum Onboarding dazu
gezahlt werden. Die organisatorische Eingliederung vom Onboarding unterscheidet sich eben-
falls institutsabhdngig und wird zentral und/oder dezentral organisiert. Als fiir das Onboarding
zustandige Mitarbeiter folgender Bereiche wurden genannt:

= Markt (FrontOffice): Serviceberater (vorgelagert), Kundenberater, Kundenbetreuung, Filiallei-
ter, Telefonie Einheiten, Mitarbeiter Videoberatung

= Marktfolge (BackOffice): Kundenberater (nachgelagert), Mitarbeiter Kundenkredit, Mitarbei-

ter Kontoverwaltung, Compliance
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Zusammenfassung

Die Befragung zum Thema Onboarding? von Privatkunden im Rahmen des Bitkom Projektes
»[T-gestlitzte Compliance« wurde von Dezember 2016 bis Februar 2017 mit 10 Mitarbeitern aus
dem Bereich Compliance und/oder Geldwaschepravention per Telefon- und Onlinebefragung
durchgefiihrt. Die Institute waren liberwiegend Banken und Kreditinstitute (Sparkassen, reines
Kreditinstitut, Direktbank, Spardabanken, Autobank, Universalbank). Die GroBe der Institute
variierte von 100-500 Mio. Euro Jahres Bilanzsumme hin zu 100-300 Mrd. Euro. Die Anzahl der
flir das Onboarding zustandigen Mitarbeiter variiert von 11 bis tiber 500 und ist abhangig vom
Geschaftsmodell, InstitutsgrofRe und welche Aufgaben zum Onboarding dazu gezahlt werden.
Ebenso institutsabhangig kann die organisatorische Eingliederung vom Onboarding zentral und/
oder dezentral organisiert sein, es sind immer Markt (Kundenbetreuer) und Marktfolge (BackOf-
fice) und nachgelagert die Compliance Abteilung involviert.

Genereller Prozess des Onboardings

Das Onboarding von Privatkunden lauft im Vergleich zum Onboarding von Geschaftskunden
vergleichsweise automatisiert ab.? Dabei kann man unterscheiden zwischen den Instituten, die
reines Direktbanking anbieten und denen, die das klassische Filialgeschaft nutzen bzw. denen,
die einen Varianten-Mix anbieten. Der Privatkunde kann auf verschiedene Arten mit dem
Institut Kontakt aufnehmen: Personlich in der Filiale, per Telefon, Video Beratung, Webseite,
App (Smartphone, Tablet), Post. Nach entsprechender Aufnahme der Informationen und Prii-
fung durch den Kundenbetreuer in Kombination mit einer automatischen systemischen Pru-
fung verbunden mit PEP- und Sanktionsprifung, kommt es zur Aufnahme der Kundenbezie-
hung durch Vertrag. Die Dauer des Prozesses ist vergleichsweise schnell mit einigen Minuten,
denn liegen alle Unterlagen vor und ist die Identifizierung erfolgreich abgeschlossen, wird der
Kunde in Echtzeit angelegt. Die Kundenannahme (Customer Identifikation Program) erfolgt in
acht der befragten Institute teilautomatisch (= Mensch interagiert mit Maschine), in zwei
Instituten vollautomatisch.

Die Aufgabenbereiche, die zum Onboarding von Geschaftskunden dazu gezahlt werden,
unterscheiden sich teilweise zwischen den Instituten.

Von zehn der Befragten werden zum Onboarding dazugezahlt:
» Durchflihrung der Identifizierung

= Customer Identification Program (CIP, Kundenannahme)

= Verifikation von Kundendaten

2 Unter dem Begriff des Onboardings verstehen wir zwei Phasen, die der Kundenannahme und der Sorgfaltspflichten.

3 Siehe dazu den Ergebnisbericht zum Thema Onboarding von Geschaftskunden. Der Begriff des Onboardings
war einigen wenigen der Befragten im Kontext von Kundenannahme und Sorgfaltspflichten nicht geldufig,
daher haben diese die Fragen anhand unserer Definition beantwortet.
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= Sanktionsprufung
= PEP-Prifung

Von neun und acht der Befragten werden dariiber hinaus zum Onboarding dazugezahit:
= Customer Due Diligence (CDD)

= Enhanced Due Diligence (EDD)

« ldentifizierung durch Dritte

= Bewertung des Kundenrisikos

Von fiinf der Befragten werden dariiber hinaus zum Onboarding dazugezahlt:
= Simplified Due Diligence (SDD)
= Produktspezifische Datenerhebung

Durchfihrung der Identifizierung

Bei der Identifizierung von natiirlichen Personen werden alle Verfahren® dazu ungefahr gleich
haufig genutzt, wobei deren Einsatzhaufigkeit vom Geschaftsmodell des jeweiligen Instituts
abhdngig ist (Onlinebanking vs. klassisches Filialgeschaft).

Sorgfaltspflichten

Die zweite Phase des generellen Onboardings bezieht sich auf die weiteren Sorgfaltspflichten des
Instituts. Im Fragebogen wird mit den Begriffen Customer Due Diligence (CDD, allgemeine Sorg-
faltspflichten), Simplified (SDD, vereinfachte Sorgfaltspflichten) und Enhanced Due Diligence
(EDD, verstarkte Sorgfaltspflichten) gearbeitet. In der Regel finden mindestens die CDD statt, die
SDD werden bej Privatkunden nie angewandt; jeder Kunde muss immer den Identifikationspro-
zess durchlaufen. Der Prozess der CDD lasst sich folgendermal3en zusammenfassen: Der Kunde
wird identifiziert, parallel oder anschlieend erfolgt systemunterstiitzt eine Priifung der Angaben,
die gegebenenfalls weitere MaRBnahmen zur Erflllung der verstarkten Sorgfaltspflichten auslost.
AnschlieBend erfolgt das allgemeine Monitoring, fortlaufend als Beobachtung der Geschaftsbe-
ziehung. Die EDD werden bei erhohten Risikofaktoren ausgelost — z.B. bei positivem PEP, Embargo,
Sanktionen, bzw. bei Verdachtsfdllen nach GWG oder sonstigen strafbaren Handlungen.

Softwarenutzung

Identifizierung: Zur Datenerfassung bei der Identifizierung wird CRM Software genutzt bzw. ein
Mix aus CRM, Standard Compliance Software und/oder Eigenentwicklung. An Compliance
Software wurden Smaragd TCM und Siron KYC genannt, an CRM Software OSPlus und MBS
Kernbankensystem.

4 ldentifizierung: personlich in der Filiale, durch Postldent, Videoldent, Dritte

n
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Sorgfaltspflichten (CDD): Fiir die CDD wurden gleichermaRen kommerzielle Software und
Eigentwicklung genannt, eine kombinierte Nutzung beider ist auch moglich. Der Automatisie-
rungsgrad ist bis auf eine Ausnahme teilautomatisch (= Mensch interagiert mit Maschine). An
kommerzieller Software wurde genannt: Siron AML, Siron Profile, OSPlus, Geno-Sonar.

Medienbruche

Wenn Medienbriiche beim CIP vorkommen, dann hauptsachlich bei der Datenaufnahme und
der Archivierung von Dokumenten. Bei der CDD kommen Medienbriiche bei fast allen befragten
Instituten hauptsachlich wahrend der Recherche Phase vor.

Bedarf an besserer IT-Unterstutzung

Identifizierung: Nur ein Drittel der Befragten (n=4) sehen (eher) einen Bedarf an besserer IT-Un-
terstiitzung bei der Durchfiihrung der Identifizierung. Sie wiinschen sich eine Reduktion des
manuellen Aufwandes bei der Datenaufnahme und des -vergleichs durch automatisches Ausle-
sen der Ausweisdokumente und einer direkten PEP-Priifung.

Kundenannahme/CIP: Hingegen bei der Kundenannahme/ CIP sehen rund zwei Drittel der
Befragten (eher) einen Bedarf an besserer IT-Unterstltzung. Sie wiinschen sich eine starkere
Automatisierung des Legitimationsprozesses z.B. durch automatisiertes Auslesen von Ausweis-
dokumenten, eine starkere Strukturierung bei der Dateneingabe und eine bessere Fiihrung der
handelnden Person durch automatisierte Prozesse. Diejenigen, die (eher) keinen Bedarf sehen,
haben bereits automatisierte Prozesse etabliert.

Sorgfaltspflichten (CDD): Der GroRteil der befragten Institute sieht (eher) einen Bedarf an besse-
rer IT-Unterstiitzung im Bereich der CDD. Die Antworten dazu bewegen sich um das Datenhand-
ling, wie Datenquellen, -eingabe und -abgleich. Als Beispiele wurden genannt: Einfiihren einer
zentralen staatlichen Datenbank zur Verifikation der Identifikationsdaten (zentrales Melderegis-
ter); starkere IT-Unterstlitzung durch Fiihrung der Mitarbeiter bei der Durchfiihrung der CDD,
insbesondere bei der EDD und umgekehrt Abschalten von Aufgaben bei der SDD; Reduktion der
falschpositiven PEP-Treffer.
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