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Einleitung

Nach europaischem Datenschutzrecht darf eine Ubermittlung personenbezogener Daten in ein
Land auRerhalb der Europaischen Union/des Europaischen Wirtschaftsraums (»Drittland«) nur
erfolgen, wenn sichergestellt ist, dass dort ein angemessenes Datenschutzniveau herrscht.
Diese Feststellung kann durch einen Angemessenheitsbeschluss der EU-Kommission erfolgen.
Hinsichtlich der USA gibt es keinen solchen Beschluss. Im Jahr 2000 verstandigte sich die
EU-Kommission mit der US Federal Trade Commission (FTC) auf ein Verfahren, in welchem sich
US-Unternehmen der Einhaltung bestimmter Datenschutzgrundsatze unterwerfen. Damit soll
ein angemessenes Datenschutzniveau in den Unternehmen hergestellt werden. Dieses Verfah-
ren wird » Safe Harbor« genannt und untersteht in den USA der Aufsicht der FTC. Safe Harbor
stand schon seit langerem in der Kritik: Es wurde u.a. bemangelt, dass die FTC die Einhaltung der
Selbstverpflichtungen nicht ausreichend liberwache. Seit den Snowden-Veréffentlichungen wird
auch der unangemessene und intransparente Zugriff durch Sicherheitsbehorden in den USA als
Kritikpunkt genannt. Die EU-Kommission verhandelt daher schon seit [angerem mit der US-Seite
Uber eine Verbesserung des Verfahrens. Neben Safe Harbor gibt es fiir Unternehmen und andere
Organisationen weitere rechtliche Moglichkeiten, den Datentransfer in die USA zu ermoglichen:
Zum Beispiel die Verwendung von Standardvertragsklauseln der EU-Kommission, von der Daten-
schutzaufsicht genehmigte »verbindliche Unternehmensregeln« (BCR) oder die Einwilligung der

betroffenen Personen.

Was hat der /EuGH konkret entschieden?

1. Auch wenn die EU-Kommission entschieden hat, dass in einem Land ein angemessenes
Datenschutzniveau gegeben ist,' darf und muss ggf. eine nationale Aufsichtsbehérde eigene
Ermittlungen anstellen, falls bei ihr eine Beschwerde diesbezliglich eingeht. Kommt die
Aufsichtsbehdrde zu dem Ergebnis, dass in dem Drittland kein angemessenes Datenschutzni-
veau vorhanden ist, kann sie den Angemessenheitsbeschluss der Kommission vor einem
nationalen Gericht anfechten. Das nationale Gericht hat dann die Méglichkeit, eine Ausle-
gungsfrage an den Europdischen Gerichtshof (EuGH) zu richten. Nur letzterer kann einen
EU-Rechtsakt (z.B. die Safe-Harbor-Entscheidung oder Standardvertragsklauseln der Kommis-

sion) fuir ungultig erklaren.

2. Die /Entscheidung 2000/520 der EU-Kommission aus dem Jahr 2000, mit der das durch Safe
Harbor hergestellte Datenschutzniveau als angemessen anerkannt wurde, ist ungiltig. Die
Kommission hatte vor Inkrafttreten von Safe Harbor ausfiihrlich untersuchen muissen, ob das
US-amerikanische Recht ein angemessenes Datenschutzniveau tatsachlich zuldsst.

1 /lInfolgenden Landern wurde bisher ein angemessener Datenschutz festgestellt: Andorra, Argentinien,
Kanada, Faroer-Inseln, Guernsey, Israel, Isle of Man, Jersey, Neuseeland, Schweiz, Uruguay.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
http://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX:32000D0520
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
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Dazu hatte sie laut EuGH folgende in der Datenschutzrichtlinie festgelegte Kriterien heranzie-
hen missen:

= Feststellung, ob es in den Vereinigten Staaten Vorschriften gibt (Rechtslage und Rechtspra-
xis), die dazu dienen, etwaige Eingriffe in die Grundrechte der Personen, deren Daten aus
der Union in die Vereinigten Staaten Gbermittelt werden, zu begrenzen.

= Wirksamkeit eines gerichtlichen Rechtschutzes gegen derartige Eingriffe.

Dieser PriifmaRstab mit strengen inhaltlichen Anforderungen muss auch fiir zukiinftige

Angemessenheitsbeschllsse der Kommission herangezogen werden.

Die Safe Harbor Entscheidung ist also aus formalen Griinden wohl riickwirkend ungltig.? Die

Unternehmen, die sich die letzten 15 Jahre auf Safe Harbor gestiitzt haben, genieBen jedoch

einen Vertrauensschutz und mussen fiir den bisherigen Datentransfer in die USA keine MaRnah-

men seitens der Aufsichtsbehorden befiirchten. Eine zukiinftige Datenilibermittiung auf Basis

dieser Rechtsgrundlage ist jedoch nicht mehr zulassig.

Was hat der EuGH noch festgestellt?

Die EU-Charta der Grundrechte muss bei der Interpretation fiir ein angemessenes Daten-
schutzniveau immer herangezogen werden. In diesem Fall waren Artikel 7, 8 und 47 der
/Charta betroffen.

« Fireine Adaquanzentscheidung muss die Kommission begriindet feststellen, dass das betref-

fende Drittland aufgrund seiner innerstaatlichen Rechtsvorschriften oder internationaler
Verpflichtungen tatsachlich ein Schutzniveau der Grundrechte gewahrleistet, das dem in der
Rechtsordnung der Union garantierten Niveau der Sache nach gleichwertig ist. (Ziff. 96 des
Urteils)

= Der massenhafte Zugriff auf personenbezogene Daten ohne irgendeine Differenzierung,

Einschrankung oder Ausnahme verstot gegen den Grundsatz der VerhaltnismaRigkeit.
(Ziff. 93 des Urteils)

= Das Grundrecht auf gerichtlichen Rechtsschutz der Charta (Art. 47) verlangt, dass Blrger die

2

Méglichkeit haben mussen, Zugang zu den ihn betreffenden personenbezogenen Daten zu
erlangen oder ihre Berichtigung oder Loschung zu erwirken. (Ziff. 95 des Urteils)

So zumindest laut Giovanni Buttarelli, Europdischer Datenschutzbeauftragter, in einem /Briefing


http://www.europarl.europa.eu/charter/pdf/text_en.pdf
https://www.lawfareblog.com/safe-harbor-briefing-giovanni-buttarelli
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Ab wann ist die Entscheidung wirksam?

Ab sofort. Daher ist es aus Compliance Griinden angezeigt, sich moglichst schnell mit Alternati-
ven fur Safe Harbor zu befassen. Allerdings sind momentan die Aufsichtsbehdrden noch dabei,
sich abzustimmen und werden wohl nicht gegen einzelne Unternehmen vorgehen, ohne diesen
die Chance zu geben, ihre Prozesse umzustellen.

Die nationalen EU-Datenschutzbehdrden (Artikel 29 Gruppe) gewdhren den Unternehmen eine
Umstellungsfrist bis Ende Januar 2016. Zwar besteht damit die Hoffnung auf einen koordinier-
ten europdischen Ansatz. Allerdings ist diese Umstellungsfrist nicht bindend fiir die Aufsichtsbe-
horden in den EU-Mitgliedstaaten, da diese unabhangig und daher nicht weisungsgebunden
sind. Deutsche Aufsichtsbehdrden kénnen daher schon jetzt auf Basis von Beschwerden Unter-
suchungen anstellen und gegebenenfalls einen Datentransfer in die USA untersagen.

Wie haben Politik und Datenschutzbehorden reagiert?

» 7. Oktober 2015: /~Statement der zustdndigen EU-Kommissarin Vera Jourova
Die Kommission betont, sie werde weiter mit den USA verhandeln, um eine Uberarbeitung
des Safe Harbor Abkommens zu erreichen. Gleichzeitig werde sie eng mit den europaischen
Aufsichtsbehorden zusammenarbeiten, um eine Fragmentierung des Binnenmarktes zu
verhindern. Fir die weitere transatlantische Ubermittlung personenbezogener Daten weist
sie auf andere Transfermechanismen hin.

« 13. Oktober 2015: #Statement des zustdndigen Ausschusses? im Europaischen Parlament
Das Europdische Parlament weist auf seinen /EntschlieBungsantrag vom 12. Marz 2014 hin
und kritisiert die EU-Kommission, dass seit den Snowden-Enthillungen zu wenig passiert sei.
Das Parlament begriiRt daher die Safe Harbor Entscheidung des EuGH und fordert die Kom-
mission auf, den in der Resolution gemachten Forderungen bis Ende 2015 nachzukommen.
Sollte dies nicht geschehen, wiirde es sich das Recht vorbehalten, gegen die Kommission mit
einer Untatigkeitsklage und Budgeteinschrankungen vorzugehen.

= 16. Oktober 2015: ~Statement der »Artikel 29 Gruppe«*
= Die Artikel-29-Gruppe untersucht derzeit, ob andere Transfermechanismen wie Standard-
vertragsklauseln und BCRs auch von der Safe Harbor Entscheidung betroffen sind. Bis zu
einem endgiiltigen Beschluss kénnen und sollten diese Rechtsgrundlagen vorerst genutzt
werden.

3 /Der Ausschuss fiir Biirgerliche Freiheiten, Justiz und Inneres (LIBE) befasst sich mit Datenschutzthemen.

4 Die /Artikel-29-Datenschutzgruppe ist das unabhangige Beratungsgremium der Europaischen Kommission
in Fragen des Datenschutzes. Die Gruppe besteht aus je einem Vertreter der jeweiligen nationalen Daten-
schutzbehorden, dem Europdischen Datenschutzbeauftragten und einem — nicht stimmberechtigten —
Vertreter der Europdischen Kommission.


http://europa.eu/rapid/press-release_STATEMENT-15-5782_en.htm
http://www.europarl.europa.eu/pdfs/news/expert/infopress/20151012IPR97210/20151012IPR97210_en.pdf
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-2014-0230+0+DOC+XML+V0//EN&language=EN
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29_press_material/2015/20151016_wp29_statement_on_schrems_judgement.pdf
http://www.europarl.europa.eu/committees/de/libe/events.html
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/index_en.htm
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« Die Ubergangs- und Umsetzungsfrist fir Unternehmen und politische Akteure lauft bis
Ende Januar 2016. Die Artikel-29-Gruppe wird bis dahin mit Blick auf das EuGH-Urteil eine
Analyse der Transfermechanismen durchfiihren. Die Verhandlungspartner EU-Kommission
und USA werden gebeten, bis dahin eine politische Losung zu finden. Die Unternehmen
sollen bis dahin vorlaufig auf andere Rechtsinstrumente umsteigen. Ab Februar 2016 haben
Aufsichtsbehdrden vor, alle geeigneten und angemessenen Mittel zur Durchsetzung der
Safe-Harbour Entscheidung anzuwenden.

» 20. Oktober 2015: Die irische Aufsichtsbehdrde erklart, sie werde den vorgelegten Einzelfall
Schrems untersuchen. /'Statement der irischen Aufsichtsbehorde.

« 23. Oktober 2015: Das Europaische Parlament veréffentlicht eine Uberarbeitete Version seines
EntschlieBungsantrags von 2014 und fordert die Kommission und Mitgliedsstaaten erneut
zum Handeln auf. Zudem kritisiert es nationale Gesetze zur Vorratsdatenspeicherung, die in
der letzten Zeit z.B. von Frankreich und GroBbritannien erlassen wurden. /Entschliefungsan-
trag des Parlaments.

= 26. Oktober 2015: Die fiir Safe Harbor zustandige Kommissarin Jourova gab ein /Update zu
»Safe Harbor 2« im LIBE-Ausschuss des Europaischen Parlaments.

= 06. November 2015: Die EU-Kommission veroffentlicht eine /Kommunikation (KOM (2015)
566 final), in der sie insbesondere andere Rechtsinstrumente fir die Ubermittlung von perso-
nenbezogenen Daten erldutert.

Wie haben sich die deutschen Aufsichtsbehorden positioniert?

Fir Unternehmen kdnnen je nach Sitz und Tatigkeit unterschiedliche deutsche Aufsichtsbehor-
den in den einzelnen Bundeslandern zustandig sein. Daher haben unterschiedliche Bewertun-
gen der Datenschutzinstitutionen grof3e praktische Bedeutung.

= 26. Oktober /Stellungnahme der Bundesbeauftragten flir den Datenschutz und die Informa-
tionsfreiheit.

= 26. Oktober 2015: “Gemeinsames Positionspapier der deutschen Aufsichtsbehorden: Fur die
weitere Anwendung von Standardvertragsklauseln und BCRs ist die Datenschutzkonferenz
(DSK) deutlich kritischer als die Artikel-29-Gruppe. Sie lehnt fiir die Zukunft die Anwendbar-
keit von diesen Instrumenten zwar nicht generell ab, kiindigt aber an, zunachst keine neuen
Genehmigungen flr Datenexporte in die USA auf Grundlage von BCRs oder Datenexportver-
tragen mehr zu erteilen. Dariiber hinaus sollen Datenlibermittiungen auf Basis von EU-Stan-
dardvertragsklauseln und BCRs zukiinftig starker daran gemessen werden, ob eine willkurli-
che Uberwachung der Daten durch US-Behdrden verhindert wird und ob eine Rechtsschutz-
moglichkeit der Betroffenen in den USA existiert (vgl. Ziff 94 und 95 des Urteils).
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https://www.dataprotection.ie/docs/20-10-2015-Statement-from-Data-Protection-Commissioner-Helen-Dixon-in-respect-of-High-Court-Case-2013-765-JR-Schrems/1498.htm
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+MOTION+B8-2015-1092+0+DOC+PDF+V0//EN
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+MOTION+B8-2015-1092+0+DOC+PDF+V0//EN
http://www.europarl.europa.eu/ep-live/en/committees/video?event=20151026-1930-COMMITTEE-LIBE
http://www.europarl.europa.eu/ep-live/en/committees/video?event=20151026-1930-COMMITTEE-LIBE
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/files/eu-us_data_flows_communication_final.pdf
https://www.bfdi.bund.de/DE/Europa_International/International/Artikel/SafeHarbor.html
https://www.bfdi.bund.de/DE/Europa_International/International/Artikel/SafeHarbor.html
https://www.datenschutz.hessen.de/ft-europa.htm#entry4521
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Die DSK hebt hervor, dass der EUuGH die vollige Unabhangigkeit der zustandigen Aufsichtsbe-
horden bei der Priifung von Datenuibermittlungen bestatigt hat. Es kommt also im Einzelfall
auf die Bewertung der jeweiligen Landesdatenschutzbeauftragten an, die sich recht unter-
schiedlich geduRert haben:

= 14. Oktober 2015: Das ULD veroffentlicht schon einen Tag vor dem offiziellen ersten Treffen
der Artikel-29-Gruppe seine rechtliche Analyse der Safe Harbor Entscheidung. Es legt einen
sehr strengen MaRstab an und kommt zu dem Ergebnis, dass auch andere Transfermecha-
nismen wie Standardvertragsklauseln, BCRs und Einwilligung in Zukunft wohl nicht mehr
genutzt werden konnen. Nur der Abschluss eines volkerrechtlichen Datenschutzabkom-
mens oder eine umfassende Anderung des US-amerikanischen Rechts wiirden etwas an der
Situation andern. /'Positionspapier - Schleswig-Holstein

= 26. Oktober 2015: Der Hamburgische Datenschutzbeauftragte hat klargestellt, dass er
vorerst nicht gegen Dateniibermittlungen auf Grundlage von EU-Standardvertragsklauseln
oder BCRs vorgehen wird. /Statement - Hamburg

= 27. Oktober 2015: Der LfDI RLP halt sich weitestgehend an das Positionspapier der deut-
schen Aufsichtsbehdérden. Zudem betont er, er stehe den verantwortlichen Stellen beratend
zur Seite. Interessant ist die Aussage, er werde »soweit moglich die verantwortlichen
Stellen auf Alternativen zu Datenverarbeitungen in den USA hinweisen, also auf Dienstleis-
ter, die Datenverarbeitungen ausschlieBlich innerhalb der EU oder in Staaten mit angemes-
senem Datenschutzniveau vornehmen. /Positionspapier - Rheinland-Pfalz

= 27. Oktober 2015: Der LDI NRW informiert, er werde in Ubereinstimmung mit dem Statem-
ent der Artikel-29-Gruppe eine Ubergangsfrist bis zum 31. Januar 2016 einrdumen. Bis dahin
werde er aus eigener Initiative keine Mallnahmen gegen Datenlbermittlungen in die USA
aufgrund der EU-Standardvertragsklauseln sowie bereits genehmigter BCRs oder Datenex-
portvertrage ergreifen. Allerdings seien anlassbezogene Manahmen im Einzelfall zum
Schutz der Grundrechte betroffener Personen jederzeit moglich. /Statement - NRW

= 5. November 2015: Der hamburgische Datenschutzbeauftragte erlautert in seinem Statem-
ent das weitere Vorgehen seiner Behorde: Zunachst werden Unternehmen in seinem
Zustandigkeitsbereich identifiziert, die mit hoher Wahrscheinlichkeit Daten in die USA
Ubermitteln. Diese erhielten dann Informationen zum EuGH-Urteil, zum Stand der rechtli-
chen Entwicklungen und zu den weiteren geplanten Umsetzungsschritten. Diese Unter-
nehmen werden dann im zweiten Schritt bis Ende Januar 2016 um Auskunft gebeten. Erst
ab Februar 2016 werde er rechtliche MaBnahmen zur Durchsetzung des Urteils ergreifen.
ZPositionspapier - Hamburg


https://www.datenschutzzentrum.de/artikel/967-.html
https://www.datenschutz-hamburg.de/news/detail/article/positionspapier-der-datenschutzbehoerden-zu-safe-harbor.html?tx_ttnews%5BbackPid%5D=1&cHash=f40581831fdb33c133637beeaafb1e21
https://www.datenschutz.rlp.de/de/aktuell/2015/images/20151026_Folgerungen_des_LfDI_RLP_zum_EuGH-Urteil_Safe_Harbor.pdf
https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/EuGH_erkl__rt_Safe_Harbor_f__r_ung__ltig_-_UPDATE/EuGH_erkl__rt_Safe_Harbor_f__r_ung__ltig_-_UPDATE.php
https://www.datenschutz-hamburg.de/uploads/media/Information_zum_Safe-Harbor-Urteil_des_Europaeischen_Gerichtshofs.pdf
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Wie haben sich europadische Aufsichtsbehorden positioniert?

Fir Unternehmen kénnen je nach Sitz und Tatigkeit verschiedene europdische Aufsichtsbehor-
den zustandig sein. Daher haben unterschiedliche Bewertungen der Datenschutzinstitutionen
grole praktische Bedeutung.

« /Ubersicht der unterschiedlichen Reaktionen einzelner europdischen Datenschutzaufsichts-
behorden.

« 21. Oktober 2015: /Blogpost von David Smith, UK Deputy Commissioner and Director of Data
Protection. »Don’t panic, don’t rush and wait for further guidance« sind die zentralen Bot-
schaften der britischen Aufsichtsbehdrde. Es wird empfohlen, eine Bestandsaufnahme der
bestehenden Datenschutzprozesse im eigenen Unternehmen zu machen, zu tberlegen,
welche alternativen Rechtsgrundlagen in Frage kommen und zu beobachten, wie es auf
rechtlich-politischer Ebene weitergeht.

= 06. November 2015: Die italienische Aufsichtsbehorde dulRert sich zu der “Legalitat der
alternativen Transfermechanismen (BCRs und Standardvertragsklauseln).

Wie geht es auf der rechtlich-politischen Ebene weiter?

« Koordination der Aufsichtsbehérden: Die Aufsichtsbehdrden in Europa werden sich in der
Artikel 29 Gruppe weiter abstimmen und bald eine einheitliche Position beziehen. Dies soll
verhindern, dass die EuGH-Entscheidung in einzelnen EU-Mitgliedsstaaten unterschiedlich
ausgelegt wird. Insbesondere muss untersucht werden, ob auch Standardvertragsklauseln
und BCRs von der Entscheidung betroffen sind. Diese mussen ggf. an die im EuGH-Urteil
gemachten Vorgaben angepasst werden. Zudem muss generell naher untersucht werden,
welche Kriterien fiir ein der EU gleichwertiges Datenschutzniveau zukiinftig herangezogen
werden missen.

« Erkldrende Mitteilung der Kommission: Kommissarin Jourova verklindete am 26. Oktober im
LIBE-Ausschuss, dass auch die Kommission bald eine erklarende Kommunikation zum Thema
Safe Harbor veroffentliche.

- Bilaterale Verhandlungen mit den USA: Um eine dauerhafte Losung fiir den Datentransfer
zwischen den USA und Europa zu garantieren, muss die Kommission mit den USA Verhand-
lungen aufnehmen und ein bilaterales Abkommen aushandeln. Die deutschen Datenschutz-
behorden fordern auch die Bundesregierung auf, in direkte Verhandlungen mit der US-Regie-
rung zu treten. Ein Uberarbeitetes Safe Harbor Abkommen (»Safe Harbor 2«) kénnte Teil der


http://www.twobirds.com/en/news/articles/2015/global/safe-harbor-decision-invalid-responses-from-european-data-protection-authorities
http://www.twobirds.com/en/news/articles/2015/global/safe-harbor-decision-invalid-responses-from-european-data-protection-authorities
https://iconewsblog.wordpress.com/2015/10/27/the-us-safe-harbor-breached-but-perhaps-not-destroyed/
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/4393308
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/4393308
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Lésung sein. Sowohl das Europaische Parlament als auch die Mitgliedsstaaten (Ausschuss
nach Artikel 31)> werden neben der Kommission dabei eine zentrale politische Rolle spielen.

» Gesetzgebung in den USA: Wie Kommissarin Jourova in ihrer Rede im Europaischen Parlament
am 26. Oktober 2015 betonte, gab es in der letzten Zeit schon einige datenschutzrechtliche
Entwicklungen in den USA. Es muss gepriift werden, inwiefern die bisher verabschiedeten
Gesetze den Vorgaben des EuGH gerecht werden und wo ggf. nachgebessert werden muss.

« Irischer Supreme Court: Der oberste irische Gerichtshof muss noch in der Sache selbst ent-
scheiden (Max Schrems gegen Facebook). Derzeit analysiert die irische Aufsichtsbehdrde den
Einzelfall.

Relevante Entwicklungen:

7US Freedom Act: Der US-Kongress hat die von Prasident Obama versprochene Geheim-
dienstreform am 2. Juni 2015 angenommen. Der Senat stimmte am 2. Juni mit 67 zu 32 Stim-
men fiir den sogenannten USA Freedom Act. Kurz darauf setzte Obama das Gesetz mit seiner
Unterschrift in Kraft.

ZPresidential Policy Directive Number PPD - 28: Diese Richtlinie schafft Grundsatze und
Verfahren flr Mitarbeiter von Geheimdiensten (»Office and Intelligence and Analysis emplo-
yees«) bei der Auslibung ihrer nachrichtendienstlichen Tatigkeiten (» Signals Intelligence
Activties«).

ZJudicial Redress Act: EU-Blirger sollen bei Datenschutzverletzungen gegen US-Behdrden
klagen konnen. Der Judicial Redress Act wurde schon im US-amerikanischen Reprasentanten-
haus, einer der zwei Kammern des Kongresses, verabschiedet. Er muss jetzt noch in der ande-
ren Kammer, dem Senat, vorgelegt und verabschiedet werden.

Im Oktober 2015 wurde die /'Studie »A comparison between US and EU Data Protection Legisla-
tion for Law Enforcement Purposes« verdffentlicht, die auf Anfrage des LIBE-Ausschusses von
Prof. Dr. Franziska Bohm von der Universitat Miinster erarbeitet wurde. Die Studie untersucht
auch den »USA Freedom Act«, den »Draft Judicial Redress Act« und weitere Entwicklungen im
amerikanischen Datenschutzrecht.

5 Der Ausschuss nach Artikel 31 wurde gemaR Artikel 31 der Datenschutzrichtlinie 95/46/EG eingesetzt. Er
umfasst Vertreter der Mitgliedstaaten, die gemeinsam Entscheidungen treffen, wenn die Zustimmung der
Mitgliedstaaten gemaR der Richtlinie erforderlich ist. Beispielsweise ist der Ausschuss am Verfahren fiir die
Annahme von /Angemessenheitsentscheidungen beteiligt.


http://judiciary.house.gov/index.cfm/usa-freedom-act
https://www.whitehouse.gov/the-press-office/2014/01/17/presidential-policy-directive-signals-intelligence-activities
https://www.congress.gov/bill/114th-congress/house-bill/1428
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536459/IPOL_STU%282015%29536459_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536459/IPOL_STU%282015%29536459_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/lang/de/pid/71#adequacy
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Was ist von den Verhandlungen zu »Safe Harbor 2« zu erwarten?

Die Kommission hat im Jahr 2013 in ihrer Kommunikation das Safe Harbor Abkommen unter-
sucht (ZKommunikation v (COM (2013) 847 final) und einen /Missstand beim Datenschutz
festgestellt, insbesondere wegen des massenhaften und undifferenzierten Zugriffs auf perso-
nenbezogene Daten. Auf diese Kommunikation bezieht sich auch der EuGH in seinem Urteil. Als
MaRnahme hat die Kommission 13 Empfehlungen aufgestellt, wie Safe Harbor verbessert wer-
den muss. Seitdem laufen die Verhandlungen mit den USA zu /»Safe Harbor 2«, die laut Kom-
mission vor der EUuGH-Entscheidung /fast abgeschlossen waren. Insbesondere die 12. und 13.
Empfehlung beziiglich des Zugriffs der Geheimdienste hat schon vor der EuGH-Entscheidung zu
Einigungsproblemen gefiihrt. Jetzt muss Uberpriift werden, ob der bisher ausgehandelte Text,
den Voraussetzungen, die der EuGH in seiner Entscheidung vorgibt (siehe Feststellungen in

Part 1), standhalt. Falls nicht, muss nachverhandelt werden.

Wer ist von der Entscheidung des EuGH betroffen?

Betroffen sind all jene Unternehmen, die personenbezogene Daten an Unternehmen in den USA
Ubermitteln oder Dienstleister nutzen, die das tun. Direkt betroffen sind jene Unternehmen, bei
denen die Datenubermittlungen auf Grundlage einer Safe Harbor Zertifizierung erfolgen und
keine zusatzlichen Vereinbarungen wie Standardvertragsklauseln oder Einwilligungen genutzt
werden. Indirekt konnte die Urteilsbegriindung des EuGH auch die RechtmaRigkeit der Nutzung
der Standardvertragsklauseln oder Binding Corporate Rules in Frage stellen. Aber formal hat

diese bislang niemand beanstandet.

Was sollen Anbieter tun, die Safe Harbor nutzen?

Die Datenlbermittlung in den USA auf Grundlage einer Safe Harbor-Zertifizierung ist seit 6.
Oktober 2015 unzulassig. Unternehmen, deren Dienstleistungen auch die Verarbeitung von
personenbezogenen Daten in den USA umfasst und die bisher auf der Grundlage von Safe
Harbor Daten verarbeitet haben, sollten nun alternative Rechtsgrundlagen fur die Ubermittiung
prifen. Darauf ausgerichtete Datenschutzerklarungen, Werbematerialien und Texte auf Websei-

ten missen ebenfalls angepasst werden.

1. Im ersten Schritt sollte im Unternehmen eine Bestandsaufnahme gemacht werden, welche
bisherigen Datenstrome auf die Rechtsgrundlage von Safe Harbor gestiitzt wurden. Das sollte
sich in der Regel aus den entsprechenden Vertragen zur Datenverarbeitung ergeben.

2. Im zweiten Schritt sollte Uberlegt werden, auf welche alternativen Rechtsgrundlagen ein
Datentransfer gestiitzt werden kann.


http://www.europarl.europa.eu/meetdocs/2014_2019/documents/com/com_com%282013%290847_/com_com%282013%290847_de.pdf
http://europa.eu/rapid/press-release_IP-13-1166_de.htm
http://europa.eu/rapid/press-release_MEMO-13-1059_de.htm
http://europa.eu/rapid/press-release_STATEMENT-15-5610_de.htm
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Grundsatzlich gibt es mehrere zulassige Rechtsgrundlagen fiir die Datentibermittlung in ein
Drittland:

Zur Vertragserfiillung notwendige Dateniibermittlung: Eine Datenlibermittlung ist zulassig,
wenn zwischen dem Betroffenen und der verantwortlichen Stelle ein Vertrag abgeschlossen
worden ist fiir dessen Erfiillung die Datenlbermittiung erforderlich ist (Beispiel: Kunde K méch-
te, dass sein Reisebiiro fiir ihn in Sydney ein Hotelzimmer reserviert.). Ein Vertrag kann auch ein
Arbeitsvertrag sein, so dass die Ubermittlung von Arbeitnehmerdaten in ein Drittland auf Grund
eines Arbeitsvertrages zulassig sein kann.

Auch ist die Datenubermittlung zulassig zur Erfiillung eines Vertrags, der zwar nicht vom Betrof-
fenen selbst mit der verantwortlichen Stelle geschlossen wurde, aber im Interesse des Betroffe-

nen zwischen der verantwortlichen Stelle und einem Dritten ist (Beispiel: Arbeitgeber Uibertragt

Daten eines Arbeitnehmers, fiir den er eine Mitarbeiterversicherung abgeschlossen hat, an eine

auslandische Versicherungsgesellschaft.).

Artikel 26 (1) der /'Datenschutzrichtlinie zahlt noch einige andere Rechtsgrundlagen auf, die auf
bestimmte Ausnahmefalle zutreffen (z. B. wenn die Ubermittlung der Daten fiir einen Rechts-
streit notwendig ist). /Mehr Informationen liefert ein Bitkom-Leitfaden oder die /"Kommunika-
tion der EU-Kommission (S. 8-11).

Fazit: Diese Zulassigkeitsvariante sollte auf jeden Fall gepriift werden. Sie kdnnte z.B. fiir US-
Unternehmen Anwendung finden, die mittels eines Cookies oder einer App personenbezogene
Daten nach EU-Recht erheben.

Einwilligung: Wenn das Unternehmen Dienstleistungen direkt an Einzelpersonen erbringt,
deren Daten in die USA libermittelt werden, bietet sich moglicherweise die Einholung der
Einwilligung an. /Nach Ansicht der deutschen Datenschutzaufsichtsbehorden kann eine Einwil-
ligung jedoch nur unter engen Bedingungen eine Grundlage sein. So kénne kein Massentransfer
oder ein dauerhafter Datentransfer auf eine Einwilligung gestiitzt werden. Zudem kénne die
Einwilligung beim Export von Beschaftigtendaten oder wenn gleichzeitig auch Daten Dritter

betroffen sind, nur in Ausnahmefallen genutzt werden.

Im Ubrigen sind die Ublichen Vorrausetzungen fir die Einholung einer giiltigen Einwilligung
heranzuziehen. /~Weitere Informationen zur Anforderung der Einwilligung liefert ein Bitkom-
Leitfaden oder die /Kommunikation der EU-Kommission (S. 11-12). Wichtig ist, dass ein deutli-
cher Hinweis auf die Datentibermittlung in die USA und eine Darstellung daraus resultierender
Konsequenzen, zum Beispiel iiber die Zugriffsrechte der US-Behérden, informiert werden. Es
sollte zudem darauf hingewiesen werden, dass eine Einwilligung von dem Betroffenen jederzeit
widerrufen werden kann und ein Verzicht auf die Widerrufsmaglichkeit mit Blick auf die
Gewahrleistung der informellen Selbstbestimmung ausgeschlossen ist. Unternehmen miissen
also damit rechnen, dass die Einwilligung grundsatzlich entweder nicht erteilt oder jederzeit

widerrufen werden kann.
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http://eur-lex.europa.eu/legal-content/de/ALL/?uri=CELEX:31995L0046
https://www.bitkom.org/Bitkom/Publikationen/Uebermittlung-personenbezogener-Daten-Inland-EU-Laender-Drittlaender.html
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/files/eu-us_data_flows_communication_final.pdf
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/files/eu-us_data_flows_communication_final.pdf
https://www.datenschutz.hessen.de/ft-europa.htm#entry4521
https://www.bitkom.org/Bitkom/Publikationen/Uebermittlung-personenbezogener-Daten-Inland-EU-Laender-Drittlaender.html
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/files/eu-us_data_flows_communication_final.pdf
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Fazit: Die Einwilligungsvariante ist nicht ideal und sollte entweder nur »Plan B« darstellen oder
in Kombination mit anderen Mechanismen gebraucht werden.

EU-Standardvertragsklauseln: Fiir die meisten Unternehmen wird der Abschluss von Standard-
vertragsklauseln die am ehesten kurzfristig umsetzbare Alternative sein. Mit der Verwendung
dieser Mustervertragsklauseln kann ein angemessenes Datenschutzniveau fir den Datentrans-
fer hergestellt werden. Werden diese Klauseln unverandert ibernommen, missen sie nicht von
der zustandigen Datenschutzbehorde genehmigt werden. Es gibt drei unterschiedliche Ausfih-
rungen der Standardvertragsklauseln: /Version | und /Version Il der Standardvertragsklauseln
von einer verantwortlichen Stelle in der EU an eine andere verantwortliche Stelle im Drittstaat
oder die /'Standardvertragsklauseln fur Auftraggeber in der EU an Auftragsdatenverarbeiter im
Drittstaat. Mehr Informationen zur Anforderung zu Standardvertragsklauseln liefert ein Bit-
kom-Leitfaden oder die Kommunikation der EU-Kommission (S. 5-7).

Fazit: Deutsche Unternehmen sollten Standardvertragsklauseln moglichst ohne Anderungen
tbernehmen. Sollte dies nicht moglich sein, sollte die Rechtsansicht und Praxis der Datenschut-
zaufsicht in Erfahrung gebracht werden, die flr sie zustandig ist. In anderen EU-Landern muss
geprift werden, ob noch andere Voraussetzungen (z.B. Genehmigung) gelten.

Verbindliche Unternehmensreglungen (BCRs): Als angemessene Schutzgarantien fir die von
einer Dateniibermittlung Betroffenen kdnnen auch verbindliche Unternehmensrichtlinien die-
nen, die die internationale Weitergabe von personenbezogenen Daten innerhalb internationaler
Konzerne regeln. Durch solche »Binding Corporate Rules« werden Datenschutzgrundsatze fiir den
Umgang mit personenbezogenen Daten, insbesondere Daten von Kunden, Aktionaren und
Mitarbeitern sowie Vertrags- oder Geschaftspartnern verbindlich und allgemein festgelegt. Dazu
gehort unter anderem, dass die Betroffenen tiber den Umgang mit ihren personenbezogenen
Daten in geeigneter Art und Weise leicht zuganglich informiert werden missen, dass die Daten
nur fiir den urspriinglichen Zweck erhoben werden diirfen und dass die Weitergabe an Dritte
einer rechtlichen Grundlage bedarf. /Stellungnahmen Artikel 29 Gruppe zu Binding Corporate
Rules. Mehr Informationen hierzu auch in der /~Kommunikation der Kommission (S. 7-8).

Fazit: Die Prozesse von BCRs sind aufwandig zu implementieren und daher nicht kurzfristig
einsetzbar. Fir ihre Einflihrung missen Unternehmen mit einer Dauer von 12 bis 18 Monaten
rechnen. Die Datenschutzbehdrden werden nach eigener Aussage derzeit keine neuen Geneh-
migungen fur Datentbermittlungen in den USA auf Grundlage von BCRs oder Datenexportver-
trage erteilen.
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http://ec.europa.eu/justice/data-protection/international-transfers/files/clauses_for_personal_data_transfer_set_i_2001-497-ec.doc
http://ec.europa.eu/justice/data-protection/international-transfers/files/clauses_for_personal_data_transfer_set_ii_c2004-5721.doc
https://www.bitkom.org/Bitkom/Publikationen/Uebermittlung-personenbezogener-Daten-Inland-EU-Laender-Drittlaender.html
https://www.bitkom.org/Bitkom/Publikationen/Uebermittlung-personenbezogener-Daten-Inland-EU-Laender-Drittlaender.html
https://www.bitkom.org/Bitkom/Publikationen/Uebermittlung-personenbezogener-Daten-Inland-EU-Laender-Drittlaender.html
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/files/eu-us_data_flows_communication_final.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/index_en.htm
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/index_en.htm
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/files/eu-us_data_flows_communication_final.pdf
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Technisch-organisatorische MaBnahmen: Eine Uberwachung durch US-Behorden in den USA
kann moglicherweise noch durch technisch organisatorische Manahmen wie Anonymisierung
oder Verschlisselung erschwert werden. Dies stellt jedoch keine angemessene Losung dar, wenn
die Daten aktiv in den USA genutzt werden sollen.

Fazit: Die Moglichkeiten solcher technischen MaBnahmen sollte zur Risikominimierung geprift

und falls moglich genutzt werden.

Was sollen Anwender tun, die personenbezogene Daten bei
US-Unternehmen verarbeiten lassen?

Unternehmen sollten Riicksprache mit den betroffenen Dienstleistern (z. B. Cloud- und Soft-
wareanbieter) halten, um herauszufinden, was diese anbieten kdnnen um zukiinftig eine rechts-
konforme Nutzung zu gewahrleisten. US-amerikanische Unternehmen, die bisher auf der Basis
von Safe Harbor gearbeitet haben, sind derzeit dabei, angemessene Losungen zu implementie-
ren. Manche Anbieter haben ihren Kunden bereits die Umstellung auf Standardvertragsklauseln
angeboten.

Wie konnen Aufsichtsbehorden gegen Unternehmen vorgehen?

Aussetzen des Datentransfers: Bevor die Aufsichtsbehorde dem Unternehmen als letzten Schritt
einen Datentransfer in die USA untersagen kann, muss sie zunachst andere MaBnahmen ergrei-
fen:

1. Anordnung zur Abstellung eines VerstoRes: Die Behérde muss auf das Unternehmen zugehen
und dazu auffordern, den VerstoR (z.B. die Ubermittlung auf Grundlage von Safe Harbor) zu
unterlassen.

2. Androhung eines Zwangsgelds und Setzung einer angemessenen Frist zur Umsetzung: Sollte
das Unternehmen nicht darauf reagieren, kann die Behorde ein Zwangsgeld verhangen, das

allerdings vorher angedroht werden muss.

3. Untersagungsverfiigung nach Ablauf der Frist: Wenn das Unternehmen immer noch keine
Bereitschaft zur Behebung der von der Aufsichtsbehorde geriigten Madngel oder Rechtsverlet-
zungen zeigt, kann die Behorde die Ubermittlung personenbezogener Daten in die USA im
Einzelfall als »ultima ratio« verbieten.

4. Widerspruch: Unternehmen haben grundsatzlich die Moglichkeit eines Widerspruchs gegen

diesen Verwaltungsakt der Behorde einzulegen.
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Es gibt in Ausnahmefallen die Moglichkeit, das sofortige Verbot eines Verfahrens zu erzwingen.
Aufgrund des Grundsatzes der VerhdltnismaRigkeit und der Tatsache, dass der EuGH weder
abschlieBend geklart hat, dass die USA kein angemessenes Datenschutzniveau hat noch eine
offizielle Umstellungsfrist auf andere Transfermechanismen gesetzt hat, sollte eine sofortige

Untersagung nicht zu erwarten sein.

BufBgeld: Ein BuRgeldbescheid kann, unabhangig von anderen MaRnahmen (wie der Untersa-
gung des Datentransfers) drohen. Generell kann ein BuRgeld in Héhe von bis zu 300.000 Euro
drohen. Das Datenschutzgesetz setzt aber voraus, dass das Unternehmen vorsatzlich oder
fahrlassig gehandelt hat. Der Fahrlassigkeitsmalstab ist die im Verkehr erforderliche Sorgfalt bei
der Verarbeitung personenbezogener Daten. Die Unternehmen, die sich die letzten 15 Jahre auf
Safe Harbor gestiitzt haben, genieBen einen Vertrauensschutz und missen fiir den bisherigen
Datentransfer in die USA keine MaBnahmen seitens der Aufsichtsbehdrden befiirchten. Fiir
einen zukiinftigen Datentransfer sollten Unternehmen jedoch aktiv werden und mindestens
eine Bestandsaufnahme der bestehenden Vertrage machen sowie weitere Schritte planen. Eine
kurzfristige Verhangung eines Buf3gelds ohne dass einem Unternehmen eine angemessene Zeit

zur Umstellung der Prozesse gewahrt wird, sollte nicht verhaltnismaRig sein.

Welche Auswirkungen hat Safe Harbor auf die Datenschutz-

grundverordnung?

Die Datenschutzgrundverordnung befindet sich derzeit im Trilog, in dem sich EU-Kommission,
EU-Parlament und der Ministerrat wahrscheinlich bis Ende 2015 auf gemeinsame Datenschutz-
regeln einigen, die dann zwei Jahre spater in Kraft treten. Kapitel V der Verordnung, das von den
Parteien schon vor dem EuGH-Urteil weitestgehend ausgehandelt wurde, betrifft die Ubermitt-
lung personenbezogener Daten in Drittlander. Im Nachgang der Entscheidung muss also geprift
werden, ob die ausgehandelten Kompromisse der Verordnung den Anforderungen des EuGH
standhalten. Auch interessant sind Kapitel VI und VII, die Vorschriften fur die Zustandigkeit der
Aufsichtsbehorde und deren Zusammenarbeit auf europaischer Ebene festlegen. So wird die
Griindung eines Europaischen Datenausschusses diskutiert (»European Data Protection Board«),
das als Ubergeordnete Instanz dienen und im Gegensatz zur Artikel-29-Gruppe bindende Ent-
scheidungen in bestimmten Bereichen fallen soll. Dies kdnnte zu mehr Einheitlichkeit bei der
Auslegung der EU-Datenschutzregelungen bei den nationalen Aufsichtsbehdrden fiihren.

Fest steht bereits, dass Unternehmen, die Daten aulRerhalb der EU verarbeiten, ihre Dienste aber
auch innerhalb der EU anbieten, kiinftig den Regelungen der Europdischen Union unterliegen
sollen (so genanntes Marktortprinzip). Datenschutzrechtliche Prozesse und Vertrage miissen
daher von amerikanischen und europdischen Unternehmen nicht nur in Hinblick auf Kapitel V,
sondern der gesamten Grundverordnung angepasst werden.
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Welche Auswirkungen konnte das Safe Harbor auf andere
Abkommen haben?

« Vorratsdatenspeicherung: Der massenhafte Zugriff auf personenbezogene Daten ist kein
reines US-amerikanisches Phanomen. /72014 hat der EuGH die EU-Richtlinie zur Sicherung von
Telefon- und E-Mail-Informationen gekippt. Die Speicherung von Kommunikationsdaten ohne
Verdacht auf Straftaten sei nicht mit EU-Recht vereinbar. Auch in den einzelnen Mitgliedsstaa-
ten (z.B. Niederlande, Deutschland, Frankreich) sind Gesetze zur Vorratsdatenspeicherung
verabschiedet worden oder auf dem Weg. Es steht aber zur Diskussion, ob die EU Kompeten-
zen hat, diese nationalen Gesetze in Frage zu stellen. Unabhangig davon kann aber tiber den
nationalen Weg eine Verfassungsbeschwerde drohen.

« Fluggastdatenspeicherung: Mit knapper Mehrheit hat der ~federfiihrende Ausschuss des
Europa-Parlaments im Juli 2015 fiir die europaweite Speicherung von Fluggastdaten (PNR)
gestimmt. Damit kdnnten kiinftig die Passagierdaten von Fliigen in die EU und aus der EU fur
bis zu flinf Jahre gespeichert werden. Innereuropaische und nationale Fliige sind von der
Speicherung ausgenommen. Festgehalten werden pro Passagier und Flug bis zu 60 Einzelan-
gaben. Die Richtlinie zur Fluggastdatenspeicherung befindet sich derzeit in den Trilogverhand-
lungen und soll bis Ende des Jahres abgeschlossen werden. Datenschutzer kritisieren, die
Regelung beinhaltet einen Eingriff von groRem Ausmaf und besonderer Schwere in die
Grundrechte auf Achtung des Privatlebens und auf den Schutz personenbezogener Daten. Die
Safe Harbor Entscheidung konnten dazu flihren, dass auch diese Richtlinie auf die vom EuGH
gemachten Kriterien hin Gberprift wird.

» Internationale Handelsabkommen: Derzeit wird zwischen der EU und den Vereinigten Staaten
ein internationales Freihandelsabkommen (/»TTIP«) verhandelt. Ebenfalls auf dem Weg ist
ein Abkommen liber den Handel mit Dienstleistungen (/»TISA«) in Form eines volkerrechtli-
chen Vertrags zwischen 23 Parteien einschlieBlich der USA. Datenschutzfragen werden grund-
satzlich nicht im Rahmen dieser Vertrage verhandelt. Allerdings betrifft der Datenschutz z.B.
auch handelsbezogene Kommunikation etwas bei Dienstleistungen im ITK-Bereich oder
E-Commerce. Einige EU-Parlamentarier haben daher die Frage nach den Auswirkungen der
Safe Harbor Entscheidung aufgeworfen. Die Kommission, der unter EU-Recht die Kompetenz
zugewiesen ist diese Handelsvertrage auszuhandeln, versichert jedoch, dass der EU-Daten-
schutz nicht durch die Vertrage betroffen sei.


http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054de.pdf
http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054de.pdf
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-%2f%2fEP%2f%2fTEXT%2bIM-PRESS%2b20150714IPR81601%2b0%2bDOC%2bXML%2bV0%2f%2fEN&language=EN
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-%2f%2fEP%2f%2fTEXT%2bIM-PRESS%2b20150714IPR81601%2b0%2bDOC%2bXML%2bV0%2f%2fEN&language=EN
http://ec.europa.eu/trade/policy/in-focus/ttip/index_de.htm
http://ec.europa.eu/trade/policy/in-focus/tisa/index_de.htm
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