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Einfuhrung

Die optimale IT-Ausstattung von Arbeitsplatzen ist ein
Schlusselfaktor fiir effiziente Geschaftsprozesse. Nur
wenn auch die dezentrale IT den steigenden Anforderun-
gen an Flexibilitat und Skalierbarkeit bei sinkenden Kos-
ten gerecht wird, kann auch die zentrale IT-Infrastruktur

optimal genutzt werden.

Dabei hilft es, wenn Virtualisierungs- und Cloud-
Computing-Konzepte ebenso unterstiitzt werden, wie
das zentrale Management und die Automatisierung von
IT-Prozessen'. Natiirlich miissen zeitgemaRe IT-Infrastruk-
turen auch ein hohes Mal3 an Sicherheit und Verfiigbar-
keit bieten.

Diese Anforderungen werden von Thin Clients in
bemerkenswerter Weise erfiillt. Aber auch in Bezug auf
Ressourcenschonung weisen die schlanken Rechner zahl-
reiche Vorteile auf2.

Die aktuelle technische Entwicklung sorgt fiir eine
Vielzahl von Thin Client Lésungen, die fiir unterschied-
liche Einsatzzwecke optimal geeignet sind. Das vorlie-
gende Dokument méchte hier einen Uberblick iiber die
verschiedenen Architekturen und Funktionen geben und
dadurch als Entscheidungshilfe dienen.

1 BITKOM Leitfaden Desktop-Virtualisierung (http://www.bitkom.org/de/publikationen/38337_66035.aspx)
2 Roadmap »Ressourceneffiziente Arbeitsplatz-Computerlésungen 2020« (http://www.bitkom.org/de/themen/42770_68023.aspx)
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Vom Terminal uber Thin und Zero Client
zu System-on-Chip

Das Konzept der Thin Clients entstand Mitte der goer
Jahre.

Damals begann die Verwandlung der »Terminals«, also
ASClI- oder zeichenbasierter Zugriffsgerate fiir zentrale
GrofRrechenanlagen - oft auch »Green Screen Terminal«
genannt — hin zu »Thin Clients« im Sinne von Desktop-
zugriffgeraten mit einer grafischen Benutzeroberflache
(GUI). Das Windows-Terminal war geboren (Wyse 1995)
und bald gab es auch linuxbasierte Terminals mit einer
GUI (IGEL Technology 1997).

Die von SUN (heute Oracle) 1999 als SunRay bezeichne-
ten, proprietaren Zugriffgerate auf ihre Server wurden
wegen ihrer reduzierten Architektur schon friih als »Ultra
Thin Clients« bezeichnet. Heute findet man den Begriff
»Ultra Thin Client« auch im Entwurf der Energy Star

6.0 Spezifikation der EPA (Energy Protection Agency).
Dort wird ein Ultra Thin Client sinngemal3 bezeichnet
als ein Computer mit weniger lokalen Ressourcen als

ein Standard Thin Client. Der Ultra Thin Client sen-

det Maus- und Tastatureingaben an eine entfernte
Computing-Ressource und erhalt Bildschirminhalte von
dieser zurtick. Ultra Thin Clients kdnnen mit nur einem
Server (System) und nur einem Vollbildmodus arbeiten.
Im Unterschied dazu hat ein »Thin Client« ein lokales
(embedded) Betriebssystem, kann mit mehreren Servern
in verschiedenen Sessions arbeiten, wobei diese auch in
unterschiedlichen Fenstern dargestellt werden kénnen.
Dariiber hinaus ist auch die zentrale Verwaltung von
umfangreichen Thin Client-Installationen moglich.

»Zero Clients« werden als eine Unterkategorie der Thin
Clients betrachtet, die dem Nutzer durch Fokussierung
auf bestimmte Fahigkeiten (dedizierte Protokolle, Chip-
satze, ..) und weitere Reduzierung (SystemgroRe, Funkti-
onalitat, ...) zusatzliche Effizienzvorteile bringen sollen. Es
gibt verschiedene »Zero Client«-Konzepte, wobei je nach
Hersteller (DellWyse, Fujitsu, HP, IGEL, nComputing) die
Grenzen flieBend sind.

»System on Chip (SoC)« Endgerate gehen zuriick auf
die von Citrix 201 ins Leben gerufene System on Chip-
Initiative. Ziel der Initiative ist es,den Nutzern mog-
lichst glinstige und leistungsfahige Zugriffsgerate zu
bieten. Erreicht wird dies durch die Verwendung von
ARM basierten CPUs, wie sie von Tablet-PCs und Smart-
phones bekannt sind. Dabei werden bestimmte Proto-
kolle wie HDX, PColP und RemoteFX sowie bestimmte
Multimedia-Inhalte durch Koprozessoren beschleunigt.
Im Ergebnis erhdlt man mehr Leistung bei geringerem
Energieverbrauch.

Die nachfolgende Tabelle 1 stellt die Thin Client-Konzepte
gegenuber



Markteinfiihrung

Hardware/CPU

Lokales OS

Unterstiitzte
Protokolle

Lokales / Remote

Management

Update-Fahigkeit

Leistungsaufnahme

(Idle mode)

Treiberunterstiitzung

(lokal)

Thin Client

1995/1997

x86

embedded Linux,
embedded Windows
proprietar

ICA/HDX, RDP/
RemoteFX
PColP, weitere

ja/ja

ja

> 6 Watt

ja

Tabelle 1: Vergleich der Thin-Client-Konzepte

Ultra Thin

Client (SUN)

1999

MicroSparc

nein

ALP

nein/ja

nein

< 6 Watt

nein

Diese Evolution der Technologien folgt den Anforderun-

gen der Nutzer. Das aktuelle SoC-Design ist in diesem

Sinne die Folge der zunehmenden Mediennutzung am

Arbeitsplatz.
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Zero Client

2007

x86 / ARM

kompakte Firmware
(z.T.embedded OS)

ICA/HDX, RDP/
RemoteFX
PColP

ja/ja

teilweise

< 6 Watt

eingeschrankt

S%stem on Chip
Thin Client

2011

ARM

embedded Linux,
kompakte Firmware

ICA/HDX, RDP/
RemoteFX
PColP

ja/ja

ja

< 6 Watt

eingeschrankt



Architektur/Technologie

Typisch fiir ein SoC ist die Verwendung eines ARM-
Prozessors. ARM? ist eine CPU-Architektur die urspriing-
lich 1983 vom britischen Computerunternehmen Acorn
entwickelt wurde. Die Firma ARM Ltd. in GroRbritannien
entwickelt dieses Chip Design weiter und erlaubt Chip-
Herstellern gegen entsprechende Lizenzzahlungen die
Produktion von CPUs mit dem ARM Referenzdesign.

Anders als bei der Desktop-CPU-typischen x86-Archi-
tektur sind die ARM CPUs der einzelnen Hersteller nicht
vollstandig kompatibel zueinander. Die Hersteller haben
die Moglichkeit, das Referenzdesign entsprechend ihren
Anforderungen anzupassen. Die ARM-CPU wird, erganzt
um herstellerspezifische Hardware-Erweiterungen
(Codecs, DSP, ...) und die géngige Peripherie (Graphik, USB,
LAN, ...) im SoC integriert. Ein vorhandenes Betriebssys-
tem lauft daher nicht automatisch auf allen ARM SoC.

In der Grafik sind die Komponenten dargestellt, die ein
typisches SoC-System enthalten kann.

B Codecs

SoC Clients implementieren im Gegensatz zu den
meisten x86 basierenden Clients eine Vielzahl von Video
Codecs in Hardware. Dies ist ein entscheidender Vorteil
dieser Technologie. Es muss aber darauf geachtet werden,
dass gentigend Codecs auch fiir eventuelle Funktionser-
weiterungen vorhanden sind.

Hardwarebeschleunigung

Wahrend klassische Systeme in der Regel extern an

die CPU angebundene Grafik- und Mediaprozessoren
verwenden, sind diese bei SoC-basierten Systemen meist
integriert.

RDP/RemoteFX Client

Citrix Receiver

SoC

ARM CPU Koprozessor

2D/3D Grafiken

Peripherie

USsB

3 ARM:Advanced Risc Machines, RISC: Reduced Instruction Set Computing



Folgende Funktionen kénnen durch Koprozessoren
beschleunigt werden:

2D/3D Graphikausgabe
High Definition Video Decoding
Audiokodierung

Cryptographic Engine and Security Accelerator

Dadurch wird ein Optimum an Energieeffizienz bei
gleichzeitig hoher Leistungsfahigkeit erreicht.

B Protokoll-Optimierung

Hersteller gehen unterschiedliche Wege bei der Imple-
mentierung der verschiedenen Desktopvirtualisierungs-
Protokolle. SoC Clients sind entweder auf das Protokoll
eines Anbieters (Citrix, VMware, Microsoft) optimiert
oder bieten die Unterstiitzung mehrerer Protokolle

an. Der Anwender muss zwischen den Kosten zusatz-
licher Protokolle und der Flexibilitat beim Wechsel des
Anbieters der Desktopvirtualisierungslésung abwagen.
Betriebssysteme auf SoC-Clients basieren heute weitge-
hend auf Linux-Derivaten. Im Unterschied zu klassischen
»Zero-Clients« ohne Betriebssystem erlauben diese

eine erheblich bessere Flexibilitat, aber vor allem auch
Investitionssicherheit, da Protokoll-Erweiterungen und
Fehlerbehebungen so einfach realisiert werden. Der Cli-
ent wachst mit neuen Angeboten mit. Auch hier werden
von Herstellern verschiedene Versionen verwendet und
diese entsprechend der jeweiligen Anforderungen fiir
die Protokolle optimiert. Die Leistung des Clients wird
davon in erheblichem MalRe bestimmt. Dariiber hinaus
ist davon auch die Anzahl der moglichen Peripheriege-
rate beeinflusst. Folgende Protokolle spielen fiir SoC eine
wichtige Rolle:

Citrix HDX Protokoll

Das von Citrix eingesetzte HDX-Protokoll unterstiitzt
eine Vielzahl von Grafik- und Mediafunktionen.
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Die HDX Mediastream Funktionalitat beispielsweise

nutzt die lokalen Fahigkeiten des Endgerats zum Deko-
dieren und zur Darstellung von Multimediainhalten. Ein
SoC-basiertes System kann sich dabei seiner Koprozes-
soren bedienen. So ist je nach SoC u.U. die Darstellung
mehrerer FullHD (1920x1080 Bildpunkte) Videodaten-
strome moglich, ohne dass die eigentliche CPU des SoC
dabei nennenswert belastet wiirde.

Die Nutzung professioneller Grafikanwendungen, die die
Unterstiitzung einer GPU benétigen, (wie CAD,-Anwen-
dungen, Bildbearbeitung etc.) werden durch HDX 3DPro
ermoglicht. Auch fiir die wichtige Komprimierung der
Videodaten einer am Endgerat angeschlossenen Web-
cam kénnen Digitale Signalprozessoren oder Hardware
Codecs im SoC herangezogen werden, womit Unified
Communication Losungen auch mit vergleichsweise
kompakten und sparsamen Endgeraten moglich werden.

Teradici PC-over-1P-Protokoll

Mit dem PColP-Protokoll werden Grafik- und USB-Daten
Uber das Netzwerk tibertragen. Der Client muss also nur
fir die korrekte Decodierung sorgen, sowie dafiir, dass
Eingaben von Tastatur und Maus zum sogenannten
PColP-Host (Server) transportiert werden. Auf dem Server
wird ein Hardware- oder Software-basierter PColP-
Prozessor verwendet, um die Grafikdaten zu kodieren.
Die Dekodierung dieses PColP-Datenstroms am Endgerat
ist ebenfalls eine Aufgabe, die meist ein spezialisierter
Digitaler Signalprozessor libernimmt.

Microsoft RemoteFX Protokoll

Auch im Falle des Microsoft RemoteFX Protokolls kommt
ein spezieller Codec zum Einsatz, dessen Umsetzung sich
im Falle eines SoC-basierten Endgerats die verfiigbaren
Koprozessoren zunutze machen kann. Zwar erfordert

der Codec prinzipiell keine solchen Koprozessoren, eine
Beschleunigung und ggf. energieeffizientere Umsetzung
mittels solcher digitaler Signalprozessoren ist aber natdir-
lich erstrebenswert.



Anwendungsfalle und Einsatzszenarien

Eines der grundsatzlichen Ziele beim Einsatz SoC-
basierter Systeme ist die Reduzierung von Geratekosten
und Energieverbrauch bei gleichzeitiger Steigerung der

Leistungsfahigkeit:

B Kosten
Clients auf SoC Basis ermdglichen giinstigere Preise
als herkdmmliche x86 basierende Gerate. Dies ist
vor allem auf die erheblich héhere Integration der
Funktionen und die damit verbundene Reduzierung
der Komponenten zuriickzufiihren.

B Energieverbrauch
Eine der Starken von SoC Clients ist die geringe
Leistungsaufnahme, die haufig unter 10W liegt. Der
geringe Energiebedarf erh6ht auBerdem die Lebens-
dauer der Gerate.

B Performance
Hohere Integration und Hardwarebeschleunigung
fiihren zu einer hoheren Leistungsfahigkeit im Ver-
gleich zu x86 Plattformen mit vergleichbar getakte-
ter CPU.

Die Performancevorteile durch die Hardwarebeschleuni-
gung greifen vor allem bei bewegten Multimediadarstel-
lungen. Bei Anwendungen und Protokollen, die primar
die CPU nutzen (Office-Anwendungen), sind x86 basierte
Systeme zur Zeit schneller. Zudem verfiigen letztere tUiber
eine ausgereifte Plattform mit breiter Softwareunter-
stlitzung, sowie der Moglichkeit, auch spezielle Peri-
pherie, wie z. B. Smart Card Reader oder lokale Scanner
anzubinden.

SoC-Thin-Clients konnen wegen ihres hohen Integrati-
onsgrades einen sehr kleinen Formfaktor aufweisen, was
die Arbeitsplatzgestaltung — z. B. durch Montage an der
Monitorriickseite — vereinfacht.

Eine Ubersicht tiber die Eigenschaften von PC,
x86-basierten Thin Clients und SoC-Systemen zeigt die

Tabelle:
Anschaffungskosten =
Formfaktor = T+ T+
Energieverbrauch - + ++
Managebarkeit +- + +
Multimedia-Performance ++ +- 4
Peripherieunterstiitzung ++ + -

Ein typischer Arbeitsplatz mit einem SoC-System
unterscheidet sich prinzipiell nicht von einem mit einem
herkdmmlichen x86-Thin Client, sofern das SoC-System
die bendtigte Peripherie unterstiitzt. Das Spektrum
moglicher Anwendungen ist deshalb auch genau so
breit: Sachbearbeitern, Fach- und Fiihrungskraften kann
ein exakt auf ihre jeweiligen Anspriiche zugeschnittener
Arbeitsplatz eingerichtet werden. Die typischen Anwen-
dungen reichen dabei von Text- und Tabellenbearbeitung,
Datenbankanwendungen, Desktoppublishing-Software
Uber spezialisierte Fachanwendungen zu Video- und
Mulitmediaapplikationen. Im Leitfaden fiir die Produkt-
neutrale Ausschreibung von Thin Clients sind dafiir 3
Benutzerprofile und die jeweilige erforderliche Ausstat-
tung beschrieben.*

4 http://www.itk-beschaffung.de/zu-den-leitfaeden/thin-clients.html



Fazit

Die Vielzahl von Thin Client-Lésungen ermoglicht es,

die eigenen Anforderungen an die dezentrale Unter-
nehmens-IT optimal zu erfiillen. Allerdings muss dafiir
etwas mehr Sorgfalt bei der Erstellung des Anforde-
rungsprofils aufgewendet werden: Genau zu wissen, was
man braucht, ist die Voraussetzung fiir eine erfolgreiche

Umsetzung.

Fiir normale Biiroarbeitsplatze, aber auch fiir spezielle
Aufgaben im Bereich Grafik- und Mediabearbeitung sind
SoC hervorragend geeignet. Durch hardwarebeschleu-
nigte Codecs bieten sie eine kostengtinstige Moglichkeit,
Multimediaarbeitsplatze einzurichten. Gleichzeitig kann
man die lblichen Vorteile von Thin-Client- und Desk-
topvirtualisierung nutzen: Einfache Administration und
hohe Sicherheit.

Herkdmmliche Thin Clients bieten zur Zeit noch eine
hohere Flexibilitat, sowohl was die Schnittstellen, als
auch die unterstiitzten Protokolle anbelangt. Zudem sind
sie, wegen ihrer Allround-Architektur, zukiinftig erweiter-
bar und dadurch per Update fahig, neue Protokollversio-

nen oder Hardwareerweiterungen zu unterstiitzen.
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Glossar

ARM (= Advanced RISC Machines):

Ist im Gegensatz zu gangigen x86-Prozessor-
Architekturen von Intel oder AMD eine schlanke,
meist stromsparende Prozessorarchitektur, die durch
Nutzung eines effizienteren Befehlssatzes i.d.R. die
Ausfiihrungsgeschwindigkeit von entsprechenden

Programmen erhoht.

Codec:

Eine Software oder Hardware, die ein bestimmtes
Multimedia-Format (z. B. Audio, Video) tiber einen dem
Codec entsprechenden Algorithmus komprimiert.
Beim Abspielen wird dieses Format wieder liber den
Codec-Algorithmus dekodiert und liber geeignete
Abspiel-Software (z. B. Media Player) wiedergegeben.
Quelle: nach bullhost.de

DSP (= Digital Signal Processor):
»Ein digitaler Signalprozessor ... dient der kontinu-
ierlichen Bearbeitung von digitalen Signalen (z.B.
Audio- oder Videosignale) durch die digitale Signalver-
arbeitung.«
Quelle: Wikipedia

HDX (= High Definition User Experience):
Von Citrix entwickelte Erganzung zum eigenen ICA-
Protokoll. Aufsatz fiir die Ubertragung von Multimedi-
ainhalten mit dem Ziel, ein «High Definition” Benutze-
rerlebnis flir Desktop Virtualization bereitzustellen.

ICA (= Independent Computer Architecture):
Ein von Citrix entwickeltes Datentibertragungs-Proto-
koll, um in virtualisierten Desktop-Infrastrukturen ein
Endgerat (ThinClient, ...) von einem Server mit XenApp/
XenDesktop anzusteuern.

PColP (= Pixel Compression over Internet Protocol):
Ein von der Firma Terradici stammendes Kommunika-
tionsprotokoll fiir die Ubertragung von Bild und Audi-
odaten in Rechnernetzwerken. Nutzung vorzugsweise
zur Ubertragung von virtualisierten Desktops aus einer
VMware-View Server-Installation heraus

RDP (= Remote Desktop Protocol):
»Ein proprietares Netzwerkprotokoll von Microsoft
zum Darstellen und Steuern von Desktops auf fernen
Computern.«
Quelle: Wikipedia

RemoteFX:
Auch als RFX bezeichnet. Hersteller ist Microsoft. Steht
analog zum HDX-Protokollaufsatz fiir ICA fiir die Ver-
besserung des RDP-Protokolls von Microsoft.

RISC (= Reduced Instruction Set Computer):
»Rechner mit reduziertem Befehlssatz, ist eine Desig-
nphilosophie fiir Computerprozessoren, die einfache
Maschinenbefehle bevorzugt.«
Quelle: Wikipedia

SoC (= System on Chip):
Bezeichnet einen Rechnerchip, der CPU, Grafikprozes-
sor, Betriebssystemspeicher, Arbeitsspeicher und Peri-
pheriecontroller in einem integrierten Chip vereinigt.

[BCFZI, 2012] Booz & Company und FZI:
Das Normungs- und Standardisierungsumfeld
von Cloud Computing — Eine Untersuchung aus
europaischer und deutscher Sicht unter Einbezie-
hung des Technologieprogramms »Trusted Cloud«.
Studie fiir das Bundesministerium fiir Wirtschaft
und Technologie (BMWi), Abschlussbericht, Januar
2012, http://www.bmwi.de/DE/Mediathek/
publikationen,did=476730.html
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