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Executive Summary

Seit 2015 untersucht der Digitalverband Bitkom jahrlich, wie es um den Wirtschafts-
schutz in Deutschland steht. Die jlingsten mutmaRlichen Sabotageversuche auf
Umspannwerke und andere Teile der Strominfrastruktur zeigen, wie verwundbar
zentrale Strukturen gegentiber physischen — und digitalen — Angriffen sein kénnen.
Fir Unternehmen stellt sich damit dringlich die Frage: Wie sicher ist die deutsche
Wirtschaft im Jahr 2026?

Dieser Studienbericht untersucht die Bedrohung durch Datendiebstahl, Industriespio-
nage, Sabotage und Cyberangriffe. Wie viele Unternehmen sind betroffen? Welche
Tater und Herkunftsregionen spielen eine Rolle? Welche Schaden entstehen und wie
verandern sich die Angriffsmuster durch Kiinstliche Intelligenz? Auch geht es um die
Frage, wie gut Unternehmen vorbereitet sind und wie viel sie in IT-Sicherheit investie-
ren. Grundlage des Studienberichts ist eine reprasentative Befragung von 1.003 Unter-
nehmen in Deutschland mit mindestens 10 Beschaftigten und einem Jahresumsatz
von mindestens 1 Million Euro, die Bitkom Research im Auftrag des Bitkom durchge-
flhrt hat.

Zentrale Ergebnisse:

= Fast alle Unternehmen sind von Diebstahl, Industriespionage oder Sabotage
betroffen oder vermuten entsprechende Vorfille
96 Prozent waren in den vergangenen zwdlf Monaten von Diebstahl, Industriespio-
nage oder Sabotage betroffen oder vermuten entsprechende Vorfille. Auffallig ist
das wachsende Dunkelfeld: 67 Prozent geben an, sicher betroffen gewesen zu sein;
weitere 29 Prozent vermuten eine Betroffenheit.

= Die Schaden bleiben im dreistelligen Milliardenbereich
Fiir 2026 ergibt sich ein Schadenskorridor von 211 bis 270,8 Milliarden Euro.
Die Obergrenze basiert dabei auf der Annahme von 10 Prozent vermutlich betroffe-
nen Unternehmen.

m Cyberattacken verursachen drei Viertel der Schaden
76 Prozent des Gesamtschadens entfallen inzwischen auf Cyberangriffe. Das ent-
spricht 160,4 bis 205,8 Milliarden Euro. 2021 lag der Cyberanteil noch bei 59 Prozent.

= Auslandische Nachrichtendienste gewinnen als Tatergruppe an Bedeutung
37 Prozent der betroffenen Unternehmen konnten mindestens einen Vorfall einem
auslandischen Nachrichtendienst zuordnen. 2023 waren es erst 7 Prozent. Organi-
sierte Kriminalitat und Banden bleiben mit 62 Prozent die am haufigsten genannte
Tatergruppe.

m  China und Russland werden besonders haufig als Herkunft genannt
52 Prozent der betroffenen Unternehmen konnten mindestens einen Angriff China
zuordnen, 49 Prozent Russland.

= Kinstliche Intelligenz verdandert das Angriffsgeschehen
82 Prozent der Unternehmen gehen sicher oder vermutlich davon aus, dass Cyber-
angreifer verstarkt Kl einsetzen.

= Investitionen stagnieren, Wunsch nach digitaler Souveranitat ist grof3
Im Durchschnitt flieRen 18 Prozent des IT-Budgets in IT-Sicherheit. Zugleich sehen
sich 59 Prozent der Unternehmen von Sicherheitslésungen aus den USA abhangig,
70 Prozent pladieren dafiir, starker auf deutsche und europdische Losungen zu

setzen.
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l Bedrohungslage und

Betroffenheit

11 Wahrgenommene Bedrohung durch analoge und digitale Angriffe

Inwieweit sehen Sie analoge
und digitale Angriffe wie
Datendiebstahl, Industrie-
spionage und Sabotage als
Bedrohung fiir Ihr
Unternehmen?

Weil nicht/

k. A.

in Prozent

Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Quelle: Bitkom Research 2026

Sehr geringe oder
keine Bedrohung

Eher geringe
Bedrohung

Sehr groRe
Bedrohung

Eher groRe
Bedrohung

Abbildung 1: Bedrohungswahrnehmung der Unternehmen durch analoge und digitale Angriffe wie Datendiebstahl, Industriespionage und Sabotage

Analoge und digitale Angriffe: Drei Viertel
der Unternehmen fuhlen sich stark bedroht

Die Bedrohung durch analoge und digitale Angriffe wird von
der groRen Mehrheit der Unternehmen weiterhin als hoch
eingeschatzt. 2026 sehen 73 Prozent in Datendiebstahl,
Industriespionage und Sabotage eine groRRe Bedrohung fiir
ihr Unternehmen, davon 28 Prozent eine sehr grof3e und

45 Prozent eine eher grof3e.

Im Vorjahr lag dieser Anteil mit 72 Prozent auf einem ahnlich
hohen Niveau: 33 Prozent sahen eine sehr grof3e und
39 Prozent eine eher grol3e Bedrohung /'Dataverse.

Damit bleibt die Bedrohungswahrnehmung hoch und nur
eine Minderheit stuft die Risiken als gering oder nicht vor-

handen ein.


https://www.bitkom.org/Bitkom-Dataverse/Wirtschaftsschutz?tab_name=Bedrohungslage+f%C3%BCr+Unternehmen

1.2 Betroffenheit durch Diebstahl, Industriespionage und Sabotage

War Ihr Unternehmen innerhalb der letzten 12 Monate von Diebstahl,
Industriespionage oder Sabotage betroffen?

100

97
100 93 91 96
88 12 10 Durchschnitt der
9 80 10 :
79 vermutlich betroffenen
80 13 29
8 Unternehmen 2021-2025:
26 10%
60
40 88
75 72 Vermutlich betroffen
m Betroffen
20
0
2017* 2019* 2021 2022 2023 2024 2025 2026
Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | * 2017 und 2019 »innerhalb der letzten zwei Jahre« | Quelle: Bitkom Research 2026
Abbildung 2: Betroffenheit der Unternehmen durch Diebstahl, Industriespionage und Sabotage im Zeitvergleich
Fast jedes Unternehmen ist (vermutlich)
betroffen
Fast alle Unternehmen in Deutschland waren 2026 von Damit bleibt die Betroffenheit insgesamt auf sehr hohem
Diebstahl, Industriespionage oder Sabotage betroffen oder Niveau und gleichzeitig ist die Unsicherheit tiber konkrete
vermuten zumindest einen entsprechenden Vorfall. Vorfalle deutlich gestiegen.

Insgesamt liegt dieser Anteil bei 96 Prozent.

Dabei geben 67 Prozent an, tatsachlich betroffen gewesen zu
sein, weitere 29 Prozent vermuten eine Betroffenheit.
Auffallig ist hier vor allem die Verschiebung gegenliber dem
Vorjahr: 2025 waren 87 Prozent sicher betroffen und nur

10 Prozent vermutlich betroffen. Der Anteil der lediglich
vermuteten Falle liegt 2026 somit deutlich Giber dem Durch-
schnitt der Jahre 2021 bis 2025 von 10 Prozent.
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2 Schaden durch Diebstahl,

Industriespionage und Sabotage

2.1 Entwicklung der Schadenssumme

Schadenssumme 2021 bis 2026

300,0 2892
666 270,8
250,0
23,5 203,0 205,9 21,0 = Minimale
Schadenssumme der
200,0 sicher betroffenen
Unternehmen
150,0 Maximale
Schadenssumme bei
angenommen 10 Prozent
100,0 vermutlich betroffenen
Unternehmen
50,0
0,0
2021 2022 2023 2024 2025 2026
Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Quelle: Bitkom Research 2026
Abbildung 3: Entwicklung der Schadenssumme durch Diebstahl, Industriespionage und Sabotage von 2021 bis 2026
Flr 2026 ergibt sich ein Korridor zwischen
211 und 270,8 Milliarden Euro
Die Schaden durch Diebstahl, Industriespionage und Sabota- Im Vorjahr hatte die Schadenssumme mit 289,2 Milliarden
ge bleiben auch 2026 auf einem hohen Niveau. Allein bei den Euro einen Hochststand erreicht, 2024 waren es 266,6 Milliar-
Unternehmen, die sicher von einem Vorfall betroffen waren, den Euro. Damit bewegt sich die Schadenssumme im Jahr

summieren sich die Schaden auf 211 Milliarden Euro.
hundert Milliarden Euro.

Die Obergrenze von 270,8 Milliarden Euro basiert auf der

Annahme eines Anteils von 10 Prozent vermutlich betroffener

Unternehmen. Aufgrund des ungewdohnlich hohen Anteils

vermutlich betroffener Unternehmen wird fiir 2026 erstmals

ein Schadenskorridor ausgewiesen.

2026 weiterhin in einer GréfRenordnung von mehreren
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2.2 Zusammensetzung der wirtschaftlichen Schaden

Welche Schaden sind Ihrem Unternehmen im Zusammenhang mit Diebstahl,

Industriespionage oder Sabotage entstanden?

Schadenssummen in Mrd. Euro

Schaden durch... 2026 2025 2024
UmsatzeinbuBen durch nachg hte Produkte bzw. Plagiate 38,9 30,6 39,2
Ausfall, D.iebstah.! oder Schidigung von Informations- und Produktionssystemen 365 733 545
oder Betriebsablaufen ! ’ ’
Kosten fiir Ermittlungen und Ersatzmafnahmen 35,6 37,0 32,2
Kosten fiir Rechtsstreitigkeiten 34,9 53,0 53,1
Imageschaden bei Kunden oder Lieferanten, Negative Medienberichterstattung 21,1 15,9 20,2
UmsatzeinbuBen durch Verlust von Wettbewerbsvorteilen 18,2 23,1 11,2
Datenschutzrechtliche MaBnahmen, z. B. durch Behérden 11,5 23,8 27,2
Geldabfluss durch Betrugsversuche 8,4 0,9 0,8
Erpressung mit gestohlenen Daten 5,0 15,6 13,4
Patentrechtsverletzungen, auch vor Anmeldung 0,9 16,0 14,8
Sonstige Schiaden (o] o o}
Gesamtschaden pro Jahr 211,0 289,2 266,6

Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Mehrfachnennungen méglich | Rundungsbedingt kann die Summe der Einzelschaden vom Gesamtschaden abweichen |

Quelle: Bitkom Research 2026

Abbildung 4: Zusammensetzung der Schdden durch Diebstahl, Industriespionage und Sabotage im Jahresvergleich

Mindestens 211 Milliarden Euro Schaden in
Deutschland

Die wirtschaftlichen Folgen von Diebstahl, Industriespionage
und Sabotage verteilen sich auf sehr unterschiedliche Scha-
densarten. 2026 entstehen die groRten EinbuRen durch
nachgemachte Produkte und Plagiate mit 38,9 Milliarden
Euro. Dahinter folgen Schaden durch den Ausfall, Diebstahl
oder die Schadigung von Informations- und Produktionssys-
temen beziehungsweise Betriebsablaufen mit 36,5 Milliarden
Euro sowie Kosten fur Ermittlungen und ErsatzmaRnahmen
mit 35,6 Milliarden Euro.

Im Vergleich zum Vorjahr haben sich einzelne Schadenspositi-
onen verschoben: So sind die Schaden durch beeintrachtigte
Informations- und Produktionssysteme von 73,3 auf

36,5 Milliarden Euro und die Kosten flr Rechtsstreitigkeiten
von 53 auf 34,9 Milliarden Euro zurlickgegangen.

Gleichzeitig stiegen die UmsatzeinbuRen durch Plagiate von
30,6 auf 38,9 Milliarden Euro sowie der Geldabfluss durch
Betrugsversuche von 0,9 auf 8,4 Milliarden Euro. Insgesamt
summieren sich die Schaden der sicher betroffenen Unter-
nehmen 2026 auf mindestens 211 Milliarden Euro.

1



2.3 Auswirkungen auf andere Unternehmen

Hatte Ihr Schaden Auswirkungen
auf andere Unternehmen, Ja
etwa Produktionsausfalle bei
Geschaftspartnern oder
Reputationsschaden fur
Auftraggeber?

13 WeiR nicht/
k. A.

Nein

in Prozent

Basis: Befragte Unternehmen ab 10 Beschaftigten, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=671) |
Abweichungen von 100 Prozent sind rundungsbedingt | Quelle: Bitkom Research 2026

Abbildung 5: Auswirkungen von Schiaden auf Geschéftspartner und andere Unternehmen

Bei jedem fuinften betroffenen Unternehmen hat
der Schaden Folgen fur Dritte

Ein Angriff bleibt haufig nicht auf das unmittelbar betroffene »Wer die eigenen SchutzmaRnahmen vernachlas-

Unternehmen beschrankt: 21 Prozent der Unternehmen, die ) . .
von Datendiebstahl, Industriespionage oder Sabotage betrof- sigt, gefahrdet andere. Wer sein Unternehmen
fen waren, berichten von Auswirkungen auf andere Unter- schutzen will, muss physische und digitale Sicher-
nehmen —etwa durch Produktionsausfalle bei Geschafts- heit gemeinsam angehen und sollte auch seine
partnern oder Reputationsschaden bei Auftraggebern. o )

Partner in die Pflicht nehmen.«

67 Prozent geben an, dass der Vorfall keine Folgen fir Dritte

hatte, 13 Prozent kénnen oder wollen dazu keine Angabe Bitkom-Prasident Dr. Ralf Wintergerst /Presseinformation

machen.

12


https://www.bitkom.org/Presse/Presseinformation/Angriffe-auf-deutsche-Wirtschaft-Spur-auslaendische-Geheimdienste

2.4 Schaden durch Cyberangriffe

Wie hoch ist der prozentuale Anteil des entstandenen Gesamtschadens,
der auf Cyberattacken zurtickgefuihrt werden kann?

50,6 bis N\

65,0 Mrd. Euro

Andere Schaden 2 1 1,0
(2025: 86,8 Mrd. Euro) _ 2 7 O 8
)

Mrd. Euro
Gesamtschaden

in Prozent

769%

160,4 bis

205,8 Mrd. Euro
Cyberattacken
(2025: 202,4 Mrd. Euro)

Anteil Cyberattacken
an Gesamtschaden 2021-2026

2026

2025

2024

2023

2022

2021

76

Basis: Befragte Unternehmen ab 10 Beschiftigten, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=671) | Quelle: Bitkom Research 2026

Abbildung 6: Anteil der Cyberattacken am Gesamtschaden im Zeitvergleich

Cyberattacken verursachen drei Viertel der Schaden

Cyberattacken verursachen inzwischen den grof3ten Teil der
wirtschaftlichen Schaden durch Datendiebstahl, Industriespi-
onage und Sabotage. 2026 entfallen 76 Prozent des Gesamt-
schadens auf Cyberattacken —das entspricht 160,4 bis

205,8 Milliarden Euro. Im Vorjahr lag der Anteil noch bei

70 Prozent, 2021 bei 59 Prozent. Damit ist der Anteil der
Cyberattacken am Gesamtschaden Uber die vergangenen
Jahre deutlich gestiegen.

Auf andere Schadensursachen entfallen 2026 noch 24 Pro-
zent beziehungsweise 50,6 bis 65 Milliarden Euro. Im Vorjahr
waren es 86,8 Milliarden Euro.
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3 Taterkreise und

Herkunft der Angriffe

3.1 Taterkreise

Von welchem Taterkreis gingen die Handlungen in den letzten 12 Monaten aus?

Organisierte Kriminalitat/Banden

Auslandischer Nachrichtendienst

Privatpersonen

Unabsichtlich handelnde (ehemalige) Beschaftigte
Vorsatzlich handelnde (ehemalige) Beschaftigte
Konkurrierende Unternehmen

Kunden

Lieferanten

in Prozent

20

80

Basis: Befragte Unternehmen ab 10 Beschiftigten, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=671) | Mehrfachnennungen méglich |

Quelle: Bitkom Research 2026

Abbildung 7: Téterkreise bei Diebstahl, Industriespionage und Sabotage im Jahresvergleich

Hinter Angriffen stecken immer ofter
Geheimdienste

Die Organisierte Kriminalitat bleibt der am haufigsten
genannte Taterkreis: 62 Prozent der betroffenen Unterneh-
men konnten 2026 mindestens einen Angriff organisierten
kriminellen Strukturen oder Banden zuordnen. Gegentiber
dem Vorjahr mit 68 Prozent ist der Anteil allerdings leicht
gesunken. Deutlich haufiger fiihren die Spuren dagegen zu
auslandischen Nachrichtendiensten. Ihr Anteil steigt binnen
eines Jahres von 28 auf 37 Prozent — 2023 waren es erst

7 Prozent. Damit haben sich die Nennungen innerhalb von

drei Jahren mehr als verfiinffacht.

Ricklaufig sind die Nennungen bei Privatpersonen (35 Pro-
zent nach 42 Prozent) und insbesondere bei konkurrierenden

Unternehmen (9 Prozent nach 22 Prozent).

Aktuelle oder ehemalige Beschaftigte werden ebenfalls
seltener als Tater genannt: 23 Prozent der Unternehmen
berichten von unabsichtlichem und 19 Prozent von vorsatzli-

chem Handeln.

»Die Grenzen zwischen Organisierter Kriminalitat
und den Geheimdiensten sind in vielen Landern
flieRend. Nachrichtendienste bedienen sich krimi-
neller Strukturen, umgekehrt wird Kriminellen
freie Hand gelassen, solange sie ihre Ziele den

politischen Vorgaben entsprechend wahlen.«

Bitkom-Prasident Dr. Ralf Wintergerst /Presseinformation
15


https://www.bitkom.org/Presse/Presseinformation/Angriffe-auf-deutsche-Wirtschaft-Spur-auslaendische-Geheimdienste

3.2 Herkunftsregionen der Angriffe

Konnten Sie feststellen, von wo aus bzw. aus welcher Region diese Handlungen
vorgenommen wurden?

Russland
Deutschland

26%

+4PP g2
3 -oPP
USA 27%
+3PP EU-Lander
(nicht DE)

34% Iran

Osteuropa
(nicht EU und RU)

27%
4%
°

keine Unklar aus
Angabe welcher Region

China

Prozentpunkte (PP)
im Vergleich zu 2025

Basis: Befragte Unternehmen ab 10 Beschaftigten, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=671) | Mehrfachnennungen maglich | Quelle: Bitkom Research 2026

Abbildung 8: Herkunftsregionen von Angriffen durch Diebstahl, Industriespionage und Sabotage

Bedrohung aus China und Russland wachst weiter

Die Spuren von Angriffen auf deutsche Unternehmen flihren
besonders haufig nach China und Russland — und bei beiden
Landern nimmt die Bedeutung weiter zu. 52 Prozent der
betroffenen Unternehmen konnten 2026 mindestens einen
Angriff nach China zuriickverfolgen, 6 Prozentpunkte mehr
als im Vorjahr. Russland folgt mit 49 Prozent und einem Plus
von 3 Prozentpunkten. An dritter Stelle steht Osteuropa
auBerhalb von EU und Russland mit 34 Prozent.

Auch die USA werden mit 27 Prozent haufiger als Herkunfts-
region genannt als im Vorjahr. Besonders deutlich fallt der
Anstieg beim Iran aus: Der Anteil hat sich von 4 auf 9 Prozent
mehr als verdoppelt. Gleichzeitig kénnen 27 Prozent der
Unternehmen Angriffe keiner bestimmten Region zuordnen.



3.3 Grundlage der Erkenntnisse zu Tatern und Herkunft

Auf welcher Grundlage haben Sie die Erkenntnisse erlangt?

Analyse von Log-Dateien

Informationen von Behérden

Interne Untersuchung

Externe Untersuchung

Spezifische Muster der Angriffstechnik

Austausch mit anderen Unternehmen
Uberwachung von Foren im Darknet

Auffalligkeiten bei Personen oder Geschaftsabldufen

Hinweise / Gestdndnisse von Beteiligten

Basis: Befragte Unternehmen ab 10 Beschaftigten, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren und Erkenntnisse tiber Herkunft oder Taterkreis hatten (n=667) |
Mehrfachnennungen méglich | Quelle: Bitkom Research 2026

Abbildung 9: Informationsquellen zur Zuordnung von Herkunft und Taterkreis von Angriffen

Behorden liefern wichtige Hinweise auf Tater

Bei der Aufklarung von Angriffen gewinnen Informationen »Der Austausch zwischen Wirtschaft und staatli-

von Behorden deutlich an Bedeutung. Jedes zweite Unter- o

nehmen (50 Prozent), das Erkenntnisse tiber Herkunft oder chen Stellen funktioniert heute besser als noch vor
Taterkreis eines Angriffs gewinnen konnte, erhielt 2026 einigen Jahren. Jetzt mussen wir auf ein gemeinsa-
entsprechende Hinweise von Behorden. 2025 waren es erst mes Lagebild hinarbeiten, von dem beide Seiten
35 Prozent, 2024 sogar nur 24 Prozent — ein Anstieg um

26 Prozentpunkte innerhalb von zwei Jahren. profitieren wiirden.«

Wichtigste technische Erkenntnisquelle bleibt die Analyse Bitkom-Prasident Dr. Ralf Wintergerst /Presseinformation
von Log-Dateien mit 68 Prozent. Daneben stiitzen sich
Unternehmen auf interne Untersuchungen (37 Prozent),
externe Untersuchungen (21 Prozent) und spezifische Muster
der Angriffstechnik (20 Prozent).


https://www.bitkom.org/Presse/Presseinformation/Angriffe-auf-deutsche-Wirtschaft-Spur-auslaendische-Geheimdienste
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4 Angriffsformen und
Entwicklung von Cyberangriffen

4.1 Analoge und digitale Angriffsformen

Von welchen der folgenden Handlungen war Ihr Unternehmen innerhalb

der letzten 12 Monate (vermutlich) betroffen?

Digitale Sabotage von Informations- und
Produktionssystemen oder Betriebsablaufen

Ausspdhen von Kommunikation via E-Mail, Messenger,
Videocall oder dhnlichen digitalen Mitteln

Digital

Digitaler Diebstahl von Geschéftsdaten

31 57

27 54

15 45

Diebstahl von IT- oder Telekommunikationsgeraten

Diebstahl von physischen Dokumenten,
Personalakten, Mustern, Maschinen, Bauteilen o. &.

Analog

Abhdren von Besprechungen oder Telefonaten vor Ort

Physische Sabotage von Informations- und
Produktionssystemen oder Betriebsablaufen

34 60

M Betroffen Vermutlich betroffen

Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2026

Abbildung 10: Betroffenheit der Unternehmen durch analoge und digitale Angriffsformen

Angriffe auf Unternehmen erfolgen
uberwiegend digital

Angriffe auf Unternehmen finden auf unterschiedlichen
Wegen statt — digitale Angriffsformen sind dabei besonders
verbreitet. 57 Prozent der Unternehmen waren in den ver-
gangenen zwolf Monaten sicher oder vermutlich von digita-
ler Sabotage ihrer Informations- und Produktionssysteme
oder Betriebsablaufe betroffen. 54 Prozent berichten vom
Ausspahen ihrer digitalen Kommunikation, 45 Prozent vom
digitalen Diebstahl von Geschaftsdaten.

Aber auch analoge Angriffswege spielen weiterhin eine Rolle.
60 Prozent der Unternehmen waren sicher oder vermutlich
vom Diebstahl von IT- oder Telekommunikationsgeraten
betroffen. Beim Diebstahl physischer Dokumente, Personal-
akten, Muster oder Bauteile sind es 37 Prozent, beim Abhdren
von Besprechungen oder Telefonaten vor Ort 33 Prozent.
Physische Sabotage von Informations- und Produktionssyste-
men oder Betriebsablaufen wird von 23 Prozent sicher fest-
gestellt oder vermutet.



4.2 Entwicklung der Cyberangriffe

Wie hat sich die Anzahl der Cyberattacken auf Ihr Unternehmen in den vergangenen

12 Monaten entwickelt?

Gesamt

33 4

KRITIS-Sektoren

Nicht KRITIS-
Sektoren

W Haben stark zugenommen

) Unverandert
in Prozent

Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Abweichungen von 100 Prozent sind rundungsbedingt | Quelle: Bitkom Research 2026

33 3 —[ O

33 5

m Haben eher zugenommen
Weil nicht/keine Angabe

Abbildung 11: Entwicklung der Anzahl von Cyberattacken auf Unternehmen nach KRITIS-Zugehdrigkeit

Cyberangriffe auf Unternehmen nehmen weiter zu

Fir die Mehrheit der Unternehmen hat sich der Druck durch
Cyberangriffe weiter erhoht. 63 Prozent berichten, dass die
Zahl der Cyberattacken in den vergangenen zwolf Monaten
zugenommen hat — bei 28 Prozent stark, bei weiteren

35 Prozent eher. Nur ein Drittel der Unternehmen beobachtet
eine unveranderte Zahl von Angriffen.

Dabei zeigen sich kaum Unterschiede zwischen KRITIS-Unter-
nehmen und der tbrigen Wirtschaft: In den KRITIS-Sektoren
berichten 64 Prozent von einer Zunahme der Cyberattacken,
auBerhalb der KRITIS-Sektoren sind es 63 Prozent.

Eine wachsende Zahl von Cyberangriffen betrifft damit
Unternehmen unabhangig davon, ob sie zur Kritischen

Infrastruktur zahlen.

Wie relevant der Schutz Kritischer Infrastrukturen ist, zeigen
auch die jlingsten mutmaRlichen Sabotageversuche auf die
Strominfrastruktur. Hier treffen physische und digitale
Bedrohungen unmittelbar aufeinander: »Dabei geht es nicht
nur um physische Angriffe und Sabotage, sondern ebenso
um Cyberangriffe.«

— Bitkom-Hauptgeschaftsfiihrer Dr. Bernhard Rohleder

ZPresseinformation
Digitale Uberwachung und robuste CybersicherheitsmaR-

nahmen sind daher fiir den Schutz und stabilen Betrieb der

Energieinfrastruktur von zentraler Bedeutung.
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4.3 Einsatz Kunstlicher Intelligenz bei Cyberangriffen

Stellen Sie fest, dass bei Angriffen auf Ihr Unternehmen verstarkt Kl eingesetzt wird?

Und woran machen Sie das fest?

Nein Ja, sicher

WeiR nicht/
k A

Ja, wir vermuten es in Prozent

Hohe Qualitat gefélschter Audio- /

Automatisierte Anpassung von

Angriffsversuchen 53

Videoaufnahmen 48

Hohe sprachliche Qualitdt in
Textnachrichten / Mails

Sehr hohe Frequenz der Angriffe 34

Stark personalisierte Inhalte 28

Hinweis aus forensischer Analyse /

Threat Intelligence

Basis (links): Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Abweichungen von 100 Prozent sind rundungsbedingt | Basis (rechts): Befragte Unternehmen ab 10 Beschaftigten,

die den verstarkten Einsatz von Kl wahrnehmen (n=820) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2026

Abbildung 12: Wahrnehmung und Merkmale des verstarkten Kl-Einsatzes bei Cyberangriffen

Cyberangreifer setzen zunehmend auf Kl

Der Einsatz Kiinstlicher Intelligenz wird im Angriffsgesche-
hen zunehmend sichtbar: 82 Prozent der Unternehmen
gehen davon aus, dass Angreifer verstarkt Kl einsetzen.
Allerdings sind sich nur 31 Prozent dessen sicher, weitere

51 Prozent vermuten den KI-Einsatz. Lediglich 13 Prozent

stellen keinen verstarkten Einsatz von Kl fest.

Die Unternehmen machen den Kl-Einsatz vor allem an der
automatisierten Anpassung von Angriffsversuchen fest, die
53 Prozent als Hinweis nennen. 48 Prozent beobachten eine
hohe Qualitat gefalschter Audio- und Videoaufnahmen,

38 Prozent eine hohe sprachliche Qualitat von Textnachrich-
ten und Mails. Eine sehr hohe Frequenz der Angriffe nennen
34 Prozent, stark personalisierte Inhalte 28 Prozent.

Bei 17 Prozent ergeben sich entsprechende Hinweise aus

forensischen Analysen oder Threat Intelligence.

»Kunstliche Intelligenz verandert das Angriffsge-
schehen grundlegend. Leistungsfahige Modelle
kénnen Schadcode generieren und werden kunftig
auch fur autonome Angriffsarten verwendet wer-
den. Deepfakes oder tauschend echte Anrufe und
Mails mit sehr personlichem Bezug machen Betrug
einfacher und Angriffe schwerer erkennbar. Kiinst-
liche Intelligenz kann aber auch eingesetzt wer-
den, um Angriffe schneller aufzudecken und zu
verhindern — diese Chance mussen Unternehmen

nutzen.«

Bitkom-Prasident Dr. Ralf Wintergerst /Presseinformation
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4.4 Arten schadensverursachender Cyberangriffe

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten
12 Monate in lhrem Unternehmen einen Schaden verursacht?

24
21

15 15

25

18

il

34
31
26 2 25
22 21
'
16

14 14
12 11 11
8 8
3 4 3 3 2024
m 2025
y . i S . m 2026
Deepfakes saL- Spoofing Infizierung Robo Calls Distributed Phishing- Angriffe Ransomware
Injection mit Denial of Angriffe auf
oder Schadsoft- Service Passworter
Cross-Site- ware bzw. (DDoS)
Scripting Malware

Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2026

Abbildung 13: Schadensverursachende Cyberangriffsarten im Zeitvergleich

Kl-gestitzte Angriffe verursachen haufiger
Schaden

Ransomware richtet unter den abgefragten Cyberangriffsar-
ten weiterhin am haufigsten Schaden an (bei Ransomware
verschlisseln oder stehlen Angreifer Daten und fordern fur
deren Freigabe beziehungsweise Nichtverdffentlichung ein
Lésegeld). Bei 25 Prozent der Unternehmen haben solche
Angriffe in den vergangenen zwdlf Monaten einen Schaden
verursacht. Gegeniiber dem Vorjahr ist das allerdings ein
Riickgang: 2025 waren es noch 34 Prozent, 2024 31 Prozent.

Passwortangriffe fiihrten 2026 bei 18 Prozent der Unterneh-
men zu einem Schaden, Phishing-Angriffe bei 16 Prozent und
DDoS-Attacken bei 15 Prozent. Eine Infizierung mit sonstiger
Schadsoftware beziehungsweise Malware sowie Spoofing
verursachten bei jeweils 11 Prozent der Unternehmen Scha-

den.

Wahrend klassische Angriffsarten seltener Schaden anrich-
ten, nehmen Kl-gestiitzte Methoden zu. Besonders deutlich
zeigt sich das bei Robo Calls: Ihr Anteil steigt von 3 Prozent im
Vorjahr auf 14 Prozent. Deepfakes verursachten bei 8 Prozent
der Unternehmen einen Schaden, doppelt so haufig wie 2025

mit 4 Prozent.

»Viele Unternehmen haben sich auf Ransomware-
Angriffe vorbereitet und konnen so Schaden ver-
hindern oder minimieren. Das Ziel muss sein, aus
diesem bislang einmaligen Rickgang eine echte

Trendwende zu machen.«

Bitkom-Prasident Dr. Ralf Wintergerst /Presseinformation
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Ransomware: Jedes flinfte Ransomware-

Opfer hat schon einmal Losegeld gezahlt

Fast jedes zweite Unternehmen betroffen

Ransomware zahlt zu den relevantesten Cyberbedrohungen
fiir Unternehmen in Deutschland. 45 Prozent der Unterneh-
men waren innerhalb der vergangenen zwolf Monate von
einem Ransomware-Angriff betroffen.

Die Mehrheit der betroffenen Unternehmen entscheidet sich
gegen eine Zahlung. 66 Prozent haben kein Losegeld an die
Angreifer iberwiesen. Dennoch hat bereits jedes fiinfte
betroffene Unternehmen, also 20 Prozent, Losegeld gezahlt.
Weitere 14 Prozent wollten oder konnten hierzu keine Anga-
be machen.

Z'Presseinformation

Was ist Ransomware?

Bei Ransomware-Angriffen versuchen Cyberkriminelle,
Unternehmen zu erpressen. Haufig werden IT-Systeme und
Daten verschlisselt, sodass Beschaftigte nicht mehr darauf
zugreifen konnen und im Extremfall der gesamte Geschafts-
betrieb stillsteht.

Zunehmend werden zudem sensible oder personenbezogene
Daten gestohlen. Die Angreifer drohen anschlieend damit,
diese zu veroffentlichen oder weiterzuverkaufen, falls kein
Losegeld gezahlt wird.

Fiinf MaBnahmen gegen Ransomware

= [T-Landschaft kennen
Unternehmen sollten jederzeit wissen, welche Systeme,
Datenbestande, Schnittstellen und Zugange vorhanden
sind.

= Backups erstellen und offline sichern
Datensicherungen sollten vom Unternehmensnetz
getrennt aufbewahrt und ihre Wiederherstellung regel-
malig getestet werden.

= Zugange absichern
Mehr-Faktor-Authentifizierung, konsequentes Rechtema-
nagement und das Loschen nicht mehr benétigter Konten
reduzieren mogliche Einfallstore.

= Angriffe friihzeitig erkennen
Protokolldaten und Sicherheitssysteme sollten kontinuier-
lich Gberwacht werden, damit verdachtige Aktivitaten
moglichst frith erkannt werden.

= Den Ernstfall iiben
Notfallplane sollten Verantwortlichkeiten, Meldewege
und Krisenkommunikation klar festlegen und auch bei

einem Ausfall der IT verfiigbar sein.
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5 Faktoren, Vorbereitung und
erwartete Entwicklung

5.1 Faktoren erfolgreicher Cyberangriffe

Welche Faktoren haben mafigeblich dazu beigetragen, dass lhr Unternehmen erfolgreich

angegriffen werden konnte?

Unzureichende Erkennung von Sicherheitsvorféllen
Fehlkonfigurationen

Unzureichendes Identitdts- und Zugriffsmanagement
Technische Schwachstellen

Veraltete Hard- oder Software

Unzureichendes Sicherheitsbewusstsein von

Beschaftigten 18
Kompromittierung iiber externe Zulieferer / s
Dienstleister
0 20

” 58%

57
der Unternehmen haben in
55 den vergangenen zwolf
Monaten einen Schaden
durch Cyberangriffe erlitten.

43

in Prozent

40 60 80

Basis: Befragte Unternehmen ab 10 Beschiftigten, denen in den letzten 12 Monaten ein Schaden durch Cyberangriffe entstanden ist (n=580) | Mehrfachnennungen moglich |

Quelle: Bitkom Research 2026

Abbildung 14: Faktoren, die erfolgreiche Cyberangriffe begiinstigen

Womit es Unternehmen Cyberkriminellen
leicht machen

58 Prozent der Unternehmen haben in den vergangenen
zwolf Monaten einen Schaden durch Cyberangriffe erlitten.
Als wichtigsten Grund daflir, dass ein Angriff auch tatsachlich
zu einem Schaden fiihrte, nennen die betroffenen Unterneh-
men die unzureichende Erkennung von Sicherheitsvorfallen
mit 59 Prozent. Es folgen Fehlkonfigurationen von IT-Syste-
men mit 57 Prozent und ein unzureichendes Identitats- und
Zugriffsmanagement mit 55 Prozent.

Danach folgen technische Schwachstellen mit 50 Prozent
und veraltete Hard- oder Software mit 43 Prozent. Deutlich
seltener wird ein unzureichendes Sicherheitsbewusstsein der
Beschaftigten genannt: 18 Prozent flihren erfolgreiche
Cyberangriffe darauf zurlick. Eine Kompromittierung tiber

externe Zulieferer oder Dienstleister nennen 8 Prozent.

»Die haufigsten Schadensursachen sind keine
besonders ausgefeilten oder exotischen Angriffe,
sondern blinde Flecken im eigenen System. Wer
Vorfalle nicht zuverlassig erkennt, kann auch nicht
rechtzeitig handeln und wird am Ende womaoglich
nicht einmal sicher sagen kénnen, was Uberhaupt
passiert ist. Wer in Angriffserkennung, saubere
Konfigurationen und ein striktes Identitatsma-
nagement investiert, schlieRt die wichtigsten

Licken, die Angreifer heute nutzen.«
25
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5.2 Vorbereitung auf Cyberangriffe

Welche der folgenden Aussagen
treffen auf Ihr Unternehmen zu?

4 3 % (2025: 50%)

»Unser Unternehmen ist auf
Cyberangriffe sehr gut vorbereitet.«

in Prozent

Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Prozentwerte fiir »Trifft zu« | Quelle: Bitkom Research 2026

65
59
52

45 45

2021 2022 2023 2024 2025 2026

»Cyberangriffe bedrohen unsere
geschaftliche Existenz.«

Abbildung 15: Vorbereitung der Unternehmen auf Cyberangriffe und wahrgenommene Existenzbedrohung im Zeitvergleich

Unternehmen sind weniger gut vorbereitet,
dennoch nimmt Existenzbedrohung ab

Die Unternehmen schatzen ihre eigene Vorbereitung auf
Cyberangriffe zurtickhaltender ein als noch vor einem Jahr.
2026 geben 43 Prozent an, sehr gut auf Cyberangriffe vorbe-

reitet zu sein. Im Vorjahr waren es noch 50 Prozent.

Gleichzeitig geht die wahrgenommene Bedrohung fiir die
geschaftliche Existenz zurtick. 45 Prozent der Unternehmen
sehen ihre geschaftliche Existenz durch Cyberangriffe
bedroht — nach 59 Prozent im Jahr 2025 und dem bisherigen
Hochstwert von 65 Prozent im Jahr 2024. Damit liegt die
wahrgenommene Existenzbedrohung wieder auf dem

Niveau von 2022.

Zum Vergleich: 2021 hatten lediglich 9 Prozent Cyberangriffe
als Bedrohung fiir ihre geschaftliche Existenz eingestuft.

Weniger Unternehmen als im Vorjahr sehen sich damit sehr
gut auf Cyberangriffe vorbereitet, zugleich nimmt aber auch
der Anteil derjenigen ab, die Cyberangriffe als existenzbedro-
hend fir ihr Unternehmen einschatzen.
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5.3 Cyberangriffe: Erwartete Entwicklung

Wie wird sich die Anzahl der Cyberattacken auf Ihr Unternehmen in den nachsten
12 Monaten im Vergleich zu den letzten 12 Monaten voraussichtlich entwickeln?

Gesamt

KRITIS-Sektoren

Nicht KRITIS-Sektoren

B Werden stark zunehmen

. Unverdndert
in Prozent

30 5]

29 1

m Werden eher zunehmen
Weil nicht/keine Angabe

Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Abweichungen von 100 Prozent sind rundungsbedingt | Quelle: Bitkom Research 2026

Abbildung 16: Erwartete Entwicklung der Anzahl von Cyberattacken nach KRITIS-Zugehdrigkeit

Zwei Drittel rechnen mit Zunahme von
Cyberangriffen

Die Unternehmen rechnen auch fiir die kommenden zwolf
Monate mit weiter zunehmenden Cyberangriffen. Insgesamt
erwarten 69 Prozent, dass die Zahl der Cyberattacken steigen
wird. 30 Prozent gehen von einer starken Zunahme aus,
weitere 39 Prozent von einer eher zunehmenden Zahl an
Angriffen. Nur 29 Prozent rechnen mit einer unveranderten

Entwicklung.

Die Einschatzung fallt in KRITIS- und Nicht-KRITIS-Sektoren
ahnlich aus: Unter den KRITIS-Unternehmen erwarten

65 Prozent eine Zunahme der Cyberattacken, darunter

32 Prozent eine starke. In den Nicht-KRITIS-Sektoren rechnen
70 Prozent mit steigenden Angriffszahlen. Damit erwartet
eine deutliche Mehrheit der Unternehmen, dass der bereits
hohe Angriffsdruck in den kommenden zwélf Monaten

weiter zunehmen wird.
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6 Investitionen und Digitale

Souveranitat

6.1 Investitionen in Cybersicherheit

Wie hoch schatzen Sie den Anteil des Budgets fur IT-Sicherheit am gesamten

IT-Budget Ihres Unternehmens?

Weniger als 5%

5% bis unter 10% ——
6

@ 18

10% bis unter 20%

5

Weil nicht/k. A.

Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Quelle: Bitkom Research 2026

Durchschnittlicher Anteil des Budgets
fir IT-Sicherheit am gesamten IT-Budget

20 18 18
17

20% und 15 e

10

5

0

2022 2023 2024 2025 2026

Abbildung 17: Anteil der IT-Sicherheit am gesamten IT-Budget im Zeitvergleich

Investitionsbereitschaft in Cybersicherheit
stagniert

Die Investitionen in IT-Sicherheit treten auf der Stelle:

Im Durchschnitt flieRen 2026 wie bereits im Vorjahr

18 Prozent des gesamten IT-Budgets in die IT-Sicherheit.
Zuvor war dieser Anteil deutlich gestiegen: von 9 Prozent im
Jahr 2022 (iber 14 Prozent 2023 auf 17 Prozent 2024.

45 Prozent der Unternehmen investieren 20 Prozent oder
mebhr ihres IT-Budgets in IT-Sicherheit, im Vorjahr waren es

41 Prozent. Weitere 40 Prozent wenden zwischen 10 und
unter 20 Prozent auf. Bei 6 Prozent liegt der Anteil zwischen 5
und unter 10 Prozent, 4 Prozent investieren weniger als 5
Prozent ihres IT-Budgets in IT-Sicherheit.

Das BSI und Bitkom empfehlen, 20 Prozent des IT-Budgets fiir
Sicherheit aufzuwenden: »IT-Sicherheit betrifft jedes Unter-

nehmen, ausreichende Investitionen sind unerladsslich. Unter-
nehmen dirfen es nicht darauf ankommen lassen, dass ihnen

nichts passieren wird«, so Bitkom-Prasident Ralf Wintergerst.

7'Presseinformation
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6.2 Digitale Souveranitat bei Sicherheitslosungen

Welche der Aussagen treffen Ihrer Meinung nach bzw. auf Ihr Unternehmen zu?

59%

Unser Unternehmen

ist abhangig von
Sicherheitslosungen
aus den USA.

Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Prozentwerte fiir »Trifft zu« | Quelle: Bitkom Research 2026

70%

Behdrden und Unternehmen
in Deutschland sollten
auf deutsche und
europdische
Sicherheitslosungen
setzen.

Abbildung 18: Abhangigkeit von US-Sicherheitslésungen und Praferenz fiir deutsche und europdische Anbieter

Digitale Souveranitat ist fur die Mehrheit
ein Thema

Fragen der Digitalen Souveranitat spielen auch bei der
Cybersicherheit eine wichtige Rolle. 59 Prozent der Unterneh-
men geben an, von Sicherheitslésungen aus den USA abhan-
gig zu sein. Gleichzeitig sprechen sich 70 Prozent dafiir aus,
dass Behérden und Unternehmen in Deutschland auf deut-

sche und europaische Sicherheitslésungen setzen sollten.

Damit zeigt sich ein Spannungsfeld zwischen bestehender
Abhangigkeit und dem Wunsch nach starkerer technologi-
scher Eigenstandigkeit. Besonders deutlich wird dies daran,
dass eine Mehrheit der Unternehmen zwar auf US-L6sungen
angewiesen ist, zugleich aber mehr Gewicht auf deutsche
und europaische Angebote legen méchte.

»Zur Souveranitat gehort, die zentralen Fragen der Sicherheit
in die eigene Hand nehmen zu kénnen — das gilt insbesonde-

re auch im Cyberraume, so Wintergerst /Presseinformation.
Die Bundesregierung muss bei ihren Programmen fiir ein

digital souveranes Deutschland einen Schwerpunkt im
Bereich der Cybersicherheit setzen.

30


https://www.bitkom.org/Presse/Presseinformation/Angriffe-auf-deutsche-Wirtschaft-Spur-auslaendische-Geheimdienste

7 Fazit

Die Ergebnisse des Wirtschaftsschutzes 2026 zeigen eine dauerhaft hohe und zuneh-
mend schwerer durchschaubare Bedrohungslage. 96 Prozent der Unternehmen waren
von Diebstahl, Industriespionage oder Sabotage betroffen oder vermuten entspre-
chende Vorfalle. Besonders auffallig ist das wachsende Dunkelfeld: 29 Prozent vermu-
ten eine Betroffenheit, ohne einen Vorfall sicher feststellen zu kdnnen. Diese zuneh-
mende Unsicherheit erschwert nicht nur die Bewertung der tatsachlichen Bedrohungs-
lage, sondern auch die Bezifferung ihrer wirtschaftlichen Folgen. Deshalb weist die
Studie 2026 erstmals einen Schadenskorridor zwischen 211 und 270,8 Milliarden Euro
aus. BfV-Prasident Sinan Selen ordnet die Ergebnisse entsprechend ein: »Die Ergebnis-
se der Bitkom-Studie fuigen sich nahtlos in das Bild der aktuell hohen Bedrohungslage

ein.«

Gleichzeitig verandert sich der Charakter der Bedrohung. Auslandische Nachrichten-
dienste gewinnen als Tatergruppe stark an Bedeutung: Ihr Anteil ist seit 2023 von 7 auf
37 Prozent gestiegen. Hinzu kommt der zunehmende Einsatz Kunstlicher Intelligenz,
der Angriffe automatisierter, personalisierter und schwerer erkennbar macht. Die
Grenzen zwischen Cyberkriminalitat, Spionage und geopolitisch motivierten Operatio-
nen verschwimmen dabei zunehmend. Bitkom-Prasident Dr. Ralf Wintergerst warnt:
»Die Grenzen zwischen Organisierter Kriminalitat und den Geheimdiensten sind in

vielen Landern flieSend.«

Umso wichtiger wird die eigene Widerstandsfahigkeit. Unzureichende Angriffserken-
nung, Fehlkonfigurationen sowie Schwachen beim Identitats- und Zugriffsmanage-
ment gehoren zu den haufigsten Ursachen erfolgreicher Cyberangriffe. Gleichzeitig
sehen sich nur 43 Prozent der Unternehmen sehr gut vorbereitet, wahrend die Investi-
tionen in IT-Sicherheit bei durchschnittlich 18 Prozent des IT-Budgets stagnieren. Wie
Dr. Ralf Wintergerst betont: »Cybersicherheit muss integraler Teil jeder Digitalstrategie
sein. Es geht darum, Angriffe abzuwehren und im Ernstfall schnell wieder arbeitsfahig

zu werden.«

Wirtschaftsschutz muss deshalb als strategische Resilienzaufgabe verstanden werden,
die Pravention, Erkennung, Reaktion und Wiederanlauf zusammendenkt. Entscheidend
ist dabei nicht allein die Hohe der Investitionen, sondern dass Unternehmen bestehen-
de Schwachstellen konsequent schlieBen und ihre Handlungsfahigkeit auch im Krisen-
fall sichern. Resilienz wird damit zu einer zentralen Voraussetzung fir Wettbewerbsfa-
higkeit und wirtschaftliche Sicherheit.
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Befragung 2026

Methodik

Auftraggeber Bitkom

Methodik Computergestiitzte telefonische Befragung/ Computer Assisted
Telephone Interview (CATI), Dual Frame

Grundgesamtheit Unternehmen in Deutschland mit mindestens 10 Beschaftigten

und einem Jahresumsatz von 1 Mio. Euro
oder mehr

Zielpersonen

Fiihrungskrafte, die fiir das Thema Wirtschaftsschutz verantwortlich
sind. Dazu zdhlen Geschéftsfiihrer und vor allem Fiihrungskrafte aus
dem Bereich IT.

StichprobengroRe

n=1.003

Befragungszeitraum

KW 16 bis KW 23 2026

Statistische Fehlertoleranz

+/-3 Prozent in der Gesamtstichprobe
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Die Frage nach dem Wirtschaftsschutz in Deutschland ist angesichts zunehmender Bedrohungen
durch Cyberkriminalitat, Industriespionage und Sabotage von zentraler Bedeutung. Der
Digitalverband Bitkom untersucht mit der vorliegenden Studie seit 2015 jahrlich, wie es um die
Sicherheit der deutschen Wirtschaft steht: Wie viele Unternehmen sind 2026 betroffen? Wer steckt
hinter den Angriffen? Welche Rolle spielen Cyberattacken und Kinstliche Intelligenz? Und wie hoch
ist der wirtschaftliche Schaden? Grundlage des Studienberichts ist eine reprasentative Befragung

von 1.003 Unternehmen in Deutschland.
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