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Analoge und digitale |
Angriffe: Drei Viertel Keine Bedronung
der Unternehmen

fuhlen sich stark cher geringe
bedroht edonang

Inwieweit sehen Sie analoge

und digitale Angriffe wie e —
Datendiebstahl, Industrie-

spionage und Sabotage als

Bedrohung fur Ihr

Unternehmen?

Sehr grol3e
Bedrohung

Eher grol3e
in Prozent Bedrohung

2 Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Quelle: Bitkom Research 2026 b].tkom
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Fast jedes Unternehmen ist (vermutlich) betroffen

War lhr Unternehmen innerhalb der letzten 12 Monate von Diebstahl,

Industriespionage oder Sabotage betroffen?
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Basis: Alle befragten Unternehmen ab 10 Beschéftigten (n=1.003) | * 2017 und 2019

»innerhalb der letzten zwei Jahre« | Quelle: Bitkom Research 2026

Durchschnitt der
vermutlich betroffenen
Unternehmen 2021-2025:

10%.

Vermutlich betroffen

m Betroffen

in Prozent
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Schadenssumme 2021 - 2026

Fur 2026 ergibt sich ein Korridor zwischen 211 und 270,8 Milliarden Euro
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0,0
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Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Quelle: Bitkom Research 2026 b].tkom



Mindestens 211 Milliarden Euro Schaden in Deutschland

Welche Schaden sind Ihrem Unternehmen im Zusammenhang mit Diebstahl,
Industriespionage oder Sabotage entstanden?

Schadenssummen in Mrd. Euro
Schaden durch... 2026 2025 2024

UmsatzeinbuBRen durch nachgemachte Produkte bzw. Plagiate 38,9 30,6 39,2

Ausfall, Diebstahl oder Schddigung von Informations- und Produktionssystemen

oder Betriebsablaufen 36,5 73,3 4,5
Kosten fiir Ermittlungen und ErsatzmafBnahmen 35,6 37,0 32,2
Kosten fiir Rechtsstreitigkeiten 34,9 53,0 53,1
Imageschaden bei Kunden oder Lieferanten, Negative Medienberichterstattung 21,1 15,9 20,2
UmsatzeinbuRRen durch Verlust von Wettbewerbsvorteilen 18,2 23,1 11,2
Datenschutzrechtliche MaBnahmen, z. B. durch Behorden 11,5 23,8 27,2
Geldabfluss durch Betrugsversuche 8,4 0,9 0,8
Erpressung mit gestohlenen Daten 5,0 15,6 13,4
Patentrechtsverletzungen, auch vor Anmeldung 0,9 16,0 14,8
Sonstige Schdden 0 0 0
Gesamtschaden pro Jahr 211,0 289,2 266,6
5 Basis: Alle befragten Unternehmen ab 10 Beschiftigten (n=1.003) | Mehrfachnennungen méglich | Rundungsbedingt kann die Summe der Einzelschiden vom Gesamtschaden abweichen. | bitkom

Quelle: Bitkom Research 2026



Jeder funfte erfolgreiche
Angriff hat
Folgen fur Dritte

Hatte Ihr Schaden Auswirkungen O O
auf andere Unternehmen,
etwa Produktionsausfalle bei é\_ _f%

Geschaftspartnern oder 13 _ WeiRnicht/
Reputationsschaden fur k. A.

? .
Auftraggeber: Nein

in Prozent
6 Basis: Befragte Unternehmen ab 10 Beschiftigten, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=671) | b].tkom

Abweichungen von 100 Prozent sind rundungsbedingt | Quelle: Bitkom Research 2026



Hinter Angriffen stecken immer ofter Geheimdienste

Von welchem Taterkreis gingen die Handlungen in den letzten 12 Monaten aus?

Organisierte Kriminalitat/Banden

Auslandischer Nachrichtendienst

Privatpersonen

Unabsichtlich handelnde (ehemalige) Beschaftigte

Vorsatzlich handelnde (ehemalige) Beschaftigte

Konkurrierende Unternehmen

Kunden

Lieferanten

in Prozent

7 Basis: Befragte Unternehmen ab 10 Beschiftigten, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=671) | b].tkom
Mehrfachnennungen méglich | Quelle: Bitkom Research 2026



Bedrohung aus China und Russland wachst weiter

Konnten Sie feststellen, von wo aus bzw. aus welcher Region diese Handlungen

vorgenommen wurden?
26%
+4PP

EU-Lander
(nicht DE)

Russland

Osteuropa
(nicht EU und RU)

China
Prozentpunkte (PP)
27% im Vergleich zu 2025
4% -4PP
o
keine Unklar aus
Angabe welcher Region

8 Basis: Befragte Unternehmen ab 10 Beschéftigten, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=671) |

bitkom
Mehrfachnennungen maglich | Quelle: Bitkom Research 2026



Behorden liefern wichtige Hinweise auf Tater

Auf welcher Grundlage haben Sie die Erkenntnisse erlangt?

Analyse von Log-Dateien
Informationen von Behdrden
Interne Untersuchung
Externe Untersuchung

Spezifische Muster der Angriffstechnik

Austausch mit anderen Unternehmen

Uberwachung von Foren im Darknet

Auffalligkeiten bei Personen oder Geschaftsablaufen

Hinweise / Gestandnisse von Beteiligten

in Prozent

9 Basis: Befragte Unternehmen ab 10 Beschaftigten, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren und Erkenntnisse tiber bltkom
Herkunft oder Taterkreis hatten (n=667) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2026
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Angriffe auf Unternehmen erfolgen uiiberwiegend digital

Von welchen der folgenden Handlungen war Ihr Unternehmen innerhalb
der letzten 12 Monate (vermutlich) betroffen?

Digital

Digitale Sabotage von Informations- und

Produktionssystemen oder Betriebsablaufen

Ausspahen von Kommunikation via E-Mail, Messenger,

Videocall oder ahnlichen digitalen Mitteln

Digitaler Diebstahl von Geschaftsdaten

31

2 27

15 45

57

Analog

in Prozent

Diebstahl von IT- oder Telekommunikationsgeraten

Diebstahl von physischen Dokumenten,

Personalakten, Mustern, Maschinen, Bauteilen o. a.

Abhdren von Besprechungen oder Telefonaten vor Ort

Physische Sabotage von Informations- und
Produktionssystemen oder Betriebsablaufen

i

34

20 40

m Betroffen Vermutlich betroffen

Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2026
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60 80
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Cyberangriffe auf Unternehmen nehmen weiter zu

Wie hat sich die Anzahl der Cyberattacken auf Ihr Unternehmen in den vergangenen
12 Monaten entwickelt?

Gesamt

33

KRITIS-Sektoren

Nicht KRITIS-
Sektoren

in Prozent

33

B Haben stark zugenommen m Haben eher zugenommen

Unverandert Weil3 nicht/keine Angabe

Basis: Alle befragten Unternehmen ab 10 Beschiftigten (n=1.003) | Abweichungen von 100 Prozent sind rundungsbedingt | Quelle: Bitkom Research 2026
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Cyberattacken verursachen drei Viertel der Schaden

Wie hoch ist der prozentuale Anteil des entstandenen Gesamtschadens,
der auf Cyberattacken zurtckgefiihrt werden kann?

50,6 bis N

65,0 Mrd. Euro
Andere Schaden
(2025: 86,8 Mrd. Euro)

in Prozent

7 64

160,4 bis

205,8 Mrd. Euro
Cyberattacken
(2025: 202,4 Mrd. Euro)

211,0
'270;8

Mrd. Euro
Gesamtschaden

Anteil Cyberattacken
an Gesamtschaden 2021-2026

2026 76
2025 70
2024 67
2023 72
2022 63
2021 59

0 20 40 60 80

12 Basis: Befragte Unternehmen ab 10 Beschéftigten, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=671) |

Quelle: Bitkom Research 2026
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Cyberangreifer setzen zunehmend auf KI

Stellen Sie fest, dass bei Angriffen auf Ihr Unternehmen verstarkt Kl eingesetzt wird?
Und woran machen Sie das fest?

Nein Ja, sicher

Automatisierte Anpassung von
Angriffsversuchen

Hohe Qualitat gefa'lschter Audio- / _ 3
Videoaufnahmen 4
Hohe sprachliche Qualitét in _ 8
Textnachrichten / Mails 3
Sehr hohe Frequenz der Angriffe _ 34
Stark personalisierte Inhalte _ 28
Hinweis aus forensischer Analyse /
Threat Intelligence - i
0

20 40 6

|

Weil nicht/
k. A.

Ja, wir vermuten es in Prozent

13 Basis (links): Alle befragten Unternehmen ab 10 Beschiftigten (n=1.003) | Abweichungen von 100 Prozent sind rundungsbedingt | Basis (rechts): Befragte Unternehmen ab 10 Beschaftigten,
die den verstarkten Einsatz von KI wahrnehmen (n=820) | Mehrfachnennungen mdglich | Quelle: Bitkom Research 2026

0]
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Kl-gestutzte Angriffe verursachen haufiger Schaden

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten
12 Monate in Ilhrem Unternehmen einen Schaden verursacht?

\L J
2024
m 2025
' - . I . B 2026
Deepfakes saL- Spoofing Infizierung Robo Calls Distributed Phishing- Angriffe Ransomware
Injection mit Denial of Angriffe auf
oder Schadsoft- Service Passworter
Cross-Site- ware bzw. (DDoS) _
Scripting Malware in Prozent

14 Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2026 b].tkom



Womit es Unternehmen Cyberkriminellen leicht machen

Welche Faktoren haben maldgeblich dazu beigetragen, dass Ihr Unternehmen erfolgreich

angegriffen werden konnte?

|

Unzureichende Erkennung von Sicherheitsvorfallen

Unzureichendes ldentitats- und _
Zugriffsmanagement >3
Technische Schwachstellen _ 50
Veraltete Hard- oder Software _ 43

Unzureichendes Sicherheitsbewusstsein von
Beschaftigten - a8

Kompromittierung Uber externe Zulieferer /
Dienstleister -
0

20 40 60 80

15 Basis: Befragte Unternehmen ab 10 Beschaftigten, denen in den letzten 12 Monaten ein Schaden durch Cyberangriffe entstanden ist (n=580) | Mehrfachnennungen méglich |
Quelle: Bitkom Research 2026

5 8%

der Unternehmen haben in
den vergangenen zwolf
Monaten einen Schaden
durch Cyberangriffe erlitten.

in Prozent
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Cyberangriffe: Unternehmen
sind weniger gut vorbereitet,
dennoch nimmt

65
59
52
Existenzbedrohung ab 45 45
Welche der folgenden Aussagen
treffen auf Ihr Unternehmen zu?
9
43% (2025: 50%) J

2021 2022 2023 2024 2025 2026

»Unser Unternehmen ist auf »Cyberangriffe bedrohen unsere
Cyberangriffe sehr gut vorbereitet.« geschéftliche Existenz.«

in Prozent

16  Basis: Alle befragten Unternehmen ab 10 Beschéftigten (n=1.003) | Prozentwerte fiir »Trifft zu« | Quelle: Bitkom Research 2026 b].tkom
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Zwei Drittel rechnen mit Zunahme von Cyberangriffen

Wie wird sich die Anzahl der Cyberattacken auf Ihr Unternehmen in den nachsten
12 Monaten im Vergleich zu den letzten 12 Monaten voraussichtlich entwickeln?

Gesamt

29

KRITIS-Sektoren

Nicht KRITIS-Sektoren

in Prozent

30

B Werden stark zunehmen m Werden eher zunehmen

Unverandert WeiR nicht/keine Angabe

Basis: Alle befragten Unternehmen ab 10 Beschiftigten (n=1.003) | Abweichungen von 100 Prozent sind rundungsbedingt | Quelle: Bitkom Research 2026

bitkom
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Investitionsbereitschaft in Cybersicherheit stagniert

Wie hoch schatzen Sie den Anteil des Budgets fur IT-Sicherheit am gesamten

IT-Budget Ihres Unternehmens?

Weniger als 5%

5% bis unter 10% ——
6

20% und
mehr

D 184

10% bis unter 20%

5

in Prozent Weild nicht/k. A.

Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Quelle: Bitkom Research 2026

Durchschnittlicher Anteil des Budgets
fur IT-Sicherheit am gesamten IT-Budget

20 18 18
17

15 14

o

10

2022 2023 2024 2025 2026
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Digitale Souveranitat ist fur die Mehrheit ein Thema

Welche der Aussagen treffen Ihrer Meinung nach bzw. auf Ihr Unternehmen zu?

59% 70%

Unser Unternehmen Behorden und Unternehmen

ist abhangig von in Deutschland sollten
Sicherheitslosungen auf deutsche und
aus den USA. europaische
Sicherheitslosungen
setzen.

19  Basis: Alle befragten Unternehmen ab 10 Beschaftigten (n=1.003) | Prozentwerte fiir »Trifft zu« | Quelle: Bitkom Research 2026 bltkOm
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Untersuchungsdesign

Auftraggeber Bitkom e.V.
Methodik Computergestiitzte telefonische Befragung/Computer Assisted Telephone Interview (CATI)

. Unternehmen in Deutschland mit mindestens 10 Beschaftigten und einem Jahresumsatz von 1 Mio. Euro
Grundgesamtheit

oder mehr

Fuhrungskrafte, die flir das Thema Wirtschaftsschutz verantwortlich sind. Dazu zahlen Geschaftsfiuhrer und vor

Zielpersonen allem Fuhrungskrafte aus den Bereich IT.

StichprobengroRe n=1.003
Befragungszeitraum KW 16 bis KW 23 2026
Statistische Fehlertoleranz +/- 3 Prozent in der Gesamtstichprobe

21 Quelle: Bitkom Research 2026 b].tkom



Kontakt

Bitkom e. V.
AlbrechtstraRe 10
10117 Berlin

bitkom.org

22

Felix Kuhlenkamp

Leiter Sicherheitspolitik
Bitkom e.V.
f.kuhlenkamp@bitkom.org
T03027576-279

Andreas Streim

Pressesprecher
Bitkom e.V.
a.streim@bitkom.org
T03027576-112

Dr. Monika Thiel

Research Consultant

Bitkom Research
m.thiel@bitkom-research.de
T03027576-420

bitkom
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