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Bedrohung durch Sabotage und digitale Attacken

Millionenschéden befiirchtet
So trifft der Stromausfall die Berliner
Wirtschaft

Unternehmen in der deutschen Hauptstadt kdnnte durch den tagelangen Stromausfall ein
Schaden in Millionenhthe entstehen. Mancherorts droht ein Totalausfall, andere kommen
glimpflicher davon.

06.01.2026, 18.20 Uhr

Drucker druckte plétzlich Drohbrief
Wie ein Hackerangriff ein deutsches Traditionsunternehmen
in die Insolvenz trieb

MFUNKE = Schweden

Sabotage auf Gotland? Polizei untersucht
Angriff auf Wasserpumpe

Berlin. Die schwedische Polizei geht einem mutmafilichen Sabotageakt auf die
Trinkwasserversorgung nach. Ein Ausfall der Versorgung wurde verhindert.

Berliner Morgenpost

Telefon und Internet auf Hiddensee

seit zwei Tagen tot Siiddeursche Zeitung

bitkom



Sicherheitslage verscharft sich weiter

Inwieweit treffen die folgenden Aussagen lhrer Meinung nach zu?

Deutschland ist im Die Spannungen zwischen In den kommenden 5 Jahren
internationalen Vergleich der Russland und der NATO wird es zu einem militdrischen
unzureichend auf hybride erhéhen die Gefahr hybrider Konflikt zwischen Russland

Angriffe vorbereitet. Angriffe auf Deutschland. und der NATO kommen.

3 Basis: Alle befragten Unternehmen (n=604) | Prozentwerte fiir »Trifft voll und ganz zu« und »Trifft eher zu« | Quelle: Bitkom Research 2026
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Wirtschaft erwartet A Reret
folgenschwere hybride Angriffe wahrscheinlich

Fur wie wahrscheinlich halten Sie es,
dass es in Deutschland zu einer
ernsthaften Krise infolge hybrider
Angriffe kommt?

=  AuRerst unwahrscheinlich
= Eher unwahrscheinlich

= Weild nicht/k. A Eher
wahrscheinlich

in Prozent

4 Basis: Alle befragten Unternehmen (n=604) | Quelle: Bitkom Research 2026 bltkOm
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Energieversorgung am starksten gefahrdet

Welche dieser Branchen/Sektoren sind besonders stark gefahrdet, durch hybride Angriffe
lahmgelegt zu werden? Welche Ausfalle hatten grof3e Auswirkungen auf Ihr Unternehmen?

Energieversorung

Banken und Versicherungen
Wasserversorgung
Lebensmittelversorgung
Krankenh&user und Arzte
Telekommunikation und IT
Transport und Verkehr
Offentliche Verwaltung
Abfallentsorgung

Medien und Kultur

0

21
22

20

28

40

40

53

51

54

50

52

Basis: Alle befragten Unternehmen (n=604) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2026
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Ohne Internet gehen nach 20 Stunden die Lichter aus

Wie lange konnten Sie den Geschaftsbetrieb ohne Internet aufrechterhalten?

Gar nicht

1 bis 5 Stunden

6 bis 11 Stunden

12 bis 24 Stunden
24 bis 48 Stunden
mehr als 48 Stunden
Dauerhaft

Weil nicht

Keine Angabe

Basis: Alle befragten Unternehmen (n=604) | Quelle: Bitkom Research 2026
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im Schnitt ohne Internet
den Geschaftsbetrieb
aufrechterhalten.

in Prozent
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6 von 10
Unternehmen
sehen sich als
direktes Angriffsziel

FUr wie wahrscheinlich halten
Sie es, dass lhr Unternehmen
Ziel hybrider Angriffe wird?

Sicherheit bzw. der Schutz
vor hybriden Angriffen ist
bei uns Chefsache.

601%

in Prozent

Basis: Alle befragten Unternehmen (n=604) | Abweichungen von 100 Prozent sind rundungsbedingt | Quelle: Bitkom Research 2026

AuRerst

AulRerst wahrscheinlich

unwahrscheinlich

Eher unwahr-
scheinlich

Weil nicht/ _/

A Eher

wahrscheinlich
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Kaum jemand ist gut auf Angriffe gut vorbereitet v,

Sind Sie in Ihrem Unternehmen auf hybride Angriffe vorbereitet?

&
12% Gut 40% Gar nicht
| |
[ ]
38 10
Ja, eher gut Ja, aber eher schlecht Nein, aber wir planen Vorkehrungen Nein, Weil} nicht/
0 zu treffen und wir k. A.
planen auch
keine
Vorkehrungen
zu treffen
in Prozent

8 Basis: Alle befragten Unternehmen (n=604) | Quelle: Bitkom Research 2026 b].tkom
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In den meisten Unternehmen gibt es keinen Notfallplan
Welche der folgenden Vorkehrungen haben Sie zum Umgang mit hybriden Angriffen in

lhrem Unternehmen getroffen?

Alternative Kommunikationsmittel 27

Backups mit erfolgreichem Restore-Test 15

Ausweicharbeitsplatze/Homeofficeregelung 25
Zusatzliche Lagerhaltung 17
Sicherheitstuberprifung fir sensible Bereiche 17

Krisen- oder Notfallmanagement 25
Notstromversorgung 30
Vereinbarung mit alternativen Lieferanten 32

Regelmallige Krisenlibungen 26

in Prozent

Basis: Alle befragten Unternehmen (n=604) | Quelle: Bitkom Research 2026

100

m Getroffen
Geplant
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Im Krisenfall fehlen den Unternehmen die Beschaftigten

Welche der folgenden Aussagen treffen Wie viel Prozent Ihrer Beschaftigten wirde
auf lhr Unternehmen zu? im Krisenfall bei Bundeswehr oder im

Zivilschutz tatig werden?

Keiner 13

|

1 bis 5 Prozent 30

6 bis 10 Prozent 13

. (o)
11 bis 20 Prozent [N @ 9%

Wir haben einen guten Wir haben einen guten
Uberblick, wie viele unserer Uberblick, wie viele unserer mehr als 20 Prozent - 7
Beschaftigten im Fall einer Beschaftigten im Fall einer

Krise im Zivilschutz tatig Krise bei der Bundeswehr tatig WeiR nicht/ )1

werden wiurden. werden wurden. k. Angabe
0 20 40
in Prozent
10 Basis links: Alle befragten Unternehmen ( n=604) | Basis rechts: Befragte Unternehmen, die einen Uberblick tiber Ausfille in der Belegschaft haben (n=218) | b]_tkom

Quelle: Bitkom Research 2026
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Unternehmen Treffen keine
wollen mehr in den vorsore
in Schutz vor hybriden "< <oy
Angriffen investieren

Deutlich mehr

Verglichen mit Ihren aktuellen

Ausgaben, werden Sie in

lhrem Unternehmen im Jahr Unverdndert 44 Yo
2026 mehr oder weniger f—/
in die Vorbereitung auf hybride

Angriffe und deren Folgen

investieren? 15

Eher
mehr

\

in Prozent Weild nicht/k. A.

Basis: Alle befragten Unternehmen (n=604) | Abweichungen von 100% sind rundungsbedingt | Quelle: Bitkom Research 2026 b].tkom
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Wem die Unternehmen in der Krise vertrauen

Von wem erwarten Sie im Fall eines hybriden Angriffs die verlasslichsten Informationen?

e, I
Katastrophenschutz
Gffentichrechticher Runcrunk | 7
private medien | <
e menaro, 0. I ¢
wie NATO, EU 3
sranchenverbinde | <
Private Sicherheitsdienstleister _ 48
sozile Netzwerke | <+
Eigene Analysen bzw. 11
Security Operations Center -

0 20 40 60 80

Basis: Alle befragten Unternehmen (n=604) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2026

22%

»Wir fuhlen uns ausreichend
durch Sicherheitsbehorden
uber mogliche hybride
Angriffe informiert.«

(¢

in Prozent
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Nur Polizei und Bundeswehr gelten als gut vorbereitet
Wie gut sind die folgenden Akteure in Deutschland auf hybride Angriffe vorbereitet?

Sehr schlecht / eher schlecht Sehr gut / eher gut
57%

dass Sicherheitsbehorden

uns im Fall eines hybriden
IR untemenmen [N Angrifsschiitzen.«
B U
Arzte
Verwaltung in Prozent

80 40 0 0 40 80

13 Basis: Alle befragten Unternehmen (n=604) | nicht dargestellt: »Weil nicht/k. A.« | Quelle: Bitkom Research 2026 bltkom
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Was die Politik jetzt tun muss

Was sollte die Politik tun, damit Deutschland besser auf hybride Angriffe vorbereitet ist?

Staatliche Informationskampagne zum Verhalten

Offentliches Benennen hybrider Angreifer

@ Information

Bereitstellung eines Lagebilds zu hybriden Angriffen
Verpflichtende Sicherheitsstandards mit praxisnahen Leitlinien

Forderprogramme fur Sicherheitsmalnahmen
& Pravention

Massive Forderung der deutschen Sicherheitsindustrie
RegelmaRige bundesweite Ubungen

Cyberangriffe der Bundeswehr gegen feindliche Hackergruppen

ﬁ N Aktion

Ausweitung der Uberwachungsbefugnisse von Sicherheitsbehérden

Massive Cyberangriffe auf einen NATO-Staat sollten wie
ein militarischer Angriff betrachtet werden

in Prozent

Basis: Alle befragten Unternehmen (n=604) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2026
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Untersuchungsdesign

Auftraggeber Bitkom e.V.
Methodik Computergestiitzte telefonische Befragung/ Computer Assisted Telephone Interview (CATI)

. Unternehmen in Deutschland mit mindestens 10 Beschaftigten und einem Jahresumsatz von 1 Mio. Euro
Grundgesamtheit

oder mehr

Geschaftsfuhrung und Vorstand sowie Flihrungskrafte im Bereich Unternehmenssicherheit und

Zielpersonen .
P Informationsschutz

StichprobengroRRe n=604
Befragungszeitraum KW 47 2025 bis KW 3 2026

. Reprasentative Gewichtung des Datensatzes auf Grundlage des aktuellen Unternehmensregisters des
Gewichtung

Statistischen Bundesamtes

Statistische Fehlerspanne +/- 4 Prozent in der Gesamtstichprobe

16 Quelle: Bitkom Research 2026 b].tkom
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