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Bedrohung durch Sabotage und digitale Attacken
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Sicherheitslage verschärft sich weiter
Inwieweit treffen die folgenden Aussagen Ihrer Meinung nach zu?

In den kommenden 5 Jahren 
wird es zu einem militärischen 

Konflikt zwischen Russland 
und der NATO kommen.

53%

Deutschland ist im 
internationalen Vergleich 
unzureichend auf hybride 

Angriffe vorbereitet.

73%

Basis: Alle befragten Unternehmen (n=604) | Prozentwerte für »Trifft voll und ganz zu« und »Trifft eher zu« | Quelle: Bitkom Research 2026

Die Spannungen zwischen 
der Russland und der NATO 

erhöhen die Gefahr hybrider 
Angriffe  auf Deutschland.

74%
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Wirtschaft erwartet 
folgenschwere hybride Angriffe
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Für wie wahrscheinlich halten Sie es, 

dass es in Deutschland zu einer 

ernsthaften Krise infolge hybrider 

Angriffe kommt?

Basis: Alle befragten Unternehmen (n=604) | Quelle: Bitkom Research 2026

▪ Äußerst unwahrscheinlich

▪ Eher unwahrscheinlich

▪ Weiß nicht/k. A

Äußerst
wahrscheinlich

Eher
wahrscheinlich
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Stark gefährdet

Große Auswirkung

Energieversorgung am stärksten gefährdet
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Welche dieser Branchen/Sektoren sind besonders stark gefährdet, durch hybride Angriffe 

lahmgelegt zu werden? Welche Ausfälle hätten große Auswirkungen auf Ihr Unternehmen?

Basis: Alle befragten Unternehmen (n=604) | Mehrfachnennungen möglich | Quelle: Bitkom Research 2026

in Prozent



Ohne Internet gehen nach 20 Stunden die Lichter aus

Basis: Alle befragten Unternehmen (n=604) | Quelle: Bitkom Research 20266

Wie lange könnten Sie den Geschäftsbetrieb ohne Internet aufrechterhalten?
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mehr als 48 Stunden

Dauerhaft

Weiß nicht

Keine Angabe

20 Stunden

können Unternehmen 

im Schnitt ohne Internet 

den Geschäftsbetrieb 

aufrechterhalten.

in Prozent



6 von 10 
Unternehmen
sehen sich als
direktes Angriffsziel

Für wie wahrscheinlich halten 

Sie es, dass Ihr Unternehmen 

Ziel hybrider Angriffe wird?

Basis: Alle befragten Unternehmen (n=604) | Abweichungen von 100 Prozent sind rundungsbedingt | Quelle: Bitkom Research 2026

Eher unwahr-
scheinlich

Weiß nicht/
k. A.

Äußerst
wahrscheinlich

Eher
wahrscheinlich

61%
Sicherheit bzw. der Schutz 
vor hybriden Angriffen ist 
bei uns Chefsache.

23

361

26

15

in Prozent
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Äußerst 
unwahrscheinlich



12 38 35 5 10

Kaum jemand ist gut auf Angriffe gut vorbereitet

Basis: Alle befragten Unternehmen (n=604) | Quelle: Bitkom Research 2026

Sind Sie in Ihrem Unternehmen auf hybride Angriffe vorbereitet?

12%  Gut

Weiß nicht/
k. A.

Nein, aber wir planen Vorkehrungen
zu treffen

Ja, aber eher schlechtJa, eher gut

40%  Gar nicht

Nein, 
und wir 

planen auch 
keine 

Vorkehrungen 
zu treffen

0

in Prozent
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In den meisten Unternehmen gibt es keinen Notfallplan

Basis: Alle befragten Unternehmen (n=604) | Quelle: Bitkom Research 2026

Welche der folgenden Vorkehrungen haben Sie zum Umgang mit hybriden Angriffen in 

Ihrem Unternehmen getroffen?

in Prozent
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Im Krisenfall fehlen den Unternehmen die Beschäftigten
Welche der folgenden Aussagen treffen 

auf Ihr Unternehmen zu?

Wir haben einen guten 
Überblick, wie viele unserer 
Beschäftigten im Fall einer 
Krise im Zivilschutz tätig 

werden würden.

30%

Basis links: Alle befragten Unternehmen ( n=604) | Basis rechts: Befragte Unternehmen, die einen Überblick über Ausfälle in der Belegschaft haben ( n=218) | 
Quelle: Bitkom Research 2026

Wir haben einen guten 
Überblick, wie viele unserer 
Beschäftigten im Fall einer 

Krise bei der Bundeswehr tätig 
werden würden.

20%
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Weiß nicht/
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Wie viel Prozent Ihrer Beschäftigten würde 

im Krisenfall bei Bundeswehr oder im 

Zivilschutz tätig werden?  

Ø 9%

in Prozent
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Unternehmen
wollen mehr in den 
in Schutz vor hybriden 
Angriffen investieren

Verglichen mit Ihren aktuellen 

Ausgaben, werden Sie in 

Ihrem Unternehmen im Jahr 

2026 mehr oder weniger 

in die Vorbereitung auf hybride 

Angriffe und deren Folgen 

investieren?

Basis: Alle befragten Unternehmen (n=604) | Abweichungen von 100% sind rundungsbedingt | Quelle: Bitkom Research 2026

Unverändert

Weiß nicht/k. A.

Deutlich mehr

Eher 
mehr

Treffen keine
Vorsorge

in Prozent
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Deutlich weniger/ 

eher weniger: 0
9
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Wem die Unternehmen in der Krise vertrauen
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Von wem erwarten Sie im Fall eines hybriden Angriffs die verlässlichsten Informationen?

Basis: Alle befragten Unternehmen (n=604) | Mehrfachnennungen möglich | Quelle: Bitkom Research 2026

22%

„Wir fühlen uns ausreichend 

durch Sicherheitsbehörden 

über mögliche hybride 

Angriffe informiert.“

in Prozent
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Nur Polizei und Bundeswehr gelten als gut vorbereitet
Wie gut sind die folgenden Akteure in Deutschland auf hybride Angriffe vorbereitet?

Basis: Alle befragten Unternehmen (n=604) | nicht dargestellt: »Weiß nicht/k. A.« | Quelle: Bitkom Research 2026

57%

„Wir vertrauen darauf, 

dass Sicherheitsbehörden 

uns im Fall eines hybriden 

Angriffs schützen.“

Sehr gut / eher gut

Bundeswehr

Unternehmen

Krankenhäuser/
Ärzte

Öffentliche
Verwaltung

Bevölkerung

Sehr schlecht / eher schlecht

in Prozent
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Massive Cyberangriffe auf einen NATO-Staat sollten wie

ein militärischer Angriff betrachtet werden

Ausweitung der Überwachungsbefugnisse von Sicherheitsbehörden

Cyberangriffe der Bundeswehr gegen feindliche Hackergruppen

Regelmäßige bundesweite Übungen

Massive Förderung der deutschen Sicherheitsindustrie

Förderprogramme für Sicherheitsmaßnahmen

Verpflichtende Sicherheitsstandards mit praxisnahen Leitlinien

Bereitstellung eines Lagebilds zu hybriden Angriffen

Öffentliches Benennen hybrider Angreifer

Staatliche Informationskampagne zum Verhalten

Was die Politik jetzt tun muss

14

Was sollte die Politik tun, damit Deutschland besser auf hybride Angriffe vorbereitet ist?

Basis: Alle befragten Unternehmen (n=604) | Mehrfachnennungen möglich | Quelle: Bitkom Research 2026

Prävention

Information

Aktion

in Prozent
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Untersuchungsdesign

Quelle: Bitkom Research 202616

Auftraggeber Bitkom e.V.

Methodik Computergestützte telefonische Befragung/ Computer Assisted Telephone Interview (CATI)

Grundgesamtheit
Unternehmen in Deutschland mit mindestens 10 Beschäftigten und einem Jahresumsatz von 1 Mio. Euro

oder mehr

Zielpersonen
Geschäftsführung und Vorstand sowie Führungskräfte im Bereich Unternehmenssicherheit und 
Informationsschutz

Stichprobengröße n=604

Befragungszeitraum KW 47 2025 bis KW 3 2026

Gewichtung
Repräsentative Gewichtung des Datensatzes auf Grundlage des aktuellen Unternehmensregisters des 
Statistischen Bundesamtes

Statistische Fehlerspanne +/- 4 Prozent in der Gesamtstichprobe
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