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Executive Summary

Ausgangslage

Die Polizeiarbeit befindet sich in einem tiefgreifenden Transformationsprozess. Neue
Bedrohungslagen, komplexere Einsatzszenarien und der zunehmende Fachkrafteman-
gel treffen auf rasante technologische Entwicklungen, insbesondere in den Bereichen
Robotik und Kiinstliche Intelligenz. Robotische Systeme —von Drohnen tiber Bodenro-
boter bis hin zu sozialen Assistenzrobotern — werden international bereits erprobt oder
produktiv eingesetzt und er6ffnen neue Méglichkeiten der Lageerkundung, Gefahren-
abwehr und Einsatz-unterstiitzung. Gleichzeitig steht die Polizei vor der Herausforde-
rung, diese Technologien sicher, rechtssicher und organisatorisch sinnvoll in bestehen-

de Strukturen zu integrieren.

Bitkom-Bewertung

Robotik kann die Polizeiarbeit nicht ersetzen, aber sie kann sie substanziell erganzen
und starken. Robotische Systeme kénnen die Sicherheit von Einsatzkraften und der
Bevodlkerung verbessern und entlasten Personal von riskanten oder repetitiven Aufga-
ben. Gleichzeitig bestehen Herausforderungen: Viele Systeme befinden sich noch im
Ubergang vom Prototyp zur Einsatzreife, es fehlen verbindliche Standards, interoperab-
le Datenrdaume und angepasste Beschaffungs- und Ausbildungsstrukturen. Rechtliche,
ethische und gesellschaftliche Fragen — etwa zu Autonomiegraden, Datenschutz und

Akzeptanz im 6ffentlichen Raum — bediirfen der weiteren Diskussion.

Das Wichtigste:

Robotik bietet die Chance, die Polizeiarbeit sicherer, effizienter und datenbasierter zu
gestalten —wenn Technik, Organisation und Regulierung gemeinsam weiterentwickelt

werden. Entscheidend sind:

= ein moderner Rechtsrahmen mit klaren Autonomie- und Transparenzregeln,

= verbindliche Standards und interoperable Schnittstellen fiir Robotik und Lagebilder,
= eine gemeinsame nationale Test- und Trainingsinfrastruktur,

= souverdane Datenrdume flr den sicheren Einsatz von Robotik und K,

= sowie innovationsfreundliche Beschaffungs- und Férderinstrumente fir einsatzreife

Systeme.
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l Einleitung

Polizei zwischen Tradition und Transformation

Die Polizeiarbeit erlebt derzeit einen strukturellen Wandel, der durch neue
Bedrohungs- und Kriminalitatsphanomene sowie neue, meist digitale Technologien
vorangetrieben wird. Diesem Wandel hat sich die Projektgruppe »Polizeiarbeit der
Zukunft« angenommen. Die Projektgruppe des Bitkom ist ein interdisziplinares
Gremium, das Expertinnen und Experten aus Polizei, Wirtschaft und Wissenschaft
vereint. Ziel der Veranstaltungsreihe ist es, einen offenen Dialog liber neue Technolo-
gien und deren Auswirkungen auf die Polizeiarbeit zu férdern. In Workshops sollen
konkrete Problemstellungen im Kontext aktueller und zukiinftiger Herausforderungen

der Polizeiarbeit gemeinsam erarbeitet und dokumentiert werden.

Fir Robotik gilt, was fur andere technologische Entwicklungen ebenso gilt: Sie er6ffnen
neue Moglichkeiten, komplexe Lagen schneller zu erfassen, Risiken besser zu bewerten
und Einsatzkrafte gezielt zu entlasten. Zugleich bleibt die Polizei eine Organisation,

in der Erfahrung, Menschenkenntnis und situative Kompetenz im Mittelpunkt stehen.
Moderne Technologien erganzen diese Fahigkeiten, ersetzen sie jedoch nicht.

Die Auftaktveranstaltung im Innovation Lab der Polizei NRW setzte den Schwerpunkt
auf vierbeinige Roboter wie Spot, die in realen Szenarien demonstriert wurden, erganzt
durch Impulse aus Forschung, Industrie und Sicherheitsbehérden. AnschlieRend entwi-
ckelten flinf interdisziplindre Gruppen in einem Design-Thinking-Prozess erste

Zukunftsbilder und fiihrten konkrete Anwendungsideen weiter aus.

Die Veranstaltung verdeutlichte, dass robotische Systeme die Sicherheit erhéhen,
gefahrliche Aufgaben iibernehmen, Prozesse effizienter gestalten und neue Formen
der Informationsverarbeitung ermaéglichen. Dieses Papier blindelt die Erkenntnisse aus
Demonstrationen, Fachimpulsen und Gruppenarbeiten und richtet den Blick auf die

Perspektiven einer modernen, technologisch unterstiitzten Polizeiarbeit.
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2 Stand der Technik

Robotik in der heutigen Polizeiarbeit

Robotische Systeme finden bereits heute Anwendung bei Polizeien weltweit — meist
in Pilotprojekten oder als spezialisierte Systeme. |hr Einsatzspektrum hat sich in den
vergangenen Jahren deutlich erweitert. Prof. Dr. Oliver Bendel von der Fachhochschule
Nordwestschweiz (FHNW) kategorisiert Polizeiroboter in: Informations-, Beratungs-
und Navigationsroboter; Sicherheits- und Uberwachungsroboter; Kampf-, Abriss- und
Raumroboter; Reinigungs- und Desinfektionsroboter; Transportroboter; sowie All-
zweckroboter. Internationale Beispiele wie der K5' oder der Ascento Guard? zeigen,
dass Sicherheits- und Uberwachungsroboter bereits heute produktiv im Einsatz sind.

Drohnen (UAV) sind inzwischen fester Bestandteil der polizeilichen Lageerkundung (siehe
auch 7Bitkom Defense Tech Briefing). Sie unterstiitzen Such- und Rettungseinsatze, liefern
Echtzeitbilder aus schwer zuganglichen Bereichen, dokumentieren Einsatzlagen und ermég-
lichen bei Branden oder GroRveranstaltungen eine deutlich prazisere Gefahrenabschatzung.
Moderne Modelle fliegen autonom vor, analysieren Topografie, Temperatur oder Schad-

stoffbelastung und ubertragen die Daten an Leitstellen.

Bodenroboter (UGV) wie der vierbeinige Roboter Spot erschlieRen Raume, die fiir Einsatz-
krafte gefahrlich oder schwer erreichbar sind. Sie kdnnen Tlren 6ffnen, Treppen steigen,
Gegenstande réntgen, Lagebilder erstellen oder als mobile Sensorplattformen agieren.
Simulationen und praktische Tests zeigen, dass UGVs insbesondere bei Bombenentschar-
fung, Gefahrstofflagen, Tiefgaragenbranden oder verbarrikadierten Personen einen
erheblichen Mehrwert bieten. Die intuitive VR- oder Controller-basierte Steuerung senkt

die Einstiegshirden fiir Operateure, wahrend KI-Komponenten die Navigation und

Objekterkennung zunehmend automatisieren.

Humanoide Robotik gibt es seit Ende der 1930er-Jahre und findet inzwischen breite Anwen-
dung (Beispiele sind die Roboter Pepper, NAO und Alpha Mini). Roboter, die als Allzweck-
roboter vermarktet werden, stecken jedoch noch in der Entwicklungsphase. Erste Systeme
Ubernehmen Logistikaufgaben oder einfache Interaktionen, sind jedoch noch nicht robust
genug fur den polizeilichen Alltag. Dennoch zeigt die Entwicklung, dass humanoide Plattfor-
men in den nachsten Jahren zunehmend in sicherheitsrelevanten Szenarien denkbar werden

—etwa als Assistenzsysteme in Gebauden, an Wachen oder im Objekt- und Perimeterschutz.

' 7K5: Roboter soll U-Bahn-Station am Times Square sicherer machen | heise online

2 7This robot is a security guard | ETH Zurich


file:https://www.bitkom.org/sites/main/files/2025-09/bitkom-drone-day-defense-tech-briefing.pdf
https://www.heise.de/news/K5-Roboter-soll-U-Bahn-Station-am-Times-Square-sicherer-machen-9315025.html
https://ethz.ch/en/news-and-events/eth-news/news/2023/04/this-robot-is-a-security-guard.html
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Eine zentrale Rolle beim Einsatz und der Entwicklung von robotischen Systemen spielt die
Datenverarbeitung durch KI. Computer-Vision-Modelle erkennen Situationen, identifizieren
Muster und unterstutzen Fihrungskrafte in der Bewertung dynamischer Lagen.
Multimodale Systeme verknipfen Bild-, Text- und Sensordaten und schaffen damit die
Grundlage fiir automatisierte Lagebilder. Insgesamt hat sich die Entwicklungszeit von

neuen Anwendungsszenarien flir robotische Systeme durch Kl-basiertes Training auf wenige

Tage reduziert —ein Prozess, der frither Wochen oder Monate dauerte.

Standardisierungen im Bereich Rettungsrobotik sowie Entwicklungen im Bereich
maschinenlesbarer Geo-Cluster und interoperabler Datenrdume schaffen zunehmend
verlassliche Grundlagen fiir den produktiven Einsatz. Der Weg in die breite Anwendung
bleibt dennoch herausfordernd: Viele Systeme befinden sich im Ubergang vom Prototyp zur
einsatzreifen Losung. Wann eine flachendeckende Nutzung realistisch ist, lasst sich aktuell

nicht abschatzen.

Eine etablierte Disziplin ist die Soziale Robotik, die sich mit Systemen befasst, die fur

den Umgang mit Menschen oder Tieren geschaffen wurden. Soziale Roboter gehoren
inzwischen zu den anerkannten Kategorien polizeilicher Robotik und werden international
bereits erprobt, etwa als Empfangs- oder Informationsassistenten in Polizeistationen,
Behorden oder sicherheitsrelevanten Einrichtungen. Diese Systeme kénnen Birgeranliegen
entgegennehmen, Orientierung geben oder in stark frequentierten Bereichen Prasenz

zeigen.
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3 Herausforderungen auf dem
Weg zur roboterunterstutzten
Polizeiarbeit

Die Einfuhrung robotischer Systeme in die Polizeiarbeit ist eine gesamt-
gesellschaftliche, technische und organisatorische Aufgabe, die im Folgenden

aufbereitet sind:

3.1 Technik und Infrastruktur

Viele Systeme sind technisch leistungsfahig, aber im Einsatzkontext stéranfallig.

Sie bendtigen stabile Netze, sichere Software-Lieferketten und widerstandsfahige
Hardware. Stromausfalle, Jamming oder fehlende Netzabdeckung kénnen die
Einsatzfahigkeit beeintrachtigen. AulRerdem fehlt es an verbindlichen Standards fur
funktionale Sicherheit, die definieren, wie Roboter in sicherheitskritischen Situationen

reagieren mussen.

3.2 Organisation, Prozesse und Ausbildung

Der Einsatz von Robotik verandert Arbeitsablaufe. Operateure missen geschult,
Flihrungskrafte mit neuen Datenformaten vertraut gemacht und Prozesse angepasst
werden. Die Integration in bestehende Leitstellen, taktische Konzepte und Einsatzvor-
schriften ist anspruchsvoll. Auch das Lifecycle-Management —von Wartung tber
Updates bis hin zur Ersatzteilversorgung — braucht professionelle Strukturen. Der
Einsatz von Robotik ist nur dann wirksam, wenn dieser in die Organisation eingebettet

und regelmaRig trainiert wird.

3.3 Wirtschaft und Beschaffung

Robotik kann kostenintensiv sein — sowohl in der Anschaffung als auch im Betrieb.
Klassische Beschaffungsprozesse sind haufig zu langsam fiir den Innovationszyklus.
Zusatzlich erschweren geringe Stilickzahlen den Aufbau eines wettbewerbsfahigen
Marktes. Bei der Beschaffung sind sichere Lieferketten und Sicherheitsaspekte zu
berlicksichtigen. Es gibt sehr kostengtinstige Lésungen, die jedoch mit Informations-
abfliissen verbunden sein kdnnen. Bei der Beschaffung sollte Vertrauenswiirdigkeit

im Vordergrund stehen, nicht der Preis.
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3.4 Recht und Ethik

Robotik und Kl erzeugen eine Vielzahl rechtlicher Fragestellungen. Dazu gehoren der
Umgang mit personenbezogenen Daten, Transparenzpflichten im Rahmen des Al-Acts
und die Einbettung autonomer Systeme in bestehende Grundrechtsarchitekturen.
Auch die Frage, wie viel Autonomie ein System haben darf und wo zwingend
menschliche Kontrolle erforderlich ist, muss normativ geklart werden. Gleichzeitig
spielt die gesellschaftliche Akzeptanz eine Schliisselrolle: Robotik im 6ffentlichen Raum
erfordert Vertrauen, klare Kommunikation und transparente Einsatzkriterien. Roboter
kénnen menschliche Emotionen sehr zuverldssig und sicher erkennen.? Daraus ergeben
sich nicht nur Kommunikationserfordernisse, sondern auch weitere ethische Aspekte
und Fragen. Beispielsweise dirfen Maschinen nicht héhere ethische Standards

auferlegt werden als der Mensch selbst beantworten kann.

Verstandlichere Alternative: Beispielsweise sollten Maschinen nicht strengeren

ethischen Anforderungen unterliegen, als Menschen sie selbst erfiillen kénnen.

3 7Emotionserkennung mittels kiinstlicher Intelligenz — Perspektiven und Grenzen von Technologien zur Analyse von

Gesichtsbewegungen | Deutscher Bundestag


https://www.bundestag.de/resource/blob/848996/b0a0e4dc737c35ee2626cdf2ffc8d31d/Themenkurzprofil-048.pdf
https://www.bundestag.de/resource/blob/848996/b0a0e4dc737c35ee2626cdf2ffc8d31d/Themenkurzprofil-048.pdf
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4 Nutzenpotenziale und
Zukunftsszenarien: Wie Robotik
die Polizeiarbeit verandern kann

Trotz der diskutierten Herausforderungen liberwiegen die Potenziale. Die

Teilnehmenden waren sich einig: Robotik kann die Polizeiarbeit strategisch

erweitern.

4.1 Sicherheit fiir Einsatzkrafte und Bevolkerung

Roboter ermdglichen die Erkundung gefahrlicher Raume ohne Risiko fiir Einsatzkrafte
—sei es bei Explosionen, Gefahrstofflagen oder in Situationen mit bewaffneten,
verbarrikadierten Personen. Mehrere Beispiele zeigen, dass der Einsatz von UGVs die
Eskalationswahrscheinlichkeit reduzieren kann. Drohnen wiederum bieten einen
schnellen Uberblick in weitldufigen oder schwer einsehbaren Gebieten und erhéhen
damit die Sicherheit aller Beteiligten.

4.2 Effizienz und Entlastung

Automatisierte Systeme tGibernehmen Aufgaben, die zeitintensiv, gefahrlich oder
repetitiv sind. Logistikprozesse konnen digitalisiert, Uberwachungsaufgaben
ausgelagert und Routinetatigkeiten reduziert werden. Gleichzeitig ermdglichen
Roboter rund um die Uhr verfligbare Unterstlitzung — ein Vorteil in Zeiten knapper

Personalressourcen.

4.3 Datenqualitat und Lagebilder

Robotik erweitert die Moglichkeiten der Lagebilderstellung erheblich: Durch die gleich-

zeitige Nutzung von Kameras, Sensoren, Warmebildsystemen und Kl entsteht ein

multisensorisches Lagebild, das in Echtzeit analysiert und visualisiert werden kann.

Roboter und Drohnen werden so zu mobilen Datenknotenpunkten. In Kombination mit

souverdanen Datenraumen entsteht ein »Lagebild 4.0«, das Fiihrungskrafte schneller

und praziser unterstutzt.
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4.4 Neue Arbeits- und Einsatzformen

Die Workshop-Gruppen entwickelten eine Vielzahl innovativer Zukunftsszenarien:
Digitale Streifenpartner, autonome Polizeistationen, Roboterschwarme oder
empathiefahige Assistenzsysteme. Auch der Einsatz sozialer Roboter an Wachen
oder in Blirgerinteraktionen wurde diskutiert. Viele dieser Ideen eint eine Vision:
Robotische Systeme als Bestandteil eines vernetzten Okosystems, das Polizei,
Bevolkerung, luftgestiitzte Drohnen, Sensorik und Leitstellen dynamisch miteinander

verbindet.
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5 Bitkom-Vorschlage

Aus den Herausforderungen und Potenzialen ergeben sich

die folgenden fuinf Empfehlungen an Politik und Behorden.

1. Rechtsrahmen modernisieren und gesellschaftliche Akzeptanz starken

Fir den Einsatz robotischer Systeme braucht es klare und moderne Regeln. Dazu gehdren
definierte Autonomiegrenzen, verlassliche Haftungsregelungen, klare Transparenzanfor-
derungen sowie ein Datenschutzrahmen fiir multisensorische Lagebilder. Die Akzeptanz
in der Bevolkerung sollte auBerdem durch nachvollziehbare Einsatzleitlinien, kommunika-
tive Begleitung und unabhangige ethische Kontrolle gestarkt werden. Zu diesem Zwecke
konnte eine Technik- und Ethikkommission mit Vertretern der Wirtschaft und Wissen-
schaft gebildet werden, um den Stand der Technik zu verfolgen und ethische Leitlinien
aufzustellen. Der Bitkom bietet sich gerne an, diese Kommission zu unterstiitzen und zu

begleiten.

2. Standards und Interoperabilitat verbindlich ausbauen
Robotik im Sicherheitssektor bendtigt einheitliche technische Standards und
interoperable Daten- und Steuerungsschnittstellen. Die bestehende DIN SPEC 91447
(Robotersysteme fiir den Einsatz in Schadenslagen) sollte zu einem umfassenden
Standardwerk weiterentwickelt und durch Vorgaben zu Autonomiegraden, Einsatzarten

und Datenformaten erganzt werden.

3. Nationale Test- und Trainingsinfrastruktur gemeinsam mit dem DRZ ausbauen
Deutschland braucht ein flachendeckendes Netzwerk fuir Test, Schulung und Erprobung
robotischer Systeme sowie fiir die Riicknahme und Reparatur. Dazu gehéren auch
realistische Ubungsszenarien, zertifizierte Ausbildungsprogramme und gemeinsame
Innovationsplattformen fiir Polizei, Forschung und Industrie. Dies sollte eng an das
Deutsche Rettungsrobotik Zentrum (DRZ) angebunden sein.

4. Souverdne Datenrdume fiir Robotik, Kl und Lagebilder etablieren
Robotik entfaltet ihren Nutzen erst durch Daten. Politik und Behdrden sollten einen
souveranen Polizei-Datenraum schaffen, der Sensoren, Drohnen, Robotik und Leitstellen
in Echtzeit verbindet und den Austausch von Forschungsdaten oder Digitalen Zwillingen
zur Weiterentwicklung von Robotern unterstitzt. Dabei ist auch eine Austauschmdglich-
keit mit externen Akteuren aus Wirtschaft, Wissenschaft, anderen Ressorts oder interna-
tionalen Partnern anzudenken. Einheitliche Datenarchitekturen, maschinenlesbare
Geo-Cluster und sichere Cloud-Infrastrukturen sind die Voraussetzung fiir eine effiziente

und moderne Einsatzfiihrung.

5. Einsatzreife Robotiksysteme gezielt férdern
Damit robotische Systeme produktiv eingesetzt werden kénnen, miissen Investitionen
in robuste Hardware, KI-Modelle, Software-Sicherheit und Kommunikationsinfrastruktur
gestarkt werden. Beschaffungsverfahren sollten innovationsfreundlicher gestaltet und
auf schnelllebige Entwicklungszyklen angepasst werden. Zudem sollten Programme zur
Marktreife und Skalierung sicherheitskritischer Robotik ausgebaut werden.



Herausgeber
Bitkome.V.
Albrechtstrae 10
10117 Berlin

T 030 27576-0
bitkom@bitkom.org

www.bitkom.org

Ansprechpartner

Nemo Buschmann

Referent Offentliche Sicherheit & Verteidigung
T 030 27576-101 | n.buschmann@bitkom.org

Verantwortliches Bitkom-Gremium
Offentliche Sicherheit

Copyright
Bitkom 2026

Diese Publikation stellt eine allgemeine unverbindliche Information dar. Die Inhalte
spiegeln die Auffassung im Bitkom zum Zeitpunkt der Veroffentlichung wider. Obwohl
die Informationen mit groRtmaglicher Sorgfalt erstellt wurden, besteht kein Anspruch
auf sachliche Richtigkeit, Vollstandigkeit und/oder Aktualitat, insbesondere kann diese
Publikation nicht den besonderen Umstanden des Einzelfalles Rechnung tragen. Eine
Verwendung liegt daher in der eigenen Verantwortung des Lesers. Jegliche Haftung
wird ausgeschlossen. Alle Rechte, auch der auszugsweisen Vervielfdltigung, liegen

beim Bitkom.

n



Bitkom vertritt mehr als 2.300 Mitgliedsunternehmen aus der digitalen Wirtschaft. Sie generieren in
Deutschland gut 200 Milliarden Euro Umsatz mit digitalen Technologien und Losungen und beschaf-
tigen mehr als 2 Millionen Menschen. Zu den Mitgliedern zahlen mehr als 1.000 Mittelstandler, tber
700 Startups und nahezu alle Global Player. Sie bieten Software, IT-Services, Telekommunikations-
oder Internetdienste an, stellen Gerate und Bauteile her, sind im Bereich der digitalen Medien tatig,
kreieren Content, bieten Plattformen an oder sind in anderer Weise Teil der digitalen Wirtschaft.

82 Prozent der im Bitkom engagierten Unternehmen haben ihren Hauptsitz in Deutschland, weitere
8 Prozent kommen aus dem restlichen Europa und 7 Prozent aus den USA. 3 Prozent stammen aus
anderen Regionen der Welt. Bitkom fordert und treibt die digitale Transformation der deutschen
Wirtschaft und setzt sich fiir eine breite gesellschaftliche Teilhabe an den digitalen Entwicklungen

ein. Ziel ist es, Deutschland zu einem leistungsfahigen und souveranen Digitalstandort zu machen.

Bitkom e. V.

AlbrechtstralRe 10
10117 Berlin

T 030 27576-0
bitkom@bitkom.org

bitkom



