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Anteil Cyberattacken an Gesamtschäden 

2021-2025

Milliardenschäden durch Cyberattacken

2

Wie hoch ist der prozentuale Anteil des entstandenen Gesamtschadens, der auf 

Cyberattacken zurückgeführt werden kann? 

Basis: Unternehmen, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=868) | Quelle: Bitkom Research 2025
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Unternehmen halten 
Cyberattacken für 
existenzbedrohend – 
und jedes Zweite fühlt 
sich sehr gut vorbereitet
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Inwieweit treffen die 

folgenden Aussagen zu?

Basis: Alle Unternehmen (n=1.003) | Prozentwerte für »Trifft voll und ganz zu« und »Trifft eher zu« | Quelle: Bitkom Research 2025
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50% (2024: 53%)

»Unser Unternehmen ist auf 

Cyberangriffe sehr gut vorbereitet.«
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5% bis unter 10%

Investitionsbereitschaft in Cybersicherheit steigt
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Wie hoch ist geschätzt der Anteil des Budgets für IT-Sicherheit am gesamten 

IT-Budget Ihres Unternehmens?

Basis: Alle Unternehmen (n=1.002) | Quelle: Bitkom Research 2025

in Prozent

Durchschnittlicher Anteil des Budgets für 

IT-Sicherheit am gesamten IT-Budget

Weniger als 5%

20% und
mehr
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Ausgaben für IT-Sicherheit in Deutschland legen zu
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Quelle: PAC, Bitkom | *Prognose5
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Deutscher Markt wächst stark
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Umsatz mit IT-Sicherheit 2025 weltweit: 212,2 Milliarden Euro*

Quelle: PAC, Bitkom | *Prognose | Abweichungen von 100% rundungsbeding

Marktanteile 2025* Umsatzwachstum 2025*
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Gesamt

KRITIS-Sektoren

Nicht KRITIS-Sektoren

Werden stark zunehmen Werden eher zunehmen

Unverändert Werden eher abnehmen

Werden stark abnehmen Weiß nicht/keine Angabe

Wirtschaft befürchtet Anstieg von Cyberattacken

7

Wie wird sich die Anzahl der Cyberattacken auf Ihr Unternehmen in den nächsten 

12 Monaten im Vergleich zu den letzten 12 Monaten voraussichtlich entwickeln?

Basis: Alle Unternehmen (n=1.002) | Abweichungen von 100 Prozent sind rundungsbedingt | Quelle: Bitkom Research 2025

in Prozent
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Untersuchungsdesign

9 Quelle: Bitkom Research 2025

Auftraggeber Bitkom e.V.

Methodik Computergestützte telefonische Befragung/ Computer Assisted Telephone Interview (CATI)

Grundgesamtheit
Unternehmen in Deutschland mit mindestens 10 Beschäftigten und einem Jahresumsatz von 1 Mio. Euro 
oder mehr

Zielpersonen
Führungskräfte, die für das Thema Wirtschaftsschutz verantwortlich sind. Dazu zählen Geschäftsführer und vor 
allem Führungskräfte aus den Bereich IT.

Stichprobengröße n=1.002

Befragungszeitraum KW 16 bis KW 24 2025

Statistische Fehlertoleranz +/- 3 Prozent in der Gesamtstichprobe
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