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1 Einleitung

David Schonwerth, Bereichsleiter Data
Economy, Bitkom e.V.

Mit diesem Praxisleitfaden wollen wir Mitarbeitenden in Unternehmen und anderen
Personen das Verstandnis und die Umsetzung des Data Acts (DA)* erleichtern. Da wir
uns dabei auf bestimmte Artikel und Kapitel des DA konzentriert haben, ist das
vorliegende Dokument nicht umfassend.

Da der Leitfaden nicht nur fiir juristisch geschulte Personen, sondern eine vielfaltige
Leserschaft konzipiert ist, nutzen wir juristische Fachsprache nur sparsam.

Der Gesetzestext des DA ist im generischen Maskulinum verfasst, deshalb haben wir
im Leitfaden auf die sonst im Bitkom (ibliche genderneutrale Schreibweise verzichtet,
um hohe Konsistenz und keine sprachlichen Missverstandnisse zu erzeugen.

Zu Beginn der jeweiligen Abschnitte haben wir wo sinnvoll die jeweiligen
Erwagungsgriinde (EG) zu den Artikeln des DA erganzt.2

Uber Feedback, Anregungen und Kritik sind wir sehr dankbar, wenden Sie sich dafiir
gerne an die Ansprechperson am Ende des Dokuments.

1.1 Regelungsschwerpunkt

Die Europdische Datenstrategie von 2020 hat zum Ziel, einen europaischen
Binnenmarkt fiir Daten zu schaffen.3 Bestandteile der Strategie sind u. a. der Data
Governance Act,* der DA, als auch die Schaffung von sog. Common European Data
Spaces®.

1Abl. L, 2023/2854,22.12.2023, S. 1ff.

2 Ausschnittsweise libernommen und weiter erganzt auf Grundlage von: Universitdt Potsdam, Forschungsstelle Geistiges
Eigentum — Digitalisierung — Wettbewerb, Die Bestimmungen des Data Act (EU)

2023/2854 und die jeweils zugehdrigen

Erwdgungsgriinde, zuletzt abgerufen am 25.08.2025, https://www.uni-
potsdam.de/fileadmin/projects/geidigwett/Erw%C3%A4gungsgr%C3%BCnde_zum_Data_Act.pdf.

3 EU-KOM, A European Strategy for Data, zuletzt abgerufen am 13.08.2025, https://digital-
strategy.ec.europa.eu/en/policies/strategy-data.

4 Fir Zusammenfassung vgl. EU-KOM, European Data Governance Act, zuletzt abgerufen am 13.08.2025, https://digital-
strategy.ec.europa.eu/en/policies/data-governance-act. Zu den Pflichten fiir sog. Datenvermittlungsdienste vgl. Bitkom, Pflichten
flir Datenvermittlungsdienste durch den Data Governance Act, https://www.bitkom.org/Bitkom/Publikationen/Pflichten-
Datenvermittlungsdienste-Data-Governance-Act.

5 EU-KOM, Common European Data Spaces, zuletzt abgerufen am 13.08.2025, https://digital-
strategy.ec.europa.eu/en/policies/data-spaces. Fiir Ubersicht zu Cloud- und Data Economy Initiativen in Europa vgl. Bitkom, Data
Economy Landscape, Stand April 2024, https://www.bitkom.org/Bitkom/Publikationen/Bitkom-Data-Economy-Landscape.
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Der DA hat zum Ziel, die europdische Datenwirtschaft zu entwickeln und zu starken,
indem er EU-weit insbesondere:

= Die Nutzungsrechte an Daten im Kontext von loT-Gerdten regelt (B2B- und B2C-
Data-Sharing, Kap. II, Il DA)

= Schranken fiir faire Datenvertrage definiert (Klauselkontrolle, Kap IV DA)

= offentliche Stellen erméchtigt, Daten von Unternehmen unter besonderen
Umstanden zu erhalten (B2G-Data Sharing, Kap. V DA)

= Anbieter von Cloud- und dhnlichen Diensten zum Abbau von Wechselhiirden und
zur Gewdhrleistung von Interoperabilitat verpflichtet (Kap VI, VIIl DA)

= Anbieter von Cloud- und dhnlichen Diensten verpflichtet, nicht-personenbezogene
Daten im internationalen Kontext zu schiitzen (Kap. VII DA)

= Teilnehmer an Datenrdaumen Vorgaben zur Dateninteroperabilitat macht
(Kap. VIIl DA)

= Anbietern von Smart Contracts fiir das Teilen von Daten vertrauensschaffende
Vorgaben macht (Kap. VIII DA).

Stark vereinfachte Abbildung.

Personenbez. Nicht o

00

Daten personenbez.
Daten
Teils ()
nur bei
loT-
Bezug
Nutzer OK
Bitkom, 2022.
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1.2 Der Gesetzgebungsprozess

Der formale Gesetzgebungsprozess zum DA startete am 23.02.2023 mit der
Veroffentlichung des Impact Assessments sowie des Verordnungsentwurfs durch die
EU-KOM, der eine 6ffentliche Konsultation voranging.® Im Marz 2023 beschlossen das
EU-Parlament sowie der Rat der EU ihre jeweiligen Positionen zum
Verordnungsentwurf.” Die anschlieBenden Trilogverhandlungen zwischen Rat der EU,
EU-Parlament und EU-KOM kamen am 27.06.2023 zu einem Ergebnis.® Nach formaler
Annahme des Rechtsakts durch den Rat der EU sowie EU-Parlament trat der DAam
11.01.2024 in Kraft und ist zum 12.09.2025 grundsatzlich anwendbar.?

Data Act (EU) 2023/2854 — Timeline

EU-KOM Entwurf Ratd.EU ’ Inkrafttreten (ABL + 20 Tage)
23/02/22 Mandat 1/01/24
17/03/23 (OK: EP 09/11/23, Rat d. EU 27/11/23; ABI. Veréffentlichung 22/12/23
9
| 2022 I 2023 | 2024 | 2025 |
| [
| |
FR PR CZPR SWER ESPR BEE PR HLI PR PLPR DK PR
| | | | | | | | |
‘ > Grds. Anwendbarkeit'22ab 12. September 25
EP Mandat Trilo o o : jie Verpflichtung qem 3R Arti hsatz
14/03/23 > Provng Grundsitzliche Ubergangszeit 20 Monate gil?ﬁiiﬁﬁ%i{ﬁ%miaiﬁlﬁzuﬁfﬁ
Ein |g un g September 2026 in Verkehr gebracht wurden.
Unionsrecht oder nach im Einklan g mit Unionsrecht erlassenen nation alen

Juni 2023 Kapital lll gilt nur in Bazu g auf Datenbareitstallungspflichten nach dam
Rechtsvorschriften, die nach dem 12, September 2025in Kraft treten

Kapital IV gilt fiir Vertrige, dia nach dam 12, Saptember
07

Kapital IV gilt abvdam 12. Saptam bar 2027 fiir Vartrige, die am odarvor dem 12. 025 geschlossen wu rden

Septem ber 2025 geschlossen wurden, sofarn aj sie un befristet sind oder b ihe ’
Celtungsdauer fii hestens 10 Jahre nach dem 11 Januar 2024 endet.

Sk he Insbesonde e Artikel 50 Data Act furStichtage.

. Hizrund In disem Dokument Im Al eme e n nicht berickskchtigt istdle gt itige) ze kiiche Arwe ndbarkzit von Artlkel 20 (2) Cata Act Der Bitkom trifft b Inerie| Aussage zurzeltliche na mwend barkeltvon Artlke| 29(2) Data Act
Zitat Art. 29 % Data ct: «wom 11 anuar 2024 bis 2um 12 Januar 2027 d urfen Anbietervon Date nverarbe it ungsd kersten bel den Kunden furden vollzug des wechsels ermiBigte Wechselentgelte erheben *

. Hierund In diesem Dokument Im Al eme e n nicht berickskchtigt istdle Bt itige) ze itiche Arwe ndbarke [t von Art kel 45 (2) Dat Act Der Bitkom bt beInerie| Aussagezurze tliche n Amwendbarkeltvon Art ke | 45 (3 Data it
Zitat Art. 45 (2) Data Act. Dle Befugnt zum Erlass d eleg kerter Rechisakte ge maf Artlkel 29 A bsate 7 und artibe| 33 absatz 2 wird de r Kommission auf unbestimmte Zeltabdem 11 anuar 2024 ubertragen®

Stand 05 fo runr 024

Bitkom, 2024.

6 EU-KOM, Have Your Say Data Act & amended rules on the legal protection of databases, zuletzt abgerufen am 13.08.2025,
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13045-Data-Act-amended-rules-on-the-legal-
protection-of-databases_en.

7 EU-Parlament, Legislative Train Data Act Q3/2021, zuletzt abgerufen am 13.08.2025,
https://www.europarl.europa.eu/legislative-train/carriage/data-act/report?sid=9301.

8 Rat der EU, Press Release: Data Act: Council adopts new law on fair access to and use of data, Stand 27.11.2023, zuletzt abgerufen
am 13.08.2025, https://www.consilium.europa.eu/en/press/press-releases/2023/11/27/data-act-council-adopts-new-law-on-
fair-access-to-and-use-of-data/.

9 Art. 50 DA.

10
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1.3 Abgrenzung zu anderen EU-Rechtsakten

Bernd Daamen, Prokurist, BusinessCode GmbH
1.3.1 KI-Verordnung (KI-VO)

1.3.1.1 Regelungsinhalt der KI-VO

Die Verordnung?® legt Regeln fiir die Entwicklung, das Inverkehrbringen, die
Inbetriebnahme und die Verwendung von Systemen kiinstlicher Intelligenz (KI-
Systeme) in der EU fest. Ihr Ziel ist es, das Vertrauen in Kl zu starken, die Sicherheit von
KI-Systemen zu gewahrleisten und Innovation zu férdern** sowie gleichzeitig ein hohes
Schutzniveau fiir Gesundheit, Sicherheit und Grundrechte zu gewdhrleisten*2.

1.3.1.2 Abgrenzung zum DA

Der DA konzentriert sich auf die Schaffung von Vorschriften fiir einen fairen Zugang zu
Daten und deren Nutzung. Die Regelungen des DA beziehen sich insbesondere auf
Daten, die durch die Nutzung vernetzter Produkte oder verbundener Dienste generiert
werden.?3 Die KI-VO etabliert dahingegen einen risikobasierten Ansatz, der spezifische
Anforderungen an Hochrisiko-KI-Systeme stellt, bestimmte KI-Praktiken verbietet und
Transparenzregeln fiir KI-Systeme mit spezifischen Risiken sowie fiir KI-Modelle mit
allgemeinem Verwendungszweck festlegt.?4

Der DA schafft somit eine Grundlage fiir die Verfligbarkeit von Daten, die unter
anderem fiir das Training von KI-Modellen relevant sein kénnen,*> wahrend die KI-
Verordnung die spezifischen Sicherheits-, Transparenz- und
Konformitatsanforderungen fiir die KI-Systeme und -modelle selbst definiert, auch
wenn diese als Komponenten in andere Produkte integriert sind*®.

1.3.2 Data Governance Act (DGA)

1.3.2.1 Regelungsinhalt des DGA

Der Data Governance Act (DGA)*7 verfolgt zwei Hauptziele. Erstens soll das Teilen und
Spenden von Daten unter Privatpersonen, Unternehmen und anderen Teilnehmern der
Datenwirtschaft sowie deren Nutzung geférdert werden. Zu diesem Zweck schafft der

10 Abl. L., 2024/1689, 13.7.2024, S. 1ff.

11 Bitkom, Umsetzungsleitfaden zur KI-Verordnung (EU) 2024/1689, Stand 29.10.2024, S. 11.,
https://www.bitkom.org/Bitkom/Publikationen/Umsetzungsleitfaden-zur-KI-Verordnung-EU-2024-1689.

12 Art. 1 Abs. 1 KI-VO, DA; EU-KOM, »FAQ Data Act, Stand 03.02.2025, Version 1.2,
https://ec.europa.eu/newsroom/dae/redirection/document/108144.

13 Art. 1 Abs. 1 DA.

14 Art. 1 Abs. 2 KI-VO; EG 26 KI-VO.

5 Vbw (Vereinigung der Bayerischen Wirtschaft), »Data Act Leitfaden«, Stand 09/2024, S. 12, https://www.vbw-
bayern.de/Redaktion/Frei-zugaengliche-Medien/Abteilungen-GS/Wirtschaftspolitik/2024/Downloads/vbw-Leitfaden-Data-Act-
September-2024.pdf.

16 Art. 6 Abs. 1 KI-VO; EG 46 KI-VO.

17 ABI.L152,2022/868, 3.6.2022, S. 1ff.

11
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DGA einen Rechtsrahmen fiir Datenvermittlungsdienste und datenaltruistische
Organisationen, um Vertrauen zu starken und datenschutzkonformes Teilen zu
ermdoglichen. Zweitens sollen 6ffentliche Stellen geschiitzte Daten, wie
personenbezogene Informationen, Geschaftsgeheimnisse oder geistiges Eigentum,
unter klar definierten Bedingungen zur Weiterverwendung bereitstellen kénnen. 8

1.3.2.2 Abgrenzung zum DA

Der DGA schafft primar organisatorische und institutionelle Rahmenbedingungen fir
den freiwilligen Datenaustausch und begriindet weder eine allgemeine Pflicht zur
Datenfreigabe noch erweiterte Zugangsrechte zu geschiitzten Daten des 6ffentlichen
Sektors.*® Im Gegensatz dazu etabliert der DA verbindliche Rechte und Pflichten fiir
den Datenzugang und die Datennutzung, insbesondere im Kontext vernetzter
Produkte und Dienstleistungen.

Ein weiteres Abgrenzungskriterium ist der Fokus auf bestimmte Datenkategorien. So
regelt der DGA die weitere Verwendung bestimmter geschiitzter Daten im Besitz
offentlicher Stellen sowie den Datenaltruismus. Der DA konzentriert sich hingegen auf
Produktdaten und verbundene Dienstdaten aus vernetzten Produkten und erleichtert
den Wechsel zwischen Datenverarbeitungsdiensten.

1.3.3 Digital Markets Act (DMA)

1.3.3.1 Regelungsinhalt des DMA

Das Ziel des Digital Markets Act (DMA)?° ist die Regulierung der Marktmacht sehr
groRer Plattformen, die auch als »Gatekeeper« bezeichnet werden. Er soll Transparenz
und einen fairen Wettbewerb im digitalen Sektor gewahrleisten, indem unfaire
Praktiken der »Gatekeeper« untersagt und ihnen eine Reihe von Verhaltenspflichten
auferlegt werden.?*

1.3.3.2 Abgrenzung zum DA

Der DA und der DMA lassen sich anhand folgender Kriterien voneinander abgrenzen:
der DA schafft einen horizontalen und sektoriibergreifenden Rechtsrahmen fiir den
Zugang zu und die Nutzung von Daten aus vernetzten Produkten und verbundenen
Diensten und legt Rechte und Pflichten fiir Dateninhaber, Nutzer und Dritte fest, um
eine faire Wertschopfung und Innovationsférderung zu erméglichen.??

18 Fraunhofer CINES, »Implikationen der europdischen Datenstrategie und -regulierung fiir die Energiewirtschaft«, Stand 02/2025,

S. 11, https://www.cines.fraunhofer.de/content/dam/zv/cines/dokumente/publikationen/digitalisierung/2024-
Whitepaper_DataAct_final.pdf.

19 Art. 1 Abs. 2 DGA; Der Bayerische Landesbeauftragte fiir den Datenschutz, »Daten-Governance Rechtsakt - Auf dem Weg zu
einem europaischen Binnenmarkt fiir Daten - Orientierungshilfe«, Stand 01.05.2024, S. 11 Rn. 16, https://www.datenschutz-
bayern.de/infothek/OH_DGA.pdf.

20 ABI. L. 265,2022/1925, 14.9.2022, S. 1ff.

21 Art 1 Abs. 1 DMA; Verbraucherzentrale, »Digitale Dienste: Was regelt der Digital Markets Act?«, Stand 10.4.2025, S. 5.5,
https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/digitale-dienste-was-regelt-der-digital-markets-act-
93970.

22EG 1, 5,15 DA; Data Act; EU-KOM, »FAQ Data Act«, Stand 03.02.2025, Version 1.2, S. 2,
https://ec.europa.eu/newsroom/dae/redirection/document/108144.
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Der DMA hingegen richtet sich ausschlieRlich an Gatekeeper Plattformen und
verpflichtet diese zu spezifischen Verhaltensregeln, um ihre marktibergreifende
Macht zu begrenzen, Wettbewerbsverzerrungen zu verhindern und Innovation zu
fordern.?3

Wahrend also der DA den allgemeinen Datenzugang und die Datennutzung
brancheniibergreifend regelt, konzentriert sich der DMA auf die Regulierung groRer
Gatekeeper-Plattformen und deren Verhalten im Marktgeschehen.

1.3.4 Digital Services Act (DSA)

1.3.4.1 Regelungsinhalt des DSA

Mit dem Digital Services Act (DSA)?* soll ein sicheres, transparentes und
verantwortungsvolles Online-Umfeld geschaffen werden.?> Dazu legt der DSA
harmonisierte Sorgfaltspflichten fiir Anbieter von Vermittiungsdiensten, insbesondere
fuir Online-Plattformen, fest. Dies umfasst MaRnahmen gegen rechtswidrige Inhalte,2°
Desinformation und manipulative Praktiken, um Grundrechte zu schiitzen und die
Funktionsweise des Binnenmarktes zu verbessern.?’ Die Regulierung ist abgestuft und
richtet sich nach Art, GroRe und Reichweite der Dienstanbieter.28

1.3.4.2 Abgrenzung zum DA

Der DA und der DSA lassen sich anhand mehrerer Kriterien voneinander abgrenzen.

Der DA regelt den Zugang zu und die Nutzung von Daten, insbesondere von durch
vernetzte Produkte und verbundene Dienste generierten Daten,?® wahrend der DSA die
Anbieter von Online-Vermittiungsdiensten und deren Umgang mit von Nutzern
bereitgestellten oder verbreiteten Inhalten reguliert.3°

Der DA konzentriert sich insbesondere auf Produktdaten und Daten aus verbundenen
Diensten, die oft im Kontext des Internets der Dinge (IoT) anfallen. Der DSA adressiert
hingegen rechtswidrige und schadliche Inhalte, also Informationen, Produkte,
Dienstleistungen oder Tatigkeiten, die nicht im Einklang mit dem Unionsrecht oder
nationalem Recht stehen.3!

SchlieBlich richtet sich der DA an Hersteller, Nutzer, Dateninhaber und
Datenempfanger im Okosystem vernetzter Produkte,32 der DSA hingegen an Anbieter
von Vermittlungsdiensten wie Hosting-Anbieter, Online-Plattformen und
Suchmaschinen.

23 Art. 3 DMA.

24 ABI. L 271, 2022/2065, 19.10.2022, S. 1ff.
25 RA Plutte, »GroRer Guide zum Digital Services Act (DSA)«, zuletzt abgerufen am 12.08.2025, https://www.ra-
plutte.de/dsa/#was-ist-dsa.

26 Art. 1 DSA.

27 EG 3ff. DSA.

28 Kapitel Il DSA.

29 Art. 1 Abs. 1 DA.

30 Art. 2 Abs. 1 DSA.

31 Art. 3 lit. h DSA.

32 Art. 1 Abs. 3 DA.
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1.3.5 Digitale-Inhalte-Richtlinie (DIR)

1.3.5.1 Regelungsinhalt der Digitale-Inhalte-RL

Die Digitale Inhalte Richtlinie (DIR)33 harmonisiert unionsweit die vertragsrechtlichen
Aspekte der Bereitstellung digitaler Inhalte und digitaler Dienstleistungen zwischen
Unternehmen und Verbrauchern. Insbesondere werden Anforderungen an die
VertragsmaRigkeit, Abhilfen bei Vertragswidrigkeit oder Nichtbereitstellung sowie
Regelungen zur Anderung digitaler Inhalte oder Dienstleistungen festgelegt.3+

1.3.5.2 Abgrenzung zum DA

Die DIR regelt ausschlieRlich die vertragsrechtlichen Beziehungen zwischen
Unternehmen und Verbrauchern bei der Bereitstellung digitaler Inhalte oder
Dienstleistungen und legt dabei insbesondere Rechte und Pflichten hinsichtlich
VertragsmaBigkeit, Gewahrleistung und Rechtsbehelfe fest. Sie dient also primar dem
Verbraucherschutz.3> Der DA verfolgt hingegen das Ziel, den Zugang zu und die
Nutzung von personenbezogenen und nicht personenbezogenen Daten
wirtschaftsweit zu regeln. Der Fokus liegt auf der Datenokonomie und nicht auf dem
Vertragsrecht (obwohl der DA auch dazu Regeln enthilt). Der Ansatz ist technologie-
und akteuriibergreifend gestaltet. Darliber hinaus betrifft der DA die Nutzung,
Zugangsrechte und Weitergabe von Daten unabhdangig von einem konkreten
Verbrauchervertrag und ist auch auf B2B- und B2G-Konstellationen anwendbar.

1.3.6 Plattform-to-Business-Verordnung (P2B-VO)

1.3.6.1 Regelungsinhalt der Plattform-to-Business-VO

Die Plattform-to-Business-Verordnung (P2B-VO)3¢ verpflichtet Anbieter von Online-
Vermittlungsdiensten und Suchmaschinen zu mehr Transparenz gegeniiber
gewerblichen Nutzern. Dazu zdhlen klare Geschaftsbedingungen, nachvollziehbare
Rankingkriterien und ein faires Beschwerdemanagement. Das Ziel besteht in der
Forderung eines vertrauensvollen und innovationsfreundlichen, digitalen
Binnenmarkts.3”

1.3.6.2 Abgrenzung zum DA

Wahrend sich die P2B-VO auf die Beziehung zwischen Plattformbetreibern und
gewerblichen Nutzern konzentriert, stehen beim DA die Zuganglichkeit und Nutzung
von Daten im Vordergrund. Die P2B-VO behandelt keine Datennutzung durch Dritte,
sondern strukturiert Vertragsverhaltnisse und Informationspflichten digitaler

33 ABI. L. 136,2019/770, 20.5.2019, S. 1ff.

34 Art. 1 DIR, EG 11 DIR.

35 Art. 1, 3, 6ff. DIR.

36 ABI. L. 136,2019/1150, 11.7.2019, S. 57ff.
37Vgl. Art. 1 Abs. 1i.V.m. EG 2 P2B-VO.
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Plattformen.3® Zudem liegt der Fokus des DA auf der gerechten Verteilung der
Datenwertschépfung, wahrend die P2B-VO primar Wettbewerbs- und
Transparenzaspekte reguliert3°.

1.3.7 NIS-2-Richtlinie (NIS-2-RL)

David Schonwerth, Bereichsleiter Data Economy, Bitkom e.V.

1.3.7.1 Regelungsinhalt der Netzwerk- und-
Informationssicherheits-RL 2 (NIS-2-RL)

Die Netzwerk-und-Informationssicherheits-Richtlinie 2 (NIS-2-RL)*° harmonisiert und
erhéht die Sicherheitsanforderungen an 6ffentliche Stellen und bestimmte private
Organisationen, erweitert den Kreis dieser Organisationen signifikant, verpflichtet
Mitgliedsstaaten zur Erarbeitung von Cybersicherheitsstrategien und starkt die
behérdliche Aufsicht sowie Kooperation.

1.3.7.2 Abgrenzung zum DA

Wahrend der DA insbesondere Datenhalter#, zur Bereitstellung von Daten
verpflichtete Organisationen“?, Vertragsparteien von Datenvertragen*3 sowie Anbieter
von Datenverarbeitungsdiensten4*betrifft, adressiert die NIS-2-RL im nicht&ffentlichen
Bereich Unternehmen ab einer bestimmten GroRe in kritischen Sektoren. In Bezug auf
Normadressaten gibt es —insbesondere, aber nicht nur — bei Anbietern von sog.
»Cloud-Computing-Diensten«*> sowie Unternehmen des Maschinenbaus*® wohl
zahlreiche Uberlappungen zwischen DA und NIS-2-RL.

38 \/gl. Bundesnetzagentur, «Platform-to-Business-Verordnung Fairness und Transparenz fiir gewerbliche Nutzer von Online-
Dienstenc, zuletzt abgerufen am 25.07.2025, https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/P2B/start.html.
39 Vgl. Bundesnetzagentur, «Platform-to-Business-Verordnung Fairness und Transparenz fiir gewerbliche Nutzer von Online-
Dienstenc, zuletzt abgerufen am 25.07.2025, https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/P2B/start.html.
40 ABI. L333,2022/2555,27.12.2022, S. 80ff.

41 Kapitel 2, 5, 10 DA.

42 Kapitel 3 DA.

43 Kapitel 4 DA.

44 Kapitel 6 - 8 DA.

4 Art. 6 Nr. 30, Anhang 1 Nr. 8 NIS-2-RL.

4 Anhang 2 Nr. 5 lit. d NIS-2-RL.
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1.4 Potenzielle Spannungsfelder bei der
Anwendung des DA

1.4.1 Datenschutzrecht

Bernd Daamen, Prokurist, BusinessCode GmbH

EG7

Die Einflihrung des DA markiert einen bedeutenden Wandel im europdischen
Datenrecht. Ziel ist es, die Wertschépfung aus industriellen- und loT-Daten zu

erweitern und die Trennung zwischen verschiedenen Datenquellen zu Giberwinden.

Art. 1 Abs. 5 DA: »Diese Verordnung gilt unbeschadet des
Unionsrechts und des nationalen Rechts tber den Schutz
personenbezogener Daten, die Privatsphare, die
Vertraulichkeit der Kommunikation und die Integritat von
Endgeraten, die fur personenbezogene Daten gelten, die
im Zusammenhang mit den in der vorliegenden
Verordnung festgelegten Rechten und Pflichten
verarbeitet werden, insbesondere der Verordnungen (EU)
2016/679 und (EU) 2018/1725 und der Richtlinie
2002/58/EG, einschlieBlich der Befugnisse und
Zustandigkeiten der Aufsichtsbehorden und der Rechte
der betroffenen Personen. Soweit Nutzer betroffene
Personen sind, erganzen die in Kapitel Il dieser
Verordnung festgelegten Rechte das Auskunftsrecht von
betroffenen Personen und das Recht auf
Dateniibertragbarkeit gemaR Artikel 15 bzw. Artikel 20
der Verordnung (EU) 2016/679. Im Falle eines
Widerspruchs zwischen der vorliegenden Verordnung
und dem Unionsrecht in Bezug auf den Schutz
personenbezogener Daten bzw. der Privatsphare oder
den im Einklang mit dem Unionsrecht erlassenen
nationalen Rechtsvorschriften haben das Unionsrecht
oder das nationale Recht zum Schutz personenbezogener
Daten bzw. der Privatsphare Vorrang.«
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Dies betrifft zwar haufig nicht-personenbezogene Daten, umfasst jedoch auch
personenbezogene Daten. Die parallele Geltung der Datenschutzgrundverordnung
(DSGVO)*7 fiihrt daher zu potenziellen Spannungsfeldern, die Unternehmen und
Behorden vor neue Herausforderungen stellen.

Materiell

Der DA findet Anwendung auf eine Vielzahl von Akteuren, darunter Hersteller,
Dateninhaber und Nutzer vernetzter Produkte. Er verpflichtet zur Bereitstellung von
Daten an Nutzer und Dritte. Die DSGVO bleibt davon allerdings unberiihrt und geht im
Kollisionsfall vor4®. Der DA schafft keine Rechtsgrundlage i.S.v. Art. 6 Abs. 1 DSGVO.4°

Dies bedeutet, dass eine Bereitstellung personenbezogener Daten gemaR DA nur dann
zul3ssig ist, wenn eine entsprechende Rechtsgrundlage vorliegt. In der Praxis wird dies
—jedenfalls sofern der Nutzer auch die (einzige) betroffene Person ist — haufig
entweder eine (zumindest konkludente) Einwilligung der betroffenen Person nach Art.
6 Abs. 1 lit. a DSGVO oder zum Zweck der Vertragserfiillung nach Art. 6 Abs. 1 lit. b
DSGVO sein. Fiir besondere Kategorien personenbezogener Daten gem. Art. 9 Abs. 1
DS-GVO sind dariiber hinaus noch zusatzliche Anforderungen zu berticksichtigen.>®

In der Folge kdnnte es daher in einer Vielzahl von Fillen an einer Rechtsgrundlage fiir
die Herausgabe personenbezogener Daten fehlen. Dies wird insbesondere bei
Mischdatensatzen, die sowohl personenbezogene als auch nicht-personenbezogene
Daten enthalten, relevant. Die bisherige Praxis, dass diese Datensdtze insgesamt als
personenbezogen zu bewerten sind, wird durch die Regelungen des DA in Frage
gestellt. Zukiinftig ist diese Bewertung differenzierter vorzunehmen und eine
entsprechende Entscheidung dariiber zu treffen, welche Daten offengelegt werden
diirfen und welche nicht.5 Siehe hierzu im Ubrigen auch Abschnitt 2.4.9.

Ein weiteres Spannungsfeld findet sich im Bereich des Datenzugangs und der
Datenportabilitat. Der Zugangsanspruch aus dem DA uberschneidet sich inhaltlich mit
dem Recht auf Datenuibertragbarkeit gemaf Art. 20 DSGVO, sofern der Nutzer zugleich
Betroffener ist. Allerdings geht der Anspruch aus dem DA inhaltlich weiter, da er auch
nicht-personenbezogene Daten umfasst.>2 Somit kénnen in der Praxis parallele
Auskunfts- und Ubertragbarkeitsanspriiche aus beiden Verordnungen nebeneinander
entstehen. Diese stellen jeweils unterschiedliche Anforderungen an die Identifikation,
den Umfang und das Format der Daten.

Weiterhin kdnnten die Informationspflichten des DA zu Konflikten fiihren, da Art. 3 DA
zusatzlich zu den datenschutzrechtlichen Informationspflichten nach Art. 13, 14
DSGVO gelten soll (EG 24 DA). Die Uberschneidung der Informationskataloge kénnte
zu einer Uberforderung der Verbraucher fiihren, wenn neben den obligatorischen

47 ABI. L. 119, 2016/679, 4.5.2016, S. 1ff.

48 Art. 1 Abs. 5 DA.

49 |HK Rhein-Neckar, »Das neue EU-Datengesetz — Data Act«, Nr. 6514616, zuletzt abgerufen am 25.07.2025,
https://www.ihk.de/rhein-neckar/recht/datenschutz-it-sicherheit/eu-datengesetz-6514616; EG 7 DA.

50 |HK Rhein-Neckar, »Das neue EU-Datengesetz — Data Act«, Nr. 6514616 (https://www.ihk.de/rhein-neckar/recht/datenschutz-it-

sicherheit/eu-datengesetz-6514616); EG 7 DA.

51 HamBfDlI, »Der Data Act als Herausforderung fiir den Datenschutz«, Stand 29.04.2025, S. 8, https://datenschutz-
hamburg.de/news/der-data-act-wie-lassen-sich-datenzugang-und-datenschutz-vereinbaren.

52 HamBfDlI, »Der Data Act als Herausforderung fiir den Datenschutz«, Stand 29.04.2025, S. 9, https://datenschutz-
hamburg.de/news/der-data-act-wie-lassen-sich-datenzugang-und-datenschutz-vereinbaren.
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»Datenschutzhinweisen« auch noch »Data Act Hinweise« zur Verfiigung gestellt
werden.>3

Sowohl die DSGVO als auch der DA verlangen angemessene technische und
organisatorische MaRnahmen (TOMs) zum Schutz der Daten. Wahrend die DSGVO dies
in Art. 32 fiir personenbezogene Daten fordert, verlangt der DA vergleichbare
MaRnahmen fiir alle Datenarten>4. Welche TOMs konkret zu ergreifen sind, wird nach
beiden Verordnungen anhand eines risikobasierten Ansatzes ermittelt. Somit
empfiehlt es sich fiir Unternehmen, entsprechende SchutzmafRnahmen unabhangig
vom Personenbezug der Daten zu implementieren.>>

Aufsichtsrechtlich

Weiteres Konfliktpotenzial ergibt sich auch aus den Zustandigkeiten der
Aufsichtsbehdrden. Art. 37 Abs. 3 DA legt fest, dass die fiir die Uberwachung nach der
DSGVO zustandigen Behdrden auch Aufsichtsbehérden nach dem DA sind, allerdings
nur, soweit personenbezogene Daten betroffen sind. Fiir die Aufsicht in allen anderen
Anwendungsfallen ernennt jeder Mitgliedsstaat eine oder mehrere Behdrdens®. Der
derzeitige Referentenentwurf fiir das »Data-Act-Durchfiihrungsgesetz« sieht als
Aufsichtsbehorde fiir nicht-personenbezogene Daten die Bundesnetzagentur vor, was
vereinzelt kritisiert wird>”. Soweit der Schutz personenbezogener Daten vom DA
umfasst ist, soll die Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit (BfDI) die Aufsichtsbehdrde sein. Nach derzeitigem Stand waren
auch die jeweiligen Landesdatenschutzbehorden dafiir zustandig, die Einhaltung der
DSGVO zu liberwachen.>®

Die parallele Anwendung von DA und DSGVO verlangt von Unternehmen zukiinftig
eine Datenstrategie, welche sowohl den Zugangs- und Teilungspflichten des DA als
auch den bestehenden Datenschutzanforderungen der DSGVO gerecht wird.

53 Felix Glocker, »Disharmonie zwischen Data Act und DS-GVOx«, Stand 14.11.2023, zuletzt abgerufen am 12.08.2025,
https://www.cmshs-bloggt.de/rechtsthemen/cmsdatalaw/disharmonie-zwischen-data-act-und-dsgvo/#.

54 Art. 4 Abs. 6, Art. 5, Art. 17 Abs. 1 lit. g und Art. 19 Abs. 1 lit. b DA.

55 HamBfDlI, »Der Data Act als Herausforderung fiir den Datenschutz«, Stand 29.04.2025, S. 10, https://datenschutz-
hamburg.de/news/der-data-act-wie-lassen-sich-datenzugang-und-datenschutz-vereinbaren.

56 Art. 37 Abs. 1 DA.

57 Virtuelles Datenschutzbiiro, »Aufsichtsstruktur fiir die Durchsetzung des Data Act in Deutschland ist verfassungs- und
europarechtswidrig«, Stand 14.03.2025, zuletzt abgerufen am 12.08.2025, https://www.datenschutz.de/aufsichtsstruktur-fuer-
die-durchsetzung-des-data-act-in-deutschland-ist-verfassungs-und-europarechtswidrig/.

8 HamBfDlI, »Der Data Act als Herausforderung fiir den Datenschutz«, Stand 29.04.2025, S. 14f,, https://datenschutz-
hamburg.de/news/der-data-act-wie-lassen-sich-datenzugang-und-datenschutz-vereinbaren.

18



Umsetzungsleitfaden zum Data Act

1.4.2 Geschaftsgeheimnisrecht

Ferdinand Schwarz, Rechtsanwalt, SKW Schwarz Rechtsanwalte
Steuerberater Partnerschaft mbB

EG 31 DA

Der DA verpflichtet betroffene Unternehmen dazu, (Produkt-)Daten gegentiiber
Nutzern und Dritten offenzulegen und kann insofern zu einem Interessenkonflikt
fuhren: (Produkt-)Daten kénnen oftmals Geschaftsgeheimnisse beinhalten, die das
Unternehmen grundsatzlich nicht an Dritte preisgeben mochte. Dazu werden sie im
Rahmen der Umsetzung des DA aber faktisch gezwungen.

Der DA nimmt diesen Konflikt zum Geschaftsgeheimnisrecht grundsatzlich in den
Blick. Die Leitgedanken des Gesetzgebers hierzu finden sich in EG 31 DA. Dort wird
festgehalten, dass Dateninhaber nach dem DA grundsatzlich dazu verpflichtet sind,
Daten gegeniiber Nutzern oder Dritten offenzulegen, selbst wenn diese Daten unter
den Schutz des Geschaftsgeheimnisrechts fallen. Das bedeutet: Dateninhaber kdnnen
ein Datenzugangsverlangen nach dem DA nicht einfach mit der Begriindung ablehnen,
bestimmte Daten wiirden als Geschaftsgeheimnisse gelten.

Anders als fuir das Datenschutzrecht>® sieht der DA demnach gerade keinen Vorrang
des Geschaftsgeheimnisrechts gegeniiber dem Datenzugang vor.%° In Art. 8 Abs. 6 DA
wird lediglich klargestellt, dass der DA keine allgemeine Pflicht zur Offenlegung von
Geschaftsgeheimnissen Uber die Art. 4 und Art. 5 DA gesetzlich geregelten Falle hinaus
bestimmt.

Um die Vertraulichkeit von Geschaftsgeheimnissen dennoch sicherzustellen, sieht der
DA vor allem einen vertraglichen Schutzmechanismus vor:%! Datenzugangsanspriiche
des Nutzers (Art. 4 DA) sowie zugunsten Dritter (Art. 5 DA) setzen voraus, dass eine
vertragliche Einigung liber angemessene technische und organisatorische
MaRBnahmen (TOM:s) getroffen wird. Wird eine solche Einigung nicht erzielt, nicht
umgesetzt oder werden die Geschaftsgeheimnisse anderweitig verletzt, kann der
Dateninhaber die Datenweitergabe unter bestimmten Voraussetzungen verweigern.
Die naheren Anforderungen richten sich vor allem nach den Art. 4 Abs. 6 bis Abs. 8
(siehe Abschnitte 2.4.5. und 2.4.6.), Art. 5 Abs. 9 bis Abs. 11 (siehe Abschnitt 2.5.6) und
Art. 11 DA.

Eine allgemeine Abwagungs- oder Entscheidungsbefugnis des Daten- bzw.
Geheimnisinhabers, ob und gegeniiber welchen Personen er seine vertraulichen Daten
offenlegen méchte, gibt es nach dem DA gerade nicht. Der Inhaber kann seine Daten
»nur« durch vertragliche und technische MalRnahmen schiitzen und muss also darauf
nsetzen«, dass die Nutzer bzw. Dritte diese wahren. Praktisch wird es aus Sicht des

59Vgl. Art. 1 Abs. 5 S. 4 DA.
0 Wiebe, GRUR 2023, 1569 (1573); Grapentin, RDi 2023, 173 (181); Boken/Vocks, MMR 2024, 1016 (1019).
61 Antoine, CR 2024, 73 (76).
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Dateninhabers darauf ankommen, im Vorfeld der Zugangsgewahrung die Umsetzung
und Erfiillung der vertraglich festgelegten SchutzmaBnahmen sorgfaltig zu priifen und
bei begriindeten Zweifeln eine behordliche Entscheidung hiertiber einzuholen®2.

Sind die vertraulichen Daten erstmal »in der Welt« und kommt es sodann zu einem
VerstoR, ist es um die Geschaftsgeheimnisse des Dateninhabers oft nicht gut bestellt;
zumal eine Offenlegung aufgrund der Natur des DA an einen sehr weiten
Personenkreis erfolgt und der Nachweis der Vertraulichkeitsverletzung beim
Dateninhaber liegt.53 In Extremfallen mag es theoretisch sogar denkbar sein, dass eine
Offenlegung von Informationen nach dem DA dazu fiihrt, dass die Information als
»allgemein bekannt« einzustufen ist und grundsatzlich ihren Geheimnischarakter
verliert.54 Der DA fiihrt daher rein faktisch zu einer merklichen Schwéchung des
Geschaftsgeheimnisschutzes und wurde im Gesetzgebungsverfahren und in der
Fachliteratur deshalb teilweise deutlich kritisiert.®s

Zwar sieht der DA in den Art. 4 Abs. 8 und Art. 5 Abs. 11 DA bei Vorliegen von
»aullergewdhnlichen Umstanden« das Recht des Dateninhabers vor, eine Offenlegung
der Daten zu verweigern; diese Ausnahme setzt allerdings die hohe Wahrscheinlichkeit
eines schweren wirtschaftlichen Schadens voraus und ist durch den Dateninhaber
nachzuweisen. Als Beispiele nennt das Gesetz etwa die Einzigartigkeit und
Neuartigkeit des vernetzten Produkts. Diese Hiirden sind sehr hoch und ebenso
ungewiss. Es ist zweifelhaft, ob sich diese Regelung als praxistauglicher »Ausweg« fiir
Dateninhaber erweisen wird.

Ein weiteres Problem ergibt sich aus Art. 3 DA: Fiir Dateninhaber, die nach Art. 3 DA
verpflichtet sind, Zugang zu Produktdaten soweit technisch méglich »direkt« zu
gewahren, existiert keine entsprechende Regelung zum Schutz der Vertraulichkeit von
Geschaftsdaten. Das Gesetz enthilt hier offenbar eine Regelungsliicke.®® Dies wirft vor
allem die Frage auf, ob sich Dateninhaber einstweilen entsprechend auf die oben
genannten »Vorbehalte« zum Geschaftsgeheimnisschutz aus den Art. 4 und 5 DA

berufen kénnen, wenn sie Nutzern Datenzugang im Rahmen von Art. 3 DA gewahren.
67

Zudem ist es wichtig im Auge zu behalten, dass sich die Frage nach dem »Verhaltnis«
von DA und Geschaftsgeheimnisschutz Gberhaupt erst dann stellt, wenn gleichzeitig
(Produkt-)Daten im Sinne des DA und Geschaftsgeheimnisse betroffen sind. Als Erstes
sollten betroffene Unternehmen daher ermitteln (dies sehen die Art. 4 und 5 DA
ohnehin entsprechend vor), ob — und wenn ja, welche — der betroffenen Daten bzw.
Datensatze als Geschaftsgeheimnisse zu klassifizieren sind.

Der DA definiert Geschaftsgeheimnisse in Art. 2 Nr. 18 DA im Sinne von Art. 2 Nr. 1
Richtlinie Giber den Schutz von Geschaftsgeheimnissen (Geschaftsgeheimnis-RL)%8. Die
Klassifizierung von Informationen und Daten als Geschaftsgeheimnissen richtet sich
also nach Erfiillung der »herkémmlichen« und bekannten Anforderungen des

2 Art. 4 Abs. 7 bzw. Art. 5 Abs. 10 i.V.m. Art. 37 DA.

63 Griitzmacher, CR 2024, 281 (286f.) Rn. 35.

64 Boken/Vocks, MMR 2024, 1016 (1017).

5 Naher zu den einzelnen Kritik- und Schwachpunkten Grapentin, RDi 2023, 173ff.; Griitzmacher, CR 2024, 281 (289ff.).
6 vgl. ausfiihrlich hierzu Griitzmacher, CR 2024, 281 Rn. 5ff.

7 Griitzmacher, CR 2024, 281 (288f.) Rn. 43ff.

%8 ABI. L. 157, 2016/943, 8.6.2016, S. 1ff.
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Geschaftsgeheimnisrechts. Insbesondere fiir Rohdaten- oder Rohdatenpools wird hier
genau zu untersuchen sein, ob diese den Umstanden und ihrer Zusammensetzung
nach Geschaftsgeheimnisse darstellen, etwa da sie Riickschliisse auf die Herstellung
oder Funktionsweise des Gerats oder des Produkts zulassen.®®

Die Ermittlung der Daten, die gleichzeitig Geschaftsgeheimnisse darstellen, hat zudem
eine ganz praktische Bedeutung: Um in den Genuss der Ausnahmevorschriften fiir
Geschaftsgeheimnisse zu gelangen und eine Offenbarung zu verhindern, muss der
Dateninhaber darlegen, dass es sich um Geschaftsgeheimnisse handelt.” Es wird hier
vor allem darauf ankommen, die ermittelten Datensatze sorgfaltig zu kennzeichnen
und entsprechend zu dokumentieren. Das ist schon deshalb bedeutsam, um sich nach
»Scharfstellung« der Zugangsanspriiche gegen eine Offenlegung addquat verteidigen
zu kénnen.

Die Auswirkungen des DA auf das Geschaftsgeheimnisrecht lassen sich derzeit schwer
einschatzen. Die teilweise llickenhaften und nicht unumstrittenen Regelungen des DA
zum Geschaftsgeheimnisschutz lassen jedoch vermuten, dass es hier in der Umsetzung
maoglicherweise »knirschen« wird. Klarstellungen durch den Gesetzgeber bzw. die
ausfiihrenden Behdrden waren hier hilfreich. Bis dahin gilt es, den bestehenden
Regelungsspielraum zu analysieren und praxisgerechte Losungen zu finden.

9 Gritzmacher, CR 2024, 281 (292); Grapentin, RDi 2023, 173 (175).
70 Griitzmacher, CR 2024, 281 (292).
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2 loT Data Sharing
(Kapitel Il DA)

2.1 Sachlicher Anwendungsbereich

2.1.1 Handelt es sich um ein vernetztes Produkt?
(Art. 2 Nr. 5 DA)

Valentino Halim, Rechtsanwalt Tech, Data & Al, Junior Partner,
Oppenhoff & Partner Rechtsanwalte Steuerberater mbB

EG 6,15 DA

Als »vernetztes Produkt« definiert Art. 2 Nr. 5 DA »einen
Gegenstand, der Daten iiber seine Nutzung oder
Umgebung erlangt, generiert oder erhebt und der
Produktdaten uber einen elektronischen
Kommunikationsdienst, eine physische Verbindung oder
einen gerateinternen Zugang tibermitteln kann und
dessen Hauptfunktion nicht die Speicherung,
Verarbeitung oder Ubertragung von Daten im Namen
einer anderen Partei —auBer dem Nutzer —ist.«
(Hervorhebung hinzugefiigt)

Es handelt sich also um Gegenstande, die Daten tiber ihre Nutzung oder Umgebung
generieren oder erheben und diese Daten libermitteln kénnen. Erfasst sind physische
Objekte, die Sensoren, Software oder andere Technologien enthalten oder nutzen,
die Daten erzeugen oder aufnehmen, und diese Produktdaten elektronisch an andere
Systeme oder Gerdte — drahtlos oder kabelgebunden — Gibermitteln kénnen. Das kann
etwa Uber eine interne Schnittstelle, WLAN, Bluetooth oder eine Kabelverbindung
erfolgen.
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2.1.1.1 Positivbeispiele

Dementsprechend unterfallen dem DA grundsatzlich alle Gerdte des Internet of Things
(1oT). Hierzu zdhlen insbesondere vernetzte Fahrzeuge (Connected Cars), vernetzte
Gerate im Bereich Haushalt (Smart Home) und Consumer Electronics (z. B. Smart TV).
Auch vernetzte Gesundheits- und Medizingerate sowie Industrie- und
Landwirtschaftsmaschinen sind vernetzte Produkte’* — ebenso wie Wearables wie
Smartwatches oder Fitness Tracker.

2.1.1.2 Negativbeispiele

Umgekehrt nimmt die gesetzliche Definition bestimmte Produkte ausdriicklich aus. Die
Hauptfunktion des Produkts darf nicht darin bestehen, Daten im Auftrag von Personen,
die nicht der Nutzer sind, zu speichern, zu verarbeiten oder zu libertragen. Nicht
umfasst ist deshalb IT-Infrastruktur zur Datenspeicherung —z. B. Server, Cloud-
Infrastruktur —, die der jeweilige Eigentiimer ausschlieBlich im Auftrag von Dritten
betreibt.”2

Auch reine Prototypen vernetzter Produkte unterfallen noch nicht dem
Anwendungsbereich des DA.73

2.1.2 Handelt es sich um Produktdaten?
(Art. 2 Nr. 15 DA)

EG 15 DA
Gegenstand des Datenzugangs- und Datenweitergabe sind Produktdaten und

verbundene Dienstdaten, die bei der Nutzung eines vernetzten Produkts oder wahrend
der Erbringung eines verbundenen Dienstes generiert werden.

Produktdaten sind gesetzlich definiert als »Daten, die
durch die Nutzung eines vernetzten Produkts generiert
werden und die der Hersteller so konzipiert hat, dass sie
tiber einen elektronischen Kommunikationsdienst, eine
physische Verbindung oder einen gerdteinternen Zugang
von einem Nutzer, Dateninhaber oder Dritten —
gegebenenfalls einschlieBlich des Herstellers — abgerufen
werden kdnnen« (Art. 2 Nr. 15 DA). (Hervorhebung
hinzugefigt)

71Vgl.EG 16 S. 3 DA; Wilkening/Miiller, DB 2024, 166 (167).
72Vgl. EG 16 S. 4 DA; siehe auch Antoine, CR 2024, 1 (2).
73Vgl. Wilkening/Mdiller, DB 2024, 166 (167).
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Erfasst sind alle Daten, die so konzipiert sind, dass sie von irgendjemandem abgerufen
werden konnen. Produktdaten bezeichnen Daten, die durch die Nutzung eines
vernetzten Produkts generiert werden und die der Hersteller so konzipiert hat, dass sie
von irgendjemandem — einem Nutzer, Dateninhaber oder Dritten, einschlieRlich des
etwaigen Herstellers —aus dem vernetzten Produkt abgerufen werden kdénnen.”* Die
Erwagungsgriinde fiihren als Beispiele »Daten liber die Umgebung oder Interaktionen
des vernetzten Produkts« an. Im Fall eines vernetzten Navigationsgerats’> sind
Produktdaten etwa die Standorte zu einzelnen Zeitpunkten.

Wichtig ist dabei, dass der DA angesichts des weiten Datenbegriffs7® grundsatzlich
Daten jeder Art und jedweden Inhalts adressiert. So unterfallen auch nicht-
personenbezogene Daten und nicht etwa nur personenbezogene Daten dem DA.

In sachlicher Hinsicht sind die bei der aktiven wie inaktiven Produktnutzung (z.B.
Standby) generierten Daten unterschiedlicher Verarbeitungsstande vom DA umfasst.
Gegenstand von Kapitel Il des DA (loT Data Sharing) sind neben Rohdaten
(Primardaten), d.h. automatisch generierten Daten ohne weitere Verarbeitung, auch
zugehdrige Metadaten, einschlieBlich des Kontexts und Zeitstempels. Ziel ist es, die
dem Datenzugang und der Datenweitergabe unterliegenden Daten nutzbar zu
machen’?. Nicht vom DA umfasst sind dagegen aus generierten Roh- und Metadaten
gefolgerte oder abgeleitete Daten (inferred data). Abgeleitete Daten entstehen
aufgrund zusatzlicher Investitionen des Dateninhabers und sollen nicht umfasst sein.
Dies betrifft etwa Daten, die im vernetzten Produkt von (mehreren) Sensoren
abgeleitet und mittels proprietérer Algorithmen erhoben werden?®. Dabei ist der
Ausnahmetatbestand der abgeleiteten Daten nicht zu weit zu verstehen. Namentlich
sind lediglich »aufbereitete Daten« nicht hiervon erfasst, sondern fallen in den
sachlichen Anwendungsbereich des DA. Ob erfasste »aufbereitete Daten« oder vom DA
nicht umfasste »abgeleitete Daten« vorliegen, soll davon abhangen, ob der
Dateninhaber »wesentliche Investitionen« in die Daten vorgenommen hat’?. Wo diese
Grenze verlauft, diirfte im Einzelfall nicht einfach zu bestimmen sein und in der Praxis
nicht unerhebliche Rechtsunsicherheiten hervorrufen.

Vom sachlichen Anwendungsbereich des DA ausgenommen sind auBerdem spezifische
Datentypen in bestimmten Zusammenhangen®. Unter anderem gilt Kapitel Il des DA
(loT Data Sharing) etwa nicht fiir Inhalte in Bezug auf Leistung, Nutzung und
Umgebung vernetzter Produkte und verbundener Dienstleistungen8?. Hierzu zéhlen
beispielweise Text- Audio- oder audiovisuelle Inhalte und Software, die nicht mit dem
Produkt identisch ist.

74Vgl. EG 15 DA.

75 Etzkorn, RDi 2024, 116 (117).
76 Art. 2 Nr. 1 DA.

77EG 15,5.8-13 DA.

78EG 15,S.14 DA.

79EG 15, S.10 DA.

8 Art. 1 Abs. 2 DA.

81 Art. 1 Abs. 2 lit. a DA.
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2.1.3 Handelt es sich um einen verbundenen Dienst?
(Art. 2 Nr. 6 DA)

Matthias Treude (Rechtsanwalt bei YPOG GmbH & Co. KG) im
Auftrag der DKE-Data GmbH und Co. KG

EG 17 DA

2.1.3.1 Begriffsverstandnis

Ein zentraler Begriff im sachlichen Anwendungsbereich des DA, insbesondere fiir die
Datenteilungspflichten nach Kapitel Il ist der »verbundene Dienst«.

Art. 2 Nr. 6 DA konkretisiert »verbundener Dienst« als
einen digitalen Dienst, der (1) entweder bereits zum
Zeitpunkt des Erwerbs (Kauf, Miete, Leasing) so mit dem
vernetzten Produkt verbunden ist, dass dieses ohne den
Dienst eine oder mehrere seiner Funktionen nicht
ausfuihren konnte, (2) oder nachtraglich vom Hersteller
oder einem Dritten mit dem Produkt verbunden wird, um
dessen Funktionen zu erganzen, zu aktualisieren oder
anzupassen. Ausgenommen sind jedoch explizit
elektronische Kommunikationsdienste.

Dabei bilden sich zwei grundlegende Kriterien heraus, die erfiillt sein miissen, um von
einem »verbundenen Dienst« auszugehen:

= Der Datenaustausch zwischen vernetztem Produkt und Diensteanbieter muss
bidirektional erfolgen und

= durch den verbundenen Dienst werden Funktionen des Produkts beeinflusst.22
Unerheblich ist dabei, ob die Verbindung von Anfang an besteht oder spater erganzt

wird.

8 EJ-KOM, »FAQ Data Act«, Stand 03.02.2025, Version 1.2, S. 10,
https://ec.europa.eu/newsroom/dae/redirection/document/108144.
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Der Kern des Begriffs liegt in der funktionalen Verkniipfung zwischen einem digitalen
Dienst und einem vernetzten Produkt. Ohne diese Verbindung kénnte das Produkt
entweder bestimmte Funktionen nicht erfiillen oder die bestehenden Funktionen des
Produkts werden durch die Verbindung mit dem Dienst erganzt bzw. angepasst.
Daraus ergibt sich die besondere Bedeutung des Kriteriums des bidirektionalen
Datenaustausches zwischen dem vernetzten Produkt und dem damit verbundenen
Dienst.®3

Gemeint ist eine intrinsische Beziehung zwischen Dienst und Produkt und damit ein
Maf an Integration, welches liber einen reinen Datenaustausch i.S.v.
»Kommunikation« hinausgeht.®* Der bloRe Zugriff auf Daten des vernetzten Produkts
genligt somit nicht, vielmehr muss die Verbindung eine derartige Qualitat aufweisen,
dass von einem steuernden Einfluss auf das Produkt auszugehen ist und nicht von
bloRer Datenliibertragung.

Verbundene Dienste kdnnen dabei nicht lediglich von den Herstellern, Verkaufern,
Vermietern oder Leasinggebern entwickelt und erbracht werden, sondern auch von
unabhangigen Dritten. Die Entwicklung verbundener Dienste durch Dritte entspricht
im Ubrigen auch der Zielvorgabe des DA, Innovation zu férdern.®5 Im Gegensatz dazu
schiitzt der DA bei vernetzten Produkten die Investitionen der Hersteller, indem die
Nutzung von Daten zur Entwicklung konkurrierender Produkte untersagt wird,2um
Nachahmungen zu verhindern und Investitionen zu schiitzen. Fiir die Praxis bedeutet
das, dass Drittanbieter etwa auf Fahrzeugdaten zugreifen kdnnen, um eigene digitale
Wartungs- oder Versicherungsdienste zu entwickeln, die Entwicklung konkurrierender
Fahrzeuge jedoch untersagt bleibt.

Die EU-KOM betont, dass die Bewertung der »Funktionen« vernetzter Produkte, die fiir
die Einordnung eines verbundenen Dienstes von hoher Relevanz ist, eine fortlaufende
und sich entwickelnde Aufgabe sei: Praxis und Auslegung durch die Gerichte wiirden
eine wesentliche Rolle bei der Prazisierung dessen spielen.8” Als Anhaltspunkte, ob ein
digitaler Dienst zugleich ein verbundener Dienst sei, gibt die EU-KOM die folgenden
Kriterien an:88

= Erwartungen der Nutzer an die Produktkategorie;

= Marketing fiir das vernetzte Produkt und/oder den Dienst;
= Vertragsverhandlungen;

= Austauschbarkeit des digitalen Dienstes;

= Vorinstallation des digitalen Dienstes auf dem vernetzten Produkt.

83 EU-KOM, »FAQ Data Act«, Stand 03.02.2025, Version 1.2, S. 10,
https://ec.europa.eu/newsroom/dae/redirection/document/108144.
84Vgl. auch EG 17 DA.

85EG 16 DA.

86 Siehe Art. 4 Abs. 10 DA und Abschnitt 2.4.7.

87 EU-KOM, »FAQ Data Act«, Stand 03.02.2025, Version 1.2, S. 10,
https://ec.europa.eu/newsroom/dae/redirection/document/108144.
8 EU-KOM, »FAQ Data Act«, Stand 03.02.2025, Version 1.2, S. 10,
https://ec.europa.eu/newsroom/dae/redirection/document/108144.

26



Umsetzungsleitfaden zum Data Act

2.1.3.2 Positivbeispiele

Beispiele fiir die Kategorie der »verbundenen Dienste« sind vor allem sog.
»Companion-Apps« zu Smart Devices. Diese Apps bieten essenzielle Dienste, die den
Betrieb bzw. die erweiterten Nutzungsmdoglichkeiten von Smart Devices ermdglichen
und erweitern:

= Eine Smartphone-App, die zur Steuerung und Konfiguration einer smarten
Heizungsanlage dient und ohne die wesentlichen Funktionen (z. B. Zeitplane
erstellen, Fernsteuerung) nicht nutzbar waren;

= Ein Dienst flr die Einspeisung und Analyse von allgemeinen Verkehrsinformationen
bei einem smarten Navigationssystem; Smarte Geschirrspiil- oder
Waschmaschinen, bei denen mittels Softwarelésung die Umweltauswirkung des
Waschgangs anhand verschiedener Sensordaten in der Maschine gemessen und
analysiert wird und der Waschgang entsprechend angepasst werden kann;

= Eine Cloud-Plattform, die flir den Betrieb eines vernetzten Sicherheitssystems
(z. B. Speicherung von Aufnahmen, Weiterleitung von Alarmen) erforderlich ist;

= Eine (cloudbasierte) Analysesoftware, die mit Industriesensoren verbunden ist,
wobei die dabei generierten und verarbeiteten Sensordaten pradiktive
Wartungshinweise ausgeben, die eine Kernfunktion des Gesamtpakets darstellen.

2.1.3.3 Negativbeispiele?

Im Gegensatz gelten Dienste nicht als verbundene Dienste, wenn sie sich nicht auf die
Funktionalitat eines vernetzten Produktes auswirken und durch sie keine Daten oder
Befehle des Diensteanbieters an das vernetzte Produkt tibermittelt werden. Hierunter
fallen z. B. zusatzliche Beratungs-, Analyse- oder Finanzdienstleistungen oder
regelmaRige Reparatur- und Wartungsdienste, die lediglich Voraussetzungen fiir den
Betrieb sind.8? Ebenso gelten weder die Stromversorgung noch die Bereitstellung von
Konnektivitat als verbundener Dienst.?°

Als Beispiele fiir nicht verbundene Dienste sind unter anderem aufzufiihren:

= Elektronische Kommunikationsdienste, die lediglich den Grundstein fir die
Weiterverwendung von Daten legen, selbst aber keine Funktion eines vernetzten
Produkts beeinflussen.?*

= One-Way-Dienste, die Daten lediglich in eine Richtung Daten libertragen, wie bspw.

eine Wetter-App, die Daten von Wettersensoren lediglich anzeigt, nicht aber deren
Funktion beeinflusst;

= Standard-Software (z. B. ein Webbrowser), die auf einem multifunktionalen Gerat
(wie einem PC oder Smartphone, das auch zur Steuerung eines vernetzten Produkts
verwendet wird) installiert ist, aber nicht spezifisch fur die Funktion des vernetzten
Produkts erforderlich ist oder diese erganzt oder anpasst.

89EG 17 DA.
9 EG 17 DA.
91EG 17 DA.
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2.1.3.4 Grenzfille

Dienste zur Funktionsverbesserung, aber nicht -notwendigkeit

Ein Dienst, der eine vorhandene Grundfunktion eines Produkts (z. B. Fitness-Tracking)
zwar erweitert, aber die Grundfunktion am Gerat selbst weiterhin unverandert bleibt.
Der Gesetzeswortlaut legt nahe, dass es nicht erst zum Totalausfall einer Funktion
kommen muss, ausreichend kann sein, dass ein Dienst die Gerdtefunktion spurbar
verandert und dabei aktiv in den Betrieb des Produkts eingreift (z.B. neue Betriebsmodi
eroffnet).

Smartphone-Apps

Apps, die nicht (primar) weitere Produkte beeinflussen (bspw. App zur Steuerung einer
Heizungsanlage). Hier fiele bspw. eine Karten-App ein —wahrend ein solcher Dienst bei
einem Navigationsgerat regelmaRig als »verbunden« im Sinne des DA gelten wird, ist
dies bei Smartphones schon nicht ganz klar, denn die Funktionalitat eines
Smartphones erschopft sich nicht in der Navigation mit aktuellen Karten. Gleichzeitig
stellt die Navigation eine Funktion dar, die das Produkt »Smartphone« nicht ohne diese
Anwendung ausiiben konnte. Im Zweifel wird eine Einzelfallabwagung
ausschlaggebend sein: Werden in der App nur Karten angezeigt und Standortdaten
genutzt, ohne das Gerat zu steuern oder dessen Betrieb zu verandern, ware die
Schwelle zur »Verbundenheit« vermutlich nicht Giberschritten. Sollte die App jedoch
erkennbar Teil des Gerate-Okosystems sein (z.B. vom Hersteller vorinstalliert und/oder
im App-Store angeboten) und aktiv in Funktionen eingreifen (bspw. via automatischer
Umstellung von System-Einstellungen wie Helligkeit, Energiesparmodus oder
Hintergrundaktivitaten), wiirde man wohl von einem »verbundenen« Dienst«
ausgehen.

2.1.3.5 Praxisrelevanz

Die Einordnung als »verbundener Dienst« ist relevant, da sie den Anwendungsbereich
fiir bestimmte Daten (»verbundene Dienstdaten«, siehe Abschnitt 2.1.4) und damit
verbundene Datenzugangs- und Informationspflichten®? eréffnet. Anbieter
verbundener Dienste kénnen somit auch Dateninhaber sein,

da verbundene Dienste —unabhangig von der Datenerhebung durch das vernetzte
Produkt selbst — fiir Nutzer relevante Daten generieren.

2.1.3.6 Zusammenfassung

»Verbundene Dienste« sind solche, die eng mit dem Betrieb vernetzter Produkte
verkniipft sind und deren Aktivitat oder Verhalten steuernd beeinflussen. Ein
verbundener Dienst weist eine intrinsische Beziehung und Integration mit dem
vernetzten Produkt dergestalt auf, dass Produktfunktionen angepasst oder erganzt
werden. Beispiele sind Companion-Apps zu Smart Devices, die (essenzielle) Funktionen
ermoglichen. Grenzfdlle sind Anwendungen, bei denen nicht klar ist, ob sie fiir die
Funktion eines vernetzten Produkts unabdingbar sind. Dienste, die Daten nur auslesen

92 Insb. Art. 3,4 und 5 DA.
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und anzeigen, wie bspw. Wetter-Apps, sind keine verbundenen Dienste. Zu virtuellen
Assistenten siehe Abschnitt 2.1.5.

2.1.4 Handelt es sich um verbundene Dienstdaten?
(Art. 2 Nr. 16 DA)

Filipp Revinzon, LL.M., Vay Technology GmbH |
Matthias Treude (Rechtsanwalt bei YPOG GmbH & Co. KG) im
Auftrag der DKE-Data GmbH und Co. KG

EG 15 DA

2.1.4.1 Begriffsverstandnis

Eng verkniipft mit dem »verbundenen Dienst« ist der Begriff der »verbundenen
Dienstdaten«. Die Datenkategorie der »verbundenen Dienstdaten« ist dabei von den
»Produktdaten«® abzugrenzen. »Verbundene Dienstdaten« sind in Art. 2 Nr. 16 DA
legaldefiniert, wonach »verbundene Dienstdaten« Daten [sind], die

[1] die Digitalisierung von Nutzerhandlungen oder Vorgangen im Zusammenhang mit
dem vernetzten Produkt darstellen und

[2] vom Nutzer absichtlich aufgezeichnet oder als Nebenprodukt der Handlung des
Nutzers wahrend der Bereitstellung eines verbundenen Dienstes durch den Anbieter

generiert werden.

Um die Datenkategorie »verbundene Dienstdaten« besser zu verstehen, schauen wir
uns die einzelnen Elemente einmal genauer an:

[1] die Digitalisierung von Nutzerhandlungen oder Vorgdngen im Zusammenhang mit

dem vernetzten Produkt darstellen

Im Gegensatz zu Produktdaten, die oft den physischen Zustand eines Gerdts
beschreiben, reprasentieren verbundene Dienstdaten digitale Aufzeichnungen (i) der
Handlungen, die der Nutzer vornimmt, (ii) des Unterlassens von Handlungen durch den
Nutzer oder (jii) Ereignisse, die wahrend der Erbringung eines verbundenen Dienstes im
Zusammenhang mit dem vernetzten Produkt stattfinden.?*

Der Fokus liegt hier auf »Nutzerhandlungen« im Sinne von vom Nutzer durchgefiihrten
Aktionen (»Der Nutzer stellt die Temperatur ein.«). Abweichend vom Wortlaut der
Legaldefinition im DA sind jedoch nicht nur durch aktive Handlungen generierte Daten
erfasst, sondern auch auf einem Unterlassen basierende generierte Daten (»Der Nutzer
hat sonntags noch nie die Temperatur eingestellt.«).95 Etwas komplexer wird es bei

93 Vgl. insoweit Abschnitt 2.1.2.

94 EU-KOM, »FAQ Data Act«, Stand 03.02.2025, Version 1.2, S. 10,
https://ec.europa.eu/newsroom/dae/redirection/document/108144.

95 EG 15 DA; EU-KOM, »FAQ Data Act«, Stand 03.02.2025, Version 1.2, S. 6,
https://ec.europa.eu/newsroom/dae/redirection/document/108144.
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Ereignissen, die wahrend der Erbringung eines verbundenen Dienstes im
Zusammenhang mit dem vernetzten Produkt stattfinden:

[2] vom Nutzer absichtlich aufgezeichnet oder als Nebenprodukt der Handlung des
Nutzers wahrend der Bereitstellung eines verbundenen Dienstes durch den Anbieter

generiert werden

Gemeint sind danach Daten, unabhingig davon, ob sie vom Nutzer gezielt
aufgezeichnet werden oder als bloBes Nebenprodukt seiner Handlung entstehen. Es ist
somit gerade nicht erforderlich, dass der Nutzer die Daten generieren méchte (»Nutzer
gibt Praferenzen in den Einstellungen ein.«) oder sich tiber die Generierung tiberhaupt
bewusst ist (»Die App protokolliert bestimmte Nutzeraktionen«). Vielmehr geniigt der
Umstand, dass sie wahrend der Bereitstellung eines verbundenen Dienstes durch den
Diensteanbieter generiert werden.

Wichtig ist dabei, dass der DA Daten jedweden Inhalts umfasst®, und nicht etwa nur
personenbezogene Daten.

2.1.4.2 Positivbeispiele

= Einstellungen, die ein Nutzer liber die App eines verbundenen Dienstes vornimmt
(z. B. eingestellte Temperatur am Thermostat-Interface der App, gewahlter
Waschgang in der Waschmaschinen-App; die Reaktion eines Fahrers auf eine
Staumeldung eines vernetzten Navigationsgerates).9”

= Aufgezeichnete Informationen von vernetzten Produkten, wie bspw. Health-Data
von Fitnesstrackern (vgl. insoweit aber auch Abschnitt 2.1.4.4).

= Nutzungsdaten eines Streaming-Dienstes (bspw. Steuerbefehle, Zeitpunkte der
Wiedergabe, Geschwindigkeit), soweit sie nicht bloBe Content-Wiedergabe
dokumentieren, sondern Funktionen des verbundenen Dienstes steuern oder
verandern (z.B. Gerateeinstellungen, Profil-/Konfigurationsanderungen). In
Grenzfallen ist strikt zu trennen zwischen contentbezogenen Nutzungsprotokollen
(ausgenommen) und funktionalen Steuer-/Einstelldaten (potenziell erfasst).

= Nutzungsprotokolle des verbundenen Dienstes, die zeigen, wann und wie der
Nutzer mit der Dienstoberflache interagiert hat, um das Produkt zu steuern (z. B.
Zeitstempel des Ein-/Ausschaltens liber die App).

= Vom verbundenen Dienst generierte Fehlerprotokolle oder Diagnosedaten, die auf
einer Nutzeraktion (z. B. Start eines Diagnosevorgangs tiber die App) oder einem
vom Produkt tiber den Dienst gemeldeten Ereignis basieren und im Dienst
aufgezeichnet werden.

% Art. 1 Abs. 2 DA.
97 Etzkorn, RDi 2024, 116 (117).
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2.1.4.3 Negativbeispiele

Allgemeine Daten/Informationen, die der Nutzer beim Dienstanbieter hinterlegt hat
(Modellnummer, Adresse, Zahlungsdaten), sofern sie nicht direkt eine digitalisierte
Nutzerhandlung im Kontext des Produktes darstellen.

Daten, die der Anbieter des verbundenen Dienstes aus verbundenen Daten »ableitet«.
Voraussetzung dafiir ist, dass sie das Resultat »zusatzlicher Investitionen in die
Zuweisung von Werten oder Erkenntnissen sind«%8. Gemeint sind damit Ergebnisse, die
ein komplexer proprietarer Algorithmus ausgibt.?® Sie stellen keine direkte Abbildung
von Nutzerhandlungen oder Ereignissen selbst dar.*%°

2.1.4.4 Grenzfille

Im Wesentlichen sollte hier die Abgrenzung zu »Produktdaten« relevant sein:

Vom verbundenen Dienst verarbeitete Produktdaten

Produktdaten (z. B. Sensordaten), die erst nach Verarbeitung oder Aggregation durch
den verbundenen Dienst fiir den Nutzer sichtbar/nutzbar werden. Sind die
verarbeiteten Daten »verbundene Dienstdaten«? Fraglich, wenn sie immer noch primar
die Produktnutzung/-umgebung widerspiegeln. Die Protokollierung der Verarbeitung
selbst oder Nutzeraktionen zur Initiierung der Verarbeitung kdnnten Dienstdaten sein.
Art. 2 Nr. 17 DA zielt auf die Digitalisierung von Nutzerhandlungen/Vorgéangen ab.

Automatisierte Aktionen basierend auf Nutzereinstellungen

Daten, die entstehen, wenn der verbundene Dienst aufgrund einer vom Nutzer zuvor
getroffenen Einstellung (z. B. Zeitplan) automatisch eine Aktion auslost (z. B.
Windschutzscheibe in den Wintermonaten heizen). Dies stellt wohl eine Digitalisierung
eines Vorgangs dar, der auf einer (friiheren) absichtlichen Nutzerhandlung basiert und
konnte daher in die Kategorie der »verbundenen Dienstdaten« einzuordnen sein;
dagegen spricht wiederum, dass auch manche »eindeutigen« Produktdaten, wie z. B.
die KfZ-Geschwindigkeit, auf einer absichtlichen Nutzerhandlung basieren und ggf.
sogar durch frihere Handlungen beeinflusst sind (Einstellung am Tempomat,
Geschwindigkeitslimit).

2.1.4.5 Zusammenfassung

Der Begriff der »verbundenen Dienstdaten« ist eng mit dem »verbundenen Dienst«
verknupft. Nach Art. 2 Nr. 16 DA sind verbundene Dienstdaten solche, die
Nutzerhandlungen oder Vorgange im Zusammenhang mit einem vernetzten Produkt
»digitalisieren«. Diese Daten werden entweder absichtlich vom Nutzer aufgezeichnet
oder entstehen als Nebenprodukt der Nutzerhandlung wahrend der Bereitstellung des
verbundenen Dienstes durch den Anbieter. Der Fokus liegt auf Daten, die durch die
Interaktion des Nutzers mit dem Dienst entstehen und sich auf das vernetzte Produkt
beziehen. Im Gegensatz dazu sind Produktdaten solche, die direkt durch die Nutzung
des vernetzten Produkts selbst generiert werden. Der Hauptunterschied liegt in der

9% EG 15 DA.
99 EG 15 DA
100EG 25 DA.
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Herkunft und dem Ausléser der Daten: Produktdaten stammen direkt vom physischen
Gerat, wahrend verbundene Dienstdaten aus der Interaktion mit einem digitalen
Dienst resultieren.

2.1.5 Handelt es sich um einen virtuellen Assistenten?
(Art. 2 Nr. 31 DA)

Filipp Revinzon, LL.M., Vay Technology GmbH

EG 23 DA

Art. 2 Nr. 31 DA: »virtuelle Assistenten« Software, die
Auftrage, Aufgaben oder Fragen verarbeiten kann, auch
aufgrund von Eingaben in Ton- und Schriftform, mit
Gesten oder Bewegungen, und die auf der Grundlage
dieser Auftrage, Aufgaben oder Fragen den Zugang zu
anderen Diensten gewahrt oder die Funktionen von
vernetzten Produkten steuert;

2.1.5.1 Schutzzweck

Der Europaische Gesetzgeber sieht in virtuellen Assistenten eine immer mehr genutzte
alternative Nutzungsform zur klassischen Bedienung vernetzter Gerate. Mit Blick auf
die Digitalisierung des Verbraucherumfelds sowie des beruflichen Umfelds stellen
virtuelle Assistenten — so die Annahme — eine benutzerfreundliche Schnittstelle fiir die
Wiedergabe von Inhalten, die Erlangung von Informationen oder Aktivierung von mit
dem Internet verbundenen Produkten dar.

Die Entwicklung der vergangenen Jahre bestatigt diese Einschatzung eindrucksvoll:
Verbraucher interagieren beispielsweise in Smart-Home-Umgebungen immer haufiger
per Sprachbefehl mit vernetzten Geraten, wahrend die klassische Bedienung liber
Touchscreens oder Smartphone-Apps deutlich an Bedeutung verliert.

Vor diesem Hintergrund wird der durch den Europaischen Gesetzgeber partiell
angeordnete Gleichlauf virtueller Assistenten mit vernetzten Produkten bzw.
verbundenen Diensten insbesondere gemaf Art. 1 Abs. 4 DA und EG 23 DA besser
nachvollziehbar — ersetzen virtuelle Assistenten bereits heute die urspriinglich-
klassische Interaktionsart von Benutzern mit vernetzten Produkten, so sollten fiir diese
auch, soweit méglich und nétig, vergleichbare Regeln gelten.
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2.1.5.2 Definition

Der DA definiert »virtuelle Assistenten«in Art. 2 Nr. 31 DA
als Software, die Auftrage, Aufgaben oder Fragen
verarbeiten kann, auch aufgrund von Eingaben in Ton-
und Schriftform, mit Gesten oder Bewegungen, und die
auf der Grundlage dieser Auftrage, Aufgaben oder Fragen
den Zugang zu anderen Diensten gewahrt oder die
Funktionen von vernetzten Produkten steuert.

Mit Blick auf das Regelungsziel des DA sollen im Kontext von virtuellen Assistenten
insbesondere spezifische und im weiteren Verlauf naher zu erlauternde Daten aus der
Interaktion mit virtuellen Assistenten unter das Datenzugangsrecht fallen, d. h.
unterschiedlichen Akteuren am Markt in Echtzeit und ohne Zusatzkosten libertragen
bzw. zuganglich gemacht werden kénnen.

Welche Daten konkret unter das Zugangsrecht fallen, zeigt der folgende Abschnitt.

2.1.5.3 Anwendungsbeispiele

Der Europaische Gesetzgeber sieht in virtuellen
Assistenten »zentrale [...] Zugangstore [..., die] erhebliche
Mengen relevanter Daten darliber erfassen, wie Nutzer
mit Produkten interagieren, die mit dem Internet
verbunden sind, einschliel8lich solcher, die von Dritten
hergestellt werden, und [das Potenzial haben] die
Nutzung der vom Hersteller bereitgestellten
Schnittstellen, wie Touchscreens oder Smartphone-Apps,
[zu] ersetzen.«

Anwendungsbeispiele von virtuellen Assistenten im Sinne der Definition knnen somit
beispielsweise Mobile-Device-Software, Smart-Home-Einrichtungen, oder Auto-
Assistenten sein.

Nicht erfasst sind hingegen beispielsweise reine Informations- oder Automatisierungs-
Chat-Bots, die zwar Text verarbeiten und Fragen beantworten, aber keine Gerate- oder
Dienstaktionen im engeren Sinne auslésen konnen.
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2.1.5.4 Positiv- und Negativbeispiele

Vor dem Hintergrund des partiellen Gleichlaufes
virtueller Assistenten mit vernetzten Produkten bzw.
verbundenen Diensten insbesondere gemaR Art. 1 Abs. 4
DA und EG 23 DA sollen nur solche Daten vom Umfang
DA erfasst sein, die »aus der Interaktion zwischen dem
Nutzer und einem vernetzten Produkt oder verbundenen
Dienst Uber den virtuellen Assistenten anfallen [...]«.
Daten, die hingegen »[vlom virtuellen Assistenten erstellt
[... werden, und] nicht mit der Verwendung eines
vernetzten Produkts oder verbundenen Dienstes
zusammenhangen, bleiben auRen vor.

Konkret unterscheidbar sind hierbei die folgenden Datenkategorien:

= Roh-Audio, z. B. Sprachbefehle;

= Transkripte, z. B. ausgeschriebene Texte ausgesprochener Satze;

= |ntent-Payload, z. B. JSON-Dateien;

= Produktsensorik, z. B. Temperatur, GPS-Kennzahlen, Drehzahlwerte;

= Kontext-Parameter, z. B. Time-Stamps, Batteriestatus der verwendeten Hardware
oder der Gerauschpegel in der Umgebung;

= ML-Modell-Logs, z. B. Trainings- und/oder Versionsprotokolle;
= System-Health-Logs, z. B. Speicherstatus, CPU-Auslastung etc.

Nicht erfasst sind hingegen intern aggregierte Statistiken und Auswertungen wie z. B.
Logs von Werbeeinspielungen, Crashes u. a.

2.1.5.5 Veranschaulichung am Beispiel

Am Beispiel eines Smart-Home-Assistenten lasst sich dies wie folgt veranschaulichen:
sowohl die Roh-Audio-Datei der durch Nutzer gesprochenen Wérter als auch der reine
Text »Bitte dimme das Licht um 50%« waren erfasst. Ebenso erfasst waren der Intent-
Payload {intent:"SetBrightness",slots:{value:"20"}} als JSON-Datei sowie die
individuellen Zuordnungs-IDs des Dimmers sowie die Werte der urspriinglichen und
neuen Helligkeitsstufe. Zugleich erfasst werden das konkrete Setting bei Abgabe des
Sprachbefehls, also der Interaktionszeitpunkt mit dem Smart-Home-Assistenten, die
Lautstédrke der Umgebung (str.) sowie die konkrete Positionierung des Assistenten im
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Raum (str.). SchlieBlich sind die Versionsnummer des Assistenten und aktuelle
Auslastung (u. a. Speicherauslastung, Rechenleistung und Akkustand) der verwendeten
Hardware erfasst. Nicht erfasst waren hingegen Hersteller-interne Statistiken (z.B.
0,8% der Nutzer haben am Stichtag die Dimm-Funktion in kategorisierbaren Intervallen
verwendet), oder beispielsweise interne Akustik-Modellierungs-Systeme, um die
Stimme des Assistenten im Raum besser ausrichten und anpassen zu konnen
respektive Informationen zur Hardware etc.

2.1.5.6 Zusammenfassung

Virtuelle Assistenten haben sich in den letzten Jahren vom reinen Gadget hin zum
bevorzugten Interface vernetzter Produkte entwickelt. Sie verdrangen Schritt fiir
Schritt die bislang ‘klassischen’ Touch- und App-Bedienungen im Smart-Home-Umfeld.
Der DA greift diese Entwicklung auf, indem er virtuelle Assistenten weitgehend
denselben Pflichten unterwirft wie vernetzte Produkte bzw. verbundene Dienste.

Wahrend die durch den DA erfassten Datenkategorien grundsatzlich normativ klar
abgrenzbar sind, werden praktische Anwendungsfragen herausfordernd bleiben;
insbesondere zur konkreten Abgrenzung virtueller Assistenten von verbundenen
Diensten, die kiinftig vor allem eine funktionsbezogene Betrachtung im Einzelfall
erfordern wird.

2.2 Personlicher Anwendungsbereich

Dr. Lukas Semmelmayer, LL.B. Digital Law, Syndikusrechtsanwalt,
ADACe.V.

2.2.1 Bin ich Dateninhaber? (Art. 2 Abs. 13 DA)

Nutzer

Daten- 3. Weitergabe der Daten Daten-

inhaber empfanger
4. Zahlt Entgelt fiir Daten

Semmelmayer, 2025.
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Art. 2 Nr. 13 DA: »Dateninhaber« [ist] eine natiirliche oder
juristische Person, die nach dieser Verordnung, nach
geltendem Unionsrecht oder nach nationalen
Rechtsvorschriften zur Umsetzung des Unionsrechts
berechtigt oder verpflichtet ist, Daten — soweit vertraglich
vereinbart, auch Produktdaten oder verbundene
Dienstdaten — zu nutzen und bereitzustellen, die sie
wahrend der Erbringung eines verbundenen Dienstes
abgerufen oder generiert hat;

2.2.1.1 Positivliste

Dateninhaber ist, wer rechtmafRRig Daten sammelt, die der Nutzer eines vernetzten
Produkts oder verbundenen Dienstes (z.B. loT-Gerate bzw. damit verbundene
Companion-Apps oder virtuelle Assistenten, vgl. Abschnitt 2.1) generiert°t. Da
Hersteller vernetzter Produkte?°? und Entwickler verbundener Dienste°3 in der Regel
die Kontrolle Giber den Zugang zu generierten Daten haben, gelten sie als
Dateninhaber im Sinne des DA%, Vernetzte Produkte konnen so konzipiert sein, dass
bestimmte Daten direkt von einem Datenspeicher auf dem Gerat oder von einem
entfernten Server, an den die Daten libermittelt werden, zuganglich gemacht werden.
Bei dem Server kann es sich um die eigenen lokalen Serverkapazitaten des Herstellers
oder um die eines Dritten oder eines Cloud-Diensteanbieters handeln.*%

Der DA gilt fiir Hersteller vernetzter Produkte, die in der Europaischen Union in Verkehr
gebracht werden, sowie fiir Anbieter verbundener Dienste in der Europdischen Union,
unabhangig vom Ort ihrer Niederlassung?°®.

Mit der Dateninhaberschaft fallt oftmals die datenschutzrechtliche Verantwortlichkeit
gem. Art. 4 Nr. 7 DSGVO zusammen.*7 Auftragsverarbeiter gem. Art. 4 Nr. 8 DSGVO

101 Art. 2 Nr. 13 DA verweist auf eine Verpflichtung »nach dieser Verordnunge, die wiederum von der Definition des Dateninhabers
abhéngt, was als Zirkelschluss angesehen wird. Uberdies gilt der letzte Halbsatz des Art. 2 Nr. 13 DA, der lediglich darauf abstellt,
dass der Dateninhaber Daten »wéhrend der Erbringung eines verbundenen Dienstes abgerufen oder generiert hat«, als
redaktionelles Versehen des Gesetzgebers. Auch die sonstige Generierung von Produktdaten ist nach dem Sinn und Zweck des
Data Act von der Definition erfasst (Frank/Freifrau von Imhoff, RInPrax 2025, 51 Rn. 6).

102 BeckOK DatenschutzR/Schemmel, Art. 3 DA Rn. 6; Assion/Willecke, MMR 2023, 805 (807); Hartl/Vogel, LTZ 2024, 104 (107).
103 BeckOK DatenschutzR/Schemmel, Art. 3 DA Rn. 6; Assion/Willecke, MMR 2023, 805 (807).

104Vgl.EG 6 S. 1, 14 und 22 DA; Specht-Riemenschneider, MMR 2022, 809 (813); Storing/Mondry, RInPrax 2024 Rn. 13;
Hartl/Vogel, LTZ 2024, 104 (105); Bomhard/Merkle, RDi 2022, 168 Rn. 6.

105 BeckOK DatenschutzR/Schild, Art. 2 DARn. 80; vgl. EG 22 DA.

106 Sog. Marktortprinzip, Art. 1 Abs. 3 lit. a DA.

107 Assion/Willecke, MMR 2023, 805 (807); Paal/Cornelius/Seeland, RDV 2025, 5 (9).
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gelten hingegen nicht als Dateninhaber, da sie Daten nur im Auftrag des Herstellers
verarbeiten'®. Die Verpflichtungen aus der DSGVO bleiben vom DA unberihrt©.

Neben natiirlichen Personen, wie Einzelkaufleuten, und juristischen Personen, wie
Aktiengesellschaften und Gesellschaften mit beschrankter Haftung, kénnen
grundsatzlich auch Personengesellschaften, wie offene Handelsgesellschaften und
Kommanditgesellschaften, Dateninhaber sein.

2.2.1.2 Grenzfille

Umstritten ist, ob auch Verkaufer und Vermieter von vernetzten Produkten oder
Anbieter von verbundenen Diensten Dateninhaber sein kdnnen.*° Hiergegen spricht,
dass nur Hersteller und Entwickler die notwendigen Zugriffsmoglichkeiten technisch
umsetzen konnen. Verkaufer, Vermieter oder Anbieter sind hierzu lblicherweise nicht
in der Lage, es sei denn, sie sind gleichzeitig auch Hersteller bzw. Entwickler.?**

2.2.1.3 Negativliste

Wahrend der Begriff »Dateninhaber« 6ffentliche Stellen im Allgemeinen nicht
einschlielt, kann er 6ffentliche Unternehmen umfassen'*2. Personen, die eine rein
faktische Kontrolle liber Produktdaten oder damit verbundene Dienstleistungsdaten
erlangen, wie beispielsweise Arbeitnehmer, Auditoren oder Hacker, gelten nicht als
Dateninhaber.?*3 Auch Kleinst- und Kleinunternehmen sind von der Verpflichtung zur
Zuganglichmachung von Produktdaten und verbundenen Dienstdaten ausgenommen
(Unternehmen, die weniger als 50 Personen beschéaftigen und deren Jahresumsatz
bzw. Jahresbilanz 10 Mio. Euro nicht liberschreitet)!'4. Das Gleiche gilt fiir
Unternehmen, die seit weniger als einem Jahr als mittlere Unternehmen einzustufen
sind (Unternehmen, die weniger als 250 Personen beschaftigen und deren
Jahresumsatz 50 Mio. Euro bzw. dessen Jahresbilanz 43 Mio. Euro nicht liberschreitet).
Fiir diese mittleren Unternehmen sowie fiir ihre vor weniger als einem Jahr auf den
Markt gebrachten vernetzten Produkte gilt eine Ubergangszeit*'s.

Es ist auch maglich, dass eine Person Nutzer eines vernetzten Produkts ist, ohne dass es
einen Dateninhaber gibt. Dies kdnnte bspw. der Fall sein, wenn ein Nutzer ein
vernetztes Produkt erwirbt, bei dem die Daten direkt auf den Rechner des Nutzers
ubertragen werden und der Hersteller keinen Zugriff auf die Daten hat. In diesem Fall
gibt es keinen Dateninhaber, da nur der Nutzer Zugriff auf die Daten hat.116

18 vgl. EG 22 DA.

109 vg|, EG 7 DA.

110 Schmidt-Kessel, MMR 2024, 75 (77ff.); Hartl/Vogel, LTZ 2024, 104 (107).

111 HK-DatenR/Denga, Art. 2 DA Rn. 63; BeckOK DatenschutzR/Schemmel, Art. 3 DA Rn. 6.
112Vgl. EG 63 DA.

113 Bomhard/Merkle, RDi 2022, 168 Rn. 6.

114Vgl. Art. 7 Abs. 1 UAbs. 1 und EG 41 DA.

115Vgl. Art. 7 Abs. 1 UADs. 2, EG 41 DA; HK-DatenR/Denga, Art. 2 DARn. 62.

116 EY-KOM, »FAQ Data Act«, Stand 03.02.2025, Version 1.2, S. 16,
https://ec.europa.eu/newsroom/dae/redirection/document/108144.
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2.2.2 Binich Nutzer? (Art. 2 Abs. 12 DA)

EG 18 DA

Art. 2 Nr. 12 DA: »Nutzer« [ist] eine natirliche oder
juristische Person, die ein vernetztes Produkt besitzt oder
der vertraglich zeitweilige Rechte fiir die Nutzung des
vernetzten Produkts libertragen wurden oder die
verbundenen Dienste in Anspruch nimmt;

2.2.2.1 Positivliste

Nutzer sind natiirliche oder juristische Personen, die Eigentlimer eines vernetzten
Produkts oder Inhaber bestimmter Rechte auf Zugang zum vernetzten Produkt sind (z.
B. aufgrund Miet- oder Leasingvertrag), sowie Personen, die verbundene Dienste fiir
das vernetzte Produkt in Anspruch nehmen?*7.

Fir die Nutzung datengenerierender vernetzter Produkte ist in der Regel die
Einrichtung eines Nutzerkontos erforderlich.1*8 Ein solches Konto erméglicht die
Identifizierung des Nutzers durch den Dateninhaber (vgl. Abschnitte 2.4.4 und 6.2.2). Es
kann auch als Kommunikationsmittel und zur Einreichung und Bearbeitung von
Antragen auf Datenzugang verwendet werden. Der Zugang sollte dem Nutzer auf der
Grundlage einfacher Antragsverfahren gewahrt werden, die eine automatische
Ausfiihrung ermdglichen und keine Priifung oder Genehmigung durch den Hersteller
oder Dateneigner erfordern. Ist eine automatische Ausfiihrung des Antrags auf
Datenzugriff nicht moglich, sollte der Hersteller den Nutzer dartiber informieren, wie er
anderweitig auf die Daten zugreifen kann. Zudem sollte es den Nutzern ermdglicht
werden, ihre Konten und die damit verbundenen Daten zu |6schen, insbesondere wenn
das Eigentum an dem Produkt auf eine andere Person tibertragen wird oder wenn
andere Personen das vernetzte Produkt nutzen*?,

Sind mehrere Entitaten als Nutzer anzusehen, z. B. bei gemeinsamem Eigentum oder
wenn Eigentiimer, Mieter oder Leasingnehmer gemeinsame Rechte auf Zugang zu den
Daten oder an deren Nutzung haben, so sollte es die Gestaltung des vernetzten
Produkts oder Dienstes jedem Nutzer ermdglichen, auf die von ihm erzeugten Daten
zuzugreifen. Hersteller oder Entwickler eines vernetzten Produkts, das in der Regel von
mehreren Personen genutzt wird, sollten die erforderlichen Mechanismen vorsehen,

117EG 18 DA.

118 HK-DatenR/Denga, Art. 2 DARn. 58.

119Vgl. EG 21 DA; EU-KOM, »FAQ Data Act«, Stand 03.02.2025, Version 1.2, S. 22,
https://ec.europa.eu/newsroom/dae/redirection/document/108144.
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damit gegebenenfalls getrennte Benutzerkonten fiir verschiedene Personen
eingerichtet oder dasselbe Benutzerkonto von mehreren Personen genutzt werden

kann2°,

Der Nutzer des vernetzten Produkts oder verbundenen Dienstes muss in der EU
ansassig sein*?. Neben natiirlichen Personen, wie Verbrauchern, kdnnen auch
Unternehmen, unabhdngig von ihrer Rechtsform, Nutzer sein.122

2.2.2.2 Negativliste

Der Nutzer muss zur Nutzung rechtlich befugt sein, zumindest als berechtigter
Besitzer. Ausgeschlossen sind rein tatsachliche unberechtigte Nutzungen.*3

Art. 2 Nr. 14 DA: »Datenempfanger« [ist] eine natirliche
oder juristische Person, die zu Zwecken innerhalb ihrer
gewerblichen, geschaftlichen, handwerklichen oder
beruflichen Tatigkeit handelt, ohne Nutzer eines
vernetzten Produktes oder verbundenen Dienstes zu sein,
und dem vom Dateninhaber Daten bereitgestellt werden,
einschlielich eines Dritten, dem der Dateninhaber auf
Verlangen des Nutzers oder im Einklang mit einer
rechtlichen Verpflichtung aus anderem Unionsrecht oder
aus nationalen Rechtsvorschriften, die im Einklang mit
Unionsrecht erlassen wurden, Daten bereitstellt;

2.2.3 Bin ich Datenempféanger? (Art. 2 Abs. 14 DA)

2.2.3.1 Positivliste

Das grundlegende Prinzip des DA ist die Autonomie des Nutzers liber die von ihm
generierten Daten. Grundsatzlich werden Daten gemal des DA daher nur auf Antrag
des Nutzers an einen Datenempfinger weitergegeben (vgl. Abschnitt 2.5).224 Uber das
Nutzerkonto (vgl. Abschnitt 2.2.2.1) sollte es die Mdglichkeit geben, einen solchen
Antrag zu stellen. Der DA ermdglicht es, Nutzern vernetzter Produkte, Folgemarkt-

120vgl. EG 21 DA.

121 Art. 1 Abs. 3 lit. b DA.

122 Hartl/Vogel, LTZ 2024, 104 (106).

123 Specht-Riemenschneider, MMR 2022, 809 (813f.); HK-DatenR/Denga, Art. 2 DA Rn. 53.
124 HK-DatenR/Denga, Art. 2 DA Rn. 66.
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Dienste, Nebendienste und sonstige Dienste zu nutzen, die auf Daten basieren, welche
von in diesen Produkten eingebauten Sensoren erhoben wurden?2>. Der
Datenempfanger ist gegenliber dem Nutzer umfassend verpflichtet!26. Der vom DA
oftmals zitierte »Dritte«, ist ein Unterfall des Datenempfangers.t?’

Neben natiirlichen Personen und juristischen Personen kénnen auch
Personengesellschaften Datenempfanger sein, soweit sie zu Zwecken ihrer
gewerblichen, geschiftlichen, handwerklichen oder beruflichen Tatigkeit handeln.

2.2.3.2 Grenzfille

Erhdlt ein Datenempfanger auf Antrag des Nutzers Daten von einem Dateninhaber, ist
er nicht berechtigt, diese Daten an einen anderen Dritten weiterzugeben oder vom
Dateninhaber zu verlangen, dass die Daten direkt an einen Dritten libermittelt werden,
es sei denn, der Nutzer verlangt dies*28. Der Sinn und Zweck des DA spricht jedoch
dafiir, dass ein Auftragsverarbeiter, der ausschlieBlich im Namen und unter der
Kontrolle des Datenempfangers handelt, kein »weiterer Dritter« im Sinne des DA ist,
sondern im Lager des Datenempfangers steht??°. Die entscheidende Frage ist daher in
der Praxis, ob ein technischer Vermittler als »anderer Dritter« im Sinne von Art. 6 Abs. 2
lit. ¢ DA (mit den beschriebenen Einschrankungen) anzusehen ist oder ob er in den
Bereich der Datenempfanger fallt, d. h. als Teil des Datenempfangers zu betrachten ist.

2.2.3.3 Negativliste

Der Datenempfanger muss seinen Sitz in der Europdischen Union haben, damit ihm
Daten bereitgestellt werden kdnnen3°. Die Parteien konnen zwar freiwillig
vereinbaren, Daten an einen Empfanger auBerhalb der EU (innerhalb der Grenzen der
DSGVO) weiterzugeben, doch kann der Dateninhaber nach dem DA nicht dazu
verpflichtet werden.3!

Keine tauglichen Datenempfénger sind sog. »Torwachter« (engl. »Gatekeeper«) im
Sinne des DMA (vgl. Art. 5 Abs. 3 DA; ausfiihrlich hierzu Abschnitt 2.5.4). Angesichts der
weitgehenden Moglichkeiten dieser Unternehmen, Daten zu erwerben, ist es nach dem
DA nicht obligatorisch, solchen Torwachtern ein Datenzugangsrecht einzuraumen?32,

125EG 16 DA.

126 g, Art. 6 DA.

127 Specht-Riemenschneider, MMR 2022, 809 (821); Stéring/Mondry, RInPrax 2024 Rn. 15.
128 g, Art. 6 Abs. 2 lit. ¢ DA.

129Vgl. auch EG 22 und 40 DA.

130Vgl. Art. 1 Abs. 3 lit. d und EG 5 DA.

131 EU-KOM, »FAQ Data Act«, Stand 03.02.2025, Version 1.2, S. 23,
https://ec.europa.eu/newsroom/dae/redirection/document/108144.

132Vgl. EG 40 DA; EU-KOM, »FAQ Data Act«, Stand 03.02.2025, Version 1.2, S. 23,
https://ec.europa.eu/newsroom/dae/redirection/document/108144.
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2.3 Design Obligation (Art. 3 DA)
Valentino Halim, Rechtsanwalt Tech, Data & Al, Junior Partner,

Oppenhoff & Partner Rechtsanwalte Steuerberater mbB

EG 20, 21, 22, 24, 25 DA

Entsprechend den Regelungszielen des DA sollen Nutzer direkten Zugang zu Daten
erhalten, die wahrend der Nutzung von vernetzten Produkten oder verbundenen
Diensten generiert werden. 133

Art. 3 Abs. 1 DA sieht eine entsprechende »Designpflicht«
(design obligation) fir Hersteller vernetzter Produkte und
Anbieter verbundener Dienste vor. Danach sind vernetzte
Produkte und verbundene Dienste by design so zu
konzipieren und zu gestalten, dass Produktdaten und
verbundene Dienstdaten fur Nutzer zuganglich sind
(access by design).134Hersteller und Anbieter miissen den
Datenzugang bereits in der Entwicklungsphase von
Produkten und Diensten berlicksichtigen. Dies muss by
default, also standardmafig erfolgen.*3>

Dies bedeutet, dass vernetzte Produkte und verbundene Dienste so gestaltet werden
mussen, dass die generierten Produktdaten und verbundenen Dienstdaten zuganglich
sind. Dies umfasst zusatzlich auch relevante Metadaten, die fiir die Nutzung und
Interpretation der generierten Daten erforderlich sind. Diese Verpflichtung soll
sicherstellen, dass Nutzer ihre Daten effektiv nutzen konnen.

Fur die design obligation gilt eine Ubergangsfrist. Hersteller und Anbieter missen
access by design fiir vernetzte Produkte und verbundene Dienste gewahrleisten, die
nach dem 12. September 2026 in Verkehr gebracht werden.?3¢ Anders als bzgl. des

133 Vgl EG 22 DA.

134 y/gl. Wilkening/Miiller, DB 2024, 166 (167).
135 Antoine, CR 2024, 1 (2).

136 Siehe Art. 50 DA.
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Inverkehrbringens von vernetzten Produkten finden sich dazu in den DA FAQ jedoch
keine Erlduterungen beziiglich verbundener Dienste.*37 Allerdings ist die Dauer der
Entwicklungszyklen des jeweiligen Produkts oder Dienstes zu berticksichtigen. In vielen
Fallen sind die Vorgaben zum Datenzugang by design bereits jetzt im Rahmen der
Forschung und Entwicklung zu beachten.

2.3.1 Art und Weise der Bereitstellung
(Art. 3 Abs. 1 DA)

Der DA macht detaillierte Vorgaben zur Art und Weise der Bereitstellung. Zum einen
soll der Datenzugang einfach, sicher und flir den Nutzer stets unentgeltlich sein. Zum
anderen sind die Daten in einem umfassenden, strukturierten, gangigen und
maschinenlesbaren Format bereitzustellen —wenn mdoglich in elektronischer Form.38

Der Zugang zu Daten ist »einfach«, wenn die Daten ohne unverhaltnismafRigen
Aufwand bereitgestellt werden kénnen. Daran fehlt es nicht schon deshalb, weil der
Zugang einen gewissen Bearbeitungsaufwand erfordert. Indes ist der Zugang nicht
mehr einfach, wenn das vernetzte Produkt nicht dafiir ausgelegt ist, Daten direkt am
Gerdt abzurufen,3? z. B. weil es liber keine datenfahige Nutzerschnittstelle verfiigt.
MaRgeblich ist, ob die technische Gestaltung des Produkts einen unmittelbaren
Datenzugriff erlauben, oder ob zusatzliche MaBnahmen erforderlich sind, die Giber den
normalen Bearbeitungsaufwand hinausgehen.

»Maschinenlesbar« sind Dokumente, die so strukturiert sind, dass die darin
enthaltenen Daten und deren Struktur leicht von Software erkannt und extrahiert
werden kann.*4° Dazu zahlen z. B. Formate wie XML oder CSV, wahrend dies auf PDF-
Dateien nicht zutrifft. Nicht alle elektronischen Formate eignen sich gleichermaRen fiir
die weitere Verarbeitung. Es bleibt abzuwarten, ob sich z. B. in bestimmten Sektoren
Formatstandards herausbilden.14*

2.3.2 Direkter Datenzugriff (Art. 3 Abs. 1 DA)

Dabei muss die Bereitstellung — soweit dies relevant und technisch durchfiihrbar ist —
direkt erfolgen. Ist ein direkter Datenzugang nicht méglich, etwa aus technischen
Griinden, kann der Nutzer vom Dateninhaber verlangen, die ohne weiteres
verfiigbaren Daten (einschlieRlich Metadaten), entweder direkt an ihn42, oder
unmittelbar an einen Dritten3 bereitzustellen.

2.3.3 Positivbeispiele fiir direkten Datenzugriff
(Art. 3 Abs. 1 DA)

137 DA; EU-KOM, »FAQ Data Act«, Stand 03.02.2025, Version 1.2, 5.9,
https://ec.europa.eu/newsroom/dae/redirection/document/108144.
138 Antoine, CR 2024, 1 (5).

139 Vgl. nach EG 20.

140 Sjehe EG 21 RL2013/37/EU.

141 Ausfihrlich Kaesling, GRUR 2024, 821 (825).

142 Art. 4 Abs. 1 DA.

143 Art. 5 Abs. 1 DA.
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Der Anforderung des access by design wird etwa Gentlige getan, wenn der Hersteller
oder Anbieter eine Benutzeroberflache bereitstellt, Giber die der Nutzer die
entsprechenden Daten entweder direkt vom vernetzten Gerat oder von einem
externen Server des Herstellers bzw. Anbieters oder eines Dritten (z.B. eines Cloud-
Dienstanbieters) abrufen kann.'44 Nutzen mehrere Nutzer ein loT-Gerat, ist es
aufgrund der daraus resultierenden unterschiedlichen Berechtigungen zur Nutzung
maoglich und angezeigt, den Zugang zu den jeweiligen Daten tiber individuelle
Nutzerkonten zu regeln.*4>

2.3.4 Lesbarkeit als direkter Datenzugriff
(Art. 3 Abs. 1 DA)

Der DA regelt nicht ausdriicklich, was mit »Zuganglichmachung« von Produktdaten
oder verbundenen Dienstdaten gemeint ist. So ist bislang nicht geklart, ob es hierfiir
genligt, einen sog. In-situ-Zugang (lat. »am (Ursprungs-)Ort«) einzurichten, bei dem die
Daten nur in einer geschiitzten Umgebung des Dateninhabers einsehbar sind.
Bejahendenfalls wiirde die bloRBe Lesbarkeit der Daten ausreichen, um der
Datenzugangspflicht zu genligen, was erhebliche Beschrankungen fiir den Nutzer
bedeuten kann. Die mégliche Datennutzung hangt schliellich von der technischen
Umgebung ab, die der Dateninhaber z. B. in dem bereitgestellten Gerat implementiert
hat.146

Uberwiegend wird dies mit Verweis auf eine erhéhte Datensicherheit fiir ausreichend
gehalten,*#” da bei einem In-situ-Zugang z. B. Datenilibermittlungen entfielen. Indes
widerspricht die Beschrankung auf einen solchen Zugang den Zielen des DA, da die
Nutzbarkeit der Daten und deren Integration mit Daten anderer Dateninhaber
erheblich erschwert wiirde. Behérden und Gerichte kdnnten daher die bloRe Lesbarkeit
in einer vom Dateninhaber bestimmten In-situ-Umgebung als unzureichend fiir eine
»Zugdnglichmachung« einstufen. Unternehmen sind in dieser praxisrelevanten Frage
bis zu einer gerichtlichen Kldrung einer Rechtsunsicherheit ausgesetzt.48

Das Datenzugangsrecht gilt nicht absolut. Vielmehr kann der Datenzugang
eingeschrankt sein, um den Schutz von Geschaftsgeheimnissen, die Produktsicherheit
oder den Schutz personenbezogener Daten zu gewahrleisten (siehe insb. Abschnitte
1.4.1und 1.4.2).14°

2.3.5 Informationspflichten (Art. 3 Abs. 2, 3 DA)

Erganzend zu access by design enthalt der DA vorvertragliche datenbezogene
Informationspflichten, die gegeniiber dem Nutzer von vernetzten Produkten und

144Vgl.EG 22 DA.

145 Vgl. EG 21 DA.

146 Ehlen/Sebulke CR 2024, 84 (86); Mendelsohn/Richter in Steinrétter, »Europaische Plattformregulierung«, 1. Aufl. 2023, § 20 Rn.
37.

147 Specht-Riemenschneider MMR 2022, 809 (815); Kaesling GRUR 2024, 821 (824); Ehlen/Sebulke CR 2024, 84.

148 Ehlen/Sebulke CR 2024, 84 (86).

149 Apel/Huber, JuS 2024, 410 (412).
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Anbietern von verbundenen Diensten vor Abschluss eines Kauf-, Miet- oder
Leasingvertrags Uliber ein vernetztes Produkt erfiillt werden miissen*>°.

Vor Abschluss eines entsprechenden Vertrages muss der Verkdufer, Vermieter oder
Leasinggeber —der auch der Hersteller sein kann —dem Nutzer klare und verstandliche
Informationen tiber die vom Produkt generierten Daten bereitstellen*>!. Dies umfasst
Angaben zu Art, Format und geschatzter Menge der Daten, und — soweit verfiigbar —
zu Datenstrukturen, Formaten, Klassifizierungssystemen, Taxonomien und Codelisten.
Zudem sind Angaben zur Ausiibung der Nutzerrechte, zur Speicherung und zum Abruf
der Daten sowie zu den Nutzungsbedingungen und der Dienstqualitat von
Schnittstellen (z. B. APIs) oder Software Development Kits bereitzustellen.52

Die Informationspflicht kann z. B. durch eine gleichbleibende URL-Adresse erfiillt
werden, die als Weblink oder QR-Code zuganglich ist und auf die relevanten
Informationen verweist. Es muss dem Nutzer moglich sein, die Informationen zu
speichern und unverandert wiederzugeben. Zwar ist der Verkaufer, Vermieter oder
Leasinggeber nicht verpflichtet, die Daten unbegrenzt zu speichern. Er sollte aber eine
angemessene Speicherdauer festlegen.

Fiir den Erwerb von verbundenen Diensten sieht Art. 3 Abs. 3 DA entsprechende
vorvertragliche Informationspflichten vor. Diese sind umfangreicher und umfassen
zusatzlich z. B. Angaben dazu, ob der Dateninhaber beabsichtigt, Dritten die
Datennutzung im Rahmen der vereinbarten Zwecke zu gestatten.

Die vorvertraglichen Informationen erleichtern dem Nutzer den Datenzugang. Andern
sich die Informationen wahrend der Lebensdauer des Produkts oder der
Vertragslaufzeit, etwa durch einen gednderten Verwendungszweck der Daten, miissen
diese Anderungen dem Nutzer ebenfalls mitgeteilt werden.

Diese Informationspflicht tritt neben die Informationspflichten nach Art. 12, 13, 14
DSGVO, die betroffenen Personen in der Praxis in Datenschutzinformationen (sog.
Datenschutzerklarungen) bereitzustellen sind. Sie gilt auch fiir den potenziellen
Dateninhaber, wenn ein Vertrag tiber die Erbringung eines verbundenen Dienstes
abgeschlossen wird.

In der Praxis wird der Dateninhaber die Informationen beziiglich des vernetzten
Produkts nur in vergleichsweise wenigen Fallen selbst dem (End-)Nutzer bereitstellen
mussen. Haufig schlie3t der Dateninhaber lediglich Vertrage mit GroBhandlern oder
GroRRkunden, nicht aber mit dem (End-)Nutzer. Ist der Dateninhaber nicht
Vertragspartner des (End-)Nutzers, trifft ihn die vorvertragliche Informationspflicht nur
indirekt.

Auch z.B. bei loT-Geraten, die vom Erstnutzer auf dem Zweitmarkt weiterverkauft
werden, wird die vorvertragliche Informationspflicht des Herstellers in der Praxis
eingeschrankt sein.?>3 Dieser kann den Nutzerwechsel in der Regel nur dann
feststellen, wenn das loT-Gerat mit einem Nutzerkonto verbunden ist, das eine
Registrierung oder Authentifizierung des neuen Nutzers erfordert (vgl. Abschnitt

150 Art. 3 DA.

51 Art. 3 Abs. 2 DA.

152vg|. EG 24 DA.

153 Vgl. dazu im Zusammenhang mit Datennutzungsvereinbarungen Henke, VuR 2024, 403, (405).
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2.2.2.1). Ohne eine solche Verkniipfung bleibt der Wechsel des Nutzers fiir den
urspriinglichen Anbieter faktisch unbemerkt, was die Erfiillung der Informationspflicht
erschwert.

2.4 Datenteilungspflicht mit Nutzer (Art. 4 DA)

Dr. Robert Wilkens, Rechtsanwalt, Syndikusrechtsanwalt,
Regulatory Advisory | Forensic, KPMG AG Wirtschaftspriifungs-
gesellschaft, Leipzig || Stina Neuenfeldt, LL.M., Senior Manager,
Regulatory Advisory | Forensic, KPMG AG, Wirtschaftsprifungs-
gesellschaft, Frankfurt a. M. || Tim Sauerhammer, Rechtsanwalt,
Reed Smith LLP

EG 20, 26, 27 DA

2.4.1 Indirekter Zugriff (Art. 4 Abs. 1 DA)

EG 15,20 DA

Soweit das vernetzte Produkt oder der verbundene Dienst den Nutzern keinen direkten
Zugang (access by design) ermdglicht (siehe Abschnitt 2.3), miissen die Daten nach Art.
4 Abs. 1 DA jedenfalls indirekt bereitgestellt werden. Indirekte Bereitstellung meint
einen Mechanismus, bei dem Nutzer nicht selbst (autonom) auf die Daten zugreifen
kdnnen, sondern eine Bereitstellung der Daten auf Verlangen gegeniiber dem
Dateninhaber erfolgt. Ausreichend ist ein einfaches Verlangen der Nutzer auf
elektronischem Wege, soweit dies technisch durchfiihrbar ist. Beispielsweise liber ein
Nutzerkonto, auf dem Nutzer eine Anfrage zum Zugriff auf Daten stellen kénnen (vgl.
Abschnitt 2.2.2.1).

Gegenstand der indirekten Bereitstellung sind im Ausgangspunkt alle generierten
Rohdaten, sowie Daten, die vor der Weiterverarbeitung und Auswertung aufbereitet
wurden, um sie verstandlich und nutzbar zu machen (siehe Abschnitt 2.1).

Anders als beim direkten Zugriff miissen aber nur diejenigen Daten bereitgestellt
werden, die der Dateninhaber ohne unverhaltnismaRigen Aufwand rechtmafig von
dem vernetzten Produkt oder verbundenen Dienst erhalt oder erhalten kann, sog.
»ohne Weiteres verfligbare Daten«. Daten, die bei der Produktnutzung generiert
werden, missen nicht bereitgestellt werden, wenn das Produkt nicht dafiir ausgelegt
ist, dass Daten auRerhalb der jeweiligen Komponente gespeichert oder libertragen
werden. Der Dateninhaber ist lediglich verpflichtet, die Daten in der Form
bereitzustellen, in der sie ihm tatsachlich vorliegen. Das bedeutet jedoch nicht, dass der
Dateninhaber gezwungen ware, die von ihm aus den Rohdaten oder den aufbereiteten
Daten gewonnenen Erkenntnisse oder Analysen zur Verfiigung zu stellen. Auf diese
abgeleiteten Daten haben Nutzer grundsatzlich keinen Anspruch (siehe bereits oben
2.1). Es besteht auch keine Pflicht zur Aufbereitung der Rohdaten —etwa durch
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Standardisierung oder Bereinigung —, sofern solche Manahmen mit wesentlichen
Investitionen verbunden waren.

Die Daten miissen (1) unverziglich, (2) einfach, (3) sicher, (4) unentgeltlich, (5) in einem
umfassenden, gdngigen und maschinenlesbaren Format, (6) in der gleichen Qualitat
wie fiir den Dateninhaber bereitgestellt werden und (7) — soweit relevant und
technisch durchfiihrbar — kontinuierlich in Echtzeit.

2.4.2 Vertragliche Beschrankungen (Art. 4 Abs. 2 DA)

EG 30 DA

Der DA sieht vor, dass Dateninhaber und Nutzer ausnahmsweise Einschrankungen
hinsichtlich des Zugangs, der Nutzung oder der Weitergabe von Daten vertraglich
regeln kdnnen. Dies ist jedoch nur unter bestimmten Bedingungen zuldssig.
Voraussetzung ist, dass gesetzlich festgelegte Sicherheitsanforderungen fiir ein
vernetztes Produkt betroffen sind. In solchen Fallen kdnnen Nutzer und Dateninhaber
gemeinsam vereinbaren, den Zugang oder die Weitergabe von Daten vertraglich zu
beschranken —allerdings nur, wenn andernfalls eine schwerwiegende nachteilige
Auswirkung auf die Gesundheit oder Sicherheit von Personen bestehen konnte. Diese
Ausnahmeregelung wird auch als »safety and security handbrake« bezeichnet.

Verweigert der Dateninhaber den Zugang zu den Daten unter Berufung auf eine solche
Gefahrdung, ist er verpflichtet, dies unverziiglich der zustandigen Behérde zu melden
und die Griinde fiir die Entscheidung nachvollziehbar darzulegen.

2.4.3 Wahlmaglichkeiten oder Rechte des Nutzers
(Art. 4 Abs. 4 DA)

EG 38 DA

Die Ausiibung der Rechte auf indirekte Bereitstellung und die in diesem
Zusammenhang bestehenden Wahlmaoglichkeiten der Nutzer diirfen nicht
unangemessen erschwert werden. Dateninhabern ist es untersagt, Nutzer in ihrer
Autonomie, Entscheidungsfreiheit oder Wahlfreiheit zu beeinflussen, etwa durch
Anbieten von Wahlmdoglichkeiten nicht neutraler Weise oder Tricks in der Gestaltung
digitaler Benutzeroberflachen und -schnittstellen. Insbesondere ist es unzulassig,
Nutzer durch irrefiihrende oder manipulative Gestaltungen dazu zu bringen,
bestimmte (nachteilige) Entscheidungen zu treffen. In diesem Zusammenhang sollten
Dateninhaber bei der Gestaltung ihrer digitalen Schnittstellen nicht auf sogenannte
»Dark Patterns« zuriickgreifen (vgl. Rechtsgedanken des Art. 25 DSA). »Dark Patterns«
sind Gestaltungstechniken, die dazu dienen, Nutzer zu ungewollten Entscheidungen zu
verleiten oder sie zu tauschen.

Beispiele problematischer Praktiken:

= Gestalten der Benutzerschnittstelle in einer Art und Weise, dass bestimmte
Auswahlmaoglichkeiten starker hervorgehoben werden und Nutzer andere
Auswahlmaoglichkeiten kaum wahrnehmen.
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= Manipulieren des Informationsflusses durch Hervorheben oder Weglassen von
Informationen.

= Erzeugen einer Drucksituation durch vorgegebene Dringlichkeit.

= Wiederholtes Auffordern der Nutzer, eine Wahl zu treffen, obwohl bereits eine Wahl
getroffen wurde.

= StandardmaRiges Ablehnen von Datenzugangsanfragen ohne Priifung.

= Verlangen offensichtlich nicht erforderlicher oder unangemessener
SchutzmalRnahmen.

2.4.4 Uberpriifung der Nutzereigenschaft
(Art. 4 Abs. 5 DA)

EG 21,29 DA

Dateninhaber kénnen die Identitat eines Nutzers tiberpriifen, um festzustellen, ob eine
Berechtigung auf Zugang zu den Daten besteht.

Nach dem DA soll die Nutzeridentifizierung »geeignet« sein — gleichzeitig aber keine
Informationen verlangen, die liber das »erforderliche MaR« hinausgehen. In der Praxis
wirft dies die Frage auf, wie die Identitatsprifung zuverlassig erfolgen kann, ohne
dabei gegen die Beschrankung der Erforderlichkeit zu verstoRen. Eine klare
Abgrenzung und Best Practices fehlen bislang. Klar ist nur, dass der gesamte Prozess
fur die Nutzer »einfach« und »sicher« gestaltet werden muss (siehe oben zu Art. 4 Abs.
1DA).

Dateninhaber haben bei der Ausgestaltung des Identifizierungsmechanismus
Gestaltungsspielraum. Nach der EU-KOM sollten dabei folgende Faktoren
berlicksichtigt werden:

= Art des Produkts,

= Typ des Nutzers (z. B. Verbraucher oder gewerblicher Nutzer),
= voraussichtliche Anzahl der Nutzer,

= Haufigkeit der zu erwartenden Datenzugriffe,

= Vorhandensein spezifischer Mechanismen zum Nachweis der Berechtigung (z. B.
Registrierung des Fahrzeughalters),

= Kosten der Einrichtung unterscheidbarer Nutzerkonten und deren
Benutzerfreundlichkeit.

Das pauschale Fordern von Personalausweis-Scans diirfte in den meisten Fallen zu weit
gehen. Die EU-KOM sieht perspektivisch die EU Digital Identity Wallet als mégliche
Losung fiir die Nutzeridentifizierung. Solange sich diese aber noch in der Entwicklung
befindet, bleibt keine andere Mdoglichkeit, als die Identifikation auf anderem Wege
vorzunehmen.

Da die Nutzung vernetzter Produkte in der Regel die Einrichtung eines Nutzerkontos
erfordert, liegt es nahe, die Nutzer liber dieses Konto in Kombination mit der
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personlichen E-Mail-Adresse zu identifizieren. Soweit mehrere Personen das Produkt
nutzen, sollte aber gewdhrleistet sein, dass eine zuverldssige Zuordnung der
Nutzerdaten méglich ist, z.B. durch Einrichtung getrennter Nutzerkonten fiir einzelne
Personen (vgl. Abschnitte 2.2.2.1 und 6.2.2).

Protokolldaten und dhnliche Informationen liber den Zugang des Nutzers zu den Daten
diirfen nur so lange aufbewahrt werden, wie es fiir die ordnungsgemafie Bearbeitung
des Zugangsverlangens oder fiir die Sicherheit und Wartung der Dateninfrastruktur
erforderlich ist. Da es sich dabei oftmals um personenbezogene Daten handeln diirfte,
sind auch die Anforderungen des Datenschutzes zu beachten. Die Speicherung von
Informationen sollte daher auf das notwendige Minimum beschrankt werden.

2.4.5 Geschaftsgeheimnisse (Art. 4 Abs. 6, 7 DA)

Dateninhaber missen grundsatzlich Zugang auch zu solchen Daten gewahren, die
Geschaftsgeheimnisse darstellen, jedoch diirfen sie (bzw. der ggf.
personenverschiedene Geschaftsgeheimnisinhaber) mit dem Nutzer zuvor bestimmte
SchutzmalRnahmen vereinbaren. Nur soweit sich ein Nutzer weigert, solche
Malnahmen zu vereinbaren oder umzusetzen, oder wenn im Einzelfall trotz aller
vereinbarten und vom Nutzer umgesetzten MalRnahmen ein schwerer wirtschaftlicher
Schaden durch die Offenlegung von Geschaftsgeheimnissen droht (siehe Abschnitt
2.4.6), darf der Dateninhaber die Datenbereitstellung verweigern oder aussetzen,
wobei er dies jeweils dem Nutzer und der zustandigen Aufsichtsbehérde in Textform
mitteilen und begriinden muss. Halt der Nutzer die Verweigerung / Aussetzung fiir
nicht rechtmaRig, kann er seinen Anspruch auf Datenbereitstellung gerichtlich
durchsetzen und/oder auf die Rechtsbehelfe nach Art. 4 Abs. 9 DA (Herbeifiihrung der
Entscheidung durch die zustandige Aufsichtsbehorde oder Einschaltung der
Streitbeilegungsstelle) zuriickgreifen.
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Daten im Scope des Art. 4 Data Act

Ermittlung der Daten, die grundsatzlich unter die Bereitstellungspflicht fallen, d.h. (ohne
Weiteres verfligbare) Produkt- und verbundene Dienstdaten, mit Ausnahme von Inhalten, die die
Leistung, Nutzung und Umgebung von vernetzten Produkten und verbundenen Diensten
betreffen, sowie die zu ihrer Auslegung und Nutzung erforderlichen Metadaten (siehe Abschnitt

2.1)

Ermittlung der enthaltenen Geschaftsgeheimnisse

Ermittlung durch den Inhaber des Geschaftsgeheimnisses (Dateninhaber oder ggf.

anhand der rechtlichen Voraussetzungen fiir Geschaftsgeheimnisse, d.h. (1) geheim, (2)

berechtigtes Geheimhaltungsinteresse und (3) Gegenstand angemessener

Geheimhaltungsmanahmen (vgl. Art. 2 Nr. 1 Geschaftsgeheimnis-RL / § 2 Nr. 1 GeschGehQG).

Dritter)

v

Vereinbarung von SchutzmafBnahmen

Vereinbarung erforderlicher und angemessener technischer und/oder organisatorischer
Malnahmen zwischen dem Daten- bzw. Geschaftsgeheimnisinhaber und dem Nutzer

MaRnahmen
vereinbart &
umgesetzt

Gefahr schwerer wirtschaftl. Schaden

Keine
Einigung iiber Nachweis des Dateninhabers, dass solche
MaRnah Schaden trotz der getroffenen MalRnahmen mit
alSnanmen

hoher Wahrscheinlichkeit drohen (Ausnahmefall,

MafRnahmen vereinbart,
aber keine
Umsetzung/Einhaltung
durch Nutzer oder

siehe Abschnitt 2.4.6) Vertraulichkeitsverletzung

v

! v v

!

Pflicht
zur Bereit-
stellung

der Daten, die
Geschafts-

geheimnisse
enthalten

Verweigerung / Aussetzung der Datenbereitstellung

begrenzt auf die betroffenen Daten (Geschaftsgeheimnisse), die aufgrund
fehlender bzw. trotz Einigung / Umsetzung von MaRnahmen nicht hinreichend
geschiitzt sind; erforderlich ist eine begriindete Mitteilung (Textform) an den
Nutzer und die zustandige Aufsichtsbehorde

Anspriiche des
Daten-/
Geschiftsgeheimnis-
Inhabers

insbes. auf Loschung der

Rechtsbehelfe des Nutzers

Gerichtliche Durchsetzung der Datenbereitstellung, Beschwerde bei der zust.
Aufsichtsbehdrde oder Vereinbarung mit dem Dateninhaber zur Einschaltung der
Streitbeilegungsstelle (vgl. Art. 4 Abs. 9 DA)

Daten, Vernichtung rechts-

verletzender Produkte und

Entschadigung (vgl. Art. 11

Abs. 2 DA, siehe Abschnitt
6.4.6)

Wilkens, Neuenfeldt, 2025.

Der DA dndert somit nichts an den einschlagigen rechtlichen Bestimmungen zum

Schutz von Geschaftsgeheimnissen. Allerdings reicht es hierbei nicht aus, dass ein

Dateninhaber pauschal behauptet, die bereitzustellenden Daten enthielten

Geschéaftsgeheimnisse. Vielmehr muss der Dateninhaber bzw. (falls es sich nicht um

dieselbe Person handelt) der Inhaber des Geschéftsgeheimnisses zunéchst einmal

konkret ermitteln, welche der grundsatzlich nach Art. 4 Abs. 1 DA bereitzustellenden

Daten (siehe Abschnitt 2.1) als Geschaftsgeheimnisse geschitzt sind.

Der DA verweist bei der Definition von »Geschaftsgeheimnissen« auf die

Geschaftsgeheimnis-RL, sodass hierbei dieselben Voraussetzungen gelten, d. h. die
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Informationen sind geheim und gerade deshalb von kommerziellem Wert und sie sind
Gegenstand von den Umstanden entsprechend angemessenen
GeheimhaltungsmalRnahmen (siehe Abschnitt 1.4.2).

Um solche GeheimhaltungsmaRnahmen auch im Rahmen der
Datenbereitstellungspflicht nach dem DA aufrechtzuerhalten, kann der Daten- bzw.
Geschaftsgeheimnisinhaber mit dem Nutzer zuvor angemessene technische und
organisatorische MaBnahmen vereinbaren, die erforderlich sind, um die Vertraulichkeit
der weitergegebenen Daten, insbesondere gegentiber Dritten, zu wahren.

Beispiele fiir technische und organisatorische MaBnahmen zum
Geschiftsgeheimnisschutz:

= Mustervertragsklauseln,

= Vertraulichkeitsvereinbarungen,

= strenge Zugangsprotokolle,

= technische Normen,

= Anwendung von Verhaltenskodizes,
= Verschlisselung,

= Firewalls,

= getrennte Speicherung,

= Einschaltung einer vertrauenswirdigen dritten Partei

Welche MaRnahmen dabei »erforderlich« und »angemessen« sind, hangt vom
konkreten Einzelfall ab. So kann es bspw. einen Unterschied machen, ob dem Nutzer
ein Datenzugang dort gewahrt wird, wo die Daten gespeichert sind, oder ob die Daten
vollstdndig an den Nutzer Gbermittelt werden (was deren Nutzbarkeit fiir den Nutzer
erhoht, fiir den Dateninhaber aber das MaR an Kontrolle reduziert). Mit Blick auf die
jeweiligen Umstande missen die verschiedenen Interessen der Parteien (u. a. Aufwand
des Nutzers und dessen Interesse an den Daten; Geheimhaltungsinteresse des
Geschaftsgeheimnisinhabers und mdgliche Folgen einer Offenlegung) gegeneinander
abgewogen werden, ohne dass dabei die beabsichtigte Wirkung des DA unterlaufen
wird, moéglichst viele Daten verfiigbar zu machen.

Sofern die Daten, bei denen es sich um Geschaftsgeheimnisse handelt, grundsatzlich
unter die Bereitstellungspflicht fallen, darf der Dateninhaber deren Bereitstellung nur
in den folgenden drei Fallen verweigern bzw. aussetzen:

= Mit dem Nutzer konnte keine Einigung liber die erforderlichen und angemessenen
SchutzmaRnahmen erzielt werden;

= Der Nutzer hat die vereinbarten MalRnahmen nicht umgesetzt oder die
Vertraulichkeit der Geschaftsgeheimnisse verletzt oder

= Der Dateninhaber kann nachweisen, dass er aufgrund auRergewdhnlicher
Umstande trotz der vom Nutzer getroffenen SchutzmaRnahmen mit hoher
Wahrscheinlichkeit einen schweren wirtschaftlichen Schaden durch die
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Offenlegung von Geschéftsgeheimnissen erleiden wird (siehe zu diesem
Ausschlussgrund im Einzelnen Abschnitt 2.4.6).

In allen der drei 0.g. Fdlle gilt, dass die Verweigerung / Aussetzung nur in Bezug auf die
Daten erfolgen darf, fiir die die genannten Voraussetzungen auch vorliegen. D. h. alle
ubrigen Daten sind (weiterhin) bereitzustellen. In allen drei Fallen muss der
Dateninhaber seine Entscheidung zur Verweigerung / Aussetzung einschlieRlich einer
Begriindung sowohl dem betroffenen Nutzer (unverziglich) als auch der zustandigen
Aufsichtsbehdrde in Textform mitteilen. Eine ordnungsgemaRe Begriindung in Bezug
auf die Falle (1) und (2) beinhaltet jedenfalls die Angabe der betreffenden Daten und
weshalb es sich bei diesen um Geschaftsgeheimnisse handelt sowie Informationen
dariiber, welche MaRnahmen nicht vereinbart oder umgesetzt wurden bzw. bei
welchen Geschaftsgeheimnissen die Vertraulichkeit verletzt wurde. Die Entwiirfe der
Mustervertragsklauseln der entsprechenden Expertengruppe der EU-KOM?*>4 sehen
zum Schutz von Geschaftsgeheimnissen insbesondere folgende Vereinbarungen vor:

Mustervertragsklauseln zum Geschiaftsgeheimnisschutz insb.:

= Recht des Geschadftsgeheimnisinhabers, nach entsprechender Information an
den Nutzer zusatzliche SchutzmaRnahmen einseitig umzusetzen oder solche
mit dem Nutzer zu vereinbaren, wenn die zu Beginn vereinbarten
MaRnahmen unzureichend sind;

= bei Aussetzen/Verweigern der Datenbereitstellung: Pflicht des Dateninhabers,
die bestimmten Daten (die Geschaftsgeheimnisse enthalten) weiter
vorzuhalten, bis sie im Rahmen der Vereinbarung bereitgestellt werden
konnen;

= Regelungen zum Umgang mit spater hinzukommenden
Geschaftsgeheimnissen (insbesondere mit Blick auf ggf. zusatzlich
bereitzustellende Daten);

= |nformationspflichten des Nutzers gegeniiber dem Dateninhaber bei
beabsichtigter Weitergabe von Geschaftsgeheimnissen an Dritte sowie

= ggf. Auditrechte, um die Einhaltung der vereinbarten MaBnahmen durch
unabhdngige Dritte liberpriifen zu lassen.

Ist der betroffene Nutzer der Ansicht, dass die Verweigerung / Aussetzung nicht
rechtmaRig ist (bspw. weil die Daten gar keine Geschaftsgeheimnisse darstellen oder
die verlangten Schutzmanahmen nicht erforderlich oder nicht angemessen sind),
kann er sein Recht auf Datenbereitstellung gerichtlich durchsetzen. Daneben bietet der
DA in Art. 4 Abs. 9 DA jedoch noch zwei weitere Rechtsbehelfe:

154 Expert Group on B2B data sharing and cloud computing contracts, «Final Report of the Expert Group on B2B data sharing and
cloud computing contracts”, 02.04.2025, zuletzt abgerufen am 27.08.2025, https://ec.europa.eu/transparency/expert-groups-
register/core/api/front/document/116180/download.

51



Umsetzungsleitfaden zum Data Act

1. Der Nutzer kann eine Beschwerde bei der zustandigen Behorde einreichen, die
daraufhin unverzuglich entscheidet, ob und unter welchen Bedingungen die
Weitergabe der Daten beginnt oder wieder aufgenommen wird, oder

2. Der Nutzer kann mit dem Dateninhaber vereinbaren, gemaR Art. 10 Abs. 1 DA eine
Streitbeilegungsstelle mit der Angelegenheit zu befassen.

Soweit es sich bei den Daten, die Geschaftsgeheimnisse darstellen, um
personenbezogene Daten handelt, ist zudem zu beachten, dass die oben beschriebenen
Ausnahmen von den Datenzugangsrechten in keiner Weise die Rechte der betroffenen
Personen (bei denen es sich auch um den Nutzer i.S.d. DA handeln kann) auf Zugang
und Datentibertragbarkeit gemafR der DSGVO beschranken.

2.4.6 Handbrake-Mechanismus bei auRergewdéhnlichen
Umstanden (Art. 4 Abs. 8 DA)

EG 31 DA

Unter auBergewodhnlichen Umstdnden ist die Ablehnung eines
Datenzugangsverlangens im Einzelfall zudem dann mdglich, wenn der Dateninhaber,
der Inhaber eines Geschaftsgeheimnisses ist, nachweisen kann, dass er trotz der vom
Nutzer getroffenen technischen und organisatorischen MaBnahmen mit hoher
Wahrscheinlichkeit einen schweren wirtschaftlichen Schaden durch die Offenlegung
von Geschaftsgeheimnissen erleiden wird. Der Wortlaut des Gesetzes
(»auBergewdhnliche Umstande«, »Einzelfall«) deutet bereits darauf hin, dass es sich
hierbei um eine eng auszulegende Ausnahmevorschrift handelt.

Ein »schwerer wirtschaftlicher Schaden« geht mit schweren irreparablen
wirtschaftlichen Verlusten einher. Alle 0.g. Voraussetzungen muss der Dateninhaber
»nachweisen« kdnnen. Abstrakte Vermutungen reichen hierfiir nicht aus, der Nachweis
muss vielmehr auf der Grundlage objektiver Fakten hinreichend begriindet werden.
Der DA nennt in diesem Zusammenhang insbesondere die Durchsetzbarkeit des
Schutzes von Geschaftsgeheimnissen in Drittlandern, die Art und den
Vertraulichkeitsgrad der verlangten Daten sowie die Einzigartigkeit und Neuartigkeit
des vernetzten Produkts. Zudem kdnnte auch etwaigen negativen Auswirkungen auf
die Cybersicherheit Rechnung getragen werden.

Der hinreichend begriindete Nachweis ist dem Nutzer vom Dateninhaber unverziiglich
in Textform vorzulegen. Dariiber hinaus muss der Dateninhaber der zustandigen
Aufsichtsbehorde die verweigerte Datenweitergabe mitteilen. Das
Datenzugangsverlangen darf hierbei nur fiir die betroffenen speziellen Daten
abgelehnt werden, fiir die die 0.g. Voraussetzungen im Einzelfall auch tatsachlich
erfillt sind; alle Gibrigen Daten sind hingegen bereitzustellen.

Halt der Nutzer die Ablehnung fiir nicht rechtmaRig, kann er seinen Anspruch auf
Datenbereitstellung gerichtlich durchsetzen und/oder auf die Rechtsbehelfe nach
Art. 4 Abs. 9 DA (Herbeiflihrung der Entscheidung durch die zusténdige
Aufsichtsbehorde oder Einschaltung der Streitbeilegungsstelle) zuriickgreifen.
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2.4.7 Non-compete (Art. 4 Abs. 10 DA)

EG 27,32 DA

Grundsatzlich diirfen Nutzer die unter dem DA erhaltenen Daten zu allen beliebigen
(rechtmaBigen) Zwecken verwenden. Um die Innovationsanstrengungen der
Dateninhaber bzw. Produkthersteller zu schiitzen, macht Art. 4 Abs. 10 DA von diesem
Grundsatz der freien Verwendbarkeit aber drei Ausnahmen. Danach ist die Nutzung
der erhaltenen Daten fiir folgende Zwecke untersagt:

= Zur (eigenen) Entwicklung eines vernetzten Produkts, das mit dem vernetzten
Produkt, von dem die Daten stammen, im Wettbewerb steht;

= zur Weitergabe an einen Dritten mit der Absicht der Entwicklung eines vernetzten
Produkts, das mit dem vernetzten Produkt, von dem die Daten stammen, im
Wettbewerb steht, oder

= um Einblicke in die wirtschaftliche Lage, die Vermdgenswerte und die
Produktionsmethoden des Herstellers oder ggf. des Dateninhabers zu erlangen.

Ob ein mithilfe der erlangten Daten entwickeltes bzw. zu entwickelndes vernetztes
Produkt mit dem Produkt, von dem die Daten stammen, im Wettbewerb steht, ist nach
kartellrechtlichen Grundsatzen zu beurteilen. Im Wesentlichen kommt es hierfiir
darauf an, ob die Produkte auf demselben Produktmarkt miteinander konkurrieren, da
sie aufgrund ihrer Merkmale, Preise und Verwendungszwecke von den Nutzern als
austauschbar oder ersetzbar betrachtet werden.

Nicht von dem Verwendungsverbot umfasst sind hingegen (auf Basis der erlangten
Daten entwickelte) Innovationen, die sich auf nachgelagerte Markte beziehen, bspw.
zu Zwecken der Reparatur oder der Verlangerung der Lebensdauer des vernetzten
Produkts, von dem die Daten stammen, oder zur Erbringung diesbeziiglicher
Folgemarkt-Dienste. Denn in diesem Bereich soll der DA gerade dazu fiihren, dass mehr
Konkurrenz erméglicht wird. Zu solchen Zwecken diirfen die erlangten Daten daher
insbesondere auch fiir das Reverse Engineering (Nachkonstruktion) genutzt werden,
sofern dem nicht das sonstige Unionsrecht oder das nationale Recht (vgl. fiir
Deutschland aber insbesondere die Erlaubnis nach § 3 Abs. 1 Nr. 2 GeschGehG)
entgegensteht.

Das Verbot gilt ebenfalls nicht fiir die Entwicklung verbundener Dienste auf Basis der
aus einem vernetzten Produkt erlangten Daten. Auch insoweit ist es gerade das Ziel
des DA, mehr Konkurrenz und Innovationen zu fordern.

2.4.8 Nutzungsverbot, Zwangsmittel und Liicken in der
Infrastruktur (Art. 4 Abs. 11 DA)

Ein Nutzer darf keine Zwangsmittel einsetzen oder Liicken in der zum Schutz der Daten
bestehenden technischen Infrastruktur eines Dateninhabers ausnutzen, um Zugang zu
Daten zu erlangen. Dies gilt auch dann, wenn ein Dateninhaber den Datenzugang zu
Unrecht verweigert. Vielmehr muss der Nutzer in diesem Fall den Weg Uber die
gerichtliche Durchsetzung oder die Rechtsbehelfe des Art. 4 Abs. 9DA (Herbeifiihrung
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der Entscheidung durch die zustandige Aufsichtsbehérde oder Einschaltung der
Streitbeilegungsstelle) gehen.

Bei einer Aufhebung oder Anderung der technischen SchutzmaRnahmen durch einen
Nutzer stehen dem Dateninhaber (oder ggf. dem personenverschiedenen Inhaber eines
betroffenen Geschaftsgeheimnisses) die Anspriiche aus Art. 11 Abs. 2 DA zu,
insbesondere auf Entschddigung, Léschung der Daten und ggf. Vernichtung
rechtsverletzender Produkte.

2.4.9 Rechtsgrundlage bei personenbezogenen Daten
(Art. 4 Abs. 12 DA)

Die Datenbereitstellungspflicht nach dem DA gilt sowohl fiir nicht-personenbezogene
als auch fiir personenbezogene Daten. In Bezug auf personenbezogene Daten sind
jedoch auch die Vorgaben der DSGVO zu beachten. Denn bei personenbezogenen
Produkt- oder verbundenen Dienstdaten gelten DA und DSGVO nebeneinander, wobei
im Fall von Widerspriichen die Vorgaben der DSGVO zum Schutz personenbezogener
Daten Vorrang haben (siehe Abschnitt 1.4.1).

Nach der DSGVO ist eine Verarbeitung (u. a. die Offenlegung, Ubermittlung oder
Erhebung) personenbezogener Daten durch andere als die betroffene Person (d. h. die
Person, auf die sich die jeweiligen Daten beziehen) grundsétzlich nur dann erlaubt,
wenn hierfiir eine einschlagige Rechtsgrundlage (bspw. eine Einwilligung der
betroffenen Person) besteht. Im Zusammenhang mit der Bereitstellung
personenbezogener Produkt- oder verbundenen Dienstdaten nach dem DA ist dies
immer nur dann unproblematisch, wenn der Nutzer, dem die Daten bereitgestellt
werden, auch die (einzige) betroffene Person ist, auf die sich die Daten beziehen. Denn
der Nutzer benétigt in diesem Fall keine Rechtsgrundlage fiir den Erhalt der ihn selbst
betreffenden Daten; der Dateninhaber benotigt zwar eine datenschutzrechtliche
Rechtsgrundlage fiir die Ubermittlung / Offenlegung, jedoch ist diese ohne Weiteres
gegeben, da das Datenzugangsverlangen des Nutzers (d. h. der betroffenen Person)
gleichsam eine (jedenfalls konkludente) Einwilligung darstellt.

Anders ist dies in Fallen, in denen ein Nutzer von einem Dateninhaber die
Bereitstellung personenbezogener Produkt- oder verbundener Dienstdaten verlangt,
die sich (auch) auf andere Personen beziehen als den Nutzer selbst, d. h. in allen Fallen,
in denen der »Nutzer« i.S.d. DA nicht die »betroffene Person« i.S.d. DSGVO ist. Fir diese
Falle stellt Art. 4 Abs. 12 DA noch einmal ausdriicklich klar, dass der Dateninhaber
personenbezogene Daten, die bei der Nutzung eines vernetzten Produktes oder
verbundenen Dienstes generiert werden, dem Nutzer nur dann bereitstellen darf, wenn
es fiir die Verarbeitung eine giiltige datenschutzrechtliche Rechtsgrundlage gibt. In
welchem MaR den Dateninhaber dabei eine Priifpflicht trifft, ist bislang offen. Ratsam
ist flir Dateninhaber jedenfalls, sich die datenschutzrechtliche Zulassigkeit der
Bereitstellung personenbezogener Daten eines Dritten zumindest vom Nutzer
bestatigen zu lassen.

Eine (informierte und freiwillige) Einwilligung der betroffenen Person(en) stellt in
jedem Fall eine giiltige Rechtsgrundlage fiir die von dieser Einwilligung umfassten
Verarbeitungsvorgange dar. Fehlt es an einer solchen Einwilligung, hangt es von den
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konkreten Umstanden und der Art der personenbezogenen Daten ab, ob bzw. welche
sonstige Rechtsgrundlage in Betracht kommt:

= Fiir die Verarbeitung besonderer Kategorien personenbezogener Daten (bspw.
Gesundheitsdaten) bedarf es einer Rechtsgrundlage nach Art. 9 DSGVO;

= die Verarbeitung sonstiger personenbezogener Daten kann ggf. auf eine der
Rechtsgrundlagen aus Art. 6 DSGVO gestiitzt werden (bspw. ein Uberwiegendes
berechtigtes Interesse);

= beieinem Zugriff auf Daten aus einem (Telekommunikations-) Endgerét sind die
Voraussetzungen des § 25 Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetz (TDDDG) zu beachten.

Fehlt es an einer Rechtsgrundlage fiir die Bereitstellung der personenbezogenen Daten,
mussen bzw. diirfen diese auch nach dem DA nicht bereitgestellt werden. Ggf. besteht
jedoch die Moglichkeit, die Produkt- bzw. verbundenen Dienstdaten um die
personenbezogenen Daten zu bereinigen, fiir deren Bereitstellung es keine
Rechtsgrundlage gibt, sodass nur die librigen Daten bereitgestellt werden. Eine andere
Moglichkeit bietet ggf. eine Anonymisierung der personenbezogenen Daten durch
Entfernung der Personenbeziige, wodurch diese Daten nicht mehr den Regelungen der
DSGVO unterfallen. Solche AnonymisierungsmafRnahmen fiihren laut den DA-FAQs der
EU-KOM (Nr. 13) auch nicht dazu, dass die dadurch generierten (anonymisierten) Daten
als abgeleitete Informationen (siehe Abschnitt 2.1.2 fiir Produktdaten) gelten, die nicht
mehr dem Anwendungsbereich der Datenbereitstellungspflicht unterfallen.

Aufgrund der zahlreichen rechtlichen Herausforderungen, die sich in Bezug auf
personenbezogene Daten im Spannungsfeld von DA und DSGVO ergeben, sollte bei
diesbezliglichen Beurteilungen und Entscheidungen in der unternehmerischen Praxis
stets der Datenschutzbeauftragte des betreffenden Unternehmens eingebunden
werden.

2.4.10 Erfordernis eines Vertrags mit dem Nutzer
(Art. 4 Abs. 13 DA)

Ein Dateninhaber darf ohne Weiteres verfiigbare Daten (siehe Abschnitte 2.1 und
2.4.1), bei denen es sich um nicht-personenbezogene Daten handelt, nur auf der
Grundlage eines Vertrags mit dem Nutzer nutzen. Insoweit werden nicht-
personenbezogene Daten unter dem DA sogar starker geschiitzt als personenbezogene
Daten, da Letztere ggf. auch ohne eine Einwilligung bzw. ohne eine Vereinbarung mit
der betroffenen Person genutzt werden diirfen (etwa aufgrund eines liberwiegenden
berechtigten Interesses).

Ein solcher Datennutzungsvertrag unterliegt jedoch keinem Kopplungsverbot. D.h.,
dass ein (potenzieller) Dateninhaber bspw. den Verkauf oder die Nutzung eines
vernetzten Produkts bzw. die Erbringung eines verbundenen Dienstes davon abhangig
machen kann, dass der Nutzer einem solchen Nutzungsvertrag zustimmt und der
Gegenseite damit ein Datennutzungsrecht einrdumt, auch wenn die so vereinbarte
Nutzung lber das hinausgeht, was bspw. fiir die Erbringung eines verbundenen
Dienstes erforderlich ware (dies jedenfalls insoweit als nicht die Grenze zur
Missbrauchlichkeit tiberschritten wird).
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Fehlt es hingegen an einem solchen Vertrag, diirfen die ohne Weiteres verfiigbaren
(nicht-personenbezogenen) Daten durch den Dateninhaber nicht genutzt werden. Bei
wechselnden Nutzern muss daher (bspw. iber separate Nutzeraccounts) sichergestellt
werden, dass mit jedem neuen Nutzer — nachweisbar —ein solcher
Datennutzungsvertrag geschlossen wird.

Auch wenn ein entsprechender Datennutzungsvertrag besteht, existieren bestimmte
gesetzliche Verwendungsverbote fiir die ohne Weiteres verfiigbaren (nicht-
personenbezogenen) Daten: Ebenso wie es dem Nutzer verboten ist, die erhaltenen
Daten zu nutzen, um Einblicke in die wirtschaftliche Lage, Vermdgenswerte und
Produktionsmethoden des Produktherstellers oder Dateninhabers zu erlangen (siehe
Abschnitt 2.4.7), ist es umgekehrt auch dem Dateninhabern durch den DA verboten,
solche Daten zu verwenden, um daraus Einblicke in die wirtschaftliche Lage,
Vermdgenswerte und Produktionsmethoden des Nutzers zu erlangen. Dariiber hinaus
ist es dem Dateninhaber verboten, solche Daten auf eine (andere) Art zu verwenden,
die die gewerbliche Position des Nutzers auf den Markten, auf denen dieser tatig ist,
untergraben konnte.

2.4.11 Verbot der Bereitstellung von Daten an
Dritte (Art. 4 Abs. 14 DA)

Wahrend es einem Nutzer grundsatzlich freisteht, die nicht-personenbezogenen Daten
aus seinen Produkten an Dritte weiterzugeben, diirfen Dateninhaber solche Daten nur
zum Zwecke der Erfiillung ihres Vertrags mit dem Nutzer an Dritte weitergeben. Laut
den DA FAQs der EU-KOM (Nr. 29) ist hierbei auf den Datennutzungsvertrag nach Art. 4
Abs. 13 DA (siehe Abschnitt 2.4.10) abzustellen. Dies bedeutet, dass ein Dateninhaber
nicht-personenbezogene Produktdaten nur insoweit an Dritte weitergeben darf, wie er
dies mit dem Nutzer im Rahmen des Datennutzungsvertrags vereinbart hat.
Demgegeniiber ware eine nicht mit dem Nutzer vertraglich vereinbarte Weitergabe
von Produktdaten an Dritte, egal zu welchen (kommerziellen oder nichtkommerziellen)
Zwecken, unrechtmaRig. Abhangig von ihrer konkreten Vereinbarung mit dem Nutzer,
mussen Dateninhaber Dritte ggf. auch vertraglich verpflichten, die von ihnen
erhaltenen Daten nicht erneut weiterzugeben.

2.5 Datenteilungspflicht mit Dritten (Art. 5 DA)

Dr. Daniel MelSmer, Partner, SKW Schwarz Rechtsanwalte
Steuerberater Partnerschaft mbB

EG 30, 33, 34,57 DA

2.5.1 Anwendungsbereich (Art. 5 Abs. 1 DA)
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Art. 5 DA regelt die gesetzliche Pflicht des Dateninhabers, ohne Weiteres verfiigbare
Daten?s® und zugehdrige Metadaten®>¢ auf Verlangen des Nutzers einem von diesem
benannten Datenempfanger®> bereitzustellen.

Die Vorschrift erganzt Art. 4 DA (siehe Abschnitt 2.4). Wahrend Art. 4 DA die
Datenbereitstellung unmittelbar an den Nutzer selbst betrifft, betrifft Art. 5 DA Félle, in
denen der Nutzer die Daten nicht fiir sich selbst, sondern fiir einen von ihm benannten
Dritten anfordert.

Anders als das Recht des Nutzers auf (eigenen) Datenzugang nach Art. 4 DA wird die
Pflicht des Dateninhabers zur Bereitstellung der Daten an einen Datenempfanger nach
Art. 5 DA nicht dadurch ausgeschlossen, dass der Nutzer nach MalRgabe von Art. 3 DA
(»Access by Design«) direkt am vernetzten Produkt oder verbundenen Dienst auf die
Daten zugreifen kann.

2.5.2 Bereitstellung auf Anforderung des Nutzers,
Auswahl des Datenempfingers (Art. 5 Abs. 1 DA)

Die Bereitstellung an einen Datenempfanger erfolgt gemaf Art. 5 Abs. 1 DA auf
Verlangen des Nutzers oder einer im Namen des Nutzers handelnden Person. Fiir die
Identifizierung des Nutzers gelten dabei grundsatzlich dieselben MaRgaben, die auch
fur einen Datenzugang nach Art. 4 DA (vgl. Abschnitt 2.4.4) Anwendung finden?s8.

Der Nutzer kann im Rahmen von Art. 5 DA exklusiv liber die Bereitstellung der Daten
an einen Datenempfanger disponieren. Insbesondere darf der Dateninhaber die Daten
nicht ohne ein Verlangen des Nutzers eigenmaéchtig an Dritte weitergeben?5°.

Die Auswahl des Datenempfangers liegt dabei ebenfalls allein beim Nutzer. Der
Dateninhaber darf die Bereitstellung an den vom Nutzer benannten Datenempfanger
nicht aufgrund der Person des Datenempfangers ablehnen (Ausnahme: Torwachter
gemall DMA, siehe Abschnitt 2.5.4). Insbesondere ist der Dateninhaber auf eine
entsprechende Anforderung des Nutzers, gerade auch zur Datenbereitstellung an
einen Wettbewerber des Dateninhabers, verpflichtet.

2.5.3 Prototypenregelung (Art. 5 Abs. 2 DA)

Swen Hildebrandt, Konzern Sicherheit & Resilienz,
Volkswagen AG

Das Recht aus Art. 5 Abs. 1 DA wird durch Art. 5 Abs. 2 DA in einer sachbezogenen
Ausnahme eingeschrankt: Prototypen nach dem EG 14 S. 1 DA°. Wortlich heift es
dazuin Art. 5 Abs. 2 DA, der Datenweitergabeanspruch gilt »nicht fiir ohne Weiteres
verfligbare Daten im Zusammenhang mit der Priifung neuer vernetzter Produkte,

155 Art. 2 Nr. 17 DA.
156 Art. 2 Nr. 2 DA.
157 Art. 2 Nr. 14 DA.
158 Art. 5 Abs. 4 DA.
159 Art. 8 Abs. 4 DA.
160 \/gl. EG 14 DA.
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Stoffe oder Verfahren, die noch nicht in Verkehr gebracht werden, es sei denn, ihre
Verwendung durch Dritte ist vertraglich genehmigt.«5* Solche Prototypen fallen
ausdriicklich nicht in den Anwendungsbereich der Datenteilungspflichten vom DA. Der
Gesetzgeber betrachtet diese Vorab-Versionen eines Produkts als besonders
schutzwiirdig, da ihr Herstellungsstadium noch nicht abgeschlossen ist. Diese
Regelung stellt sicher, dass Daten aus der Prototypenentwicklung bis zur
Markteinfiihrung vertraulich bleiben. Mit anderen Worten: Solange sich ein vernetztes
Produkt in der Entwicklungs- und Testphase befindet und noch nicht auf dem Markt
angeboten wird, besteht kein Anspruch des Nutzers, diese Daten an Dritte weiterleiten
zu lassen — aulRer der Hersteller hat eine solche Nutzung durch Dritte vertraglich
erlaubt. Die Zielsetzung dieser Ausnahme ist klar: Schutz von Geschaftsgeheimnissen
und Know-how in der sensiblen Entwicklungsphase.*6? Folgende Abbildung visualisiert
die Prototypenregelung nach Art. 5 Abs. 2 DA.

Vernetztes Produkt, Stoff
oder Verfahren

In Verkehr gebracht?

JA NEIN

Prototypen

A < Vertragliche Nutzung NEIN
erlaubt?
A Datenweitergabe-

anspruch

Hildebrandt, 2025.

2.5.4 DMA-Klausel (Art. 5 Abs. 3 DA)

Als Datenempfanger ausdriicklich ausgeschlossen sind durch Art. 5 Abs. 3 DA allerdings
Gatekeeper (Torwéchter) im Sinne von Art. 3 DMA. Gatekeeper kdnnen vom Nutzer also
nicht als Datenempfanger benannt werden (vgl. Abschnitt 2.2.3.3). Art. 5 Abs. 3 DA
adressiert Gatekeeper unmittelbar und untersagt diesen etwa, Nutzer dafiir zu

161 Art. 5 DA.

162 Vbw (Vereinigung der Bayerischen Wirtschaft), »Data Act Leitfaden«, Stand 09/2024, S. 32, https://www.vbw-
bayern.de/Redaktion/Frei-zugaengliche-Medien/Abteilungen-GS/Wirtschaftspolitik/2024/Downloads/vbw-Leitfaden-Data-Act-
September-2024.pdf.
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gewinnen, sie als Datenempfanger zu benennen. Gatekeeper miissen die
Bereitstellung der Daten damit wohl aktiv ablehnen, wenn sie vom Nutzer als
Datenempfanger gegeniiber dem Dateninhaber benannt werden.

Dem Dateninhaber selbst obliegt es hingegen wohl nicht, jeden benannten
Datenempfanger auf eine Qualifizierung als Gatekeeper im Sinne von Art. 3 DMA zu
uberpriifen. Man kénnte Art. 5 Abs. 4 (»Uberpriifung, ob eine ...Person...als Dritter
einzustufen ist«) i.V.m. Abs. 3 DA (»Torwachter ...gilt nicht als ...zugelassener Dritter«)
aber auch dahingehend verstehen, dass der Dateninhaber diese Priifung durchfiihren

muss.

2.5.5 Umfang der Datenbereitstellung gegeniiber dem
Datenempfanger

Der Dateninhaber muss dem vom Nutzer ausgewahlten Datenempfanger im Rahmen
von Art. 5 DA grundsatzlich in demselben Umfang Daten bereitstellen, den Art. 4 DA
auch fiir die Bereitstellung der Daten an den Nutzer selbst vorsieht (siehe Abschnitt
2.4.1). Konkret bezieht sich Art. 5 DA damit ebenfalls auf die »ohne Weiteres
verfligbaren Daten« sowie die zu deren Auslegung und Nutzung erforderliche
»Metadatenc«.

Diese Daten miissen vom Dateninhaber dabei unverziglich, fiir den Nutzer
unentgeltlich, in derselben Qualitat, einfach, sicher und in einem umfassenden,
strukturierten, gangigen und maschinenlesbaren Format bereitgestellt werden. Soweit
relevant und technisch durchfiihrbar, muss die Bereitstellung kontinuierlich und in
Echtzeit erfolgen. Insoweit kann auf die Erlauterungen zu Art. 4 DA verwiesen werden,
siehe Abschnitt 2.4.

2.5.5.1 Durchfiihrung der Datenbereitstellung

Fir die Umsetzung der Datenbereitstellung gegeniiber dem Datenempfanger verweist
Art. 5 Abs. 1 DA auf Art. 8 und 9 DA: Art. 8 DA enthalt Vorgaben an die vertraglichen
Bedingungen zwischen Dateninhaber und Datenempfanger (siehe Abschnitt 2.6).
Daran anknipfend regelt Art. 9 DA, ob und inwieweit der Dateninhaber vom
Datenempfanger eine Gegenleistung fiir die Durchfiihrung der Datenbereitstellung
verlangen kann.

Der Einsatz von Zwangsmittel oder das Ausnutzen etwaiger Sicherheitsliicken in der
vom Dateninhaber zur Verwaltung der Daten eingesetzten Infrastruktur ist dem
Dritten durch Art. 5 Abs. 5 DA ausdriicklich untersagt. So soll die Einhaltung des vom
DA fiir die Datenbereitstellung vorgesehenen Verfahrens und der vorherige Abschluss
eines den Anforderungen der Art. 8 und 9 DA entsprechenden Vereinbarung zwischen
Dateninhaber und Datenempfanger sichergestellt werden.

Umgekehrt darf der Dateninhaber ohne Weiteres verfligbare Daten gemaf Art. 5 Abs.
6 DA ohne Genehmigung des und »die technische Mdglichkeit, diese Genehmigung
jederzeit einfach zu widerrufen«®3 fiir den Dritten nicht dazu verwenden, um Einblicke

163 Art. 5 Abs. 6 DA.
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in die wirtschaftliche Lage, Vermdgensverhaltnisse oder Produktionsmethoden des
Dritten zu erlangen.

2.5.6 Personenbezogene Daten und
Geschaftsgeheimnisse

Einschrankungen der Pflicht des Dateninhabers zur Datenbereitstellung an einen
Datenempfanger kdnnen bestehen, wenn die ohne Weiteres verfligbaren Daten ganz
oder teilweise personenbezogen sind oder es sich dabei um Geschaftsgeheimnisse
handelt.

Enthalten die ohne Weiteres verfligbaren Daten, deren Bereitstellung der Nutzer vom
Dateninhaber anfordert personenbezogene Daten eines Dritten, darf eine
Bereitstellung dieser personenbezogenen Daten gemaf3 Art. 5 Abs. 7 DA nur erfolgen,
wenn fir die in der Bereitstellung liegenden Datenverarbeitung eine Rechtsgrundlage
vorliegt. Der DA stellt in EG 7 ausdrticklich klar, dass der DA selbst keine
datenschutzrechtliche Rechtsgrundlage darstellt. GemaR Art. 1 Abs. 5 DA gehen die
Vorschriften zum Schutz von personenbezogenen Daten dem DA vor. Art. 5 Abs. 13 DA
stellt zudem klar, dass die Rechte betroffener Personen zum Schutz
personenbezogener Daten durch eine Anforderung gemaR Art. 5 Abs. 1 DA nicht
beeintrachtigt werden diirfen.

Falls eine entsprechende Rechtsgrundlage fiir die Verarbeitung der
personenbezogenen Daten nicht vorliegt, ist der Dateninhaber zur Bereitstellung der
Daten gegeniiber dem Datenempfanger nicht verpflichtet. Vielmehr ist ihm eine
Weitergabe in diesem Fall gesetzlich untersagt.

Der Dateninhaber ist nach dem DA allerdings wohl auch nicht dazu verpflichtet, selbst
fir eine solche Rechtsgrundlage zu sorgen, um Art. 5 Abs. 1 DA nachkommen zu
kdnnen. Bei Ausiibung der Rechte von Art. 5 Abs. 1 DA wird er regelmaRig nicht als
Verantwortlicher im Sinne von Art. 4 Nr. 7 DSGVO anzusehen sein. Denn jedenfalls legt
er die Zwecke der Datenbereitstellung nicht fest, sondern fiihrt vielmehr lediglich die
ihm gesetzlich auferlegte Pflicht aus. In welchem Maf8 dem Dateninhaber dennoch
Priif- oder Sorgfaltspflichten obliegen, ist bislang offen. Ratsam ist fiir Dateninhaber
jedenfalls, sich die datenschutzrechtliche Zuldssigkeit der Bereitstellung
personenbezogener Daten eines Dritten an den Datenempfanger vom Nutzer
bestdtigen zu lassen.

Weitere Einschrankungen der Datenbereitstellung kénnen sich ergeben, soweit es sich
bei den ohne Weiteres verfligbaren Daten um Geschaftsgeheimnisse (siehe Abschnitt
1.4.2) des Dateninhabers oder eines Dritten handelt (vgl. hierzu entsprechend auch die
Ausfiihrungen unter Abschnitt 2.4.5). Art. 5 Abs. 9 DA sieht fiir diesen Fall vor, dass der
Inhaber des Geschaftsgeheimnisses sich mit dem Datenempfanger auf angemessene
technische und organisatorische MaBnahmen zum Schutz des Geschaftsgeheimnisses
verstandigt. Gelingt dies nicht oder werden diese MaBnahmen vom Datenempfanger
nicht umgesetzt oder verletzt, kann der Dateninhaber gemaR Art. 5 Abs. 10 DA die
Bereitstellung verweigern oder —im Fall einer bereits begonnenen Bereitstellung —
aussetzen. Dies muss der zustandigen Behorde durch den Dateninhaber mitgeteilt
werden.
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Nur unter auBergewdhnlichen Umsténden, in denen ein Geschaftsgeheimnis eines
Datenempfangers durch angemessene MalRnahmen nicht ohne eine verbleibende
hohe Wahrscheinlichkeit schwerwiegender wirtschaftlicher Schaden ausgeraumt
werden konnte, kann der Dateninhaber die Bereitstellung fiir den Einzelfall ablehnen.
Das stellt eine enge Ausnahmeregelung dar. Tritt dieser Fall ein, muss dies gegentiber
der zustandigen Behdrde mitgeteilt und begriindet werden.

In beiden der vorgenannten Falle hat der Nutzer gemaR Art. 5 Abs. 12 DA die
Méoglichkeit, die Entscheidung des Dateninhabers anzufechten, indem er Beschwerde
bei der zustandigen Behorde einreicht oder im Einvernehmen mit dem Dateninhaber
eine Streitbeilegungsstelle anruft.

2.6 Bedingungen, unter denen Dateninhaber
Datenempfingern Daten bereitstellen
(Art. 8 DA)

Jan-Dierk Schaal, Rechtsanwalt, Equity Partner, SKW Schwarz
Rechtsanwalte Steuerberater Partnerschaft mbB |

Franziska Wulf, Wissenschaftliche Mitarbeiterin, SKW Schwarz
Rechtsanwalte Steuerberater Partnerschaft mbB

EG 42, 43, 44, 45 DA

2.6.1 FRAND-MaRstab

Wesentlicher Bestandteil des DA ist die vertragliche Regelung der
Datenzugangsanspriiche. Insoweit regelt Art. 5 DA, dass der Nutzer verlangen kann,
dass der Dateninhaber die Daten des vernetzten Produkts oder verbundenen Dienstes
Dritten bereitstellt. Diese Bereitstellung muss flir den Nutzer unentgeltlich erfolgen.
Dies bedeutet jedoch nicht, dass der Dateninhaber mit dem Datenempfanger keine
Konditionen fiir die Weitergabe vereinbaren konnte. Dies jedenfalls, soweit der
Datenempfanger ein Unternehmen ist, mithin die Datenweitergabe »im Rahmen von
Geschaftsbeziehungen zwischen Unternehmen« erfolgt, also B2B.

Die Bedingungen und Konditionen dieses Datenzugangsanspruchs werden in Art. 8 DA
konkretisiert. Die Weitergabe hat insoweit unter Anwendung des FRAND-Malstabes
zu erfolgen. Der FRAND-Maf3stab wird auch in anderen Rechtsbereichen als
wesentliches Element einer wettbewerbsfordernden Gestaltung der Zugangsrechte
angesehen. Rechnung wird dabei dem Umstand getragen, dass der Dateninhaber
aufgrund seines direkten Datenzugriffs eine Vormachtstellung innehat, was die dritte
Partei besonders schutzbediirftig macht. Die FRAND-Bedingungen sind im Einzelnen
fair, reasonable and non-discriminatory. Der Dateninhaber muss die Daten also zu

fairen, angemessenen und nichtdiskriminierenden Bedingungen zur Verfligung stellen.

Zudem hat er dies laut Art. 8 DA in transparenter Weise zu machen. Wahrend Art. 4 DA
die technische Ausgestaltung des Datenzugangs konkretisiert, bezieht sich Art. 8 DA
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mithin auf die vertragliche Ausgestaltung. Laut Art. 41 DA ist die EU-KOM verpflichtet,
bis Mitte September 2025 unverbindliche Mustervertragsklauseln zu erstellen, um so
die Handhabung in der Praxis zu erleichtern. Ein Entwurf wurde durch die
entsprechende Expertengruppe im April 2025 vorgelegt.64

2.6.1.1 Faire Bedingungen

Eine faire Datenbereitstellung zeichnet sich dadurch aus, dass die Bedingungen fiir den
Datenzugang ausgewogen und gerecht sind. Dies wird durch EG 5 DA unterstrichen,
der den Sinn der Regelung darin sieht, die Ausnutzung vertraglicher Ungleichgewichte
zu verhindern, was einen fairen Datenzugang erschweren wiirde.

2.6.1.2 Angemessene Bedingungen

Die Angemessenheit soll sich auf eine entsprechende Verglitung fiir das Teilen der
Daten beziehen. Naher konkretisiert wird diese Anforderung in Art. 9 DA, der regelt,
welche Kostenpositionen bei der Berechnung der Gegenleistung vom Dateninhaber
beriicksichtigt werden diirfen. EG 46 DA geht davon aus, dass zur Angemessenheit der
Vergiitung Leitlinien seitens der EU-KOM erlassen werden. Zu berlicksichtigen ist bei
der Ermittlung der Angemessenheit der Verglitung, dass diese sich nicht nach dem
Wert der Daten bestimmen kann, da diese Gegenleistung keine Bezahlung fiir die
Daten selbst darstellt, sondern den Aufwand des Dateninhabers bei der
Datengenerierung und durch die Datenweitergabe und die damit verbundenen Kosten
kompensieren soll*65.

2.6.1.3 Nichtdiskriminierende Bedingungen

Hinsichtlich des Nichtdiskriminierungsgrundsatzes betont EG 45 DA explizit, dass die
Frage der Weitergabe von Daten und deren Konditionen nicht von der GroRe des
Datenempfangers abhdangig gemacht werden soll. Zudem formuliert EG 45 DA eine
Beweislastumkehr. Hiernach soll keine rechtswidrige Diskriminierung vorliegen, wenn
der Dateninhaber fiir die Bereitstellung von Daten unterschiedliche Vertragsklauseln
vorsieht, sofern er nachweisen kann, dass diese Unterschiede aus objektiven Griinden
gerechtfertigt sind. Um dieser Pflicht nachkommen zu kénnen, ist Dateninhabern zu
raten, regelmaRig relevante Informationen zu sammeln, um sie im Falle eines
Ersuchens bereitstellen zu kénnen.

2.6.2 Inhaltskontrolle

Art. 8 DA stellt einen Bezug auf Kapitel IV DA her, wo in Art. 13 DA eine Liste von Arten
missbrauchlicher Vertragsklauseln zu finden sind. Insoweit regelt Art. 13 DA die
Inhaltskontrolle fiir alle Vertragsklauseln in Bezug auf den Datenzugang und die
Datennutzung zwischen Unternehmen. Art. 8 Abs. 2 DA stellt ebenfalls klar, dass
Vertragsklauseln, die der Inhaltskontrolle des Art. 13 DA nicht standhalten, fiir die

164 Expert Group on B2B data sharing and cloud computing contracts, «Final Report of the Expert Group on B2B data sharing and
cloud computing contracts”, 02.04.2025, zuletzt abgerufen am 27.08.2025, https://ec.europa.eu/transparency/expert-groups-
register/core/api/front/document/116180/download.

65 Vgl. EG 47 DA.
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jeweils andere Partei nicht bindend sind. Im Hinblick darauf, dass beide Regelungen
vorsehen, dass die Parteien durch nach Art. 13 DA unzuldssige Klauseln nicht gebunden
werden, kann die Regelung in Art. 8 DA lediglich ein Verweis auf die detailliertere
Regelung des Art. 13 DA sein. Hinsichtlich der Rechtsfolge sind sowohl Art. 8 DA als
auch Art. 13 DA eindeutig: Ein Verstol3 fiihrt lediglich dazu, dass der Dateninhaber als
Klauselsteller die entsprechende Verpflichtung nicht durchsetzen kann; sie fiihrt
jedoch nicht zur Unwirksamkeit oder gar Nichtigkeit der Vereinbarung.

2.6.3 Nutzerzentrierung

Art. 8 Abs. 4 DA regelt explizit, dass Daten vom Dateninhaber nur dann bereitgestellt
werden diirfen, wenn der Nutzer dies verlangt hat. Dabei verweist die Vorschrift auf
Kapitel Il DA. Dort regelt bereits Art. 5 Abs. 1 DA die Anspruchsgrundlage, nach welcher
der Nutzer die Datenweitergabe an einen Dritten vom Dateninhaber verlangen kann.
In beiden Vorschriften wird die wesentliche Rolle des Verlangens des Nutzers fiir die
Herausgabe der Daten deutlich. Daher diirfen Daten nur auf ausdriickliches Verlangen
des Nutzers weitergegeben werden bzw. soweit dies im Datennutzungsvertrag
festgelegt ist (vgl. Abschnitte 2.4.10 und 2.4.11). f

2.6.4 Sensible Informationen und
Geschaftsgeheimnisse

Der DA verdeutlicht in Art. 8 den Grundsatz, dass keine weitgehenden
Informationspflichten zwischen den Vertragsparteien bestehen und
Geschaftsgeheimnisse grundsatzlich nicht offenzulegen sind.

Art. 8 Abs. 5 DA legt fest, dass lediglich Informationen, die erforderlich sind, um die
Einhaltung der Pflichten des DA oder sonstigem Unionsrecht und der vereinbarten
Vertragsklauseln zu gewahrleisten, herauszugeben sind. Dies soll verdeutlichen, dass
insbesondere keine Auskunft tiber etwaige Geschaftsideen oder den angestrebten
Nutzungszweck gegeben werden muss.

Art. 8 Abs. 6 DA sieht vor, dass mit der Datenbereitstellungspflicht nicht auch die
Pflicht zur Offenlegung von Geschaftsgeheimnissen einhergeht. Die
Gesetzesformulierung »es sei denn, im Unionsrecht, einschlieBlich des Artikels 4 Absatz
6 und des Artikels 5 Absatz 9 der vorliegenden Verordnung, oder in im Einklang mit
Unionsrecht erlassenen nationalen Rechtsvorschriften ist etwas anderes vorgesehen«
mag zu dem Verstdndnis fiihren, diese dort genannten Regelungen wiirden eine Pflicht
zur Offenlegung von Geschaftsgeheimnissen beinhalten. Vertreter dieses
Verstandnisses kritisieren einen vorrangigen Geschaftsgeheimnisschutz mit der
Begriindung einer daraus resultierenden unangemessenen Privilegierung des
Datenhalters: daher wird sich dafiir ausgesprochen, diesen Absatz zu streichen,
wodurch es Aufgabe des nationalen Gesetzgebers werden wiirde, den
Geschaftsgeheimnisschutz zu koordinieren. 66

166 Drexl, «Position Statement of the Max Planck Institute on the Proposal for a Data Act” Rn. 283f,, zuletzt abgerufen am
09.07.2025, https://www.ip.mpg.de/en/research/research-news/position-statement-on-the-eu-data-act.html.
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Einem anderen Verstandnis nach regeln die dort genannten Vorschriften vielmehr
erweiterte Pflichten zur Ergreifung und Vereinbarung technischer und
organisatorischer MaRnahmen zum Schutz der in den Daten verkdrperten
Geheimnisse, wenn diese weitergegeben werden. Demnach wird vertreten, dass diese
Regelung mithin keinen Ausnahmetatbestand zum grundsatzlichen
Geschaftsgeheimnisschutz darstellt, sondern diesen nochmals absichert.

2.6.5 Verhaltnis zu anderen Vorschriften

Teilweise erscheint die Regelung des Art. 8 DA als Wiederholung oder Doppelung
bereits an anderer Stelle im DA vorhandener Regelungen, was verstandlicherweise zu
der Frage fiihrt, ob der Gesetzgeber hiermit in Art. 8 DA eine liber die anderen
Regelungen hinausgehenden oder liberschieBenden Regelungsinhalt schaffen wollte.
Eine ausdriickliche Vorrangregelung enthalt der DA diesbeziiglich jedoch nicht, was
sicherlich noch zu Kontroversen hinsichtlich der Auslegungen der jeweiligen
Vorschriften fiihren wird. In der Literatur gibt es bereits vereinzelte Losungsversuche.
Stellenweise wird die Systematik so erklart, dass Kapitel Il DA die wesentlichen
Voraussetzungen des Datenzugangs und der Nutzung regelt, wahrend Kapitel Il und
IV DA an ein schon bestehendes Datenzugangsrecht ankniipfen und die Modalitdten
im Einzelnen festlegen. 67 Somit scheint Art. 8 DA, dessen Uberschrift »Bedingungen,
unter denen Dateninhaber Datenempfangern Daten bereitstellen« lautet, die
allgemein geltenden Vorschriften der anderen Artikel des DA zusammenzufassen und
explizit zu unterstreichen, dass diese auch und erst recht im vertraglichen Verhaltnis
zwischen Dateninhaber und Datenempfanger gelten.

167 pauly/Wichert/Baumann, MMR 2024, 211 (211); Schmidt-Kessel, MMR 2024, 75 (80).
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3 Cloud Switching
(Kapitel VI, VIl DA)

3.1 Sachlicher Anwendungsbereich
(Art. 2 Abs. 8 DA)

Dr. Viola Bensinger (Anwaltin), Greenberg Traurig Germany, LLP |
Jana Rudt (Anwaltin), Greenberg Traurig Germany, LLP |

Dr. Jannis Dietrich-Webb (Anwalt), Greenberg Traurig Germany,
LLP

EG 80, 81 DA

Kapitel VI DA adressiert ausschliefRlich sogenannte »Datenverarbeitungsdienste«
(»DVD«).168 Nur Angebote, die als DVD zu qualifizieren sind, unterfallen den
ausgedehnten Pflichten zum sog. »Cloud Switching, die in diesem Teil der Verordnung
geregelt sind. Bedauerlicherweise schafft die von der EU-KOM bereitgestellte
Definition eines Datenverarbeitungsdienstes den Anbietern digitaler Dienste keine
Klarheit dariiber, welche Angebote mdglicherweise als DVD einzuordnen waren.

Gemal Art. 2 Nr. 8 DA ist ein DVD »eine digitale Dienstleistung, die einem Kunden
bereitgestellt wird und einen flachendeckenden und auf Abruf verfiigbaren
Netzzugang zu einem gemeinsam genutzten Pool konfigurierbarer, skalierbarer und
elastischer Rechenressourcen zentralisierter, verteilter oder hochgradig verteilter Art
ermdoglicht, die mit minimalem Verwaltungsaufwand oder minimaler Interaktion des
Diensteanbieters rasch bereitgestellt und freigegeben werden kénnen«.

Wie die EU-KOM selbst feststellt, fallt hierunter eine »betrachtliche Zahl von Diensten
mit einer sehr groBen Bandbreite an unterschiedlichen Anwendungszwecken,
Funktionen und technischen Strukturen«®. AuRerdem werden laut EU-KOM DVD
typischerweise entweder als Infrastructure-as-a-Service (»laaS«), als Platform-as-a-
Service (»PaaS«) oder Software-as-a-Service (»SaaS«) Dienste bereitgestellt.17°
Relativierend wird angemerkt, dass dieser Katalog nicht abschlieRend sei,*”* sodass der
verwendeten Formulierung folgend, nicht jeder laaS, PaaS oder SaaS-Dienst auch einen
DVD darstellen muss,*72 und somit der Hinweis nahezu ins Leere lauft.

168 vg|. bereits die offizielle Kapiteltiberschrift ("Wechsel zwischen Datenverarbeitungsdiensten").

169EG 81S.1 DA,

170EG 81S.2 DA.

171EG 81S. 3f. DA.

172 Umkehrschluss daraus, dass es sich hierbei nur um "Modelle" zur Bereitstellung von DVD handeln soll (EG 81 S. 3f. DA).
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Angesichts dieses breiten Feldes moglicher DVD ist also vor allem die Bedeutung der
einzelnen o.g. Definitionsbestandteile fiir die Bestimmung dariiber entscheidend,
welche Angebote als DVD einzuordnen sind. Nachfolgend werden die
Definitionsbestandteile im Detail dargestellt, was den Anwendungsbereich des DA
wiederum Uberraschend stark einschrankt.

Zusammengefasst kann anhand der Definitionsmerkmale festgehalten werden, dass
Datenverarbeitungsdienste zunachst alle gemeinsam haben, dass sie nicht-physische
Angebote darstellen, die tiber das Internet (oder vergleichbare Netze) bereitgestellt
werden. Die Dienste missen dazu so bereitgestellt werden, dass Kunden mindestens
im Ansatz eine Konfigurationsmdglichkeit haben, gleichzeitig darf aber keine
aufwandige Ersteinrichtung, Konfiguration oder Absprache mit dem Anbieter
erforderlich sein. SchliefRlich diirfen die Dienste nicht auf »fester« Hardware angeboten
werden, sondern diese muss bedarfsgesteuert angepasst werden kdnnen (Cloud-
Prinzip). Im Detail:

3.1.1 Digitale Dienstleistung, die einem Kunden
bereitgestellt wird

Das erste Definitionsmerkmal eines DVD ist vergleichsweise inhaltsleer: Im gesamten
DA bleibt offen, was eine »digitale Dienstleistung« konkret sein soll. Ein solches weites
Verstandnis der digitalen Dienstleistung kann im Zweifelsfall (auch) auf die bloRe
elektronische Bereitstellung heruntergebrochen werden.'73 »Kunde« eines solchen
Dienstes kann wiederum jede natirliche oder juristische Person sein, solange ein
Nutzungsvertrag liber den DVD besteht.?’# Vorbehaltlich gerichtlicher Klarstellung
dirfte auch das tendenziell weit zu verstehen sein und neben »echten« Vertragen auch
reine »EULA-Modelle« (bei denen lediglich den Lizenzbestimmungen zugestimmt
werden muss) einschlieen. Die Dienste miissen offenbar auch nicht entgeltlich
erbracht werden.

Praktische Auswirkung

Kein DVD liegt vor, wenn lediglich physische Waren oder Raume bereitgestellt werden
(z. B. Server-Racks oder Teile von Datencentern). Ebenfalls aus dem
Anwendungsbereich scheiden Web-Angebote aus, die keinen Vertragsschluss
erfordern (wie oft bei frei auf Websites verfligbaren Angeboten).

3.1.2 Flachendeckend und auf Abruf verfiigbar

Aus den Merkmalen, »flachendeckend und auf Abruf verfiigbar« zu sein, folgt vor
allem, dass DVD jederzeit und von jedem Ort aus erreichbar sein miissen, faktisch also
internetbasiert (oder mittels vergleichbarer Technologien) angeboten werden miissen.
Die Erwagungsgriinde geben zu diesen Merkmalen wenig relevante Informationen und
auch die uneinheitliche deutsche Ubersetzung®7s hilft nicht viel weiter, sodass es nahe

173 Dafiir spricht i.E. auch der Vergleich mit der Definition eines "digitalen Dienstes" in der NIS2-Richtlinie, (EU) 2022/2555; vgl. zur
Verwandtschaft mit der NIS2-Richtlinie auch NK Data Act/Linardatos, 2. Aufl. 2025, Art. 23 DARn. 19.

74 Art. 3 Nr. 30 DA.

175 Der in der englischen (Ursprungs-)Fassung verwendete Begriff "ubiquitous” wurde dabei in der deutschen Sprachfassung DVD
als "flachendeckend", im erlduternden EG 80 S. 4 DA dagegen als "ortsunabhangig” libersetzt.
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liegt, dass hiermit lediglich der Charakter von DVD als nicht-stationare Dienste
klargestellt wird, auf die (in der Regel Uber das Internet)7 von verschiedenen Geraten
(und Orten) nach Wahl des Kunden zugegriffen werden kann.*77

Praktische Auswirkung

Alle Dienste, die lediglich an bestimmten Orten bereitgestellt werden (Beispiel:

(a) Feste Terminals in Einkaufscentern, (b) Leih-Tablets in Museen und Galerien oder
(c) bloRe physische Hardware — etwa Server in Datencentern — soweit nicht auch eine
digitale Zugriffsmaglichkeit eingerdumt wird) scheiden aus dem Anwendungsbereich

aus.

3.1.3 Netzzugang zu einem gemeinsam genutzten Pool
von Rechenressourcen erméglichen

Eines der interessanteren (und zukiinftig wohl vornehmlich von der Rechtsprechung
auszufiillenden) Definitionsmerkmale der DVD ist, dass diese den Netzzugang zu
einem gemeinsam genutzten Pool von Rechenressourcen ermdglichen sollen. Was
damit gemeint ist, erschliel3t sich erst auf den zweiten Blick und unter Hinzuziehen der
Erwdgungsgriinde:

Die Definition von »Rechenressourcen« meint letztlich jede Hard- oder Software-
Losung,*’® und ist somit sehr vage formuliert. Dass es sich hierbei aber um einen
»gemeinsam genutzten Pool« handeln soll, verengt den Anwendungsbereich nicht
unerheblich. Die Ressourcen eines DVD miissen ndmlich gerade mehreren »Nutzern«7?
bereitgestellt werden, die liber einen gemeinsamen Zugang auf den Dienst zugreifen
(kénnen).8° Die eigentliche (Daten-)Verarbeitung soll dabei allerdings fiir jeden Nutzer
getrennt erfolgen und nur dieselbe elektronische Ausriistung genutzt werden.*8?

Praktische Auswirkung

Durch die Verwendung von dedizierter Hardware, die jeweils nur einzelnen
Empfangern zur Verfligung steht, scheiden solche Dienste aus dem Regelungspaket fiir
DVD aus. Bis es allerdings eine Klarstellung zum »Nutzer«-Begriff (also den
Empfangern der Dienste) gibt, geniigt es bereits, wenn die Nutzung des Dienstes durch
verschiedene Personen zuldssig ist, um trotz dedizierter Hardware doch wieder als DVD
qualifizierbar zu sein (vorausgesetzt alle anderen Merkmale liegen vor).

176 vgl. auch NK Data Act/Linardatos, 2. Aufl. 2025, Art. 23 DA Rn. 28.

177 S0 i.E. auch Pommerening/Nickel, RDi 2024, 289 (290).

178 EG 80 S. 2 DA verweist weitreichend auf "Ressourcen wie etwa Netze, Server oder sonstige virtuelle oder physische
Infrastrukturen, Software — einschlieBlich Tools zur Entwicklung von Software —, Speicher, Anwendungen und Dienste" und
erganzend wird in EG 81S. 3 und 4 DA wird allgemein nur von einer Kombination von IKT-Ressourcen gesprochen, was im Ergebnis
nur den Schluss zuldsst, dass hiermit potentiell jegliche Informations- und Telekommunikationstechnik bzw. jede Kombination
daraus umschrieben werden soll.

179 Es ist misslich, dass die Bereitstellung laut EG 80 S. 7 DA an mehrere "Nutzer" erfolgen soll, denn hierbei handelt es sich
eigentlich um einen in Art. 2 Abs. 12 DA definierten Begriff. Dieser passt im vorliegenden Kontext allerdings offensichtlich nicht, da
der definierte Nutzer-Begriff nur Benutzer von "vernetzten Produkten" adressiert, sodass ein redaktionelles Versehen auf der Hand
liegt. Naheliegend scheint daher, dass es weder um den definierten "Nutzer", noch um den Kunden (also Vertragspartner) gehen
soll, sondern letztlich nur gemeint sein diirfte, dass mehrere Personen die Ressourcen gemeinsam nutzen kénnen. Hier ist aber
gerichtliche Klarstellung abzuwarten.

180EG 80S.7 DA.

181EG 80S.7 DA.
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3.1.4 Konfigurierbar, skalierbar und elastisch

Der »Cloud-Ansatz« des DA wird durch die Anforderung fiir DVD, »konfigurierbar,
skalierbar und elastisch« zu sein, besonders deutlich. Hiernach miissen DVD
bedarfsgesteuert die eingesetzte Hardware zur Bewdltigung von Anfragen anpassen
kdnnen —denn »skalierbar« sind nur Dienste, die flexible Zuweisung von Ressourcen,
unabhéngig von ihrem geografischen Standort, vornehmen (kénnen), um
Nachfrageschwankungen auszugleichen.*®2 Das Konzept der Skalierbarkeit wird durch
die »Elastizitat« der Ressourcen, d. h. die Fahigkeit, diese Ressourcen entsprechend der
Arbeitslast und der Nachfrage schnell zu erhéhen oder zu verringern,*83 sogar noch
verstarkt.

Auf die nétige »Konfigurierbarkeit« der Ressourcen geht der DA hingegen nicht weiter
ein, was (erneut) der Rechtsprechung die Auslegung eines elementaren Elements
Uberldsst. Nach allgemeinem Sprachgebrauch diirfte entscheidend sein, ob die
Kunden8 die Méglichkeit haben, die bereitgestellten IKT-Ressourcen zu beeinflussen
(zu konfigurieren). Es bleibt aber vdllig offen, ob die Konfigurierbarkeit allein auf
Hardware- oder Software-Ebene genligt oder beides méglich sein muss. Je nachdem,
wie eng oder weit dieser Begriff zukuinftig durch die Gerichte interpretiert wird,
kénnten dadurch alle Dienste/Produkte aus dem Anwendungsbereich ausscheiden, die
keine echte technische Konfigurationsmdglichkeit fiir die Kunden bieten, sondern
allenfalls einzelne Parameter (z. B. die Nutzerzahl oder der gebuchte Speicherplatz)
dem Kunden zur Auswahl tiberlassen. GleichermaBen konnte der Begriff aber auch
weiter verstanden werden, sodass es ausreichen wiirde, wenn der Kunde in der Lage
ist, einzelne Merkmale der Dienstleistung, einschlieflich nichttechnischer Elemente, zu
andern. Fest steht vorerst, dass hiernach ein Mindestmal$ an Einfluss der Kunden auf
das bereitgestellte Produkt bestehen muss.

Praktische Auswirkung

Dienste, die auf dediziert zugeordneten Rechenressourcen betrieben werden (z. B.
»traditionelle« SaaS-Anwendungen oder reine Hosting-Dienste!®* oder »Private-
Cloud«-Anwendungen) fallen, im Gegensatz zu solchen, die mittels einer »echten«
Cloud bereitgestellt werden, nicht unter die Definition von DVD. Gleichermafen
scheiden alle »Fertigprodukte« aus dem Anwendungsbereich aus, die keinerlei
Konfigurationsmaglichkeit fiir die Kunden bieten.

3.1.5 Zentralisierte, verteilte oder hochgradig
verteilte Art

Die Verweise auf »zentralisierte« und »verteilte« (bzw. »hochgradig verteilte«)
Bereitstellung sind relativ inhaltsleer und unterstreichen lediglich, dass neben
»klassischen« Bereitstellungsmodellen auch moderne gerate- und

182EG 80S.5DA.

183 Vgl.EG 80S.6 DA.

184 Vom Wortlaut her ist es nicht eindeutig, dass die Kunden die Konfigurationsmaéglichkeit haben miissen. Allerdings scheint es
zumindest fernliegend, dass es geniigen soll, wenn die Anbieter selbst ihre Dienste konfigurieren kénnen miissen — letzteres wére
schlieBlich bei jedem kommerziellen Angebot der Fall. Ob hingegen eine Konfiguration auch durch einzelne Benutzer moglich sein
muss, ist nicht im Wortlaut angelegt, sodass das Abstellen auf die Kunden (die in der Definition genannt sind) naheliegt.

185 NK Data Act/Linardatos, 2. Aufl. 2025, Art. 23 DA Rn. 22.
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standortiibergreifende technische Losungen als DVD erfassbar sind. Die »verteilte«
Bereitstellung von IKT-Ressourcen bedeutet nur, dass vernetzte Computer oder Gerate
untereinander kommunizieren und sich koordinieren.*8 Da die Definition jedoch auch
»zentralisierte« Ressourcen umfasst, wird klar, dass es sich gerade nicht um
Exklusivitatsmerkmale von DVD handelt, sondern auch »klassische« zentralisierte
Bereitstellungsarten von Ressourcen (z. B. auf einem einzelnen Server) erfasst sein
sollen.

Praktische Auswirkung
Auch Internet of Things-Modelle (insb. EDGE-Computing) und andere dezentrale
Systeme kénnen — neben klassischen zentralisierten Systemen — DVD darstellen.

3.1.6 Rasche Bereitstellung und Freigabe mit
minimalem Verwaltungsaufwand oder minimaler
Interaktion

SchlieRlich sollen DVD sich dadurch qualifizieren, dass sie »mit minimalem
Verwaltungsaufwand oder minimaler Interaktion des Diensteanbieters rasch
bereitgestellt und freigegeben werden kénnen«. Dieses Merkmal diirfte praktisch zu
einer nicht unerheblichen Begrenzung des Spektrums maglicher DVD fiihren und
komplexere Hard- oder Softwarelésungen ausschlie3en, sofern diese eine mehr als
minimale erstmalige Integration bzw. Implementierungsleistung erfordern.

Zwar liefern die Erwagungsgriinde hierzu nur einen Beispielsfall, wonach minimaler
Verwaltungsaufwand und minimale Interaktion zwischen Anbieter und Kunde besteht,
wenn Kunden?®7 sich »ohne Interaktion mit den Anbieter [...] Rechenkapazitaten wie
Serverzeit oder Netzwerkspeicherplatz selbst zuweisen kdnnen«.188 Es scheint aber
insofern darum zu gehen, dass ein DVD schnell konfiguriert (siehe bereits Abschnitt
3.1.4) und dann bereitgestellt werden kann und Kunden dazu nicht mehr als
»minimalen« Aufwand oder Interaktion mit dem Anbieter benétigen. Es ist hier
unerheblich, ob der Konfigurationsaufwand schwerpunktmafig beim Kunden liegt
oder dieser durch den Anbieter erfolgt, aber dazu mehr als minimale Interaktionen
(also insb. Absprache) mit dem Kunden erforderlich sind.*8 Auch scheiden solche
Dienste aus, die zwar vollstandig vom Anbieter fiir die Kunden konfiguriert werden
(also ohne Interaktion oder Verwaltungsaufwand fiir/mit den Kunden), bei denen diese
Konfiguration und anschlieende Bereitstellung/Freigabe aber nicht mehr »rasch«
erfolgt.>®°

Praktische Auswirkung

Angebote, die nicht »von der Stange« sind oder mehr als minimale Konfiguration
erfordern, scheiden als DVD aus. Das diirfte insbesondere fiir komplexere
Softwarelésungen und fiir jeglichen Bezug sonstiger Ressourcen gelten, wenn dieser

186 Vgl. EG 80 S. 8 DA; erfasst soll auBerdem das "EDGE"-Computing sein, bei dem die Verarbeitung direkt am Ort der
Datenerhebung erfolgt (vgl. EG 80 S. 9 und 10 DA).

187 An dieser Stelle sind also die Vertragspartner und nicht nétiger Weise jeder einzelne Benutzer gemeint.

188 vgl.EG 80 S. 3 DA.

189 Dies folgt daraus, dass per Definition Verwaltungsaufwand und Interaktion alternativ nebeneinander stehen.

190 Was “rasch” ist, wird erneut von der Rechtsprechung auszufiillen sein. Angesichts des digitalen Hintergrunds der Regelung und
der in diesem Bereich typischen sofortigen Bereitstellungsmaéglichkeit, kann aber davon ausgegangen werden, dass die
Bereitstellungszeit tendenziell sehr gering ist (so auch HK-DatenR/Linardatos, 2. Aufl. 2025, DA Art. 23 Rn. 26).
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zundchst eine genauere Abstimmung erfordert. Da gleichzeitig eine Konfigurierbarkeit
aber zwingendes Merkmal jedes DVD ist, bleiben vor allem Angebote librig, die den
Kunden eine Wahiméglichkeit verschiedener Optionen einraumen, ohne dariiber
hinaus Abstimmungen mit dem Kunden zu erfordern.

3.2 Personlicher Anwendungsbereich

Dr. Viola Bensinger (Anwaltin), Greenberg Traurig Germany, LLP |
Jana Rudt (Anwaltin), Greenberg Traurig Germany, LLP |

Dr. Jannis Dietrich-Webb (Anwalt), Greenberg Traurig Germany,
LLP

Erganzend zum sachlichen Anwendungsbereich stellt sich die Frage, welche Personen
oder Unternehmen in den persénlichen Anwendungsbereich von Kapitel VI DA fallen.
Die Regelungen der Art. 23 ff. DA erstrecken sich dabei auf die Kategorien »Anbieter«,
»Kunden« und »Beteiligte«.

Die Art. 23 ff. DA verpflichten Anbieter von Datenverarbeitungsdiensten ausdriicklich
zur Einhaltung der dort festgelegten Vorgaben. Der Begriff »Anbieter« wird im DA
nicht gesondert definiert, umfasst jedoch sowohl natdirliche als auch juristische
Personen, unabhdngig von der GroR3e des Unternehmens.*®* Ausgenommen vom
Anwendungsbereich sind hingegen Akteure, die keine Datenverarbeitungsdienste
anbieten, wie beispielsweise Arbeitnehmer, Entwicklungsdienstleister oder
Zulieferer.292

Der Begriff des »Kunden« ist im DA weit gefasst und umfasst nach der Legaldefinition
in Art. 2 Nr. 30 DA »eine natiirliche oder juristische Person, die mit einem Anbieter von
Datenverarbeitungsdiensten eine vertragliche Beziehung eingegangen ist, um einen
oder mehrere Datenverarbeitungsdienste in Anspruch zu nehmen«. Diese Definition
schlieBt sowohl Verbraucher als auch Unternehmer ein,*?3 unabhangig davon, ob die
Vertragsbeziehung mit dem Datenverarbeitungsdienst entgeltlich oder unentgeltlich
ist.194 Nach EG 91 DA konnen Kunden selbst Anbieter von solchen Diensten sein, was
den Austausch und die Migration zwischen verschiedenen Dienstleistern erleichtern
soll. Damit wird der Anwendungsbereich des Kapitels VI DA auf ein breites Spektrum
von Akteuren ausgeweitet.

Nach Art. 27 DA arbeiten »alle Beteiligten« nach Treu und Glauben zusammen. Unter
den »Beteiligten« werden sowohl die bisherigen als auch die ibernehmenden Anbieter
des Datenverarbeitungsdienstes verstanden.?®> Der Kunde, der den Wechsel initiiert,
gehort ebenfalls zu den Beteiligten, da er von der Zusammenarbeit der Anbieter
profitiert.% Dariiber hinaus kénnen auch Dritte eine Rolle spielen. Laut EG 85, 89 DA

191 Determann, in: Specht/Hennemann, Data Act/Data Governance Act, 2. Auflage 2025, Art. 36 Rn. 21.
192 Determann, in: Specht/Hennemann, Data Act/Data Governance Act, 2. Auflage 2025, Art. 3 Rn. 99f.
193 Linardatos, in: Specht/Hennemann, Data Act/Data Governance Act, 2. Auflage 2025, Art. 23 Rn. 15.
194 Schild, in: BeckOK DatenschutzR, 51. Aufl. 2025, Art. 2 DA Rn. 168.

195 Linardatos in: Specht/Hennemann, Data Act/Data Governance Act, 2. Auflage 2025, Art. 27 Rn. 6f.
196 Linardatos in: Specht/Hennemann, Data Act/Data Governance Act, 2. Auflage 2025, Art. 27 Rn. 6f.
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konnen solche Dritte im Namen des Kunden oder des urspriinglichen Anbieters
eingeschaltet werden, um den Wechselprozess zu unterstiitzen. Insgesamt umfasst der
Begriff »Beteiligte« somit alle Akteure, die direkt oder indirekt am Wechselprozess

beteiligt sind.

Zusammenfassend |dsst sich festhalten, dass der persénliche Anwendungsbereich des
Kapitels VI DA breit gestaltet ist, um eine effektive Umsetzung der Vorschriften zum
Cloud Switching zu gewahrleisten. Die Verpflichtungen erstrecken sich tGiber Anbieter
von Datenverarbeitungsdiensten, Kunden und Dritte, die aktivam Wechselprozess
beteiligt sind.

3.3 Geografischer Anwendungsbereich

Dr. Viola Bensinger (Anwaltin), Greenberg Traurig Germany, LLP |
Dr. Paul Diirr (Anwalt), Greenberg Traurig Germany, LLP |
Dr. Ricarda Seifert (Anwaltin), Greenberg Traurig Germany, LLP

3.3.1 Art. 1 Abs. 3 DA

Der geografische Anwendungsbereich des DA ist in Art. 1 Abs. 3 DA geregelt. Dort heif3t
es, dass der DA fiir »Anbieter von Datenverarbeitungsdiensten, unabhangig vom Ort
ihrer Niederlassung, die Kunden in der Union solche Dienste erbringen« gilt*?7. Diese
Formulierung klingt zunachst eindeutig nach dem bereits aus der DSGVO
bekannten%, sogenannten »Marktortprinzip«, nach dem das betreffende EU-Recht
auch fir Unternehmen gilt, die auRerhalb der EU ansdssig sind, aber ihre
Dienstleistungen innerhalb des EU-Marktes anbieten. Im Fall des DA ldsst die
Formulierung jedoch Interpretationsspielraum offen: Unklar bleibt, ob sich die
Regelung auf Dienstleistungen bezieht, die innerhalb der EU erbracht werden, oder ob
entscheidend ist, dass die Kunden ihren Sitz in der EU haben. Warum der Gesetzgeber —
anders als etwa in der KI-VO*%° oder dem DSA2°° —eine so offene und damit
missverstandliche Formulierung gewahlt hat, l3sst sich weder aus den
Erwdgungsgriinden noch aus sonstigen Auslegungshilfen ableiten.

Zwar werden in der Praxis gerade Datenverarbeitungsdienste haufig am Standort des
Kunden erbracht, insbesondere im Kontext multinationaler Unternehmensstrukturen
(dazu nachfolgend), bei denen der Sitz/Standort des Kunden nicht zwingend mit dem
Ort der Leistungserbringung tibereinstimmt, kann die durch die Formulierung
verursachte rechtliche Unklarheit aber erhebliche Auswirkungen haben. Fiir
Datenverarbeitungsdienste, die definitionsgemaR aus der Ferne und iiber Netzwerke
bereitgestellt werden, erscheint es deshalb iiberzeugend, Art. 1 Abs. 3 lit. f DA -
entgegen der liberwiegenden Ansicht in der bisher zu dieser Frage vorhandenen

197 Art. 1 Abs. 3 lit. f DA.

198 Art. 3 DS-GVO.

199 siehe Art. 2 Abs. 1 lit. a - c DA.
200 siehe Art. 2 Abs. 1 DA.
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Literatur?°! —so auszulegen, dass er sich auf Dienstleistungen bezieht, die fiir Kunden
mit Sitz/Standort in der EU erbracht werden. Das gilt gerade fiir Cloud-Dienste, bei
denen unklar ist, ob sie am Standort des Anbieters, des Empfangers oder der genutzten
technischen Infrastruktur wie etwa Servern oder Rechenzentren als erbracht gelten
sollen. Es ist kaum anzunehmen, dass der Gesetzgeber den Anwendungsbereich des DA
an derart unbestandige und schwer greifbare Kriterien kniipfen wollte.

3.3.2 Multinationale Konstellationen

Besondere Auswirkungen hat die Auslegung von Art. 1 Abs. 3 lit. f DA in
Konstellationen, in denen der Vertrag mit einer Unternehmenseinheit auRerhalb der
EU geschlossen wurde, die Datenverarbeitungsdienste aber auch (oder ausschlieflich)
von verbundenen Unternehmen oder Niederlassungen innerhalb der EU genutzt
werden. Zur Veranschaulichung lasst sich folgendes Beispiel anfiihren:

Ein US-amerikanischer Mutterkonzern schlieBt einen Vertrag liber Cloud-
Dienstleistungen mit einem Anbieter auBerhalb der EU. Die tatsachliche Nutzung der
Dienste erfolgt jedoch liberwiegend durch Tochtergesellschaften in der EU. Obwohl der
Vertrag nur zwischen dem US-Unternehmen und dem aufereuropdischen Dienstleister
besteht, stellt sich die Frage, ob die europaischen Niederlassungen —als tatsachliche
Nutzer der Dienste —ebenfalls als »Kunden« im Sinne des DA zu betrachten sind.

Hier ist unklar, ob unter »Kunde« nur die vertragsschlieRende Partei zu verstehen ist,
oder auch andere Entitdten, die die angebotenen Leistungen erhalten oder nutzen. Die
Definition des »Kunden« im DA2°2 spricht allerdings dafiir, Art. 1 Abs. 3 lit. f DA derart
auszulegen, dass es fiir die Qualifikation als »Kunde« auf den Sitz des Vertragspartners
ankommt, also jeweils die Entitat, die den Vertrag mit dem Dienstanbieter
abgeschlossen hat. Dennoch besteht ein gewisses Risiko, dass Gerichte den DA
groRzigiger auslegen und als Kunden auch diejenige Entitat verstehen, die die
Leistungen tatsachlich in Anspruch nimmt. Dann kénnten liber diesen Weg auch
Unternehmen in der EU von den im DA vorgesehenen Wechselrechten profitieren, die
selbst nicht Vertragspartner des Dienstanbieters sind.

3.3.3 Praktische Konsequenzen

Aus der hier vertretenen Auslegung des Art. 1 Abs. 3 DA ergeben sich folgende
Konsequenzen fiir die Praxis:

= Vertrdge mit Kunden mit Sitz/Standort in der EU unterfallen dem
Anwendungsbereich des DA, unabhangig davon, wo die Leistung tatsachlich
erbracht wird.

= Der Sitz des Dienstanbieters ist fiir die geografische Anwendbarkeit des DA nicht
von Bedeutung. Daraus folgt, dass auch die gezielte Auswahl eines EU- bzw. Nicht-

201 Specht-Riemenschneider, in: Specht/Hennemann, Data Act/Data Governance Act, 2. Auflage 2025, Art. 1 Abs. 3 Rn. 50; Veil, in:
BeckOK DatenschutzR, 51. Aufl. 2025, Art. 1 DA Rn. 193; Schreiber/Pommerening/Schoel, in: Schreiber/ Pommerening/Schoel, Der
neue Data Act (DA), 2. Auflage 2024, § 3Rn. 13.

202 Art. 2 Nr. 30 DA.
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EU-Standortes des Anbieters fiir den Abschluss des Datenverarbeitungsvertrags
irrelevant ist.

= Der DAfindet in den meisten Fdllen keine Anwendung, wenn der Vertrag mit einem
Kunden auBerhalb der EU geschlossen wurde, unabhdngig davon, wo die Leistung
tatsachlich erbracht wird.2°3

3.3.4 Eigenstindiger Regelungsbereich des Art. 1
Abs. 1 DA?

Art. 1 Abs. 1 DA bezweckt die Schaffung einheitlicher Vorschriften fiir den Umgang mit
Daten. In der Literatur wird teilweise diskutiert, ob dieser Absatz einen eigenen
Regelungsbereich darstellt.2°* Ware dies der Fall, wiirde die Harmonisierung auf EU-
Ebene nur die ausdriicklich genannten Bereiche erfassen — etwa die
Datenbereitstellung, den Wechsel zwischen Datenverarbeitungsdiensten, Schutz vor
unbefugtem Drittzugriff sowie die Férderung von Interoperabilitat, also der Fahigkeit
verschiedener Systeme, nahtlos zusammenzuarbeiten, Informationen auszutauschen
und diese Informationen korrekt zu verarbeiten und zu nutzen, auch wenn sie von
unterschiedlichen Anbietern stammen oder auf unterschiedlichen Technologien
basieren. Dagegen spricht mitunter der Wortlaut der Norm, der diese Bereiche »unter
anderem« nennt und auf eine umfassende Harmonisierung hindeutet.

3.4 Zeitlicher Anwendungsbereich

Dr. Viola Bensinger (Anwaltin), Greenberg Traurig Germany, LLP |
Dr. Paul Diirr (Anwalt), Greenberg Traurig Germany, LLP |
Dr. Ricarda Seifert (Anwaltin), Greenberg Traurig Germany, LLP

Der DA gilt ab dem 12. September 2025.2%> Der Gesetzgeber hat jedoch nicht
ausdriicklich klargestellt, ob die Verordnung —insbesondere Kapitel VI DA —
ausschlieRlich fiir Vertrage gilt, die nach diesem Datum geschlossen werden oder aber
auch auf bereits bestehende Vertrage Anwendung findet.

Bislang fehlt es zu dieser Frage an behordlichen Auslegungsrichtlinien und gefestigten
Stellungnahmen in der juristischen Fachliteratur.2°6 Die EU-KOM scheint von der
Geltung auch fiir bestehende Vertrage auszugehen.?%? Fiir diese Annahme lief3e sich
anfiihren, dass fiir Kapitel VI —anders als fiir Kapitel IV — des DA keine ausdriickliche

203 |n multinationalen Unternehmensstrukturen entscheidet nach hiesiger Auslegung — auch bei tatséchlicher Nutzung der Dienste
durch Entitaten innerhalb der EU — allein der Sitz des Vertragspartners als Kunden liber die Anwendbarkeit des Data Acts. Es ist
aber nicht auszuschlieRen, dass Gerichte den Begriff des Kunden weiter auslegen und entsprechend zu einer Anwendbarkeit des
Data Acts in Abhéngigkeit vom Standort der die Dienste nutzenden Entitéten gelangen werden.

204 Veil, in: BeckOK DatenschutzR, 51. Aufl. 2025, Art. 1 DA Rn. 12; Specht-Riemenschneider, in: Specht/Hennemann, Data Act/Data
Governance Act, Art. 1 Rn. 32.

205 Art. 50 Abs. 2 DA.

206 \Von einer Anwendung des DA auf Bestandsvertridge ausgehend, soweit keine Ausnahmen vorgesehen sind, allerdings
Hennemann, in: Specht/Hennemann, Data Act/Data Governance Act, Art. 50 Rn. 5.

207 EU-KOM, Standard Contractual Clauses (SCCs) - Switching and Exit, Termination, Security and Business Continuity Webinar, 10.
April 2025.
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Ubergangsphase im Gesetzestext vorgesehen ist,2%® der Gesetzgeber also im
Umbkehrschluss hier von einer Anwendbarkeit auf bestehende Vertrage auszugehen
scheint.20?

Das Fehlen einer Ubergangsregelung lieRe sich aber ebenso gut als Argument dafiir
anfiihren, dass der Gesetzgeber durch das Weglassen einer ausdriicklichen Regelung
zur Anwendbarkeit von Kapitel VI auf bestehende Vertrage eine riickwirkende Geltung
gerade nicht vorgesehen hat. Diese Auslegung wird auch von Art. 25 DA gestiitzt, der
verlangt, dass vertragliche Pflichten »eindeutig in einem schriftlichen Vertrag«
festgelegt sein miissen, was nahelegt, dass neue Regelungen zwischen den Parteien
vertraglich vereinbart und nicht nur einseitig festgelegt werden sollen —eine Pflicht,
die sich nur fiir Neuvertrage erfiillen ldsst. Zudem bestehen verfassungsrechtliche
Bedenken gegen die Anwendung auf bestehende Vertrage: Eine riickwirkende
Anwendung auf Altvertrage kdnnte sowohl gegen EU-Recht als auch gegen nationales
Verfassungsrecht verstoRRen. Riickwirkende Gesetze sind grundsatzlich unzulassig,
wenn sie in bestehende Rechtspositionen eingreifen und berechtigte Erwartungen der
Vertragsparteien beeintrachtigen. Auch die Schaffung neuer Kiindigungsrechte konnte
als unzuldssiger Eingriff in die unternehmerische Freiheit gewertet werden. Insgesamt
sprechen daher einige Argumente gegen eine riickwirkende Anwendung von Kapitel VI
DA.

3.5 Beseitigung von Wechselhiirden
(Art. 23 DA)

Florian Schwind, Rechtsanwalt, Reed Smith LLP |
Lukas Willecke, Rechtsanwalt, Reed Smith LLP

EG 78, 85,91, 93 DA

3.5.1 Allgemeines sowie Sinn und Zweck des Art. 23 DA

Art. 23 bildet die zentrale Grundlage fiir die Regelungen des Kapitel VI zum Wechsel
zwischen Datenverarbeitungsdiensten und legt die Pflichten fest, die durch die
nachfolgenden Art. 24 — 31 und 34 DA konkretisiert werden.

Sinn und Zweck dieser Vorschrift ist es, die Wechselmoglichkeiten fiir Kunden von
Datenverarbeitungsdiensten zu erleichtern (spiegelbildlich gesprochen also »Lock-in-
Effekte« abzubauen), die Interoperabilitat von Daten sowie Mechanismen und
Diensten fiir die Weitergabe zu verbessern und praktische Hindernisse wie hohe
Kosten, lange Bearbeitungszeiten, unklare Vertrage oder technische Probleme (bspw.
Inkompatibilitat der Daten) fiir einen Anbieterwechsel zu beseitigen. Damit soll
insbesondere der Aufwand fiir den Kunden sowohl in zeitlicher als auch in finanzieller
Hinsicht reduziert werden. Zugleich zielt die MaBnahme auf die Férderung eines

208V/gl. Art. 50 Abs. 1 DA.
209 5o zu verstehen etwa Hennemann, in: Specht/Hennemann, Data Act/Data Governance Act, Art. 50 Rn. 5.
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starker wettbewerbsorientierten, offenen und innovationsfreundlichen Marktes fiir
Datenverarbeitungsdienste in der Europdischen Union ab.

Art. 2 Nr. 34 DA definiert Wechsel als »den Prozess, an
dem ein Quellenanbieter von
Datenverarbeitungsdiensten, ein Kunde eines
Datenverarbeitungsdienstes und gegebenenfalls ein
ubernehmender Anbieter von
Datenverarbeitungsdiensten beteiligt sind und bei dem
der Kunde eines Datenverarbeitungsdienstes von der
Nutzung eines Datenverarbeitungsdienstes zur Nutzung
eines anderen Datenverarbeitungsdienstes der gleichen
Dienstart oder eines anderen Dienstes, der von einem
anderen Anbieter von Datenverarbeitungsdiensten
angeboten wird oder der einem einer IKT-Infrastruktur in
eigenen Raumlichkeiten angeboten wird, auch durch
Extraktion, Umwandlung und Hochladen der Daten,
wechselt«.

Hintergrund der Einfiihrung ist die Zuriickhaltung der Datenverarbeitungsdienste, sich
eigene Verhaltensregeln auf Grundlage der Datenverkehrsverordnung?*° zu geben. Der
europaische Gesetzgeber sah deshalb die Notwendigkeit, regulatorische
Mindestverpflichtungen festzulegen. Diese sollen samtliche vorkommerziellen,
gewerblichen, technischen, vertraglichen und organisatorischen Hindernisse
beseitigen, die Kunden von Datenverarbeitungsdiensten daran hindern kénnten, den
Anbieter zu wechseln, Vertrage zu kiindigen, neue Vertrage mit anderen Anbietern
abzuschlieBen, ihre exportierbaren Daten und digitalen Vermdgenswerte zu
Ubertragen oder mehrere Anbieter parallel zu nutzen (sog. Multi-Cloud-Ansatz).

3.5.2 Der Begriff des »Wechsels«

Heruntergebrochen geht es um den Prozess, bei dem ein Kunde von einem
Datenverarbeitungsdienst —insbesondere Cloud- und vergleichbaren Diensten —
flexibel zu einem anderen Anbieter derselben Dienstart oder zu einer eigenen IKT-
Infrastruktur wechselt oder mehrere Datenverarbeitungsdienste gleichzeitig in
Anspruch nehmen méchte. Der Begriff ist folglich weit gefasst und umfasst nicht nur
den vollstandigen Anbieterwechsel, sondern auch die parallele Nutzung mehrerer

210 ABI. L 303, 2018/1807, 28.11.2018, S. 59ff.
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Dienste (siehe hierzu insb. Art. 34 DA und Abschnitt 3.14) sowie den (teilweisen)
Wechsel auf eigene Systeme.

Ziel ist es, sogenannte »Lock-in-Effekte« zu vermeiden —also Situationen, in denen
Kunden durch technische, vertragliche oder organisatorische Hiirden an einen Anbieter
gebunden bleiben. Um dieses Ziel zu erreichen, verbietet Art. 23 S. 2 DA den Anbietern
von Datenverarbeitungsdiensten derartige Wechselhindernisse zu errichten. Die dabei
von den Beteiligten zu beachtenden Modalitaten sind in Art. 23 S. 2 DA aufgezahlt
(siehe dazu unter Abschnitt 3.5.2.3) und weitere Einzelheiten in den Art. 25 ff. DA
geregelt.

3.5.2.1 Wechselziele

Ein Wechsel im Sinne von Art. 23 DA kann auf drei verschiedene Arten erfolgen, die
jeweils unterschiedliche Wechselziele betreffen:

Art. 2 Nr. 9 DA definiert »gleiche Dienstart« als »eine
Reihe von Datenverarbeitungsdiensten, die dasselbe
Hauptziel haben und dasselbe Dienstmodell fur die
Datenverarbeitung sowie dieselben Hauptfunktionen
aufweisen.«

Wechsel zu einem Datenverarbeitungsdienst mit gleicher Dienstart
Eine »gleiche Dienstart« liegt vor, wenn alle folgenden drei Merkmale gleichzeitig
erfillt sind:

= Hauptziel: Beide Dienste verfolgen denselben primaren Zweck, etwa Speicherung
strukturierter Daten.

= Dienstmodell: Die Art der Bereitstellung ist identisch, z. B. Saa$ zu SaaS. Ein Wechsel
zwischen unterschiedlichen Modellen (z. B. SaaS zu PaaS) ist nicht erfasst.?*

= Hauptfunktionen: Die zentralen Funktionen der Dienste stimmen lberein, wobei
die Bewertung objektiv aus Sicht eines verstandigen Dritten erfolgt.?*2

Das Merkmal der »gleichen Dienstart« ist eng auszulegen und setzt eine funktionale
Gleichwertigkeit voraus. Ziel ist es, echte Wechselmdglichkeiten zu schaffen, ohne
Anbieter zur Interoperabilitat vollig unterschiedlicher Dienste zu verpflichten.?*3

Auch wenn Dienste auf den ersten Blick ahnlich erscheinen, kénnen sie sich durch
unterschiedliche Datenverarbeitungsmodelle, Vertriebsmodelle oder Anwendungsfalle
in Untergruppen unterscheiden. Entscheidend ist, dass die 0.g. Kernmerkmale

211 pommerening/Nickel, RDi 2024, 289 (293).
212 BeckOK DatenschutzR/Schmidt-Wudy DA Art. 23 Rn. 33.
213 HK-DatenR/Linardatos DA Art. 23 Rn. 35.
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ubereinstimmen; Unterschiede in Leistung, Sicherheit oder Qualitat sind dabei
unerheblich.?*4

Wechsel zu einer IKT-Infrastruktur in eigenen Raumlichkeiten

Art. 2 Nr. 33 DA bezeichnet »IKT-Infrastruktur in eigenen
Raumlichkeiten« als »IKT-Infrastruktur und
Rechenressourcen, die im Eigentum des Kunden stehen
oder vom Kunden gemietet oder geleast werden und die
sich im Rechenzentrum des Kunden befinden und von
ihm oder einem Dritten betrieben wird bzw. werden«.

Auch wenn sich Kunden von Datenverarbeitungsdiensten dazu entscheiden, auf eine
eigene IKT-Infrastruktur zu wechseln, gilt dies als Wechsel im Sinne von Art. 23 DA und
die MaBnahmen und Verbote der Art. 25 ff. DA finden Anwendung.

Gleichzeitige Inanspruchnahme mehrerer Anbieter von Datenverarbeitungsdiensten
Die dritte von der Vorschrift umfasste Wechselkonstellation betrifft die gleichzeitige
Nutzung mehrerer Datenverarbeitungsdienste (sog. Multi-Cloud-Ansatz zur
Vermeidung von Abhdngigkeiten und zur Steigerung der Betriebsstabilitat)2**, auch
wenn in diesem Fall kein vollstandiger Anbieterwechsel erfolgt. Erfasst werden soll
dabei nicht nur die gleichzeitige Nutzung gleicher Dienstarten, sondern auch die
parallele Nutzung sich erganzender Datenverarbeitungsdienste.

3.5.2.3 Verpflichtende MalRnahmen aus Art. 23 S. 1 DA

Art. 23 S. 1 DA bestimmt als Ausgangspunkt, dass Datenverarbeitungsdienste
erfolgsbezogen handeln mussen — bloRe Bemiihungen sind nicht ausreichend?*¢ — und
Datenverarbeitungsdienste die MaBnahmen aus den Art. 25 bis 30 DA umsetzen

miussen.

Verbot von Wechselhindernissen und Beseitigungspflicht aus Art. 23 S. 2 DA

Art. 23 S. 2 DA benennt explizit die Art der Hindernisse, die den Kunden nicht
aufgezwungen werden diirfen —was abschlieRend unter diese Art der Hindernisse
jeweils fallt, ist noch nicht geklart:

1. Vorkommerzielle — Forschung, Entwicklung und Pilotphasen vor dem
kommerziellen Rollout

2. Gewerbliche — Geschaftsmodelle, Preissetzung, Wettbewerbsstrategien

3. Technische — APIs, Datenformate, Interoperabilitat insgesamt

214 Sjehe EG 81 DA.
15 Siehe EG 99 DA.
216 yg|. HK-DatenR/Linardatos DA Art. 23 Rn. 37.
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4. Vertragliche — AGB-Klauseln, insb. Kiindigungsfristen
5. Organisatorische — Abldufe, Prozesse, Kommunikation oder auch Ressourcen

Zudem besteht eine Pflicht der Anbieter von Datenverarbeitungsdiensten, Hindernisse
der oben genannten Arten zu beseitigen, welche die Kunden an den folgenden
Handlungen bzw. Rechten hindern wiirden:

Art. 23 S. 2 lit. a DA — Kiindigung des Vertrags nach maximaler Kiindigungsfrist und
erfolgreichem Wechsel

Anbieter von Datenverarbeitungsdiensten miissen solche Hindernisse beseitigen, die
dem Kunden erschweren wiirden, den Vertrag liber den Datenverarbeitungsdienst
nach Ablauf der maximalen Kiindigungsfrist von zwei Monaten?*7 oder nach einem
erfolgreichen Wechsel zu kiindigen. Die Kiindigung soll nach dem Wechsel ohne
zusatzliche Hiirden méglich sein.

Art. 23 S. 2 lit. b DA — Abschluss neuer Vertrage mit anderen Anbietern

Es diirfen keine Hindernisse bestehen, die Kunden daran hindern, neue Vertrage mit
anderen Anbietern von Datenverarbeitungsdiensten fiir die gleiche Dienstart (zum
Begriff siehe oben unter Abschnitt 3.5.2.1) abzuschlieRen. Dies umfasst beispielsweise
das Verbot von Exklusivitatsklauseln — letztlich handelt es sich hierbei um eine
»privatrechtliche Selbstverstandlichkeit«28,

Art. 23 S. 2 lit. ¢ DA — Ubertragung exportierbarer Daten und digitaler
Vermdgenswerte

Anbieter von Datenverarbeitungsdiensten sind verpflichtet, Kunden die Ubertragung
ihrer exportierbaren Daten?*® und digitalen Vermdégenswerte?2° zu einem anderen
Anbieter oder in eine eigene IKT-Infrastruktur zu libertragen. Dies gilt auch dann, wenn
der Kunde zuvor ein unentgeltliches Angebot genutzt hat. Technische oder
organisatorische Hindernisse, die eine solche Ubertragung verhindern oder erschweren
konnten, sind zu beseitigen.

Art. 23 S. 2 lit. d DA — Erreichung der Funktionsaquivalenz beim neuen Anbieter

Es durfen keine Hindernisse bestehen, die verhindern, dass der Kunde nach dem
Wechsel bei der Nutzung des neuen Datenverarbeitungsdienstes eine
Funktionsdaquivalenz?2* erreicht. Das bedeutet, dass die wesentlichen Funktionen, die
der Kunde beim bisherigen Anbieter genutzt hat, auch beim neuen Anbieter auf Basis
der Ubertragenen Daten und digitalen Vermdgenswerte wiederhergestellt werden
kdnnen.

Art. 23 S. 2 lit. e DA — Trennung einzelner Dienste

Anbieter von Datenverarbeitungsdiensten diirfen keine Hindernisse schaffen, die es
Kunden unmdglich machen, bestimmte Datenverarbeitungsdienste von anderen, im
Rahmen eines gemeinsamen Vertrags erbrachten Datenverarbeitungsdiensten zu
trennen (sog. Unbundling), sofern dies technisch durchfiihrbar ist. Im Rahmen dieser
technischen Durchfiihrbarkeit erscheint es sinnvoll, neben der technischen Méglichkeit

27Vgl. Art. 25 Abs. 2 lit. d DA.

18 Zum Begriff: HK-DatenR/Linardatos DA Art. 23 Rn. 42.
219 Zum Begriff siehe Art. 2 Nr. 38 DA.

220 Zum Begriff siehe Art. 2 Nr. 32 DA.

221 Zum Begriff vergleiche Art. 2 Nr. 37 sowie EG 86 DA.
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auch wirtschaftliche Griinde (insbesondere, ob die Trennung mit konomisch
vertretbarem Aufwand fiir den Datenverarbeitungsdienst durchzufiihren ist) zu
beriicksichtigen. Kunden mussen also die Moglichkeit haben, einzelne
Datenverarbeitungsdienste herauszul6sen und zu einem anderen Anbieter zu
wechseln, ohne an den gesamten »Dienstverbund« gebunden zu sein. Mittelbar fiihrt
dies zu einer Pflicht der Datenverarbeitungsdienste, modulare Dienste anzubieten.

3.5.2.4 Rechtsfolgen bei einer Zuwiderhandlung

VerstoRt ein Unternehmen gegen die Vorgaben des Art. 23 DA, kann die zustandige
Behorde Sanktionen gem. Art. 40 Abs. 1 DA verhdngen. Nach dem aktuellen Entwurf
des Durchflihrungsgesetzes?2? wadre die Bundesnetzagentur die zustandige Behorde,
die bei VerstolRen gegen Art. 23 S. 2 lit. a bis e DA ein BulRgeld oder eine Verwarnung
aussprechen kann. GeldbuRen nach DSGVO diirften ausgeschlossen sein, da das
Kapitel VI nicht in Art. 40 Abs. 4 DA genannt wird.

3.5.2.5 Auswirkungen einer Zuwiderhandlung auf
abgeschlossene Vertrage

Der DA regelt nicht ausdriicklich?23, welche Folgen ein VerstoR gegen Art. 23 DA auf die
geschlossenen Vertrage zwischen Nutzern und Datenverarbeitungsdienste hat. Es ist
naheliegend, dass die einzelnen Vertragsklauseln, die gegen Art. 23 DA verstofen,
unwirksam sind. Damit diese einzelne Unwirksamkeit nicht zur Unwirksamkeit des
gesamten Vertrages fiihrt (§ 2139 BGB), bedarf es einer salvatorischen Klausel im
Vertrag. Diese stellt sicher, dass der restliche Vertrag auch dann wirksam bleibt, wenn
einzelne Regelungen unwirksam sind.

3.6 Tragweite der technischen Verpflichtungen
(Art. 24 DA)

Lukas Mehl, Senior Data Protection Counsel, Telefénica Germany
GmbH & Co. OHG

EG 85, 86 DA

3.6.1 Ubersicht

Auch wenn der Wortlaut der Uberschrift zu Art. 24 DA nur auf technische
Verpflichtungen abstellt, so geht der Norminhalt als eine der zentralen Vorschriften

222 BMWE, »Entwurf eines Gesetzes zur Durchfiihrung der Verordnung (EU) 2023/2854 (Data Act-Durchfiihrungsgesetz — DA-DG)«,

Stand 07.02.2025, https://www.bmwk.de/Redaktion/DE/Artikel/Service/Gesetzesvorhaben/20250214-entwurf-data-act-
durchfuehrungsgesetz.html.
223 Zum Problem: Heinzke, BB 2024, 1291; Piltz/Zwerschke, CR 2024, 153.
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des Kapitel VI tiber rein technische Verpflichtungen hinaus. Art. 24 DA sieht vor, dass
die in den Artikeln

= 23 (=Beseitigung von Hindernissen fiir einen wirksamen Wechsel),
= 25 (= Vertragsklauseln fiir den Wechsel),

= 29 (= Schrittweise Abschaffung von Wechselentgelten),

= 30 (=Technische Aspekte des Wechsels) und

® 34 (= Interoperabilitdt zu Zwecken der parallelen Nutzung von
Datenverarbeitungsdiensten)?24

festgelegten Verantwortlichkeiten fiir die Anbieter von Datenverarbeitungsdiensten
fiir die Dienste, Dienstleistungen, Vertrage oder Geschaftspraktiken gelten, die sie
selbst erbringen.2?> Neben technischen Verpflichtungen sind liber die Verweisnormen
auch explizit vertragliche Vorgaben z. B. in Bezug auf Wechselentgelte oder Sorgfalts-
und Informationspflichten umfasst. Demnach ist Art. 24 DA sowohl vor dem
Hintergrund technischer als auch vertraglicher Aspekte zu betrachten. Diese
Ausweitung deckt sich auch mit dem Zielgedanken der Norm. Vertragliche oder
technische Einschrankungen, die einen unkomplizierten Wechsel des Kunden
erschweren, sollen ausgeschlossen sein.

3.6.2 Adressaten

Adressaten des Art. 24 DA sind — auch wenn in der Fachliteratur vereinzelt
abweichende Ansichten vertreten werden?2¢ —sowohl der urspriingliche als auch der
neue Anbieter sowie der Kunde selbst. Dies ergibt sich u. a. aus dem Wortlaut der
englischen Sprachfassung (»The responsibilities of providers of data processing
services ...«), welcher klar auf eine Mehrzahl von Verantwortlichen verweist und somit
eine ausschlieBliche Beschrankung auf den urspriinglichen Anbieter ausschlief3t. Art.
24 DA verfolgt gerade nicht die Zielsetzung, dass ausschlieBlich der urspriingliche
Anbieter dazu verpflichtet wird, das vertragliche, kommerzielle oder technische Umfeld
in einer Weise zu replizieren, dass dessen Leistungsmerkmale oder
Vertragsbedingungen mit jenen des tibernehmenden Anbieters identisch sind.??”
Vielmehr regelt die Norm die Fortgeltung und Ubertragung bestehender
Verpflichtungen, die gegeniiber dem originaren Anbieter begriindet wurden, auf den
tbernehmenden Anbieter im Rahmen des Anbieterwechsels. Nur hierdurch wird ein
sachgerechter Wechsel in der Praxis gewahrleistet. Eine wirksame, effiziente und
gleichzeitig koordinierte Dateniibermittlung wird nur durch ein kooperatives
Zusammenwirken samtlicher beteiligten Akteure erreicht. EG 86 S. 2 DA unterstreicht
die Erforderlichkeit der Einbindung samtlicher relevanter Beteiligten, da hiernach von
Anbietern von Datenverarbeitungsdiensten lediglich erwartet wird, dass sie die

224 Art. 34 verweist wieder zuriick auf Art. 24 DA. Der rechtliche Mehrwert aus derartigen wechselseitigen Verweisen hat sich dem
Verfasser bis zum Redaktionsschluss nicht offenbart.

225 | jenemann in Hennemann/Ebner/Karsten/Lienemann/Wienroede, Data Act, S. 190f.

226 7, B. Schmidt-Wudy in Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht, Art. 24 Rn. 1; Lienemann in
Hennemann/Ebner/Karsten/Lienemann/Wienroede, DA, S. 191 und Bomhard, MMR 2024, 109 (110).

227ygl. Art. 30 Abs. 6 DA, der regelt, dass der urspriingliche Anbieter nicht verpflichtet ist, neue Technologien oder Dienste zu
entwickeln, um einem Antrag auf Wechsel oder Ubertragung geméaR Art. 25 Abs. 2 lit. a DA zu entsprechen.
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Funktionsaquivalenz??® in Bezug auf die Funktionen erméglichen, die sowohl vom
urspriinglichen als auch vom ibernehmenden Datenverarbeitungsdienst unabhangig
voneinander angeboten werden. Eine derartige Auslegung des Adressatenkreises von
Art. 24 DA fiihrt auch nicht zu einer unverhaltnismaRigen Benachteiligung der
beteiligten Parteien, da die Pflichten aus Art. 24 DA mit Vollzug des Anbieterwechsels
auf den tibernehmenden Anbieter libergehen. Dieser unterliegt dann im Falle eines
weiteren Wechsels denselben Verpflichtungen.

3.6.3 Verantwortungsbereiche der Anbieter

Art. 24 DA definiert furr die beteiligten Anbieter und den Kunden eigene
Verantwortungsbereiche. Hierbei wird klargestellt, welches Mal an Verantwortung
den involvierten Parteien hinsichtlich des konkreten Bearbeitungsstadiums
zugewiesen werden kann. Daher muss Art. 24 DA auch im Lichte des Regelungsziels
von Art. 23 DA, sprich: der Sicherstellung eines effizienten Anbieterwechsels,
betrachtet werden.??° Die innerhalb von Art. 24 DA referenzierten Artikel umfassen
dabei die »technischen« Verpflichtungen des tibernehmenden Anbieters. Hierdurch
wird verdeutlicht, dass ein daten-libernehmender Anbieter nicht verpflichtet wird,
zusatzliche Erweiterungen oder Anpassungen an seinem Dienstleistungsportfolio
vorzunehmen.23° Die zu libernehmenden Leistungen beziehen sich auf Dienste,
Vertrage oder Geschaftsgepflogenheiten, die im Verhaltnis zum urspriinglichen
Anbieter bestanden haben. Der iibernehmende Anbieter muss Funktionsdaquivalenz23*
sicherstellen, er ist jedoch nicht verpflichtet, mit seinem Angebot liber seinen
gegenwadrtigen Ist-Zustand hinauszugehen.?3? Die Entscheidung, einen Wechsel
vorzunehmen —auch wenn dieser mit Einschrankungen bei bestimmten Parametern
oder Funktionen verbunden ist — liegt ausschlieRlich im Ermessen des Kunden. Der
ubernehmende Anbieter ist jedoch nicht allein fiir die Erreichung der
Funktionsdquivalenz verantwortlich. Der urspriingliche Anbieter ist im Rahmen seiner
Méglichkeiten und seines Verantwortungsbereiches fiir das Zustandekommen der
Funktionsaquivalenz mitverantwortlich.

3.7 Vertragsklauseln fiir den Wechsel
(Art. 25 DA)

Lukas Mehl, Senior Data Protection Counsel, Telefénica Germany
GmbH & Co. OHG

228 ygl. Art. 2 Nr. 37 DA; hiernach meint »Funktionsiquivalenz« die Wiederherstellung — auf der Grundlage der exportierbaren
Daten und digitalen Vermégenswerte des Kunden — eines Mindestmales an Funktionalitat in der Umgebung eines neuen
Datenverarbeitungsdienstes der gleichen Dienstart nach dem Wechsel, wenn der iibernehmende Datenverarbeitungsdienst als
Reaktion auf dieselbe Eingabe fiir gemeinsame Funktionen, die dem Kunden im Rahmen des Vertrags bereitgestellt werden, ein
materiell vergleichbares Ergebnis erbringt.

229 Diese Verpflichtung ergibt sich bereits aus Art. 23 DA.

230Vgl. auch Art. 30 Abs. 6 DA. Hiernach ist ein Anbieter von Datenverarbeitungsdiensten nicht verpflichtet, neue Technologien
oder Dienste zu entwickeln.

231Vgl. EG 86 zum DA.

232 |inardatos in Specht/Hennemann, Data Act/Data Governance Act, Art. 24 Rn. 1-6.
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EG 78, 79, 80, 81, 82, 83, 84, 94 DA —fir Art. 23 DA sowie EG 85,
87 DA

3.7.1 Allgemeines

GemaR Art. 25 Abs. 1 S. 1 DA sind die Rechte des Kunden und Pflichten des Anbieters
von Datenverarbeitungsdiensten in Bezug auf einen Wechsel?33 eindeutig und in
einem schriftlichen Vertrag festzulegen. Hierdurch sollen die Anforderungen aus Art.
23 DA konkretisiert werden. Dieser Vertrag muss dem Kunden ermdglichen, den
Anbieter fiir die Datenverarbeitungsdienste zu wechseln.?3* Dabei muss sichergestellt
sein, dass der Geschéaftsbetrieb wahrend des Wechsels weiterlduft.235 Der Anbieter darf
das Herausgeben der Daten nicht verzdgern oder unterbrechen. Falls es dennoch zu
unvorhergesehenen Unterbrechungen kommt, muss der Anbieter den Kunden dartber
informieren.23¢

Bereits aus dem Wortlaut wird ersichtlich, dass die EU-KOM bei Erstellung das Szenario
des »unterlegenen« Kunden gegen den verhandlungsstérkeren (Cloud-)Anbieter vor
Augen hatte.?37 Die EU-KOM hat versucht, diesem unterstellten Ungleichgewicht
dahingehend entgegenzuwirken, dass der Kunde nur Rechte erhalt und der Anbieter
des Datenverarbeitungsdienstes nur Pflichten. Der von der EU-KOM hierbei verfolgte
Zweck liegt offensichtlich in dem Ausgleich des Verhandlungsungleichgewichtes durch
eine vertragliche Gewahrleistung der technischen Wechseldurchfiihrbarkeit. Art. 25 DA
soll dabei die in Kapitel VI angestrebte Wechseleffizienz vertraglich absichern, indem
verbindliche Mindestinhalte fiir Vertrage tGiber Anbieterwechsel vorgegeben werden.
Hierbei wird jedoch stark in die vertragliche Inhaltsfreiheit eingegriffen, da lediglich
auf die Durchfiihrbarkeit des Wechsels fiir den Kunden geachtet wird. So differenziert
Art. 25 DA nicht innerhalb seines Kundenbegriffes.?38 So konnen sich Unternehmen, die
als Datenverarbeitungsdienstleister tatig werden und ihrerseits als Kunde auftreten,
ebenfalls von den Vorgaben des Art. 25 DA profitieren.?3? Insofern werden die
Kundeninteressen in groBem MaRe lbervorteilt, da der urspriingliche Anbieter des
Datenverarbeitungsdienstes dem jeweiligen Kunden bei dem Wechsel zum neuen
Anbieter unterstiitzen muss. Inwieweit man hier noch von einem sachgerechten
Interessensausgleich zwischen Verhinderung von Lock-in-Effekten und vertraglicher
Inhaltsfreiheit sprechen kann, ist fraglich. Im Umgang mit Art. 25 DA ist zu beachten,
dass dieser dem Kunden keine unmittelbaren Rechte und Anspriiche gegentiiber einem
Anbieter statuiert. Der Wortlaut des Art. 25 DA verpflichtet die Parteien lediglich dazu,
einen »schriftlichen« Vertrag abzuschlieRen, der einen bestimmten Mindestinhalt
zwingend zu regeln hat. Im Lichte des effet utile-Grundsatzes und der
Wortlautanforderung, dass der Vertrag speicherbar und reproduzierbar sein muss, wird

233 Der Begriff «Wechsel« ist in Art. 2 Nr. 34 DA legaldefiniert und bezeichnet den Prozess, »an dem ein Quellenanbieter von
Datenverarbeitungsdiensten, ein Kunde eines Datenverarbeitungsdienstes und gegebenenfalls ein libernehmender Anbieter von
Datenverarbeitungsdiensten beteiligt sind und bei dem der Kunde eines Datenverarbeitungsdienstes von der Nutzung eines
Datenverarbeitungsdienstes zur Nutzung eines anderen Datenverarbeitungsdienstes der gleichen Dienstart oder eines anderen
Dienstes, der von einem anderen Anbieter von Datenverarbeitungsdiensten angeboten wird oder der einem einer IKT-Infrastruktur
in eigenen Raumlichkeiten angeboten wird, auch durch Extraktion, Umwandlung und Hochladen der Daten, wechselt.«

234 \/gl. Art. 25 Abs. 2 lit. a DA.

235Vgl. Art. 25 Abs. 2 lit. a ii DA

236 Vgl Art. 25 Abs. 2 lit. a iii DA.

237 pommerening/Nickel, RDi 2024, 289; Bomhard, MMR 2024, 109 ff

238 Linardatos in Specht/Hennemann, Data Act/Data Governance Act, Art. 25 Rn. 6.

#39Vgl. EG 91 zum DA.
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schnell klar, dass hiermit gerade keine Schriftform i. S. d. § 126 BGB gemeint ist. Durch
die Anforderung, dass der Vertrag einem Kunden vor der Vertragsunterzeichnung so
bereitzustellen ist, dass dieser den Vertrag »speichern und reproduzieren«24° kann,
kann davon ausgegangen werden, dass auch elektronische Formen mdoglich sein

mussen.

3.7.2 Inhaltliche Anforderungen

3.7.2.1 Mindestinhalt

Der Vertrag muss gemaR Art. 25 Abs. 2, 3 DA bestimmte Mindestinhalte?4* enthalten,
die sicherstellen, dass ein Anbieterwechsel durch den Kunden reibungslos, wirksam,
ohne unzumutbare Hiirden und unter angemessener Unterstiitzung erfolgen kann.
Das bedeutet, dass der Wechsel unverziiglich bzw. spatestens innerhalb einer
vorgegebenen Frist zu erfolgen hat. Der Anbieter des Datenverarbeitungsdienstes
muss hierbei dem Kunden innerhalb dieser Frist eine angemessene Unterstiitzung
(auch in Bezug auf die Ausstiegsstrategie) unter Bereitstellung aller einschldgiger
Informationen zur Verfligung stellen?42 und gleichzeitig die Kontinuitat des Betriebs
aufrechterhalten. Ein Formerfordernis fiir das Verlangen des Kunden gibt es nicht. In
der Praxis wird es insbesondere darauf ankommen, dass der Kunde auch eine
tatsachliche Unterstiitzung erhalt. Ein bloRes Bemiihen der Anbieter wird nicht
geniigen, da diese zur Herbeiflihrung eines konkreten (Leistungs-)Erfolgs verpflichtet
sind. Flankiert wird diese (Erfolgs-)Pflicht durch den Grundsatz von Treu und Glauben
gemaR Art. 27 DA. Diese Verpflichtungen aus Art. 25 DA gehen aber nicht so weit, dass
der urspriingliche Anbieter Leistungen innerhalb von fremder Infrastruktur des neuen
Anbieters erbringen muss. Eine diesbezliglich reibungslose und erfolgreiche Migration
kann nicht vertreten werden.?43 Ergeben sich im Rahmen des Wechselprozesses Risiken
fir die unterbrechungsfreie Erbringung der vertraglich geschuldeten Funktionen oder
Dienste, ist der Anbieter des Datenverarbeitungsdienstes verpflichtet, den Kunden
daruiber zu unterrichten. Es diirften hierbei primar technische Risiken gemeint sein, die
die Integritat, Verfligbarkeit, Vertraulichkeit oder Resilienz der Daten bedrohen
konnten.?44 Daneben hat der Anbieter ein hohes Mal% an Sicherheit zu garantieren.?4>
Ebenso sind Verpflichtungen zu inkludieren, die den Anbieter zur Zurverfligungstellung
zusatzlicher Informationen auffordern, die dem Kunden einen reibungslosen
Anbieterwechsel unterstiitzen sollen. Erfasst sind hiervon insbesondere Angaben zu
Kategorien von Daten und digitalen Vermdgenswerten, die wahrend des
Wechselvollzugs libertragen werden kénnen (einschlieRlich mindestens aller
exportierbaren Daten), Informationen hinsichtlich ausgenommener Datenkategorien,
wenn hierdurch die Gefahr einer Verletzung von Geschaftsgeheimnissen des Anbieters
bestiinde und den Léschzeitpunkt dieser Informationen.24® Ferner muss der Vertrag
potenzielle Wechselentgelte, die der Anbieter gemafR Art. 29 DA geltend machen kann,

240Vgl. Art. 25 Abs. 1 S. 2 DA.

241Vgl. Art. 25 Abs. 2 lit. a bis i, Abs. 3 DA.

242Vgl. Art. 25 Abs. 2 lit. b DA.

243 pommerening/Nickel, RDi 2024, 289.

244 Ebenfalls: Linardatos in Specht/Hennemann, Data Act/Data Governance Act, Art. 25 Rn. 25.
245\/gl. Art. 25 Abs. 2 lit. a DA.

246 Vgl Art. 25 Abs. 2 lit. b, e, f, Abs. 4 DA.
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beinhalten.

3.7.2.2 Was unterscheidet exportierbare Daten von
digitalen Vermdgenswerten?

Mehl, 2025.

Exportierbare Daten

Der Begriff der exportierbaren Daten
istin Art. 2 Nr. 38 Data Act
legaldefiniert.

Er umfasst samtliche Ein- und
Ausgangsdaten, einschlieRlich
Metadaten, die durch die Nutzung
eines Datenverarbeitungsdienstes
durch den Kunden direkt oder indirekt
erzeugt oder mitverursacht werden.

Hiervon ausgenommen sind Daten, die
dem Schutz geistigen Eigentums oder
Geschaftsgeheimnissen des Anbieters
oder Dritter unterliegen.

Digitale Vermégenswerte (auch:
»digital assets«) sind in Art. 2 Nr. 32
Data Act definiert.

Darunter fallen samtliche digitalen
Elemente, die erforderlich sind, um
exportierbare Daten nach einem
Anbieterwechsel in der
Systemumgebung des neuen
Dienstleisters weiterhin effektiv
nutzen zu kdnnen.

Dazu zahlen insbesondere Metadaten
im Zusammenhang mit
Konfigurationseinstellungen,
Sicherheits-parametern sowie der
Verwaltung von Zugangs- und
Kontrollrechten.

Auch Anwendungen sowie
Virtualisierungstechnologien—etwa
virtuelle Maschinen oder Container—
konnen digitale Vermdgenswerte im
Sinne des Data Acts darstellen.

duamsuabowa 9eubig
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3.7.2.3 Kiindigung

Der Vertrag zwischen Anbieter und Kunden muss eine Regelung enthalten, nach der
das Vertragsverhaltnis als beendet gilt, sobald der Wechsel erfolgreich vollzogen
wurde bzw. nachdem der Kunde nach Kiindigung des Dienstes die L6schung seiner
Daten veranlasst hat und die vereinbarte Kiindigungsfrist abgelaufen ist.247 Zu
beachten ist, dass die Einleitung eines Wechselprozesses an sich noch keine
Kiindigungserklarung des bestehenden Vertragsverhaltnisses mit dem urspriinglichen
Anbieter darstellt. Gerade dieser Mechanismus wird in der Praxis von besonderer
Bedeutung sein, da diese Regelung das allgemeine Vertragsrecht stark verandert. Nach
lit. c kann zwischen folgenden beiden Fallkonstellationen unterschieden werden, bei
denen es keine zusatzliche Kiindigungserklarung bedarf:

= Wenn der Anbieterwechsel erfolgreich abgeschlossen wurde, oder

= Wenn nach Ablauf der maximalen Kiindigungsfrist?4® der Kunde seine Daten und
digitalen Vermdgenswerte I6schen mochte.

Gemal’ Option 1 gilt der Vertrag bei erfolgreichem Vollzug des Wechsels als
beendet?#?. Dieser Ankniipfungspunkt fiir die Beendigung des Vertrages ist jedoch
unvorteilhaft. Sofern das Verstandnis zugrunde gelegt wird, die Kiindigung erfolge erst
mit erfolgreichem Wechsel, wiirde dies in der Praxis bedeuten, dass man von Aktionen
Dritter abhdngig ist, die im Zweifel nicht beeinflusst werden konnen. Option 2 stellt
auf den Ablauf der »Kiindigungsfrist«25° ab. Hiernach gilt der Vertrag als beendet,
sofern der Kunde nach Ablauf der maximalen Kiindigungsfrist keinen Anbieterwechsel
wiinscht und stattdessen die Loschung seiner exportierbaren Daten bzw. digitalen
Vermogenswerte beim bisherigen Anbieter nach Beendigung des Dienstes veranlasst.
Das Recht der Vertragsparteien, die Vertragsbeziehung durch eine »ordentliche«
Kiindigung zu beenden, bleibt unberiihrt, sofern der Kiindigungsgrund weder in einem
Anbieterwechsel noch —aufseiten des Kunden —in einer Absicht zur Léschung von
Daten liegt. Liegt ein solcher Zweck der Kiindigung vor, finden die Regelungen des Art.
25 DA vorrangig Anwendung.

247 Vgl. Art. 25 Abs. 2 lit. c DA.
248 Art. 25 Abs. 2 lit. d DA.

249 Art. 25 Abs. 2 lit. c i DA.

250 Art. 25 Abs. 2 lit. c i DA.
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(elektronischer) Vertrag

(vor-)vertragliche
Transparenzpflichten

Wechsel zu einem anderen
Anbieter

Rechte des Kunden

Ubertragung Kundendaten auf
eigene Infrastruktur

Mindestinhalt
Art. 25 Data Act

Anbieterbenachrichtigung
MaRnahmen zu ergreifen

auf Kundenwunsch
(unabhéngig von der
Kiindigung)

unverziiglich, max. 30
Kalendertage nach Ablauf
der Kiindigungsfrist

Wechsel zu einem anderen
Anbieter

Wechsel zu einer eigenen
Infrastruktur

Wechselunterstiitzung

Léschung der Kundendaten

Geschaftskontinuitat

Pflichten des Anbieters

Informationen Uber bekannte
Risiken

Mehl, 2025.

Mitteilung Vertragsende

Gewahrleistung
Sicherheitsniveau

Maximale Kiindigungsfrist
(= 2 Monate, verlangerbar
nach Kundenermessen)

Bereitstellung relevanten
Informationen zur
Unterstiitzung der
Ausstiegsstrategie

Auflistung exportierbarer Daten-
und Vermogenswertkategorien +
. Kategorien, die von der

Ubertragung ausgenommen sind

Léschung der Kundendaten

Mindestfrist fiir die
Datenabholung

Wechselgebiihren gemaR
Artikel 29
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3.7.2.4 Fristen

Art. 25 DA sieht vor, dass der Vertrag eine »maximale Kiindigungsfrist fiir die
Einleitung des Wechsels« beinhalten muss, die zwei Monate nicht tiberschreiten
darf.251 Nach Ablauf dieser Frist beginnt eine Ubergangsphase von maximal 30
Kalendertagen, in der alle exportierbaren Daten und digitalen Vermdgenswerte
unverziiglich an den neuen Datenverarbeitungsdienst oder auf eine eigene
Infrastruktur Gbertragen werden miissen. Mit Ablauf dieser 30 Tage muss der Wechsel
zu dem libernehmenden Anbieter vollzogen sein bzw. die vorhandenen Daten auf die
on-premise Instanz libertragen worden sein.?>2 Da technisch komplexe Wechsel
innerhalb von 30 Tagen kaum realisierbar sein diirften, sehen Art. 25 Abs. 4 und Abs. 5
DA diesbeziiglich eine Einschrankung vor. Demnach kann der Anbieter des
Datenverarbeitungsdienstes im Falle technischer Undurchfiihrbarkeit einen
alternativen zeitlichen Rahmen vorschlagen. Diese Information, einschlieBlich der
Griinde fur die technische Undurchfiuihrbarkeit, muss der Anbieter dem Kunden aber
innerhalb von 14 Arbeitstagen nach Beantragung des Wechsels mitteilen. In diesem
Fall muss der Anbieter einen alternativen Ubergangszeitraum nennen, der sieben
Monate nicht tberschreiten darf. Die Beweislast fiir die Begriindung der technischen
Undurchfiihrbarkeit liegt beim Anbieter.?>3 Hingegen darf der Kunde die Wechselfrist
gemal Art. 25 Abs. 5 DA einmalig um einen aus seiner Sicht angemessenen Zeitraum
verlangern.2>* Eine Begriindungspflicht entsprechend Art. 25 Abs. 4 DA trifft jedoch
ausschlieRlich den Anbieter; dem Kunden obliegt eine solche gerade nicht.

251Vgl. Art. 25 Abs. 2 lit. d DA.
252\Vgl. Art. 25 Abs 2. lit. a DA.
253Vgl. EG 87 S.4 DA.

254Vgl. Art. 25 Abs. 4 DA.
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Zusammenfassung und Ubersicht der Fristen

= Grundsatzliche Méglichkeit fiir Kunden, innerhalb von maximal 30 Tagen?°°
ab Ablauf der maximalen Kiindigungsfrist Daten und digitale
Vermogenswerte zu libertragen

= Die maximale Kiindigungsfrist fiir die Einleitung eines Wechsels darf zwei
Monate?°7 nicht tiberschreiten

= Nach dem Ablauf des vereinbarten Ubergangszeitraums2°8 ist eine
Mindestfrist fiir den Datenabruf von mindestens 30 Kalendertagen zu
garantieren.

Daher denkbar:
= Ubergangszeit, bestehend aus

2 Monaten Kiindigungsfrist fiir die Einleitung der Ubergangsphase und
maximal 30 Tagen fir die Datentibertragung

= und das Recht des Kunden, die Ubergangsphase einmalig um einen fiir den
Kunden angemesseneren Zeitraum zu verldngern

Ausnahme: Ist der o. g. Ubergangszeitraum von maximal 3 Monaten technisch
nicht realisierbar, so kann der Anbieter eine verlangerte Ubergangsfrist von
maximal 7 Monaten geltend machen. Dies muss der Anbieter dem Kunden
innerhalb von 14 Arbeitstagen nach der Beantragung des Wechsels begriinden.
In der Praxis wird diese verlingerte Ubergangsfrist fiir die Mehrheit komplexer
Projekte mit groBen Datenmengen vertreten werden kdnnen, wenn die
Datentibertragung fiir den Kunden

= kritisch;
= technisch, betrieblich und rechtlich komplex ist; und

= ein umfassendes Migrationsprojekt mit z. B. NDA, IP-Schutz,
Lizenzierung/Unterlizenzierung/Ubertragung von Softwarelizenzen Dritter
usw. sowie vertragliche Verpflichtungen erfordert

Die maximal zuldssige Gesamtumstellungszeit betragt somit 9 Monate plus eine
einmalige Verldngerung durch den Kunden (= max. 2 Monate Kiindigungsfrist +
max. 7 Monate Verlangerung der Umstellungsfrist auf Antrag des Anbieters des
Datenverarbeitungsdienstes und unbekannte zusatzliche Frist auf Antrag des

255Vgl. Art. 25 Abs. 2 lit. a DA.
256 \/gl. Art. 25 Abs. 2 lit. d DA.
257 Vgl. Art. 25 Abs. 2 lit. a, Abs. 4 DA.
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3.7.2.5 Betriebswirtschaftliche Auswirkungen

Zu kldren ist, wie genau sich ein durch den Kunden initiierter Wechselprozess auf die
Verglitung gegeniiber dem Anbieter des Datenverarbeitungsdienstes auswirken soll.
EG 89 zum DA sagt diesbezliglich, dass »Standarddienstentgelte fiir die Erbringung der
Datenverarbeitungsdienste selbst [...] keine Wechselentgelte (sind). Diese
Standarddienstentgelte sind nicht widerrufsfahig und gelten, bis der Vertrag liber die
Erbringung des betreffenden Dienstes nicht mehr gilt.« Das kann dahingehend
verstanden werden, dass eine Vergiitung bis zum reguldren Vertragsende zu zahlen ist.
Art. 25 Abs. 4 S. 2 DA kann aber auch so verstanden werden, dass ab Beginn des
alternativen Ubergangszeitraums die origindre Verglitung nicht mehr geschuldet ist.
Mithin steht es den Parteien im Sinne des EG 89 i.V.m. Art. 29 Abs. 4 DA frei, die
Laufzeit und verhaltnismaRige Sanktionen fiir eine vorzeitige Kiindigung des Vertrages
zu vereinbaren. Folglich ist ein Kunde grundsatzlich berechtigt, bei einem Vertrag mit
fester Laufzeit die Kiindigung des Vertrages auszusprechen. In solch einem Falle ware —
unabhangig von etwaigen Vereinbarungen hinsichtlich angemessener Vertragsstrafen
—nach erfolgreicher Migration keine weitere Vergiitung geschuldet.?58 Hierfiir ware es
aber vermutlich notwendig, dass die Kontinuitat aus Art. 25 Abs. 4 S. 2 DA eine
einseitige Anbieterpflicht darstellt und diese nicht der originaren Vergiitung
entgegenstehen soll.?5?

Zum gegenwartigen Zeitpunkt steht lediglich fest, dass dieser Aspekt in der Literatur
unterschiedlich beurteilt wird.26°

258 pommerening/Nickel, RDi 2024, 289.

259 Bomhard, MMR 2024, 109.

260 S0 z. B. Linardatos in Specht/Hennemann, Data Act/Data Governance Act, Art. 25 Rn. 46; Bomhard, MMR 2024, 109; Schmidt-
Wudy in Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht, Art. 25 Rn. 74.

89



Umsetzungsleitfaden zum Data Act

Ausgewabhlte Praxistipps

= (Vor-)Vertragliche Vereinbarungen

Rechte und Pflichten in einem separaten »Data Provision Annex« regeln —
dieser muss die Rechte und Pflichten der Parteien klar definieren

Die Einzelheiten zum Wechsel sollten vorrangig nach den Regelungen des
Hauptvertrages gelten (= Vorrangregelung)

Der Annex sollte (technische) Flexibilitat fiir unterschiedliche
Anwendungsfille, Dienste, Konfigurationen und Kunden ermdglichen.
Hierdurch kdnnen Anpassungen an reale Erfahrungen und
Herausforderungen ermdglicht werden

= Transparente und detaillierte Informationen iiber Datenverarbeitungsdienste
und Wechsel zur Verfligung stellen bzw. einfordern

= Verpflichtung zur angemessenen Unterstiitzung bei einem Wechsel

Aufnahme der Verpflichtung, dem Kunden und vom Kunden autorisierten
Dritten beim Wechselprozess (und bei der Ausstiegsstrategie des Kunden)
angemessene Unterstiitzung zu gewahren

= Beschrdankung der Unterstiitzungsleistungen und -mafnahmen auf
angemessene Hilfe im Rahmen der Kapazitaten und im Verhaltnis zu ihren
jeweiligen Verpflichtungen, die erforderlich sind, um einen erfolgreichen,
wirksamen und sicheren Wechsel zu gewahrleisten

= Erwdgung der Festlegung von Bedingungen fiir eine gemeinsame
Zielinfrastruktur, um die funktionale Gleichwertigkeit dieser vorab
festgelegten Ziele zu erleichtern

= Erstellen Sie Standarddokumente mit Details, Fahigkeiten, Dokumentation,
technischem Support und Tools, um die Erreichung der funktionalen
Gleichwertigkeit fiir eine branchenibliche Infrastruktur zu erleichtern

Im Zusammenhang mit den Wechselanforderungen des DA wird die EU-KOM
verschiedene Standardvertragsklauseln (»SCC«) verdffentlichen. Die SCC dienen als
Vorlage und kénnen erste Rahmenbedingungen bieten. Sie sind klar formuliert und
regeln, wer was wann tun muss. Diese Klauseln erganzen sich groRtenteils, kénnen
aber auch einzeln genutzt werden. Unternehmen kénnen diese daher an ihre eigenen
Bediirfnisse und Wechselprozesse anpassen. Die Nutzung der SCCs ist freiwillig. Im
April 2025 hat eine Expertengruppe der EU-KOM einen finalen Entwurf solcher SCCs
vorgelegt.261

261 Expert Group on B2B data sharing and cloud computing contracts, «Final Report of the Expert Group on B2B data sharing and
cloud computing contracts”, 02.04.2025, zuletzt abgerufen am 27.08.2025, https://ec.europa.eu/transparency/expert-groups-
register/core/api/front/document/116180/download.
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3.8 Informationspflicht der Anbieter von
Datenverarbeitungsdiensten (Art. 26 DA)

Lukas Mehl, Senior Data Protection Counsel, Telefénica Germany
GmbH & Co. OHG

EG 84, 95 DA

Sinn und Zweck des Art. 26 DA ist es, (potenziellen) Kunden ohne Mitwirkung des
Anbieters eine informierte Einschatzung der Vor- und Nachteile eines
Anbieterwechsels, sowie der damit verbundenen technischen Herausforderungen zu
ermoglichen. Der (potenzielle) Kunde soll somit in die Lage versetzt werden,
verschiedene Anbieter von Datenverarbeitungsdiensten anhand transparenter
Kriterien miteinander zu vergleichen, um auf dieser Grundlage eine fundierte
Entscheidung treffen zu kénnen. Der Adressatenkreis des Art. 26 DA ist hingegen nicht
klar geregelt. In der Literatur ist streitig, ob sich die Informationspflichten des Art. 26
DA auf den bisherigen, den kiinftig Ubernehmenden oder beide Anbieter beziehen. Da
Anbieter sowohl als urspriinglicher als auch als libernehmender Anbieter auftreten
konnen, empfiehlt es sich aus Griinden der Rechtssicherheit und Risikominimierung,
die Informationspflichten des Art. 26 DA beidseitig zu erfiillen — jedenfalls so lange, bis
eine zustandige Behdrde hierzu eine verbindliche Positionierung veréffentlicht. Die
hierfiir bereitgestellten Informationen miissen dabei nicht zwingend Bestandteil des
Vertrags werden. Insbesondere die in EG 95 S. 1 DA genannten Angaben, sowie die
Ausstiegsstrategie des Kunden, dienen der Unterstiitzung dieses
Entscheidungsprozesses. Hierzu sollen dem (potenziellen) Kunden insbesondere
folgende Informationen zur Verfligung gestellt werden:

= verfligbare Wechsel- und Ubertragungsverfahren der Inhalte der
Datenverarbeitungsdienste (z. B. Informationen hinsichtlich der Einleitung des
Wechsels)

= verfligbare Wechsel- und Ubertragungsmethoden und -formate (z. B.
Informationen tber offene Schnittstellen)

= technische Be- und Einschrédnkungen (z. B. Informationen liber geschatzte Zeit, die
fiir den Wechsel anfallen)

Hierdurch soll der (potenzielle) Kunde vorab in die Lage versetzt werden,
vorkommerzielle, gewerbliche, technische, vertragliche und/oder organisatorische
Hindernisse antizipieren zu kdnnen, um diesen im Rahmen des faktischen Wechsels
zwischen den Datenverarbeitungsdiensten bzw. der Entscheidung liber einen Wechsel
effektiver entgegenwirken zu kénnen. Welche Informationen fiir diesen Zweck
bereitzustellen sind, unterliegt der autonomen Entscheidung des Anbieters. Eine
Orientierungshilfe bietet insoweit lediglich EG 95 DA, dem zufolge insbesondere
Informationen zur Einleitung des Anbieterwechsels, zu offenen Schnittstellen sowie
zur voraussichtlichen Dauer des Wechsels bereitzustellen sind. Eine Priifung
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hinsichtlich der Vollstandigkeit dieser Informationen wird fiir Dritte kaum mdglich

sein.

Daneben ist durch den Anbieter ein Online-Register mit Einzelheiten zu den
Datenstrukturen bzw. Datenformaten und Hinweisen beziiglich offener
Interoperabilitatsspezifikationen, in denen die exportierbaren Daten verfiigbar sind,
vorzuhalten. Was mit Online-Register konkret gemeint ist und welche Anforderungen
ein solches Online-Register zu erfiillen hat, wird nicht ndher spezifiziert. Dies wird auch
mehr eine dogmatische Fragestellung bleiben. In der Praxis wird es darauf ankommen,
dass eine systematische Darstellung der Informationen zur Verfiigung gestellt wird. Ob
dies dann im Rahmen eines Online-Registers erfolgt oder durch eine selbst verwaltete
Internetdomain, bleibt dem Anbieter liberlassen.

Es bleibt abzuwarten, inwiefern man mit Art. 26 DA eine »Marketing-Norm«
geschaffen hat. Die Art und Weise, wie Informationen durch die Anbieter der
Datenverarbeitungsdienste zur Verfligung zu stellen sind, werden nicht naher
spezifiziert, Art. 26 DA verpflichtet lediglich, die Informationen bereitzustellen. Es wird
nicht vorausgesetzt, dass eine aktive Ubermittlung der Informationen erfolgen muss.

3.8.1 Vorschlag fiir einen Prozess zur Festlegung
verbindlicher Vertragsbedingungen beim
Wechsel (Art. 24 — 26 DA)

1. Offenlegung bekannter Risiken und Angabe von Datenkategorien fiir die Ubertragung und
Ausnahmen (z. B. Geschaftsgeheimnisse)

NS

2. Gewabhrleistung einer Mindestfrist von 30 Tagen fiir die Datenabfrage nach Beendigung des
Vertragsverhaltnisses

NS

3. Gewabhrleistung der vollstandigen Loschung exportierbarer Daten nach einer bestimmten Frist

NS

4. Transparenz bei internationalem Zugriff und internationaler Ubermittiung

NS

5. Obligatorische Geschaftsbedingungen fiir Wechselgebiihren, einschlieRlich schrittweiser
Abschaffung von Wechselgebiihren, einschlielRlich Datenausgangsgebiihren

NS

6. Erflillung der technischen Verpflichtungen fiir den Wechsel

Mehl, 2025.
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3.9 Verpflichtung zum Handeln nach Treu und
Glauben (Art. 27 DA)

Lukas Mehl, Senior Data Protection Counsel, Telefénica Germany
GmbH & Co. OHG

EG 85,97 DA

Art. 27 DA definiert einen Grundsatz von Treu und Glauben, wonach Beteiligte »in
good faith« bzw. nach Treu und Glauben zusammenarbeiten missen. Dieser Grundsatz
umfasst simtliche Beteiligten und ist nicht nur auf die Parteien des
Vertragsverhaltnisses beschrankt. Ob ein Vertragsverhaltnis vorliegt, ist fiir den Art. 27
DA irrelevant. Es wird lediglich darauf abgestellt, ob die Partei an dem Vorgehen
beteiligt ist. Ist dies gegeben, greifen die Vorgaben hinsichtlich Treu und Glauben.
RegelmaBig werden in der Praxis hierdurch der urspriingliche und der libernehmende
Anbieter des Datenverarbeitungsdienstes zusammen mit dem Kunden verpflichtet.
Durch den weiten Wortlaut des Art. 27 DA kdnnen aber auch Dritte gemaR Art. 27 DA
verpflichtet werden.?62 Insofern nennt EG 89 S. 1 DA ein Beispiel. Hiernach kann nach
Ansicht des Gesetzgebers ein Dritter vom urspriinglichen Anbieter des
Datenverarbeitungsdienstes eingeschaltet werden, damit dieser den Anbieter bei der
Erfullung der DA-Verpflichtungen unterstiitzt. Da Art. 27 DA nicht auf ein konkretes
Vertragsverhaltnis abstellt, ist davon auszugehen, dass in solch einer Konstellation
auch ein mindestens mittelbares Gebot von Treu und Glauben zwischen Dritten und
Kunde erwachst. Dies soll die Effektivitat und Schnelligkeit im Rahmen eines Wechsels
bei Beachtung einer gewissen »Mindestfairness« garantieren. EG 97 DA konkretisiert
dies, indem eine »... sichere und fristgemaRe Ubertragung der erforderlichen Daten in
einem gangigen, maschinenlesbaren Format iiber eine offene Schnittstelle«
sicherzustellen ist.

Einen greifbaren Mehrwert durch diese Norm wird man in der Praxis aber friihestens in
mehreren Jahren erleben kénnen. Aufgrund fehlender Bestimmtheit des Wortlauts und
der Notwendigkeit, Treu und Glauben europarechtskonform autonom?é3 und nicht nur
nach Vorgabe des § 242 BGB auszulegen, wird die Auslegung einige Rechtsunsicherheit
mit sich bringen. Erst im Zusammenhang mit Urteilen des EuGH werden faktische
Kriterien eine gewisse Hilfestellung liefern konnen.

Art. 27 DA dient im Verhaltnis zu den {ibrigen Verordnungsnormen als
Ausgleichsmechanismus zur Annaherung der (Verhandlungs-)Positionen der
beteiligten Parteien. Ziel ist eine sachdienliche Zusammenarbeit, die den
Anbieterwechsel moglichst effizient gestaltet und eine Verhandlungsfiihrung auf
Augenhohe gewahrleistet. Denklogisch folgt hieraus, dass eine einseitige Bevorzugung
einzelner Parteien ausgeschlossen sein muss. Bei der Auslegung der Art. 23 ff. DA ist

262\/gl. EG 85 S.3 DA.
263 So auch Pommerening/Nickel, RDi 2024, 289.
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Art. 27 DA stets als leitende Orientierung heranzuziehen.?%* Gleichwohl erscheint es
wenig realistisch, auf Grundlage von Art. 27 DA konkrete technische MaRnahmen oder
vertragliche Zusagen einseitig durchsetzen zu kénnen.

3.10 Vertragliche Transparenzpflichten in Bezug
auf den Zugang und die Ubermittlung im
internationalen Umfeld (Art. 28 DA)

Lukas Mehl, Senior Data Protection Counsel, Telefénica Germany
GmbH & Co. OHG

EG 101,102 DA

Art. 28 Abs. 1 DA erweitert die bereits bestehenden Informationspflichten um
zusatzliche vertragliche Transparenzpflichten in Bezug auf den Zugang und die
Ubermittlung im Zusammenhang mit internationalen Kontaktpunkten. GemaR Art. 28
Abs. 1 lit. a und b DA sind Anbieter verpflichtet, folgende Informationen auf ihren
Webseiten zur Verfligung zu stellen und aktuell zu halten:

= |it. a: die Gerichtsbarkeit, der die IKT-Infrastruktur unterliegt, die fiir die
Datenverarbeitung der einzelnen Dienste der Anbieter errichtet wurde und

= |it. b: eine allgemeine Beschreibung der technischen, organisatorischen und
vertraglichen MaRnahmen, die einen staatlichen Zugriff auf die nicht-
personenbezogenen Informationen verhindern sollen, wenn dieser im Widerspruch
mit dem Unionsrecht stiinde.

Art. 28 DA zielt gerade nicht auf die on-premise Infrastrukturen der Kunden ab,
sondern auf die Infrastruktur der Anbieter. So sind Datenverarbeitungsdienste groRer
Anbieter regelmalig auf unterschiedliche Infrastrukturen aufgeteilt, was zu einer
Sequenzierung der Gerichtsbarkeiten fiihren kann.285 Vor diesem Hintergrund soll der
Kunden zusatzliche Transparenz hinsichtlich der einschldgigen Jurisdiktionen
erhalten.2% Der Begriff der »Gerichtsbarkeit« ist dabei weit auszulegen. Eine
sachgerechte Auslegung erfordert die Beriicksichtigung samtlicher staatlicher
MaRnahmen und Zugriffsmoglichkeiten auslandischer Hoheitstrager — einschlieRlich
einschldgiger Rechtsakte, Verwaltungsvorschriften, gerichtlicher Praktiken,
verwaltungsbehordlicher MaRnahmen sowie BefugnismaBnahmen der
Strafverfolgung.

264vgl. z. B. Art. 30 Abs. 1 DA, der eine dhnliche Konstellation vorsieht.
265 S0 z. B. bei Cloud-Regionen, die abhéngig von der jeweiligen Einstellung und dem jeweiligen Kontinent des Kunden sind.
266 Linardatos in Specht/Hennemann, Data Act/Data Governance Act, Art. 28 Rn. 7,8.
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Praxishinweis

Nach Auffassung der EU-KOM ist das Bundesamt fiir Justiz die zentrale
Anlaufstelle, an die sich Anbieter wenden konnen, wenn sie ein behordliches
Ersuchen aus einem Drittstaat erhalten. Das Bundesamt soll die Anbieter dabei
unterstitzen, vor einer etwaigen Gewéhrung des Zugangs oder Ubermittlung
personenbezogener Daten eine rechtliche Bewertung vorzunehmen. Im
Zweifelsfall kann sich ein Adressat auch an den Datenkoordinator des
Mitgliedstaats wenden.?'?

Durch diese neue Transparenz wird die Nachpriifbarkeit der einzelnen MaBnahmen
gemal Art. 32 DA unterstiitzt. Daher sind die in Art. 28 Abs. 1 lit. a und b DA genannten
Informationen aktuell zu halten. Damit diese Informationen nicht »versteckt« werden
konnen, sind Anbieter von Datenverarbeitungsdiensten verpflichtet, die Website mit
den entsprechenden Informationen in den Vertrag aufzunehmen.

Art. 28 DA liest sich wie das nicht-personenbezogene Pendant zu den
datenschutzrechtlichen Vorgaben des Kapitel V der DSGVO und den Anforderungen zu
Schrems-1128. Vor diesem Hintergrund ist auch die Einschrankung des sachlichen
Anwendungsbereichs von Art. 25 Abs. 2 lit. b DA zu verstehen: Soweit
personenbezogene Daten betroffen sind, miissen die eingesetzten technischen und
organisatorischen MaBnahmen den Anforderungen der DSGVO entsprechen. Im
Ergebnis diirften die angestrebten Schutzziele jedoch — ungeachtet der Anwendbarkeit
des DA oder der DSGVO — weitgehend deckungsgleich sein. EG 101 S.3 und EG 102 5.2
DA verdeutlichen diesen Schutzgedanken gegeniiber nichteuropaischen
Sicherheitsbehdrden. Im Sinne des EG 101 S. 5 DA sollten Anbieter —wenn méglich —
den Kunden dariiber in Kenntnis setzen, wenn dessen Daten von einer
nichteuropadischen Behorde herausverlangt werden. Die Idee scheint darin zu liegen,
dass der Kunde dann priifen kénnen soll, ob méglicherweise ein RechtsverstolR gegen
europdisches oder nationales Recht vorliegt.26° Wann aber davon auszugehen ist, dass
ein Begehren auslandischer (Sicherheits-) Beh6rden im Widerspruch mit dem
Unionsrecht oder dem nationalen Recht des betreffenden Mitgliedstaats stattfindet,
lasst Art. 28 DA offen. Der allgemeine Sinn und Zweck des Art. 28 DA scheint darin zu
liegen, Transparenz zu schaffen, aus welchen nicht-europdischen Landern Zugriffe auf
die nicht-personenbezogenen Daten stattfinden kénnten. Problematisch wird hierbei
sein, dass ahnlich wie bei den personenbezogenen Daten und den Anforderungen, die
aus dem Schrems-lI-Urteil erwachsen sind, Unternehmen regelmafig nicht in der Lage
sein werden, die Rechtslage und eine RechtmaRigkeitskontrolle im Drittland detailliert
priifen zu kénnen. Zwar kann tiber Art. 32 Abs. 3 DA eine Quasi-Einschatzung durch die
zustandige nationale Stelle oder der fiir die internationale Zusammenarbeit in
Rechtssachen zustdndigen Behorde eingeholt werden, inwieweit man einen solchen

267 EU-KOM, »FAQ Data Act«, Stand 03.02.2025, Version 1.2, S. 33,
https://ec.europa.eu/newsroom/dae/redirection/document/108144.
268 \/gl. EuGH, Urteil vom 16. Juli 2020, C-311/18.

269 Sjehe auch Art. 32 Abs. 5 DA.
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Aufwand aber als gewinnorientiertes Unternehmen in Kauf nimmt, bleibt fraglich. Fiir
die Praxis scheint es sinnvoll, die Beurteilung der Rechtsstaatlichkeit im Sinne des DA
koharent mit datenschutzrechtlichen Bewertungen nach der DSGVO zu verzahnen, um
widerspriichliche Einschatzungen zur Rechtsstaatlichkeit von Drittlandern zu
vermeiden und damit eine weitere Verscharfung des bereits bestehenden
Spannungsverhaltnisses zwischen DSGVO und DA zu verhindern. Auf behérdlicher
Seite ist wichtig, dass empfohlene technische und organisatorische MaBnahmen zum
Schutz der Inhalte im Rahmen des DA nicht von den nach der DSGVO vorgesehenen
SchutzmalRnahmen abweichen.

Praxistipp

Zur Verhinderung unzul3ssiger Datenzugriffe durch (Aufsichts-)Behdrden in
Drittstaaten kann auf die allgemeinen Schutzziele der Informationssicherheit
sowie auf die vom EDSA entwickelten datenschutzrechtlichen Grundsatze zu
»Supplementary Measures« zuriickgegriffen werden.22° Um die Schutzgiiter der
(i.) Vertraulichkeit, (ii.) Verfligbarkeit und (jii.) Integritat zu gewahrleisten,
kdnnen insbesondere folgende MaRnahmen in Betracht gezogen werden:

= Zutrittskontrolle: Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit
denen Daten verarbeitet oder genutzt werden, zu verwehren,

= Zugangskontrolle: Verhinderung, dass Datenverarbeitungssysteme von
Unbefugten genutzt werden kénnen

= Zugriffskontrolle: Gewdhrleistung, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlieRlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass
Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen

= Weitergabekontrolle: Gewdhrleistung, dass Daten bei der elektronischen
Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf
Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kdnnen, und dass uberpriift und festgestellt werden kann, an welche Stellen
eine Ubermittlung der Daten durch Einrichtungen zur Dateniibertragung
vorgesehen ist,

= Eingabekontrolle: Gewahrleistung, dass nachtrdglich tiberpriift und
festgestellt werden kann, ob und von wem Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind

= Auftragskontrolle: Gewahrleistung, dass Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden kdnnen,
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Technische MaRnahmen umfassen sowohl software- als auch hardwarebasierte
Sicherheitsvorkehrungen. In der Praxis bestehen zentrale SchutzmaRnahmen
regelmaRig in der Anwendung geeigneter kryptografischer Verschliisselungsverfahren,
dem Einsatz externer Key-Management-Systeme sowie in der Implementierung
wirksamer Firewall-Losungen. Organisatorische MaBnahmen betreffen insbesondere
die Durchfiihrung interner und externer Audits, die Dokumentation von
Prozessablaufen, die Schulung von Beschaftigten sowie die Ausgabe verbindlicher
Arbeitsanweisungen.

3.11 Schrittweise Abschaffung von
Wechselentgelten (Art. 29 DA)

Oliver Zigan, Director Contract Management, Member of the
Executive Board, ITENOS GmbH

EG 88, 89 DA

270 ygl. EDSA, »Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of
protection of personal data”, Stand 01/2020, https://www.edpb.europa.eu/our-work-tools/our-
documents/recommendations/recommendations-012020-measures-supplement-transfer_en.
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3.11.1 Definitionen

Art. 2 Nr. 36 DA: »Wechselentgelte« andere Entgelte als
Standarddienstentgelte oder Sanktionen bei vorzeitiger
Kiindigung, die ein Anbieter von Datenverarbeitungs-
diensten bei einem Kunden fur die Handlungen erhebt,
die in dieser Verordnung fiir den Wechsel zu den
Systemen eines anderen Anbieters oder IKT-Infrastruktur
in eigenen Raumlichkeiten vorgeschrieben sind,
einschlieBlich Datenextraktionsentgelten;

Art. 2 Nr. 35 DA: »Datenextraktionsentgelte«
Datenlibertragungsentgelte, die den Kunden daftir in
Rechnung gestellt werden, dass ihre Daten tber das Netz
aus der IKT-Infrastruktur eines Anbieters von
Datenverarbeitungsdiensten in die Systeme anderer
Anbieter oder in IKT-Infrastruktur in eigenen
Raumlichkeiten extrahiert werden;

Ziel der Vorschrift ist die Abschaffung von Wechselentgelten bei
Datenverarbeitungsdiensten, damit ein Anbieterwechsel und der freie Datenfluss nicht
behindert werden. Zudem sollen Lock-in-Effekte vermieden werden.?7*

271 Siehe hierzu auch Specht/Hennemann, Data Act/Data Governance Act, 2. Auflage 2025, Art. 29 Rn.2.
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3.11.2 Verbot von Wechselentgelten
(Art. 29 Abs. 1 DA)

(1) Ab dem 12. Januar 2027 diirfen Anbieter von
Datenverarbeitungsdiensten fur den Vollzug des
Anbieterwechsels keine Wechselentgelte mehr erheben.

Gemal Art. 2 Nr. 8 DA sind »Datenverarbeitungsdienste« im Sinne dieser Vorschrift
»eine digitale Dienstleistung, die einem Kunden bereitgestellt wird und einen
flachendeckenden und auf Abruf verfligbaren Netzzugang zu einem gemeinsam
genutzten Pool konfigurierbarer, skalierbarer und elastischer Rechenressourcen
zentralisierter, verteilter oder hochgradig verteilter Art erméglicht, die mit minimalem
Verwaltungsaufwand oder minimaler Interaktion des Diensteanbieters rasch
bereitgestellt und freigegeben werden kénnen.« Damit gehoren insbesondere Cloud-
Umgebungen zum Regelungsgegenstand (siehe insb. Abschnitt 3.1).

Unter »Anbieterwechsel« ist gem. Art 2 Nr. 34 DA letztlich der Wechsel des jetzigen
Anbieters von Datenverarbeitungsdiensten zu einem anderen Anbieter gemeint, wobei
es sich auch um einen Wechsel zu einer anderen Dienstart handeln kann. Im Fokus
steht dabei stets die Herausgabe der Daten des Kunden.

Gem. Art. 2 Nr. 36 DA sind »Wechselentgelte« solche Entgelte, die fiir den
vorgenannten Anbieterwechsel von dem aktuellen Anbieter berechnet werden,
einschliellich »Datenextraktionsentgelte« gem. Art. 2 Nr. 35 DA. Unter letzterem sind
die Entgelte zu verstehen, die ein Anbieter fiir die Extraktion und Ubertragung der
Daten des Kunden in ein System eines anderen Anbieters in Rechnung stellt.

Standarddienstentgelte selbst sind keine Wechselentgelte?72.

Nach EG 88 DA wiirden unangemessen hohe Wechselentgelte u. a. den Datenfluss und
den Wettbewerb einschranken. Zudem ware die freie Entscheidungsfindung des
Kunden in Bezug auf einen Anbieterwechsel durch solche hohen Wechselentgelte
beeintrachtigt. Aus diesem Grund »[...] sollten Wechselentgelte nach drei Jahren nach
dem Tag des Inkrafttretens dieser Verordnung abgeschafft werden.«

Der Kunde soll durch diese Vorschrift allerdings gem. EG 89 DA nicht daran gehindert
werden, Dritte kostenpflichtig zur Unterstiitzung bei Migrationsleistungen zu
beauftragen.

272 Vgl EG 89 DA.
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AufRerdem kann der Kunde weitere Dienste vom Anbieter verlangen, die iiber solche im
Zusammenhang mit dem Wechsel hinausgehen. Diese weiteren Dienste kann der
Anbieter gegeniiber dem Kunden abrechnen.?”3

Allerdings ist eine Abgrenzung zu Wechselentgelten beispielsweise fiir den Aufwand,
der moglicherweise durch notwendige Datenaufbereitungsschritte oder
Zwischenspeicherungen bei einem Wechsel entsteht, schwierig.274

Der schrittweise Entfall von Wechselentgelten gilt gem. Art. 31 Abs. 1 DA nicht fiir
Vertrage uber Datenverarbeitungsdienste, bei denen die Funktionen oder
Komponenten auf die spezifischen Anforderungen eines Kunden zugeschnitten
werden, z. B. fiir dedizierte Private-Cloud-Systeme, soweit diese die
Tatbestandsmerkmale des Art. 2 Nr. 8 DA erfiillen (z.B. Skalierbarkeit, s. auch Abschnitt
3.1.4; soweit eine Private-Cloud auf dedizierter Hardware bereitgestellt wird, diirfte der
Anwendungsbereich des DA nicht er6ffnet sein27%). Dies sind Systeme, die auf
Kundenwunsch mit aufwendig abgestimmten Parametern exklusiv und
maBgeschneidert fiir den jeweiligen Kunden aufgebaut werden. Siehe hierzu auch
Abschnitt 3.13.1.

Diese Vertrage werden in der Regel mit langen Laufzeiten abgeschlossen, damit der
Anbieter dieses Modell wirtschaftlich sinnvoll anbieten kann (Amortisation der
Investitionen). Art. 25 DA raumt dem Kunden allerdings auch fiir diesen Fall eine zu
jedem Zeitpunkt — unabhangig von der Vertragslaufzeit — kurze
Kiindigungsmaglichkeit ein. In EG 89 DA wird in diesem Zusammenhang darauf
hingewiesen, dass die Verordnung die Parteien nicht daran hindern solle, Vertrage mit
fester Laufzeit zu vereinbaren, einschlielich verhaltnismaRiger Sanktionen bei
vorzeitiger Kiindigung. Der Verweis auf die sog. »Sanktionen« ist in Art. 29 Abs. 4 DA zu
finden. »Sanktionen« stellen hierbei kein Wechselentgelt i.S.v. Art. 29 Abs. 1 DA dar.
Art. 29 Abs. 4 DA gilt direkt fiir Cloud-Systeme, die nicht Giberwiegend auf die
spezifischen Belange eines Kunden zugeschnitten werden. Die Vorschrift diirfte
sachlogisch analog anzuwenden sein, wenn es sich um dedizierte Systeme handelt.

Der ungliickliche Riickgriff auf »Sanktionsméglichkeit« Giberzeugt jedoch nicht. Die
vorgegebene, jederzeitige Kiindigungsmaoglichkeit des Kunden stellt einen Eingriff in
die Vertragsfreiheit dar, welcher insbesondere den Anbieter von dedizierten Systemen
(»Private-Cloud, s.0.) vor Herausforderungen stellt. Letzterer kann seine Investitionen
im Kontext der kurzen Kiindigungsmaéglichkeit mittels »Sanktionen« absichern, wobei
diese »Sanktionen« gem. EG 89 DA »verhaltnismaRig« sein miissen. Der Anbieter tragt
hierbei somit ein erhebliches Kalkulationsrisiko.

273 Vgl. Ehlen/Fritz/Blum, Cloud-Switching unter dem Data Act: Kostenloser Wechsel in jedem Fall?, CR 3/2025, S. 141ff.
274 Specht/Hennemann, Data Act/Data Governance Act, 2. Auflage 2025, Art. 29 Rn. 14f.
275 pommerening/Nickel, RDI 2024, 289 Rn. 12f.
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3.11.3 Ubergangszeitraum (Art. 29 Abs. 2 DA)

(2) Vom 11. Januar 2024 bis zum 12. Januar 2027 diirfen
Anbieter von Datenverarbeitungsdiensten bei den
Kunden fiir den Vollzug des Wechsels ermaligte
Wechselentgelte erheben.

(3) Die in Absatz 2 genannten ermaRigten
Wechselentgelte diirfen die Kosten, die dem Anbieter
von Datenverarbeitungsdiensten im unmittelbaren
Zusammenhang mit dem betreffenden Wechsel
entstehen, nicht Ubersteigen.

Im Ubergangszeitraum bis zum 12.01.2027 diirfen Anbieter ermé&Rigte
Wechselentgelte erheben, soweit sie gem. Art 29 Abs. 3 DA nicht die tatsachlichen
Wechselkosten des Anbieters liberschreiten. Dies sollte vom Gesetzgeber ein
Entgegenkommen gegeniiber KMU sein, um sich auf die neuen Modelle auch
kalkulatorisch einzustellen.

3.11.4 Informationspflichten (Art. 29 Abs. 4 -6
DA)

(4) Vor dem Abschluss eines Vertrags mit einem Kunden
unterrichten Anbieter von Datenverarbeitungsdiensten
den potenziellen Kunden eindeutig uber die
moglicherweise erhobenen Standarddienstentgelte und
die bei vorzeitiger Kiindigung moglicherweise
auferlegten Sanktionen sowie uber die ermaRigten
Wechselentgelte, die wahrend des in Absatz 2 genannten
Zeitrahmens erhoben werden konnten.
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Dem Anbieter werden mit dieser Regelung Informationspflichten hinsichtlich der
erhobenen Standarddienstentgelte, Sanktionen bei vorzeitiger Kiindigung und
Wechselentgelte fiir den Ubergangszeitraum auferlegt. Diese Regelung impliziert, dass
bei einer vorzeitigen Kiindigung »Sanktionen« erhoben werden diirfen. Vertrage mit
fester Laufzeit sollen von der Verordnung eben nicht verhindert werden (EG 89, s.0.).
Eine vorzeitige Kiindigung kann dann mit verhaltnismaRigen »Sanktionen« belegt
werden.

Diese (analoge Anwendung der) Regelung ist insbesondere fiir Anbieter bedeutsam,
die z. B. eine dedizierte Private-Cloud-Umgebung fiir Kunden anbieten, welches in der
Regel mit erheblichen Investitionen verbunden ist (s.0.). Um hier Planungssicherheit
hinsichtlich der aufgewandten Investitionen zu erlangen, kann eine Laufzeitsicherheit
bzw. eine Absicherung mittels »Sanktionen« notwendig sein.

Die Informationen uber die in Art. 29 Abs. 4 DA aufgefiihrten Punkte sind dem
potenziellen Kunden vor Vertragsschluss aktiv in eindeutiger Form zu libermitteln. Es
handelt sich somit um vorvertragliche Pflichten des Anbieters.27

(5) Gegebenenfalls stellen Anbieter von Datenverarbei-
tungsdiensten einem Kunden Informationen tber
Datenverarbeitungsdienste bereit, durch die der Wechsel
sehr kompliziert oder kostspielig wird oder ohne
nennenswerte Eingriffe in die Daten, digitalen Ver-
mogenswerte oder die Dienstarchitektur unmaglich ist.

Anlass- bzw. anbieterbezogen soll der Anbieter dem Kunden Informationen liber
Dienste bereitstellen, soweit durch diese Dienste ein Wechsel sehr kompliziert oder
kostspielig wird. Gleiches gilt, wenn bei einem Wechsel nennenswerte Eingriffe in die
Daten, digitalen Vermdgenswerte oder die Dienstarchitektur notwendig werden. Diese
Regelung diirfte bei Standard-Cloud-Leistungen regelmafig nicht einschlagig sein.

(6) Anbieter von Datenverarbeitungsdiensten
veroffentlichen die in den Absatzen 4 und 5 genannten
Informationen fur Kunden gegebenenfalls auf einem
gesonderten Abschnitt ihrer Website oder auf eine
andere leicht zugangliche Weise.

276 Specht/Hennemann, Data Act/Data Governance Act, 2. Auflage 2025, Art. 29 Rn. 24f.
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Hierbei handelt es sich um keine zwingende Vorgabe. Anbieter konnten allerdings
gerade allgemeingiltige Informationen auf diese (fiir den Anbieter einfacheren) Weise

zuganglich machen.

3.11.5 Marktiiberwachung (Art. 29 Abs. 7 DA)

Rainer Duda, Lead of Competence Center Data & Al, M&MW
Software GmbH

(7) Der Kommission wird die Befugnis libertragen, gemaR
Artikel 45 delegierte Rechtsakte zur Erganzung dieser
Verordnung zu erlassen, indem ein
Uberwachungsmechanismus eingerichtet wird, mit dem
die Kommission die von Anbietern von
Datenverarbeitungsdiensten auf dem Markt verlangten
Wechselentgelte liberwachen kann, um sicherzustellen,
dass die Wechselentgelte gemaR den Absatzen 1 und 2
des vorliegenden Artikels innerhalb der in diesen
Absatzen festgelegten Fristen abgeschafft und verringert
werden.

Die EU-KOM ist gemal Art. 29 Abs. 7 DA dazu befugt, zusatzliche detaillierte
Regelungen in Form von delegierten Rechtsakten zu erlassen, um ein formelles
Kontrollsystem einzufiihren.

Dieser Uberwachungsmechanismus wiirde wohl regelmaRig Daten dariiber sammeln,
welche Wechselentgelte Anbieter tatsachlich verlangen, priifen, ob diese Entgelte den
gesetzlichen Vorgaben entsprechen (Reduktion nur auf tatsichliche Kosten im
Ubergangszeitraum, vollstandige Abschaffung ab 12. Januar 2027), Abweichungen
oder VerstoRRe identifizieren und so eine Grundlage fiir rechtliche oder regulatorische
MaRnahmen schaffen.

Das bedeutet, dass Anbieter damit rechnen miissen, dass ihre Preisgestaltung fiir den
Anbieterwechsel von der EU tGiberwacht wird. Bei zu hohen oder nicht fristgerecht
reduzierten Entgelten miissen sie mit Sanktionen rechnen. Art. 29 DA enthilt keine
eigenen Bestimmungen zu Strafen oder BuRgeldern bei Nichteinhaltung seiner
Vorgaben. Die Durchsetzung erfolgt auf Grundlage von Art. 40 DA, der die EU-
Mitgliedstaaten verpflichtet, wirksame, verhaltnismaRige und abschreckende
Sanktionen fiir VerstoBe gegen den DA festzulegen. Sollte die EU-KOM im Rahmen des
vorgesehenen Uberwachungsmechanismus Verst6Re feststellen, kénnten zusténdige
nationale Behérden des jeweiligen EU-Mitgliedstaats geeignete MaBnahmen

ergreifen.
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3.12 Technische Aspekte des Wechsels
(Art. 30 DA)

Luisa Nissen, Rechtsreferendarin, Bitkom e.V.

EG 86, 90, 92 DA

Art. 30 DA gewahrleistet die Schnelligkeit und Leichtigkeit eines Wechsels. Indem
dessen technische Anforderungen definiert werden, werden die Hiirden zwischen den
jeweiligen Anbietern abgebaut und die technischen Gegebenheiten so weit wie
mdglich harmonisiert, wobei die Pflichten abhangig vom jeweiligen Leistungsumfang
variieren.?’7 Ziel ist es, beim libernehmenden Anbieter einen (mdglichst) dquivalenten
Betrieb der bereits vorhandenen Datenverarbeitung zu gewahrleisten.

Wahrend sich Art. 30 Abs. 1 DA an den Anbieter von [aaS richtet, legen Art. 30 Abs. 2—4
DA die technischen Bedingungen fiir alle Gibrigen Anbieter von
Datenverarbeitungsdiensten, insbesondere PaaS, SaaS und Xaas fest. Bringt eine
Bereitstellung der Daten Gefahren fiir die Sicherheit des Systems oder den Schutz der
Kundendaten mit sich, kann der Anbieter die Bereitstellung verweigern, Art. 30 Abs. 6
DA.

Sofern die Anbieter ihren Pflichten nach Art. 30 DA nicht nachkommen, kommen neben
vertraglichen Durchsetzungsanspriichen auch Schadensersatzanspriiche nach §§ 280
ff. BGB in Betracht, sofern dem Kunden ein kausaler Schaden entstanden ist.

3.12.1 laa$S (Art. 30 Abs. 1 DA)

Art. 30 Abs. 1 DA richtet sich an den Anbieter von laaS und legt fiir diesen die
strengsten Anforderungen fest. Denn dieser hat proaktiv fiir die Herstellung von sog.
Funktionsdquivalenz zu sorgen.

3.12.2 PaaS/SaaS/XaaS (Art. 30 Abs. 2 ff. DA)

Die Anbieter von Datenverarbeitungsdiensten, die nicht bereits unter Art. 30 Abs. 1 DA
fallen — insbesondere namentlich die Anbieter von Paa$, SaaS und XaaS — miissen nur
offene Schnittstellen zum Datenexport und -transfer bereitstellen (APIs).

Die Web-APIs mussen nur fiir die Kunden, Entwickler und den tibernehmenden
Anbieter 6ffentlich zuganglich sein, jedoch nicht fiir die Allgemeinheit.278

277 So auch Linardatos in: Specht/Hennemann, Data Act/Data Governance Act, 2. Auflage 2025, Art. 30 Rn. 5f.
278 Linardatos in: Specht/Hennemann, Data Act/Data Governance Act, 2. Auflage 2025, Art. 30 Rn. 25; kritisch: Leistner/Antoine,
IPR and the use of open data and data sharing initiative by public and private actors, 2022, S. 114.
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Datensicherheit sollte durch Authentifizierung und Autorisierung sichergestellt
werden. Die Schnittstellen miissen ausreichende Informationen liber den Dienst
beinhalten, damit die erforderlichen technischen MaRnahmen (z. B.
Softwareentwicklung) getroffen werden kénnen, um die Dateniibertragung und
Interoperabilitat zu gewahrleisten, Art. 30 Abs. 2 DA.27° Eine Entwicklungspflicht trifft
dabei jedoch nur die iibernehmenden Anbieter.28° Die Schnittstellen miissen
unentgeltlich zur Verfligung gestellt werden.

Nach Art. 30 Abs. 3 DA muss der urspriingliche Anbieter die Kompatibilitat mit
gemeinsamen Spezifikationen auf der Grundlage offener
Interoperabilitdtsspezifikationen?8* oder harmonisierter Interoperabilitdtsnormen?2
gewahrleisten. Solange diese Spezifikationen und Normen nach Art. 35 Abs. 8 DA noch
nicht verdffentlicht sind, muss der urspriingliche Anbieter die Daten nach Art. 35 Abs. 5
DA in einem strukturierten, gangigen und maschinenlesbaren Format bereitstellen,
Art. 30 Abs. 5 DA.

Art. 35 Abs. 4 DA verpflichtet den urspriinglichen Anbieter dariiber hinaus, das nach
Art. 26 lit. b DA zu fiihrende Online-Register stetig zu aktualisieren.

3.12.3 Funktionsaquivalenz

Kernelement des Art. 30 Abs. 1 DA ist die sog. Funktionsdquivalenz. Diese hat der
Anbieter von laa$ bei der Nutzung des Gibernehmenden Datenverarbeitungsdienstes
nach Wechsel des Kunden sicherzustellen, indem er alle ihm zur Verfligung stehenden
angemessenen MalRnahmen ergreift. Eine Definition der Funktionsdquivalenz findet
sich in Art. 2 Nr. 37 DA. Gemeint ist »die Wiederherstellung [...] eines MindestmalRes an
Funktionalitat in der Umgebung eines neuen Datenverarbeitungsdienstes gleicher
Dienstart nach dem Wechsel«. Wann das Mindestmaf? an Funktionsdaquivalenz erreicht
wird, bleibt hingegen offen. Allerdings stellt EG 86 klar, dass von Anbietern von
Datenverarbeitungsdiensten nur erwartet werden kann, dass sie die
Funktionsdquivalenz in Bezug auf die Funktionen ermdglichen, die sowohl vom
urspriinglichen als auch vom tibernehmenden Datenverarbeitungsdienst unabhangig
voneinander angeboten werden. Die Eingabe der Kundendaten soll deshalb beim
Ubernehmenden Anbieter zum gleichen Ergebnis fiihren, wie die Eingabe beim
urspriinglichen Anbieter.

Die vom urspriinglichen Anbieter geschuldeten UnterstitzungsmalRnahmen umfassen
insbesondere technische und personelle Kapazitaten sowie das Bereitstellen von
Informationen und Dokumentationsmaterial.28

Berechtigter ist der Kunde selbst, wobei es wohl zuldssig sein diirfte, dass dieser dem
urspriinglichen Anbieter eine Weisung erteilt, die exportierten Daten unmittelbar an
den libernehmenden Anbieter weiterzuleiten.

279 pommerening/Nickel, RDi 2024, 289 Rn. 26.

280 Linardatos in: Specht/Hennemann, Data Act/Data Governance Act, 2. Auflage 2025, Art. 30 Rn. 25.

281 Art. 2 Nr. 42 DA.

282 Art. 2 Nr. 41, 43 DA.

283 |m Einzelnen: Linardatos in: Specht/Hennemann, Data Act/Data Governance Act, 2. Auflage 2025, Art. 30 Rn. 16ff.
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3.12.4 Zumutbarkeitsgrenze (Art. 30 Abs. 6 DA)

Die den Anbietern von Datenverarbeitungsdiensten in Art. 30 Abs. 1—5 DA auferlegten
Pflichten stehen nach Art. 30 Abs. 6 DA stets unter dem Vorbehalt der Zumutbarkeit.
Anbieter von Datenverarbeitungsdiensten sind deshalb nicht verpflichtet, neue
Technologien oder Dienste zu entwickeln. Auch digitale Vermdgenswerte?84, die durch
Rechte des geistigen Eigentums geschiitzt sind oder ein Geschaftsgeheimnis
darstellen, miissen nicht gegentiber Kunden oder dem libernehmenden Anbieter
offengelegt werden. Wenn die Offenlegung die Sicherheit und Integritat des
urspriinglichen Anbieters des Datenverarbeitungsdienstes oder des Kunden
beeintrachtigen wiirde, darf der urspriingliche Anbieter auch die Offenbarung dieser
digitalen Vermogenswerte verweigern.

Dabei kann sich der urspriingliche Anbieter aber nicht mit einem pauschalen Hinweis
auf Sicherheitsbedenken seinen Pflichten zur Unterstiitzung des Wechsels entziehen.
Im Hinblick auf die von Art. 23 ff. DA gewahrleistete Wechseleffektivitat kommt dieser
im Rahmen einer Interessenabwagung erhebliches Gewicht zu. In dem
Herrschaftsbereich des urspriinglichen Anbieters obliegt es diesem deshalb, alle
erforderlichen SchutzmaRBnahmen zu ergreifen, um die Sicherheit und Integritat seines
Systems zu gewahrleisten und einen Wechsel zu erméglichen.?25

Daneben sind auch die Sicherheitsinteressen des Kunden zu bertlicksichtigen.
Insbesondere diirfen beim Wechselvorgang keine Daten des Kunden gefahrdet
werden.

Sofern der Kunde Durchsetzungs- oder Schadensersatzanspriiche geltend macht, stellt
Art. 30 Abs. 6 DA eine Einwendung dar.

3.13 Ausnahmen fiir bestimmte DVD (Art. 31
DA)

Rainer Duda, Lead of Competence Center Data & Al, M&MW
Software GmbH | David Schonwerth, Bereichsleiter Data

Economy, Bitkom e.V.

EG 98 DA

In Art. 31 DA werden fiir einzelne DVDs Ausnahmen von Verpflichtungen festgelegt.

284 Art. 2 Nr. 32 DA.
285 Schmit-Wudy in: BeckOK DatenschutzR, 52. Edition, Stand 01.05.2025; DA Art. 30 Rn. 40; Linardatos in: Specht/Hennemann,
Data Act/Data Governance Act, 2. Auflage 2025, Art. 30 Rn. 38.
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3.13.1 Ausnahmen fiir maRgeschneiderte DVDs
(Art. 31 Abs. 1 DA)

GemaR Art. 31 Abs. 1 DA sind »fiir Datenverarbeitungsdienste, bei denen [A] die
meisten zentralen Funktionen auf die spezifischen Bediirfnisse eines einzelnen Kunden
zugeschnitten wurden, oder [B] wenn alle Komponenten fiir die Zwecke eines
einzelnen Kunden entwickelt wurden und [C] wenn diese Datenverarbeitungsdienste
nicht im grofReren kommerziellen MaRstab liber den Dienstleistungskatalog der
Anbieter von Datenverarbeitungsdiensten angeboten werden« die Pflichten aus Art. 23
lit. d, Art. 29, Art. 30 Abs. 1, 3 DA nicht anwendbar.

Die Wiederholung von Datenverarbeitungsdiensten an der Stelle [C] »wenn diese
Datenverarbeitungsdienste nicht im kommerziellen MaRstab« deutet darauf hin, dass
die Tatbestandsmerkmale [A] und [B] alternativ und das Tatbestandsmerkmal [C]
kumulativ vorliegen miissen, folglich ([A] und/oder [B]) und [C].

Hilfreich ist hierbei auch ein Blick auf die englische Sprachversion von Art. 31 Abs. 1 DA:
»[...] shall not apply to data processing services of which the majority of main features
has been custom-built to accommodate the specific needs of an individual customer or
where all components have been developed for the purposes of an individual customer,
and where those data processing services are not offered at broad commercial scale via
the service catalogue of the provider of data processing services.«

3.13.2 Vollausnahme fiir zeitlich begrenzt
bereitgestellte DVDs fiir Test- und
Bewertungszwecke (Art. 31 Abs. 2 DA)

Art. 31 Abs. 2 DA nimmt DVDs aus den Pflichten aus Kapitel 6 aus, »die nicht als

Vollversion, sondern zu Test- und Bewertungszwecken und fiir einen begrenzten
Zeitraum bereitgestellt werden«.

3.13.3 Vorvertragliche Informationspflicht
(Art. 31 Abs. 3 DA)

Sowohlin den Fallen von Art. 31 Abs. 1 als auch Abs. 2 DA muss der Anbieter den
Kunden vor Vertragsabschluss lber die nicht anwendbaren Pflichten informieren.

3.14 Parallele Nutzung von DVDs (Art. 34 DA)
EG 99 DA
Artikel 34 legt dar, dass einzelne Anforderungen aus den Art. 23 ff. DA fiir den Zweck

der parallelen Nutzung von DVDs anwendbar sind und welche Datenextraktions-
entgelte im Fall der parallelen Nutzung von DVDs erhoben werden diirfen.
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3.14.1 Anwendbare Pflichten

Folgende Pflichten sind gemaR Art. 34 Abs. 1 DA nicht nur fir einen Wechsel zwischen

DVDs (siehe Abschnitt 3.5.2), sondern auch zum Zweck der parallelen Nutzung von

DVDs anwendbar:
Norm Grobe Beschreibung Abschnitt im Leitfaden
Art. 23 DA Generalklausel 3.5
Art. 24 DA Tragweite der technischen| 3.6
Verpflichtungen
Art. 25 Abs. 2 lit. a i) DA Sorgfaltspflicht, 3.7.2
Kontinuitat des
Geschaftsbetriebs,
Fortsetzung der
Erbringung der
vertraglichen Leistungen
Art. 25 Abs. 2 lit. a iv) DA Sicherheitsanforderungen
Art. 25 Abs. 2 lit. e DA Auflistung aller Kategorien
von Daten und digitalen
Vermogenswerten
Art. 25 Abs. 2 lit. f DA Liste aller
Datenkategorien, die nicht
exportiert werden
Art. 30 Abs. 2 DA Bereitstellung offener 3.12.2

Schnittstellen
(PaaS/SaaS/XaaS) mit
ausreichenden
Informationen

Art. 30 Abs. 3 DA

Verpflichtung zur
Kompatibilitat mit hEN
und gemeinsamen
Spezifikationen auf Basis
von Art. 35 DA
(PaaS/SaaS/XaaS)

Art. 30 Abs. 4 DA

Aktualisierung des Online-
Registers gemaR Art. 26 lit|
b DA (PaaS/SaaS/XaaS)

Art. 30 Abs. 5 DA

Export aller exportierbaren
Daten falls keine hEN oder
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Norm Grobe Beschreibung Abschnitt im Leitfaden

gemeinsamen
Spezifikationen
veroffentlicht wurden

3.14.2 Kostenweitergabe

GemaR Art. 34 Abs. 2 DA diirfen bei der parallelen Nutzung von DVDs seitens der
Anbieter Datenextraktionsentgelte verlangt werden, die jedoch auf die Hohe der
entstandenen Extraktionskosten limitiert sind.

3.15 Interoperabilitat von
Datenverarbeitungsdiensten (Art. 35 DA)

Volker Smoljko, Technical Relations Executive, IBM Deutschland
Research & Development GmbH | David Schonwerth,
Bereichsleiter Data Economy, Bitkom e.V.

EG 100 DA

Art. 2 Nr. 41 DA: »offene
Interoperabilitatsspezifikationen« eine technische
Spezifikation im Bereich der Informations- und
Kommunikationstechnologie, die leistungsbezogen
darauf ausgerichtet sind, die Interoperabilitat zwischen
Datenverarbeitungsdiensten herzustellen;
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Art. 2 Nr. 42 DA: »gemeinsame Spezifikationen« ein
Dokument, bei dem es sich nicht um eine Norm handelt
und das technische Lésungen enthalt, die es
ermoglichen, bestimmte Anforderungen und Pflichten,
die im Rahmen dieser Verordnung festgelegt worden
sind, zu erfullen;

Art. 2. Nr. 43 DA: »harmonisierte Norm« eine
harmonisierte Norm im Sinne des Artikels 2 Nummer 1
Buchstabe c der Verordnung (EU) Nr. 1025/2012;

3.15.1 Wesentliche Anforderungen
(Art. 35 Abs. 1,2 DA)

Die wesentlichen gesetzlichen Anforderungen an offene
Interoperabilitatsspezifikationen und harmonisierte Normen, so wie sie in Art. 30 DA
beschrieben sind, finden sich in Art. 35 Abs. 1 sowie 2 DA.

Hervorzuheben ist die leicht abgeschwachte Formulierung fiir die Umsetzung der
Anforderungen in der englischen Sprachfassung: Art. 35 Abs. 1 DA nutzt »..shall...«
wadhrend Art. 35 Abs. 2 DA »shall adequately address« nutzt.

In der deutschen Sprachfassung wiederum werden in Art. 35 Abs. 1 DA imperative
Formulierungen verwendet (...bewirken...; ...erleichtern...), wahrend Art. 35 Abs. 2 DA
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eine abgeschwachte Formulierung dessen nutzt (... miissen Folgendes angemessen
regeln...).

»(1) Offene Interoperabilitatsspezifikationen und
harmonisierte Normen fir die Interoperabilitat von
Datenverarbeitungsdiensten

a) bewirken, soweit dies technisch machbar ist, die
Interoperabilitat zwischen verschiedenen
Datenverarbeitungsdiensten, die die gleiche Dienstart
abdecken;

b) verbessern die Ubertragbarkeit digitaler
Vermogenswerte zwischen verschiedenen
Datenverarbeitungsdiensten, die die gleiche Dienstart
abdecken;

c) erleichtern, soweit dies technisch machbar ist, die
Funktionsaquivalenz zwischen den in Artikel 30 Absatz 1
genannten Datenverarbeitungsdiensten, die die gleiche
Dienstart abdecken;

d) beeintrdchtigen Sicherheit und Integritat der
Datenverarbeitungsdienste und Daten nicht;

e) sind fir die Moglichkeit einer technischen Aufriistung
und die Einbindung neuer Funktionen und Innovationen
in Datenverarbeitungsdiensten ausgelegt.«
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Anbieter von Datenverarbeitungsdiensten (DVDs)

gemaB Art. 30 Abs. 3 DA? (d.h. nicht laaS)

gewihrleisten 12 Monate nach

Veroffentlichung Kompatibilitat mit
gemeinsamen Spezifikationen auf Grundlage von
Welche offenen Interoperabilititsspezifikationen auf diein hENs auf die in der zentralen Datenbank der Union
Pflichten der zentralen Datenbank der Union fiir Normen fiir fiir Normen fiir DVDs Bezug genommen wurde
bl DVDs Bezug genommen wurde
Anbieter?
(Wesentlichen) Anforderungen gemaf Art. 35 1, 2 DA
UND l
: 3 bericksichtigt Standpunkte der konsultiert alle einschlagigen
Wie kann : zustdndigen Behdrden, einschlagiger Int tri 9'9 berucksichtigt einschlagige intl./europ. Normen
EU-KOM ! Gremien oder Expertengruppen nieressentrager und Selbstregulierungsinitiativen
4 | -
diese T v
. - Beauftragt gemiR Art. 10 Abs. 1 Standardisierungs-vo
Pflichten Legt durch (1) Durchfithrungsakt (nach Art. 46 Abs. 2 DA gemeinsame Mitgliedsstaat setzt KOM in Kenntnis falls eine/mehrere ESOs, harmanisierte Narmen zu
operatio- Spezifikation auf Grundlage offener Interoperabilitatsspezifikation gemeinsame Spezifikation nicht den wesentlichen erarbeiten, die Art. 35 Abs. 1, 2 DA erflllen
p fest Anforderungen entspricht T
nalisieren? | Art.35Abs.5DA
v J/ veréffentlicht hEN durch Durchfiihrungsrechtsakt
versffentlicht OJEU-Fundstelle fiir gemeinsame Spezifikation auf (nach Art. 46 Abs. 2 DA) im. OJEU undin df’”
Grundlage von offenen Interoperabilitatsspezifikationen durch e bewertet die Erliuterung des Mitgliedstaats und zentralen Datenbank der Union fiir Normen fiir
Durchfilhrungsrechtsakt (2) (nach Art. 46 Abs. 2 DA) in der zentralen indert ggf. (1) Durchfiihrungsrechtsakt bvbs
Datenbank der Union flir Normen fiir DVDs | Ar.35Abs.8DA

» Bei anderen als den in Absatz 1 des
und die filr den Betrieb der Infrastruktur er

Artikel

virtuellen R
anderweitig verarbeitet oder eingesetzt werden [..] «], i

[Abs. 1: » Was D

itungsdienste fir

un ische Rec

1 betrifft, die auf Infrastrukturelemente wie Server, Netze

beschréinkt sind, aber keinen Zugang zu den Betriebsdiensten, zur Software und zu den Anwendungen gewdhren, die auf diesen Infrastrukturelementen gespeichert sind,

Bitkom, 2025.

3.15.2

Anbieter von D: die

Maglichkeit 1: hEN via SSOs

ilitat mit [..] « (Art. 30 Abs. 3 DA)

GemaR Art. 35 Abs. 4 DA kann die EU-KOM nach Beriicksichtigung relevanter
internationaler und Europaischer Normen und ,selbstregulierender’ Initiativen, nach

Art. 10 Abs. 1 Standardisierungs-Verordnung (Standardisierungs-VO)2%¢ eine oder

mehrere Europdische Standardisierungs-Organisationen (ESOs) mittels eines

Standardisation Request den Auftrag zur Erstellung einer ,Draft* harmonisierten Norm

erteilen, die die aufgefiihrten ,essential requirements’, die in Art. 35 Abs. 1, 2 DA

beschrieben sind, erfiillen.

Gemal Art. 35 Abs. 8 DA miussen die Fundstellen solcher hENs wiederum nach

Fertigstellung der hEN, um dann unter Art. 30 Abs. 3 DA anwendbar zu sein, per

Durchfiihrungsrechtsakt veréffentlicht werden.

GemaR Art. 35 Abs. 9 DA ist fiir den Erlass eines solchen Durchfiihrungsrechteakts ein

sog. Komitologieverfahren nach Art. 46 Abs. 2 DA i.V.m. Art. 5 der

Ausschussverfahrensverordnung?®” durchzufiihren, welches unter Umstanden die

Moglichkeit der Ablehnung des Durchfiihrungsrechtsaktes vorsieht.

286 AB|. L 316, 1025/2012, 14.11.2012, S. 12ff.
287 ABI. L 55,182/2011, 28.2.2011, S. 13ff.
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3.15.3 Moglichkeit 2: Gemeinsame
Spezifikationen auRerhalb SSOs
(Art. 35 Abs. 5 ff. DA)

GemaR Art. 35 Abs. 5 DA kann die EU-KOM neben dem Pfad iiber die formale
Standardisierung Uber einen Durchfiihrungsrechtsakt?8® gemeinsame Spezifikationen
auf der Grundlage offener Interoperabilitatsspezifikationen erlassen, die die
Anforderungen aus Art. 35 Abs. 1, 2 DA abdecken?®?,

3.15.4 Anforderungen

Gemal Art. 35 Abs. 3 DA miissen offene Interoperabilitatsspezifikationen fiir eine
Anerkennung alle Anforderungen des Annex Il der Standardisierungs-VO erfiillen. Dazu
zahlt insbesondere, dass diese

= Marktakzeptanz erreicht haben (Annex Il Abs. 1 Standardisierungs-VO)

= Nicht im Widerspruch zu européischen Normen stehen (Annex Il Abs. 2
Standardisierungs-VO)

= Von einer gemeinniitzigen Organisation erarbeitet wurden (Annex Il Abs. 3
Standardisierungs-VO)

= in Verfahren entwickelt wurden, die (Annex Il Abs. 3 Standardisierungs-VO)
offen,
konsensbasiert und
transparent sind
= folgende Anforderungen erfiillen bzgl. (Annex Il Abs. 4 Standardisierungs-VO)
Pflege
Verfligbarkeit
Lizenzierung
Relevanz
Neutralitat und Stabilitat

Qualitat.

288 Vgl Erklarung von Delegierten Rechtsakten und Durchfiihrungsrechtsakten, EU-KOM, »Durchfiihrungsrechtsakte und
delegierte Rechtsakte«, zuletzt abgerufen am, 27.07.2025, https://commission.europa.eu/law/law-making-process/adopting-eu-
law/implementing-and-delegated-acts_de.

289 Art. 35 Abs. 5 DA.
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3.15.5 Verabschiedung

Dabei sind gemaf3 Art. 35 Abs. 6 DA u.a. die unter Art. 37 Abs. 5 lit. h DA genannten
einschldagigen zustandigen Behorden sowie bestimmte andere Stakeholder zu
beteiligen, was denen jedoch keine Vetorechte oder Vergleichbares zubilligt.

EU-Mitgliedsstaaten kdnnen dahingehend gemaR Art. 35 Abs. 7 DA gegeniiber der EU-
KOM &uRern, dass die gesetzlichen Anforderungen in Art. 35 Abs. 1, 2 DA mit den
angezeigten Spezifikationen und hENs nicht ausreichend abgedeckt wiirden. In diesem
Fall muss die EU-KOM die Details zu Erlduterung entsprechend untersuchen und kann
den betroffenen Durchfiihrungsrechtsakt entsprechend anpassen.

Fiir den Erlass eines solchen Durchfiihrungsrechteakts ist gemaf Art. 35 Abs. 8 DA ein
sog. Komitologieverfahren nach Art. 46 Abs. 2 DA i.V.m. Art. 5 der
Ausschussverfahrensverordnung??® durchfiihren, welches unter Umstanden die
Moglichkeit der Ablehnung des Durchfiihrungsrechtsaktes vorsieht.

3.15.6 Central Union Repository (Art. 35 Abs. 8)

Sowohl harmonisierte Normen (Mdglichkeit 1) als auch gemeinsame Spezifikationen
(Maglichkeit 2) sind in einer sog. zentralen Datenbank der Union fiir die
Interoperabilitdt von Datenverarbeitungsdiensten (,Union Standards Repository‘) zu
veroffentlichen. Ab Verdffentlichung haben Normadressaten von Art. 30 Abs. 3 DA 12
Monate Zeit, die Kompatibilitat ihrer Dienste entsprechend der veréffentlichten
hEN/Spezifikationen nachzuweisen.

Das Union Standards Repository soll planmaRig im September 2025 online gehen. Es
wird erwartet, dass sich das Central Union Standards Repository dadurch auszeichnet,
dass es:

= Als ,One-Stop-Shop fiir Anbieter, Kunden und Systemintegratoren fungiert

= Eine Online-Plattform darstellt, die in die Website der EU-KOM integriert ist, mit
entsprechenden Funktionen, z. B. Filtern

= Harmonisierte Normen (hENs), gemeinsame Spezifikationen, sowie anerkannte
Industrie-Standards enthalt.

290 ABJ.L55,182/2011, 28.2.2011, S. 13ff.
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4 Internationale Datentransfers

(Kapitel VII DA)

Tahir Mughal, MBA, Senior Consultant,
Enterprise Transformation, Materna SE

EG 101,102 DA

4.1 Zielsetzung

Art. 32 DA regelt den Schutz nicht-personenbezogener Daten vor unrechtmaRigen
Zugriffen durch staatliche Stellen aus Drittstaaten. Ziel ist es, die digitale Souveranitat
Europas zu starken und sicherzustellen, dass Daten, die in der EU gespeichert werden,
nicht ohne rechtlich saubere Grundlage an auslandische Behorden tibermittelt oder
durch diese abgerufen werden.

Diese Vorschriften betreffen insbesondere Anbieter von Datenverarbeitungsdiensten
wie Cloud-Anbieter, Plattform-betreiber oder loT-Dienstleister. Sie miissen geeignete
MaRnahmen ergreifen, um die Anforderungen des Art. 32 DA umzusetzen. Die EG 101
und 102 DA verdeutlichen dabei die politische Zielsetzung: Der Schutz europdischer
Datenraume vor auslandischen Zugriffen bedarf klarer rechtlicher Grenzen und
technischer sowie organisatorischer Absicherungen.

4.1.1 MalRnahmen

Anbieter von Datenverarbeitungsdiensten miissen MalRnahmen ergreifen, um
unrechtmaRigen staatlichen Zugriff auf in der EU gespeicherte, nicht-
personenbezogene Daten zu verhindern, wenn dies im Widerspruch zum Unionsrecht
oder zum nationalen Recht des betreffenden Mitgliedstaats steht. Der DA sieht hierfiir
vier zentrale MaRnahmenkategorien vor:

4.1.1.1 Technisch

Technische SchutzmaBnahmen dienen der Absicherung der Systeme selbst. Dazu
gehoren etwa:

= Verschlisselung sensibler Daten,
= Zugriffs- und Nutzerverwaltung (z. B. Multi-Faktor-Authentifizierung),
= Protokollierungen (Monitoring und Nachvollziehbarkeit von Zugriffen).

Diese MaBnahmen sollen den direkten Zugriff durch ausldndische Stellen technisch
unterbinden oder nachvollziehbar machen.
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4.1.1.2 Organisatorisch

Hierunter fallen betriebsinterne Regeln, Prozesse und Zustandigkeiten, mit denen der
Umgang mit Datenzugriffs-anfragen strukturiert wird:

= interne Freigabeprozesse und Eskalationsstufen,
= klare Verantwortlichkeiten im Unternehmen,
= Priifmechanismen bei Anfragen aus Drittstaaten.

Ziel ist es, den operativen Umgang mit internationalen Datenanforderungen
rechtskonform, kontrollierbar und wiederholbar zu gestalten.

4.1.1.3 Rechtlich

Rechtliche Absicherungen sollen durch Vertrage und Vereinbarungen sicherstellen,
dass Daten nicht ohne rechtmaRige Grundlage weitergegeben werden. Dies kann
beispielsweise durch die Einfligung von Standardvertragsklauseln erreicht werden, die
eine Weitergabe nur bei rechtmaRigen Anfragen erlauben. Zudem sollen Anbieter in
der Lage sein, sich auf vertragliche Regelungen zu berufen, wenn rechtswidrige
Anforderungen gestellt werden.

4.1.1.4 Angemessenheit

Alle Malnahmen miissen verhaltnismafRig und wirksam im Verhaltnis zum Risiko sein.
Das bedeutet, je sensibler oder wirtschaftlich bedeutender die Daten sind, desto
strenger mussen die Schutzvorkehrungen sein. Eingehende Anfragen miissen auf ihre
Rechtsgrundlage, VerhaltnismaRigkeit und Konkretheit hin gepriift werden. Anbieter
mussen dokumentieren und nachweisen kénnen, dass inre MalRnahmen geeignet sind,
die Daten effektiv zu schiitzen.

4.1.2 Staatlicher Zugang

Staatlicher Zugang liegt vor, wenn Behdrden aus Drittstaaten direkten Zugriff auf in
der EU gespeicherte Daten verlangen, ohne dass die Daten physisch tibermittelt
werden. Dies kann beispielsweise durch digitale Schnittstellen oder Fernzugriffe
erfolgen. Ein solcher Zugriff ist nur zuldssig, wenn er auf einer gliltigen internationalen
Vereinbarung basiert (z. B. einem Rechtshilfeabkommen) und mit EU-Recht sowie
nationalem Recht vereinbar ist. Fehlt diese Grundlage, muss der Anbieter den Zugriff
verweigern.

4.1.3 Staatliche Ubermittlung

Im Gegensatz zum staatlichen Zugang bezieht sich die staatliche Ubermittlung auf
Falle, in denen ein Anbieter aktiv Daten an eine Behoérde in einem Drittstaat
Ubermittelt, z. B. als Reaktion auf eine behordliche Anordnung oder ein Gerichtsurteil.
Eine solche Ubermittlung ist nur erlaubt, wenn eine rechtskriftige internationale
Ubereinkunft besteht oder in Ausnahmefillen folgende Bedingungen erfiillt sind:

= Die Anordnung muss begriindet, verhaltnismaRig und konkret sein.
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= Der Anbieter muss die Moglichkeit haben, vor einem Gericht im Drittstaat rechtlich
dagegen vorzugehen.

= Das auslandische Gericht muss die Interessen und Rechte des EU-Anbieters
beriicksichtigen.

= Der Anbieter darf sich von nationalen Behorden beraten lassen und muss das
Prinzip der Datenminimierung beachten.

Falls die Entscheidung die nationale Sicherheit oder Verteidigungsinteressen der Union
oder ihrer Mitgliedstaaten beeintrachtigen kdnnte, muss der Anbieter die
Stellungnahme der nationalen Stellen einholen. Bei fehlender Antwort innerhalb eines
Monats oder negativer Stellungnahme kann der Anbieter die Aufforderung ablehnen.

Der Anbieter muss Kunden informieren, wenn Daten an ausldndische Behérden
Ubermittelt werden, auler bei Strafverfolgung, wenn dies Ermittlungen gefahrden
wiirde.

4.1.4 Rechtskriftige internationale Ubereinkunft

Ein zentraler Baustein fur die RechtméaRigkeit staatlicher Zugriffe oder Ubermittlungen
ist das Vorliegen einer rechtskraftigen internationalen Ubereinkunft. Hierzu zihlen:

= bilaterale oder multilaterale Rechtshilfeabkommen,
= internationale Kooperationsabkommen zwischen der EU und Drittstaaten,
= spezifische Vereinbarungen zwischen einzelnen Mitgliedstaaten und Drittstaaten.

Solche Vereinbarungen schaffen eine gemeinsame Rechtsgrundlage fiir die
grenziiberschreitende Zusammenarbeit. Nur wenn sie bestehen, kann ein Zugriff oder
eine Ubermittlung grundsétzlich als rechtm&Rig anerkannt werden. Fehlt eine solche
Ubereinkunft, greifen die strengen Schutzvorschriften des Art. 32 Abs. 3 DA, die eine
Ubermittlung faktisch stark einschrénken.
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5 Missbrauchliche
Vertragsklauseln (Art. 13 DA)

Valentino Halim, Rechtsanwalt Tech, Data &
Al, Junior Partner, Oppenhoff & Partner
Rechtsanwalte Steuerberater mbB |

Nancy Ngan Piechota, Rechtsanwaltin, Taylor
Wessing Partnerschaftsgesellschaft mbB |
Paul Brings, Rechtsanwalt, Taylor Wessing
Partnerschaftsgesellschaft mbB

EG 58, 60, 61, 62 DA

Ein weiteres zentrales Ziel des DA besteht darin, faire und transparente
Vertragsbedingungen liber Datenzugang und Datennutzung zu gewahrleisten.

Art. 13 DA legt hierzu — dhnlich Art. 3 Richtlinie 93/13/EWG (im Folgenden Klausel-RL
und §§ 305 ff. BGB (im Folgenden deutsches AGB-Recht) — Regeln fiir eine inhaltliche
Kontrolle und rechtskonforme Gestaltung von Vertragsklauseln fest, um
missbrauchliche Vertragsbedingungen in datenbezogenen Vertragen zwischen
Unternehmen zu verhindern. Einseitige und unangemessene Vertragsbedingungen,
die ein erhebliches Ungleichgewicht in Geschaftsbeziehungen zwischen den jeweiligen
Vertragsparteien schaffen, sind danach nicht bindend. Die Missbrauchskontrolle
schiitzt vor allem kleine und mittlere Unternehmen (KMU), die aufgrund ihrer
Verhandlungsposition gegeniiber gr6Reren Unternehmen im Rechtsverkehr haufig
benachteiligt werden.

5.1 Anwendungsbereich der
Missbrauchskontrolle

Nicht alle vertraglichen Regelungen unterliegen der Missbrauchskontrolle. Diese greift
gemaR Art. 13 Abs. 1 DA bei Vertragsklauseln lber die Bereitstellung von Daten, d. h.
den Datenzugang und die Datennutzung, und die Haftung oder Rechtsbehelfe bei
Verletzung und Beendigung datenbezogener Pflichten. Die Regelung schrankt andere
Regelungen desselben Vertrags nicht weiter ein (EG 60 DA). Die Missbrauchskontrolle
findet sowohl auf das Vertragsverhaltnis zwischen Dateninhaber und Nutzer
(Datengenerierungsverhaltnis) als auch zwischen Dateninhaber und Drittem
(Datenweitergabeverhaltnis) Anwendung.

Die Missbrauchskontrolle greift nur bei Vertragsbedingungen, die einem Unternehmen
einseitig auferlegt werden. Dies betrifft sog. Take-It-or-Leave-It-Situationen, in denen
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keine echte Verhandlungsmdoglichkeit besteht. Ein einseitiges Auferlegen liegt vor,
wenn eine Vertragsbedingung von einem Unternehmen als Verwender eingebracht
wird und die andere Vertragspartei erfolglos versucht, iber den Inhalt der
Vertragsbedingung zu verhandeln. Dies unterscheidet sich von der Anforderung an
eine Verhandlung von Vertragsbedingungen nach deutschem AGB-Recht, wo keine
solchen Verhandlungsversuche notwendig sind.

Der DA stellt keine Anforderungen dahingehend, in welcher Form eine
Vertragsverhandlung versucht worden sein muss. Jedoch schreibt Art. 13 Abs. 6 S. 2 DA
vor, dass das einbringende Unternehmen nachweisen muss, dass keine Verhandlung
stattgefunden hat. Da eine solche negative Tatsache im Einzelfall nicht belegbar sein
wird, kann sich das einbringende Unternehmen darauf berufen, dass der
Vertragspartner den Verhandlungsversuch beweisen muss.

Unternehmen kénnen die Vorgaben der Missbrauchskontrolle vermeiden, wenn sie
einen »strategischen« erfolglosen Verhandlungsversuch unternommen haben. Ein
solcher Versuch sollte zu Nachweiszwecken dokumentiert werden.

5.2 Feststellung der Missbrauchlichkeit im
Detail

Um zu bestimmen, ob eine Vertragsklausel missbrauchlich ist, sieht Art. 13 DA ein
mehrstufiges Priifschema vor. Dabei gilt, dass Klauseln, die zwingendem EU-Recht
entsprechen, gemaR Art. 13 Abs. 2 DA niemals missbrauchlich sind. Im Ubrigen sollten
Unternehmen die folgenden Schritte untersuchen:

5.2.1 Blacklist

In einem ersten Schritt ist die sog. Blacklist?** zu priifen. Diese abschlieRende Liste
enthalt Klauseln, die stets als missbrauchlich gelten (EG 62 DA). Die Klauseln der
Blacklist sind ohne weitere Priifung unwirksam und diirfen in Vertragen nicht
verwendet werden. Die Verbote schaffen Rechtssicherheit und bieten Unternehmen
eine klare Orientierungshilfe fiir die Vertragspriifung und -gestaltung.

Zur Blacklist gehoren insbesondere Vertragsbedingungen, die entweder die Haftung
flir vorsatzliches oder grob fahrlassiges Verhalten ausschlieRen oder beschranken?9?,
der benachteiligten Partei bei Nichterfullung vertraglicher Pflichten Rechtsbehelfe
vorenthalten??3 oder die Auslegung von Vertragsbedingungen sowie die Beurteilung
der Vertragserfiillung ausschlieBlich der einbringenden Partei vorbehalten?4.

VerstoRe gegen die Blacklist flihren automatisch zur Unverbindlichkeit
(Unwirksamkeit) der Klausel(n) und potenzieller Sanktionen.

291 Art. 13 Abs. 4 DA.

292 Art. 13 Abs. 4 lit. a DA.
293 Art. 13 Abs. 4 lit. b DA.
294 Art. 13 Abs. 4 lit. ¢ DA.
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5.2.1 Greylist

Der zweite Priifschritt betrifft die sog. Greylist2?>. Sie beinhaltet Vertragsbedingungen,
von denen vermutet wird, dass ihre Inhalte missbrauchlich sind. Anders als bei der
Blacklist ist diese Vermutung indes widerlegbar. Die Vertragsbedingungen der Greylist
sind einer besonderen Priifung zur Beurteilung im Einzelfall zuganglich, um die
Angemessenheit der fraglichen Vertragsbedingungen zu beurteilen. Dies umfasst
Vertragsbedingungen,

= die einseitig auferlegt wurden und eine unangemessene Beschrankung der
Rechtsmittel oder Haftung bei Nichterfiillung vorsehen oder die Haftung der
benachteiligten Partei unangemessen erweitern29®,

= dem einbringenden Unternehmen Zugriff auf Daten gewdhren, deren Nutzung die
berechtigten Interessen des anderen Unternehmens erheblich schadigt,
insbesondere bei sensiblen oder geschiitzten Geschaftsdaten??7,

= die Nutzung, Kontrolle oder Verwertung der von dem Unternehmen, dem die
Klausel einseitig auferlegt wurde, bereitgestellten oder erzeugten Daten wahrend
der Vertragslaufzeit unangemessen einschranken?98,

= die Kiindigung des Vertrags innerhalb einer angemessenen Frist durch das
Unternehmen, dem die Klausel einseitig auferlegt wurde, verhindern°?,

= den Erhalt einer Kopie der bereitgestellten oder generierten Daten nach
Vertragsende unangemessen verhindern3°,

= dem einbringenden Unternehmen eine Kiindigung mit unangemessen kurzer Frist
erlauben, ohne Riicksicht auf den Wechsel zu einem anderen vergleichbaren Dienst
und den wirtschaftlichen Schaden3°?,

= oder wesentliche Vertragsbedingungen wie Format, Art, Qualitat oder Menge der
Daten ohne triftigen Grund dndern, ohne dem anderen Unternehmen, dem die
Klausel einseitig auferlegt wurde, ein Kiindigungsrecht einzuraumen3°2,

VerstoRe fiihren ebenfalls zur Unverbindlichkeit der betroffenen Vertragsbedingung,
wobei die Beweislast fiir eine etwaige Widerlegung beim Verwender der jeweiligen
Klausel liegt. Unternehmen sollten die Greylist sorgfaltig priifen und die Ergebnisse
dieser Priifung dokumentieren, um diesbezligliche rechtliche Risiken zu minimieren.

5.2.3 Generalklausel

Im dritten und letzten Schritt ist die Generalklausel3°3 zu priifen. Danach sind
Vertragsklauseln missbrauchlich, wenn sie eine grobe Abweichung von der guten

295 Art. 13 Abs. 5 DA.

29 Art. 13 Abs. 5 lit. a DA.
297 Art. 13 Abs. 5 lit. b DA.
298 Art. 13 Abs. 5 lit. c DA.
299 Art. 13 Abs. 5 lit. d DA.
300 Art. 13 Abs. 5 lit. e DA.
301 Art. 13 Abs. 5 lit. f DA.
302 Art. 13 Abs. 5 lit. g DA.
303 Art. 13 Abs. 3 DA.
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Geschaftspraxis darstellen oder gegen das Gebot von Treu und Glauben verstoRen.
Dies betrifft Klauseln, die ein erhebliches Ungleichgewicht zwischen den
Vertragsparteien schaffen und daher nicht bindend sind. Die Generalklausel dient als
Auffangregelung fiir Félle, die nicht durch die Blacklist3°4 oder Greylist3°> abgedeckt
sind.

Die Generalklausel ist besonders praxisrelevant, da sie auf die Umstdnde des Einzelfalls
abstellt und daher eine flexible Bewertung ermdglicht.

Eine genaue Festlegung der Bewertungskriterien ist derzeit noch nicht méglich,
insbesondere da bislang noch keine dispositiven Rechtsvorschriften fiir den
Datenzugang und die Datennutzung existieren. Allerdings hat eine Expertengruppe
der EU-KOM einen finalen Entwurf standardisierter Mustervertragsbedingungen
vorgelegt.3°6 Obwohl die offizielle, endgiltige Fassung der
Mustervertragsbedingungen der EU KOM erst bis zum 12. September 2025 erwartet
wird, bietet der finale Entwurf Anhaltspunkte, welche Vertragsklauseln Gerichte
voraussichtlich als faire und ausgewogene Geschaftspraxis ansehen werden.

Unternehmen, die sich verhaltnismaRBig eng an den Mustervertragsbedingungen
orientieren, diirften die Anforderungen der Generalklausel nach Art. 13 Abs. 3 DA
erfillen. Allerdings enthalten die Mustervertragsbedingungen keine allgemeingiiltigen
Leitlinien dazu, was als gute Geschaftspraxis gilt. Bei Abweichungen von den
Mustervertragsbedingungen fehlt fiir Unternehmen damit vorerst eine klare
Orientierung, wann die Einhaltung einer guten Geschaftspraxis gewahrleistet ist.

Das Merkmal von Treu und Glauben ist bereits aus Art. 3 Abs. 1 Klausel-RL3°7 bekannt.
Hiernach ist unter Beriicksichtigung von hochstrichterlicher Rechtsprechung3® davon
auszugehen, dass Treu und Glauben das Verhalten umfasst, das ein Vertragspartner
nach loyalem und billigem Verhalten verniinftigerweise erwarten durfte. Auch dieser
MaRstab wird sich mit der Zeit weiter konkretisieren.

Die Generalklausel dhnelt in nicht wenigen Punkten den nach deutschem AGB-Recht
bestehenden Regelungen z.B. der §§ 309 Nr. 7,8 BGB und bietet so eine in der Praxis
bewahrte Grundlage fiir die Bewertung von Missbrauchlichkeit.

5.3 Geltungsbeginn

Gemal Art. 50 DA gilt Art. 13 DA fiir Vertrage, die ab dem 12. September 2025
geschlossen wurden.

5.4 Durchsetzung und Rechtsfolgen

304 Art. 13 Abs. 4 DA.

305 Art. 13 Abs. 5 DA.

306 Expert Group on B2B data sharing and cloud computing contracts, «Final Report of the Expert Group on B2B data sharing and
cloud computing contracts”, 02.04.2025, zuletzt abgerufen am 27.08.2025, https://ec.europa.eu/transparency/expert-groups-
register/core/api/front/document/116180/download.

397 ABI. L 95,93/13/EWG, 5.4.1993, S. 29ff.

308 ygl. EuGH, Urteil vom 14.03.2013 — C-415/11.
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Missbrduchliche Klauseln sind nicht bindend3°. Das heil3t, die entsprechenden
Klauseln kénnen von dem Verwender nicht durchgesetzt werden und missen von der
benachteiligten Vertragspartei nicht beachtet werden. Dies ist zwingend. Die Parteien
konnen die rechtliche Folge nicht ausschlieRen oder davon abweichen320.

Im Ubrigen kénnten Wettbewerber oder berechtigte Verbénde das die missbrauchliche
Klausel verwendende Unternehmen abmahnen und auf Unterlassung in Anspruch
nehmen. Bei den Bestimmungen des DA zu missbrauchlichen Vertragsklauseln diirfte
es sich um Marktverhaltensregeln im Sinne des § 3a des Gesetzes gegen den
unlauteren Wettbewerb (UWG) handeln.

In Fallen, in denen das verwendende Unternehmen zugleich gegen weitere

Bestimmungen des DA verstoRt, kdnnen auch die Verhdangung von BuRgeldern drohen.

5.5 Fazit und Ausblick

Die Regelungen aus Art. 13 DA betreffen sowohl Dateninhaber und Nutzer als auch
Datenempfanger. Unabhangig davon, welche Rolle ein Unternehmen im Kontext von
Datennutzungen einnimmt, ist genau zu priifen, ob die Vertragsbedingungen das
Unternehmen in seinen Rechten nach dem DA benachteiligen.

Unternehmen ist zu raten, die vorstehend beschriebenen Priifschritte im Einzelfall
durchzufihren, um sicherzustellen, dass die verwendeten Vertragsbedingungen
rechtlich durchsetzbar sind.

Unter welchen Voraussetzungen eine Vertragsklausel gegen die Grundsdtze der guten
Geschaftspraxis oder gegen Treu und Glauben verstoRt, wird eine entscheidende Frage
fir die praktische Anwendung des DA sein. Die Bewertung erfordert eine sorgfaltige
Einzelfallpriifung und wird kiinftig maRgeblich durch die Rechtsprechung nationaler
Gerichte sowie durch die Vorgaben und Leitlinien zustandiger Behérden sowie die
Mustervertragsbedingungen der EU-KOM konkretisiert werden. Bis dahin bleibt fiir
Unternehmen eine gewisse Rechtsunsicherheit, welche Vertragsklauseln als
missbrauchlich einzustufen sind.

309 Art. 13 Abs. 1 DA.
310 Art. 13 Abs. 9 DA.
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6 Implementierung

6.1 Umsetzung des Datenzugangs (Art. 4, 5 DA)

Lukas Klein, Manager, Digetiers GmbH | Anne Untermann,
Consultant, Digetiers GmbH

6.1.1 Identifikation und Beschreibung relevanter Daten

Die folgenden Abschnitte befassen sich mit der praktischen Umsetzung zur
Identifikation, Klassifizierung und Beschreibung der fiir den DA relevanten Daten in
betroffenen Unternehmen. Entwickler und Hersteller vernetzter Produkte miissen
dabei nicht nur klaren, welche Daten liberhaupt ausgeleitet werden, sondern auch
sicherstellen, dass berechtigte Empfanger diese eigenstandig verstehen und
interpretieren kdnnen. Dies erfordert neben der physischen Ausleitung der Daten auch
die Bereitstellung klarer, verstandlicher Beschreibungen bzw. Metadaten fiir Nutzer
oder beauftragte Dritte.3*

Der Grundstein zur Identifikation und Klassifizierung der vom DA betroffenen Daten ist
die vollstandige Transparenz lber die im eigenen Unternehmen verfiigbaren Daten.
Idealerweise existiert bereits eine vollstandige Dokumentation tiber vorhandenen
Daten im Unternehmen — beispielsweise in Form eines unternehmensweiten
Datenkatalogs. Folglich kann dieser Datenkatalog als Absprungbasis fiir alle weiteren
Schritte dienen. Fiir den Fall, dass bislang noch keine bzw. noch keine durchgangig
etablierte Losung zur Dokumentation der eigenen Daten existiert, muss diese im
Rahmen der Erfiillung des DA konzeptioniert und ausgerollt werden. Ferner ist eine
sowohl menschen- als auch maschinenlesbare Ausleitung der erforderlichen
Metadaten uber beispielsweise eine zentral zugangliche Datenbank essenziell fiir die
Erfiillung des DA 312

Als Ausgangspunkt fiir die Identifikation relevanter Produkt- und zugehériger
Dienstdaten empfiehlt sich eine umfassende Analyse der im vernetzten Produkt sowie
in dessen Umfeld entstehenden Daten und Datenfliisse. Dabei sollte untersucht
werden, welche Informationen zu Leistung, Nutzung und Umgebung generiert und
beispielsweise tiber elektronische Kommunikationsdienste weitergeleitet werden.33
Die Zerlegung der Produkte in logisch abgrenzbare Einheiten wie Sub-Systeme,
Komponenten, Funktionen oder vergleichbare Cluster kann die Komplexitat der
initialen Analyse reduzieren. Im Fokus steht dabei nicht allein das Produkt selbst,
sondern ebenso die damit verbundenen Dienste, die dessen Funktionalitat erweitern
und beeinflussen — beispielsweise durch zusatzliche digitale Features oder

311vgl. Art. 3 Abs. 2, 3, Art. 4 Abs. 1, Art. 5 Abs. 1 DA, EG 24 DA sowie Abschnitte 2.3.5,2.4.1,2.5.1.

312 Fijr eine Einleitung bzgl. Datenkatalogen und Datenmarktplatzen vgl. Bitkom, »Leitfaden Best Practices zur Entwicklung von
Datenprodukten«, 2023, S. 19ff, https://www.bitkom.org/Bitkom/Publikationen/Leitfaden-Best-Practices-Entwicklung-von-
Datenprodukten.

313Vgl. EG 14, Art. 2 Nr. 5 DA sowie Abschnitte 2.1.1, 2.1.2.
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cloudbasierte Interaktionen.3*4 Ziel ist es, nachzuvollziehen, wie sich die interne
Produktarchitektur zusammensetzt, welche Systemkomponenten miteinander
interagieren und an welchen Stellen konkret Daten bei der Nutzung durch den
jeweiligen Nutzer entstehen. Systeme, Steuergerate, Sensoren, Aktoren oder Gateways
sind typische Quellen, an denen Produktdaten erzeugt, weitergeleitet oder verarbeitet
werden. Dartiber hinaus ist eine genaue Betrachtung der schon heute bestehenden
Datenfliisse (z. B. via Kabel, Bluetooth, etc.) aus dem Produkt heraus erforderlich. Die
Analyse sollte nicht bei der reinen Datenlibertragung enden, sondern von Beginn an
auch berlicksichtigen, in welchen Systemen (z.B. Cloud-Datenbanken) die physischen
Daten anschlieBend abgelegt und gespeichert werden und in welchem Format sie dort
vorliegen. Darliber hinaus ist zu kldren, ob die Verantwortlichkeit fir die betroffenen
Systeme unternehmensintern und/oder bei externen Dienstleistern liegt. Fiir all diese
teilweise sehr komplexen Analysen empfiehlt es sich, die entsprechenden Experten
und verantwortlichen Personen der Daten aus den Entwicklungsbereichen friihzeitig
zu involvieren. Insbesondere bei der Identifikation betroffener Backendsysteme konnen
ggf. bereits vorhanden Enterprise-Architekturbilder und Datenflussdiagramme helfen.

Auf Basis der so identifizierten Produkt- und Dienstdaten kann anschlieRend die
Bewertung und Klassifizierung der DA Relevanz erfolgen. Voraussetzung hierfiir ist ein
klar definiertes Regelwerk, dass durch eine spezialisierte Rechtsberatung oder die
unternehmensinterne Rechtsabteilung definiert wird. In der Praxis haben sich
Werkzeuge wie Entscheidungsbaume und einfach verstandliche und pragmatisch
anwendbare Fragebdgen bewahrt. Es empfiehlt sich, die Klassifizierung dezentral
durch die verantwortlichen Fachbereiche bzw. Dateneigner vornehmen zu lassen, da
sie in der Regel Uber die groBte inhaltliche, technische und fachliche Expertise
hinsichtlich der Daten verfligen. Im Zuge dessen sollten weitere
Klassifizierungsmerkmale definiert und bewertet werden. Dazu zhlen Uberlegungen
im Hinblick auf potenzielle Geschaftsgeheimnisse, kartellrechtliche Implikationen,
relevante Veredelungs- bzw. Verarbeitungsstufen von Daten sowie der Schutz von
proprietdren Inhalten. Weiterhin lassen sich personenbezogene (Produkt-/Dienst-)
Daten ggf. liber das Verzeichnis von Verarbeitungstatigkeiten3'> ermitteln.

Idealerweise erfolgt der Bewertungsprozess toolgestiitzt und parallel zur Beschreibung
bzw. Inventarisierung der identifizierten Daten. Gemeinsam mit der Rechtsabteilung
sind hierfir spezifische Anforderungen an die Dokumentation und Nachverfolgbarkeit
der Bewertungsschritte zu definieren und umzusetzen, um Revisionssicherheit sowie
die Erfiillung von Priifpflichten gegeniiber Aufsichtsbehdrden sicherzustellen.

Auch wenn im Optimalfall alle betroffenen Daten bereits vor dem Inkrafttreten des DA
im Rahmen einer generellen Datenstrategie3:® inventarisiert und beschrieben wurden,
stellt der DA erweiterte Anforderungen an die Metadatenbereitstellung. Hersteller sind
hierdurch verpflichtet, eine Beschreibung zu liefern, die »[...] eine strukturierte
Beschreibung der Inhalte oder der Nutzung von Daten, die das Auffinden eben jener
Daten bzw. deren Verwendung erleichtert«317.

314EG 24 DA; vgl. Art. 4 Abs. 1, Art. 5 Abs. 1, Art. 2 Nr. 6, Nr. 16 DA sowie insb. Abschnitte 2.4.1,2.5.1.

315 Art. 30 DSGVO.

316 Fiir eine Einleitung bzgl. Datenstrategien vgl.: Bitkom, »Datenstrategien: Bestandsaufnahme, Einfiihrung & Zukunft«, 2024,
zuletzt abgerufen am 27.08.2025, https://www.bitkom.org/Bitkom/Publikationen/Datenstrategien-Bestandsaufnahme-
Einfuehrung-Zukunft.

317 Art. 2 Nr. 2 DA.
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Erforderliche Metadaten sind hierbei durch den Hersteller

= gemdB Art. 4 Abs. 1 DA: »[..] unverziiglich, einfach, sicher, unentgeltlich, in einem
umfassenden, gangigen und maschinenlesbaren Format und — falls relevant und
technisch durchfiihrbar —in der gleichen Qualitat wie fiir den Dateninhaber
kontinuierlich und in Echtzeit [...]« bzw.

= gemadf Art. 5 Abs. 1 DA: »[...] unverziiglich, fir den Nutzer unentgeltlich, in
derselben Qualitat, die dem Dateninhaber zur Verfiigung steht, einfach, sicher, fiir
den Nutzer unentgeltlich, in einem umfassenden, strukturierten, gangigen und
maschinenlesbaren Format und, soweit relevant und technisch durchfiihrbar,
kontinuierlich und in Echtzeit [...]« bereitzustellen, was gleichermalRen die
Leitplanken zur Dokumentation dieser darstellt.

Darliber hinaus sollten Metadaten so beschrieben werden, dass sie auch ohne tiefes
Fach- oder Domanenwissen fiir Nutzer und fachfremde Dritte verstandlich,
interpretierbar und effizient nutzbar sind. Erganzend ist die Dokumentation der
technischen Metadaten erforderlich, um die Lokalisierung der physischen Daten und
damit deren spatere Ausleitung sicherzustellen. Auch im Hinblick auf die erforderlichen
Metadaten gilt, dass bereits vor der Inventarisierung eine enge Abstimmung mit
designierten Rechtsvertretern und fachlichen und IT-seitigen Experten erfolgen sollte,
um das konkrete fachliche, sowie technisch notwendige Mindestmetadatenset zu
definieren. Eine Option fiir eine mdgliche Metadatenstruktur inkl. entsprechender
Beispiele ist in der folgenden Grafik aufgezeigt.

Metadaten- Fachlich technische Beschreibung Technischer Zugriff
kategorie

Beispiele

= Signalname = Artder Ausleitung (z B. kentinuierlich) = Data ActRelevanz
= Endkundentaugliche Beschreibung = Format (z.B. json) = Geschiftsgeheimnisse
= Einheiten und Skalierung = Ablageort/ -pfad = Veredlungsstufen
= Vordefinierte Werte = Liefermethode = Kartellrecht
= Etc. = Etc. = Etc
- - \
Zweck Zur Interpretation der Daten durch Dritte Fiir die Filterung und Bereitstellung der physischen Daten

Klein, Untermann, 2025.

Zusammenfassend lasst sich sagen, dass Unternehmen, die bereits liber ein etabliertes
und zentral zugangliches Dateninventar verfiigen einen gewissen Vorteil bei der
Identifikation, Klassifikation und Beschreibung der relevanten Daten haben.
Nichtsdestotrotz stellt der DA zusatzliche Anforderungen, die vermutlich in jedem
Unternehmen eine qualitative Nacharbeit erfordern. Essenziell fiir den Erfolg und die
Effizienz der zuvor beschriebenen Schritte bleibt ein pragmatisches und technisch
abbildbares Konzept. Da die manuelle Erstellung beschreibender Metadaten ohne
Nutzung von Automatisierungspotenzialen in den Fachbereichen haufig mit
erheblichem Aufwand verbunden ist, sollten unterstiitzende MaBnahmen — wie etwa
initial durch Ki-generierte und anschliefend durch die Verantwortlichen verifizierte
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Beschreibungen — sorgfiltig gepriift und gezielt und rechtskonform eingesetzt werden.

Neben dem zusatzlichen Aufwand erdéffnet der DA Unternehmen, die bislang mit der
Definition und Umsetzung einer tibergreifenden Datenstrategie gerungen haben,
zugleich eine klare — nun verpflichtende — Chance: der gezielte Aufbau und die
nachhaltige Verankerung notwendiger Strukturen fiir Data Governance und
Datenmanagement.

6.1.2 Konzeptionelle Ansatze zur technischen
Umsetzung von Art. 4, 5 DA

Im Folgenden sollen erste Impulse und Konzepte fiir die initiale Umsetzung der
Anforderungen aus Art. 4 und 5 DA fiir »ohne Weiteres verfiigbarer Daten« (»readily
available«) an Nutzer und / oder beauftragte Dritte gegeben werden3!8. Die
Umsetzung des direkten Zugriffs gemaR Art. 3 Abs. 1 DA erfordert — sofern noch keine
entsprechende Produktschnittstelle besteht — tiefgreifende Anpassungen der
Produktarchitektur und ist daher separat, mit Blick auf bestehende
Entwicklungsprozesse und ausreichenden Planungsvorlauf, zu beriicksichtigen.
Allerdings sind die im vorherigen Abschnitt zur Identifikation, Beschreibung und
Klassifizierung der vom DA betroffenen Produkt- und verbundenen Dienstdaten

ausgefihrten Anforderung und Schritte unabhangig der umzusetzenden Artikel giiltig.

Im Hinblick auf die ab September 2025 geltenden Anforderungen aus Art. 4 Abs. 1 und
5 Abs. 1 DA sind — mit Fokus auf die erforderlichen Elemente und Fahigkeiten der
Enterprise-Backend-Architektur —drei grundlegende Komponenten zu betrachten:

= Ablageort der physischen Daten (z.B. Data Lake): Der Ort bzw. Orte in den
jeweiligen Backends in denen die physischen Daten bereits verfligbar und entweder
temporar oder auch persistiert abliegen. Je nach Komplexitat kann es mehrere
dieser Orte geben. Fiir die spatere Ausleitung ist insbesondere relevant, auf welche
Weise (in Echtzeit oder als historische Datensatze), in welcher Form (z. B. gefilterte
Dateien oder Payloads) und nach welchem Schema die Daten bereitgestellt werden.

= Metadaten Speicher (Dateninventar): Der zentrale Speicherort an dem die
erforderlichen und beschreibenden Metadaten inkl. der gesetzten Klassifizierungen
sowohl maschinen- als auch menschenlesbar abliegen. Dazu gehért auch die
genaue Angabe des entsprechenden physischen Ablageortes und des technischen
Zugangs zum jeweiligen Datenpunkt, um die Daten fiir eine Ausleitung auffindbar
zu machen.

= Sharing Technologie: Fiir die Ausleitung an den Nutzer oder beauftragte Dritte
braucht es sowohl eine geeignete Schnittstelle bzw. Frontend inkl. User-Flow, um
eingehende Anfragen verarbeiten zu kénnen als auch die entsprechenden
technischen Integrationen zur Anzeige und tatsachlichen Ausleitung der
angefragten Daten. Gleichermafen sollte die Ausleitung der fiir die Verwendung
erforderlichen Metadaten an Nutzer und Dritte technisch sichergestellt und
prozessual eingebettet werden. Zur Wahrung der Datenintegritat und
Vertraulichkeit sollten zwingend libergreifende Schutzmechanismen integriert

318 Art. 4 Abs. 1, Art. 5 Abs. 1 DA.
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werden. Dies betrifft insbesondere Aspekte wie Verschliisselung und sichere
Ubertragungswege, die als technologische Mindeststandards etabliert werden
sollten.

Soweit im Falle der Umsetzung von Art. 3 DA die erzeugten Daten liber eine direkte
Schnittstelle an den Nutzer ausgeleitet werden, fallen die Sharing Technologie
Komponente als auch die Datenbanken im Backend weg. In der folgenden Abbildung
sind die Zusammenhéange und Komponenten nochmals schematisch aufgezeigt:

Daten-Ausleitung - £ ~
auf Anfrage L l
ST Sharing Technologie
Backend System(e) — (Art. 4 & 5)
readily available data Bereitstellung
T Bereitstellung der Daten
|
Beschreibung ———— >
Daten-Ausleitung > [ ]
Uber Luftschnittstelle
Metadaten Daten-
empfinger
Bereitstellung Direkter

l Zugriff

Daten-

Ausleitung

Vernetztes Direct access
Produkt {Art.3)

Klein, Untermann, 2025.

6.1.3 Impulse zur Entwicklung eines langfristigen
Betriebskonzeptes

Die Erfiillung des DA ist keine einmalige Aufgabe, sondern verlangt eine durchgangige
Integration der Anforderungen in Entwicklungs-, Datenmanagement- und
Governance-Prozesse, um die kontinuierliche Umsetzung des DA sicherzustellen.
Entsprechend sollten die Vorgaben zur Dateninventarisierung und -klassifizierung
dauerhaft in den Produktentstehungsprozess eingebettet werden, um langfristig
manuelle Nacharbeiten zu vermeiden. Jedes neue vernetzte Produkt, verbundener
Dienst oder Feature sollte diesen Prozess kiinftig von Beginn an durchlaufen —
idealerweise als inharenter Bestandteil der technischen und regulatorischen
Anforderungsdefinition. So wird sichergestellt, dass regulatorische Anforderungen
nicht nachgelagert, sondern vorausschauend und effizient beriicksichtigt werden.
Gleichzeitig schafft dies Raum fiir eine kontinuierliche Weiterentwicklung der
Prozesse, etwa bei sich andernden regulatorischen Rahmenbedingungen oder
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technologischen Neuerungen. Parallel dazu ist eine eindeutige Regelung der
Zustandigkeiten fiir die Pflege und Aktualisierung der Daten erforderlich —wer fir
welche Daten, dazugehorigen Metadaten und deren Bewertung zustandig ist, sollte
dabei nachvollziehbar dokumentiert und allen beteiligten Akteuren zuganglich sein.
Erst dadurch kann gewahrleistet werden, dass Entscheidungen Uber die
Datenverwendung, -freigabe oder -verantwortung auch unter regulatorischem Druck
belastbar sind.

Mit Hinblick auf die zu erzielende AuRenwirkung — insbesondere gegeniiber Nutzern
oder Dritten —kann es sinnvoll sein, eine dedizierte Clearing-Stelle zu etablieren, die die
bereitgestellten Metadaten und Beschreibungen zentral liberpriift. Die dezentrale
Inventarisierung durch z.B. Mitarbeiter der technischen Entwicklung kann ggf. zu
Diskrepanzen und Qualitdtsunterschieden fiihren. Eine zweite jetzt nun zentrale
Instanz kann dazu beitragen, die inhaltliche Konsistenz, Verstandlichkeit und rechtliche
Konformitat der ausgeleiteten Informationen sicherzustellen und so Risiken in der
externen Kommunikation wirksam zu minimieren.

AbschlieRend bleibt zu sagen, dass die aufgebauten Schnittstellen, Dokumentationen
und Beschreibungen nicht nur fiir die Erfiillung des DA vorbehalten sind, sondern auch
flr interne Anwendungsfalle wie beispielweise Nutzungsanalysen (wo rechtlich
moglich) genutzt werden sollten. Das Wissen und die Transparenz liber die eigenen
Daten und deren Verfligbarkeit ist einer der ersten und wichtigsten Schritte auf dem
Weg zu einem datengetriebenen Unternehmen.

6.2 B2B und B2B Non-Realtime Data Sharing
(Kap. Il DA)

Lisa Bohler, Managing Consultant, NTT DATA Deutschland SE

6.2.1 Non Real Time Datenbereitstellung

Die Vielzahl der vom DA betroffenen Daten bringt verschiedene Herausforderungen in
der Bereitstellung dieser mit sich. Die Unterscheidung zwischen RealTime- und Non-
Real-Time-Daten bedeutet, dass davon auszugehen ist, dass einige Daten
ausschlieRlich in Real Time zur Verfiigung stehen und daher (technologisch) anders
bereitgestellt werden miissen als Non Real Time-Daten, welche langfristig auf den
Servern der Dateninhaber gespeichert werden.

Wahrend reine Echtzeitdaten liber eine API direkt abgegriffen werden kénnen und
somit eine technisch versierte Nutzergruppe ansprechen, sind gespeicherte Non-Real--
Time-Daten fiir die breite Masse geeignet — vorausgesetzt, die Bereitstellung ist
entsprechend aufbereitet.

6.2.2 Wie kann ein Nutzer seine Daten anfragen?

Die Erfahrung hat gezeigt, dass Unternehmen die Bereitstellung ihrer Daten auf
unterschiedliche Weise ermdoglichen — mit entsprechenden Vor- und Nachteilen.
Wahrend einige Unternehmen fiir eine bessere Nutzerinteraktion ihr bestehendes
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Datenportal durch entsprechende Nutzerkonten ausbauen oder gar neu
implementieren, setzen andere auf Serviceformulare. In beiden Fallen gilt es im ersten
Schritt zu klaren, um welches Produkt es sich handelt und welche Daten konkret
angefordert werden. Ein Datenportal bietet die Moglichkeit einer integrierten
Filterung: registrierte Nutzer sehen nur ihre eigenen Produkte und dazu passende
Datenkategorien. Je nach Umsetzung kénnen dabei sowohl Real-Time- als auch Non-
Real-Time-Daten berticksichtigt werden.

Auch der Zeitraum kann bei der Datenabfrage eine Rolle spielen, etwa um
Datenmengen zu reduzieren, aber auch um dem Anspruch der kontinuierlichen
Datenbereitstellung3*? gerecht zu werden.

6.2.3 Datenschutz im DA — was gilt fiir die
Datenbereitstellung?

Wahrend in vielen Fallen lediglich sichergestellt werden muss, dass die angefragte
Produkt- und Datenkonstellation dem Anfragenden zuzuweisen ist, kann es bestimmte
Falle geben, in denen von Nebennutzern erzeugte Daten personenbezogene Daten
darstellen und nicht ohne explizite Zustimmung herausgegeben werden diirfen32°. Das
kann beispielsweise bei vernetzten Fahrzeugen der Fall sein, wenn zwei oder mehrere
Fahrerprofile mit demselben Fahrzeug verbunden sind. Fragt beispielsweise der
Hauptnutzer (i.d.R. Fahrzeughalter) Daten an, muss im Hintergrund gepriift werden, ob
die angefragten Daten ausschlieflich von ihm erzeugt wurden und sein Anspruch
somit gliltig ist, oder ob potenzielle Nebennutzer beriicksichtigt werden miissen.
Daten lassen sich dabei in drei Kategorien aufteilen:

= Fahrzeugbezogene Daten —erfordern Zustimmung von Hauptnutzern sowie ggf. im
Anfragezeitraum aktiven Nebennutzern

= Hauptnutzerbezogene Daten —erfordern keine zusatzliche Zustimmung

= Nebennutzer-erzeugte Daten —erfordern Zustimmung der entsprechenden
Nebennutzer

Um datenschutzkonform zu agieren und die Nachweispflicht des DA zu erfiillen, muss
die Zustimmung der Nebennutzer genauso eindeutig und belegbar sein, wie die
Anfrage des Hauptnutzers auf Datenzugang. Andersherum miissen Nebennutzer die
Moglichkeit haben, der Datenausleitung — insbesondere bei regelmaRiger
Bereitstellung — jederzeit zu widersprechen. Die Anforderung der Zustimmung von
Nebennutzern gilt ebenso bei der Bereitstellung der Daten an Dritte, auch wenn
lediglich der Hauptnutzer Vertragspartner ist (vgl. Art. 5 Abs. 7 DA, vgl. hierzu Abschnitt
2.5.6).

6.2.4 Wie werden die Daten bereitgestellt?

Die Speicherung von Non-Real-Time-Daten erfolgt in der Regel liber entsprechende
Backendsysteme, die nach der erfolgten Datenanfrage voll- oder halbautomatisch

319 Art. 4 Abs. 1 DA.
320 Sjehe Art. 4, 5 DA.
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kontaktiert werden, um die Daten abzurufen. Ob die Anfrage komplett oder in mehrere
Einzelanfragen aufgesplittet werden muss, hangt neben der
unternehmensspezifischen Datenhaltung (zentrale oder verteilte Serverarchitektur,
Anzahl der Datensammlersysteme, etc.) auch von der Art der Anfrage (ein oder
mehrere Gerate, welche Datenkategorien, nur Haupt- oder auch Nebennutzer, etc.) ab.

Die Bereitstellung der Daten kann dann lber verschiedene Wege erfolgen, abhdngig
davon, wie die Daten abgefragt wurden. So konnen Formularanfragen beispielsweise
Uber eine per E-Mail versendeten Downloadlink, oder Zugriff auf ein interaktives
Datendashboard mit Downloadfunktion beantwortet werden. Datenportale hingegen
stellen meist auch einen Downloadbereich zur Verfiigung, in dem die Anfragen
nachvollzogen werden und die bereitgestellten Datenpakete heruntergeladen werden
konnen.

Eine weitere Variable ist das Datenformat. Der DA schreibt vor, dass Daten in einem
strukturierten, gangigen und maschinenlesbaren Format32* bereitzustellen sind, das
eine einfache Weiterverarbeitung ermdglicht, wodurch viele industriespezifische
Formate nicht als alleinige Option geeignet sind.

Gangige Formate fiir die Non-Real-Time-Datenbereitstellung sind:

= CSV / Excel (XLSX) —fiir tabellarische Daten, leicht zuganglich fiir Endnutzer
= XML —weit verbreitet in der Industrie, gut strukturiert

= JSON —maschinenlesbar, ideal fir Webanwendungen

= Protocol Buffers (Protobuf) — effizient und plattformneutral, besonders fiir groRe
Datenmengen geeignet

Die Auswahl des Formats sollte sich an der Zielgruppe und dem Verwendungszweck
orientieren — unter Beriicksichtigung der Interoperabilitatsanforderungen des DA.

6.3 Cybersicherheit & Missbrauchspravention
(Art. 4, 5 DA)

Dr. Lucas Blum, Rechtsanwalt, Counsel, DLA Piper UK LLP |
Dr. Richard Falk, LL.M. (King’s College), Rechtsanwalt, Senior
Associate, DLA Piper UK LLP

Die Pflicht zur »sicheren« Datenbereitstellung nach Art. 4 Abs. 1 und Art. 5 Abs. 1 DA
macht deutlich, dass die IT- und Cybersicherheit (nachfolgend: IT-Sicherheit) im
Rahmen der Datenbereitstellung sicherzustellen sind.322 Ubergeordnetes Ziel der
sicheren Datenbereitstellung ist die Gewahrleistung der Vertraulichkeit, Integritat und
Verfiigbarkeit der Daten aber auch der vernetzten Produkte und verbundenen Dienste.
Da sich im DA keine Konkretisierungen finden, wie die IT-Sicherheit sicherzustellen ist,

321 Art. 4 Abs. 1, Art. 33 Abs. 1 DA.
322 Frison/Katko/Schels in Rockstroh/Katko/Meyer (Hrsg.), »Compliance Handbuch EU Data Act«, 1. Aufl. 2025, Kap. 2 E Rn. 510-
511.
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kénnen die Anforderungen aus anderen Regelwerken wie der DSGVO oder dem Cyber
Resilience Act sowie Leitlinien und Industriestandards als Orientierung dienen. Die
Sicherstellung der IT-Sicherheit I3sst sich im Zusammenhang mit der
Datenbereitstellung in drei Bereiche gliedern: die Systemsicherheit, die
Datensicherheit und die Ubertragungssicherheit.323 Diese Bereiche missen, auch mit
Blick auf Missbrauchspravention, in einer gemeinsamen Risikoanalyse bewertet
werden, um eine tragfahige Sicherheitsarchitektur erstellen zu kénnen.

6.3.1 Systemsicherheit

Im Rahmen der Systemsicherheit ist insbesondere sicherzustellen, dass die
Bereitstellung der Daten keine Sicherheitsliicken im Produkt verursacht. Der
Dateninhaber muss gewahrleisten, dass sowohl der Pflicht der Datenbereitstellung
entsprochen wird aber auch weiterhin samtliche notwendigen Sicherheitsstandards
erfillt werden.324 Als MaBnahmen zur Sicherstellung der IT-Sicherheit sind
beispielsweise Virenschutz und Firewalls zu nennen, aber auch hardwarebezogene
MaRnahmen, etwa im Rahmen des Produktdesigns. Hervorzuheben sind in diesem
Zusammenhang auch die Anforderungen des Cyber Resilience Acts, die ab 11.
Dezember 2027 vollstandig Anwendung finden.

6.3.2 Datensicherheit

In den Bereich der Datensicherheit fillt die Authentifizierung des anfragenden Nutzers,
siehe hierzu auch unter Abschnitt 2.4.4. Der Dateninhaber muss sicherstellen, dass nur
den natirlichen und juristischen Personen Daten bereitgestellt werden, die die
berechtigten Nutzer im Sinne des DA sind, um einen unrechtmaRigen Datenabfluss zu
verhindern. Werden Daten anderen Personen als dem berechtigten Nutzer
bereitgestellt, so kann es sich gegebenenfalls um einen VerstoR gegen den DA und im
Fall von personenbezogenen Daten (auch) um einen VerstoR gegen das
Datenschutzrecht handeln. Zu den méglichen MalRnahmen, um die Eigenschaft als
berechtigten Nutzer sicherzustellen, wird auf Abschnitt 2.4.4 verwiesen.
Sicherzustellen ist neben der Authentifizierung auch die Autorisierung. So diirfen
einem berechtigten Nutzer nur die seiner Nutzung eines vernetzten Produkts oder
verbundenen Diensts zugeordneten Daten bereitgestellt werden. In Bezug auf die
Datensicherheit sind daneben bei personenbezogenen Daten insbesondere die
Anforderungen des Art. 32 DSGVO zu beachten. So muss die Sicherheit der
Verarbeitung der Daten durch geeignete technische und organisatorische MaBnahmen
gewahrleistet werden, um ein dem Risiko der Verarbeitung angemessenes
Schutzniveau zu gewabhrleisten. Die in Bezug auf personenbezogene Daten
entwickelten Mal3stdbe und MaRnahmen kénnen grundsatzlich als Ausgangspunkt
auch fiir die Sicherheit von nicht-personenbezogenen Daten herangezogen werden.

6.3.3 Ubertragungssicherheit

323 Ubersicht in Rockstroh/Katko/Meyer (Hrsg.), »Compliance Handbuch EU Data Act, 1. Aufl. 2025, Kap. 2 D Rn. 333.
324 Rockstroh/Katko/Meyer (Hrsg.), »Compliance Handbuch EU Data Act«, 1. Aufl. 2025, Kap. 2 DRn. 511.
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Die dritte Siule der Sicherheit ist die Ubertragungssicherheit. Daten miissen wihrend
der Ubermittlung an den Nutzer oder Dritten geschiitzt werden. Zu nennen ist in dieser
Hinsicht insbesondere eine starke Transportverschliisselung, wie beispielsweise via
HTTPS/TLS.325

6.3.4 Beschrankung der Datenbereitstellung wegen
Sicherheitsbedenken

SchlieBlich soll darauf hingewiesen werden, dass nach Art. 4 Abs. 2 DA die
Bereitstellung von Daten vertraglich beschrankt werden kann, wenn hierdurch die im
Unionsrecht oder im Recht der Mitgliedstaaten festgelegten Sicherheitsanforderungen
des vernetzten Produkts beeintrachtigt werden kénnten und dies zu schwerwiegenden
nachteiligen Auswirkungen auf die Gesundheit oder die Sicherheit von natiirlichen
Personen fiihren kdnnte. Diese M&glichkeit wird auch in den FAQ der EU-KOM zum DA
auch als »safety and security handbrake« bezeichnet.326

6.3.4.1 Missbrauchspravention

Neben der technischen Absicherung miissen auch Maltnahmen gegen missbrauchliche
Praktiken erwogen und ergriffen werden. Solche Praktiken umfassen beispielsweise
Irrefiihrungen des Dateninhabers durch Bereitstellung falscher Informationen in der
Absicht, die Daten fiir unrechtmaRige Zwecke zu nutzen. Die Motivation hierfiir kann
beispielsweise in einer Schadigungsabsicht oder gar Industriespionage bestehen.

Missbrauchspravention knlpft hier auf zwei Ebenen an: Zunachst miissen bei der
Authentifizierung der die Datenbereitstellung verlangenden Person alle fiir ihre
Authentifizierung relevanten Informationen angefordert werden (Abschnitt 2.4.4). Fur
zentrale Informationen wie die Nutzereigenschaft fiir das konkrete Produkt kdnnen
Nachweise gefordert werden (bspw. Nutzerkonto verbunden mit einer Produkt-ID,
Kopie der Vertragsunterlagen). Zudem braucht es effektive GegenmaRnahmen bei
Verdacht auf erfolgten Missbrauch. Diese sollten u. a. umfassen: Mdglichkeit zur
sofortigen Beendigung der Datenbereitstellung, Sammlung geeigneter
Beweismaterialien sowie ein internes Fraud-Playbook. Informationen der
Strafverfolgungsbehorden sowie Lessons Learned sollten erganzend genutzt werden,
um einen weiteren Missbrauch zu verhindern.

6.3.5 Risikoanalyse und weitere MaRnahmen

Im Rahmen der praktischen Umsetzung empfiehlt es sich, mit einer Risikoanalyse zu
starten —diese sollte die Systemsicherheit, die Datensicherheit und
Ubertragungssicherheit sowie Missbrauchsprivention umfassen. Zu fragen ist also
beispielsweise: Wie sensibel sind die Daten, die generiert werden? Wer sind die
berechtigten Nutzer und wie kann ich diese wirksam authentifizieren und welche
Risiken gehen von der Bereitstellung der Daten aus? Darauf aufbauend kénnen die

325 Frison/Katko/Schels in Rockstroh/Katko/Meyer (Hrsg.), »Compliance Handbuch EU Data Act«, 1. Aufl. 2025, Kap. 2 E Rn. 510-511
326 EU-KOM, »FAQ Data Act«, Stand 03.02.2025, Version 1.2, S. 18f.
https://ec.europa.eu/newsroom/dae/redirection/document/108144.
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konkreten technischen und organisatorischen Manahmen definiert werden, wobei
die Orientierung an Standards wie dem IT-Grundschutz des BSI oder der ISO/IEC 27001
aber auch den im Datenschutzrecht etablierten technischen und organisatorischen
MaRnahmen nach Art. 32 DSGVO Anhaltspunkte bieten.

6.4 Technische SchutzmalBnahmen iiber die
unbefugte Nutzung oder Offenlegung von
Daten (Art. 11 DA)

Rainer Duda, Lead of Competence Center Data & Al, M&MW
Software GmbH | Dr. Richard Falk, LL.M. (King’s College),
Rechtsanwalt, Senior Associate, DLA Piper UK LLP

6.4.1 Begriff, Einsatz und Grenzen

Laut Art. 11 kdnnen Dateninhaber geeignete technische SchutzmaRnahmen (TPM)
einsetzen, um die unbefugte Nutzung oder Offenlegung von Daten —einschliel3lich
Metadaten — zu verhindern. Ziel des Dateninhabers ist eine Sicherheitsarchitektur, die
Angriffe sowohl praventiv erschwert als auch im laufenden Betrieb aktiv erkennt und
begrenzt.

Es besteht jedoch keine generelle Pflicht zur Umsetzung von TPM, und sie sind auch
nicht genehmigungspflichtig. Der Kern von Art. 11 DA liegt stattdessen in der
Einschrankung der angemessenen Ausgestaltung und Nutzung von TPM.

Der Begriff der TPM ist technikneutral zu verstehen; Beispiele sind u. a. Smart
Contracts, Verschliisselung, Firewalls, Zertifikate oder Access-Tokens.

6.4.2 Nicht-Diskriminierung & Nutzerzugang:
PriifmaRstab und VerhaltnismaRigkeit

Entscheiden sich die Dateninhaber fiir die Anwendung von TPM, verlangt Art. 11 Abs. 1
DA, dass diese nicht-diskriminierend gestaltet sein diirfen. Zudem diirfen die Rechte
der Nutzer geméaR Art. 4 DA (Berechtigung zu Datenzugang und -nutzung), Art. 5
(Weitergaberecht), Art. 6 DA (Bedingungen fiir die Datenbereitstellung), Art. 8 (Fairness
und Nichtdiskriminierung) und Art. 9 DA (vertragliche Bedingungen fiir die
Datenweitergabe) nicht eingeschrankt werden. AuBerdem miissen die TPM mit den
vertraglichen Regelungen ulibereinstimmen, die zwischen den Parteien vereinbart
wurden. Diese Regelungen kénnen auf den erwarteten unverbindlichen
Mustervertragsklauseln der EU-KOM beruhen, miissen es jedoch nicht. Die
Mustervertragsklauseln dienen als Orientierung ohne rechtliche Bindungswirkung. Im
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April 2025 hat eine Expertengruppe der EU-KOM einen finalen Entwurf
standardisierter Mustervertragsbedingungen vorgelegt.3?7

Unzuldssig sind Gestaltungen, die zu einer faktischen Benachteiligung von
Datenempfangern fliihren oder den Nutzerzugang behindern. Das ist aus Sicht eines
durchschnittlichen Nutzers mit tblichen Fahigkeiten ohne individuelle
Spezialkenntnisse zu bewerten. Dafiir geniigt bereits die Geeignetheit, den Zugang
unzuldssig zu beeintrachtigen. Auf den tatsachlichen Schadenseintritt kommt es nicht

an'328

Fiir die Zul3ssigkeit von TPM im Produkt selbst gilt Art. 3 Abs. 1 DA, wahrend Art. 11
Abs. 1 DA die im Backend des Dateninhabers wirkenden TPM adressiert.32° Beide sind
so auszugestalten, dass der im DA angelegte Zweck eines einfachen, sicheren und
verwendbaren Datenzugangs nicht unterlaufen wird.

6.4.3 Konkrete Anwendung der TPM

Zur Erkennung und Verhinderung von Manipulationen kommen bei Cloud-Plattformen
verschiedene »geeignete Schutzmafnahmen« zum Einsatz, die oft in Kombination
genutzt werden. Dazu zdhlen

Cloud Security Posture Management (CSPM) zur automatisierten Uberwachung von
Konfigurationen, Cloud Workload Protection Platforms (CWPP) zur Sicherung
laufender Anwendungen sowie Data Loss Prevention (DLP), um unbefugte
Datenveranderungen oder -abfliisse zu verhindern.

Ergénzend werden starke Verschliisselung (sowohl im Ruhezustand — At Rest —als
auch wahrend der Ubertragung — In Transit), konsequentes Identity- & Access-
Management mit Multi-Faktor-Authentifizierung, differenzierte Zugriffssteuerungen
wie RBAC (rollenbasierte Entscheidungen) oder ABAC (attributbasierte
Entscheidungen), API-Gateways mit Authentifizierung und Rate-Limiting sowie
regelmaRige Schwachstellen- und Compliance-Scans eingesetzt33°.

Spezialisierte Tamper-Detection-Mechanismen wie digitale Wasserzeichen33* zur
Herkunftsverfolgung, manipulationssichere Audit-Logs33?, intelligente Vertrdge (Smart
Contracts)333 und Kl-gestiitzte Anomalieerkennung334 tragen zusétzlich dazu bei,
Manipulationen friihzeitig zu erkennen und deren Auswirkungen zu minimieren. Diese
TPM miissen risikoorientiert gewahlt werden und diirfen das legitime Nutzungsrecht

327 Expert Group on B2B data sharing and cloud computing contracts, «Final Report of the Expert Group on B2B data sharing and
cloud computing contracts«, 02.04.2025, zuletzt abgerufen am 27.08.2025, https://ec.europa.eu/transparency/expert-groups-
register/core/api/front/document/116180/download.

328 HK-DatenR/Denga, Art. 11 Rn. 7, 8.

329 HK-DatenR/Denga, Art. 11 Rn. 5, 6.

330 Sjehe zum Thema Zero Trust Architecture bspw. PaloAltoNetworks, »What is Zero Trust Architecture (ZTA)?», zuletzt abgerufen
am 21.08.2025, https://www.paloaltonetworks.com/cyberpedia/what-is-cloud-security-posture-management oder IBM, »What is
zero trust?«, zuletzt abgerufen am 21.08.2025, https://www.ibm.com/think/topics/zero-trust

331 NIST, »Reducing Risks Posed by Synthetic Content, An Overview of Technical Approaches to Digital Content Transparency«,
Stand 04/2024, https://airc.nist.gov/docs/NIST.Al.100-4.SyntheticContent.ipd.pdf

332 Ahmad et. al, « Towards Blockchain-Driven, Secure and Transparent Audit Logs«, Stand 25.11.2018,
https://arxiv.org/abs/1811.09944

333 Agarwal et al., « Smart Contracts for Ensuring Data Integrity in Cloud Storage with Blockchain«, Stand 04/2024,
http://dx.doi.org/10.4108/eetsis.5633

334 Vervaet, « Monilog: An Automated Log-Based Anomaly Detection System for Cloud Computing Infrastructures «, Stand
24.04.2023, https://arxiv.org/abs/2304.11940
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nicht leerlaufen lassen. Eine zumutbare Erschwernis — etwa Token- oder
Passwortschutz —ist akzeptabel, sofern der Zugang insgesamt nutzbar bleibt.

6.4.4 Security-by-Design und Zero-Trust

GemaR dem Prinzip »Security by Design« sollten Schutzmechanismen von Beginn an in
die Architektur und Implementierung eines Systems integriert werden, anstatt sie
nachtraglich hinzuzufiigen. Im Vordergrund stehen dabei die Grundsatze »Least
Privilege« (Zugriffe auf das absolut notwendige Maf beschranken) und »Defense in
Depth« (mehrere, unabhéangige Sicherheitsschichten). Zu den Zielen zahlen die
friihzeitige Minimierung von Risiken, eine nachhaltige Sicherheitsarchitektur und eine
bessere Auditierbarkeit335.

Die Zero-Trust-Architektur (ZTA) ergénzt dieses Konzept im laufenden Betrieb. Sie
basiert auf der Annahme »Never trust, always verify«. Jeder Benutzer, jedes Gerat und
jeder Dienst muss sich bei jeder Anfrage authentifizieren und autorisieren —
unabhangig davon, ob er sich innerhalb oder aulRerhalb des Netzwerks befindet. Die
Starke der ZTA ist die Minimierung der Angriffsflaiche und Reduktion des Risikos durch
kompromittierte Konten oder Insider-Bedrohungen33¢.

Technisch bedeutet die Kombination beider Ansatze, dass Systeme dazu befahigt sein
mussen, Zugriffsrechte, API-Keys und Zertifikate unverzliglich zu entziehen, betroffene
Datenbestande zu sperren und — sofern rechtlich und vertraglich zulassig — Funktionen
gezielt zu deaktivieren. Ein optionaler »Remote-Kill-Switch« kann dabei als
erganzendes Instrument dienen, sofern er verhaltnismaRig ist, vertraglich vereinbart
wurde und keine Rechtsvorschriften verletzt.

6.4.5 Umgehungsverbot

Gemal Art. 11 Abs. 1 letzter Satz DA diirfen Nutzer, Dritte oder Datenempfanger TPM
nur dann verandern oder aufheben, wenn der Dateninhaber — und, falls abweichend,
auch der Inhaber des Geschaftsgeheimnisses —ausdriicklich zugestimmt hat. Auch
unzuldssige TPM diirfen nicht ohne Zustimmung umgangen werden —es gibt also kein
»Right to Hack«.

6.4.6 Reaktionspflichten bei Missbrauch
(Art. 11 Abs. 2 -4 DA)

Begeht ein Datenempfanger oder ein Dritter eine der in Art. 11 Abs. 3 DA
beschriebenen Missbrauchshandlungen, ist er durch Art. 11 Abs. 2 DA verpflichtet,
unverziglich mehrere MaBnahmen zu ergreifen:

335 Microsoft, «Microsoft Azure Well-Architected Framework — Security Design Principles«, Stand 15.11.2023,
https://learn.microsoft.com/en-us/azure/well-architected/security/principles

336 Sjehe zum Thema Zero Trust Architecture bspw. PaloAltoNetworks, »What is Zero Trust Architecture (ZTA)?«, zuletzt abgerufen
am 21.08.2025, https://www.paloaltonetworks.com/cyberpedia/what-is-cloud-security-posture-management oder IBM, »What is
zero trust?«, zuletzt abgerufen am 21.08.2025, https://www.ibm.com/think/topics/zero-trust
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= Dazu gehort erstens, bereitgestellte Daten sowie samtliche Kopien davon zu

|6schen337.

= Zweitens muss er die Herstellung, das Angebot, die Vermarktung oder die Nutzung
rechtsverletzender Waren, abgeleiteter Daten oder Dienste einstellen und, sofern
verhaltnismaRig, diese Waren auch vernichten338,

= Drittens ist der betroffene Nutzer liber die unbefugte Nutzung oder Offenlegung
und lber die ergriffenen GegenmaflRnahmen zu informieren339.

= SchlieBlich hat der Datenempfanger oder Dritte die geschadigte Partei
gegebenenfalls zu entschadigen34°.

Folgende in Abs. 3 genannte Missbrauchshandlungen I6sen die Abhilfepflichten nach
Art. 11 Abs. 2 DA aus:

= Der Datenempfanger oder Dritte haben zum Zweck der Datenerlangung falsche
Informationen bereitgestellt, Tauschungs- oder Zwangsmittel eingesetzt oder
Schwachstellen in der technischen Infrastruktur zum Schutz der Daten
ausgenutzt342,

= Er hat die bereitgestellten Daten fiir nicht genehmigte Zwecke genutzt, etwa zur
Entwicklung eines konkurrierenden vernetzten Produkts im Sinne von Art. 6 Abs. 2
lit. e (lit. b) DA.

= Er hat Daten unrechtmafig an eine andere Partei weitergegeben342.

= Er hat die vereinbarten technischen und organisatorischen MaBnahmen gemaR Art.
5 Abs. 9 DA nicht aufrechterhalten343.

= Oder er hat ohne Zustimmung des Dateninhabers die in Art. 11 Abs. 1
beschriebenen TPM verandert oder aufgehoben344.

Laut Art. 11 Abs. 4 DA gelten diese Pflichten auch fiir Nutzer, wenn sie selbst TPM
unbefugt dndern oder aufheben oder vereinbarte Manahmen zum Schutz von
Geschaftsgeheimnissen nicht einhalten. Art. 11 Abs. 5 DA regelt zudem, dass Nutzer
bei bestimmten VerstoRBen des Datenempfangers gegen Art. 6 Abs. 2 lit. a oder b DA
dieselben Rechte wie Dateninhaber haben, um die in Art. 11 Abs. 2 DA vorgesehenen
MaRnahmen durchzusetzen.

6.4.7 Rechtssichere Dokumentation

Dariiber hinaus ist die Auditfahigkeit der gesamten Infrastruktur zu gewahrleisten, um
samtliche Zugriffe, Anderungen und SchutzmaBnahmen liickenlos und
manipulationssicher zu dokumentieren.

337 Art. 11 Abs. 2 lit. a DA.
338 Art. 11 Abs. 2 lit. b DA.
339 Art. 11 Abs. 2 lit. ¢ DA.
340 Art. 11 Abs. 2 lit. d DA.
341 Art. 11 Abs. 3 lit. a DA.
342 Art. 11 Abs. 3 lit. ¢ DA.
343 Art. 11 Abs. 2 lit. d DA.
344 Art. 11 Abs. 2 lit. e DA.
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6.5 Interne Kommunikation & Governance

Jonas von Dall’Armi, Leiter Datenschutzrecht, Rechtsanwalt
(Syndikusrechtsanwalt), CIPP/E, CIPM, FIP, Giesecke+Devrient
GmbH

6.5.1 Zielsetzung

Ziel der internen Kommunikation ist es zunachst, das Bewusstsein fiir die Existenz des
DA und seinen Regelungen im gesamten Unternehmen zu scharfen. Es ist essenziell,
dass zumindest eine gewisse Grund-Awareness bei den Abteilungen vorhanden ist, die
von den Auswirkungen des DA betroffen sein kénnten. Die Kommunikation sollte dabei
nicht nur auf die reine Informationsweitergabe beschrankt sein, sondern auch die
Bedeutung des Themas fiir das Unternehmen hervorheben. Hierbei empfiehlt es sich,
den DA nicht nur als »Herausforderung« im Sinne eines Compliance-Regelwerks,
sondern auch als »Chance« zu verstehen. SchliefRlich dient der DA nach den
Vorstellungen der EU-KOM auch der Starkung der Wettbewerbsfahigkeit europaischer
Unternehmen, indem Datensilos aufgebrochen und Verbrauchern wie Unternehmen
der Zugriff auf jene Daten ermdglicht wird, deren Nutzung bislang nur den jeweiligen
Herstellern vernetzter Produkte und wenigen Dateninhabern vorbehalten war. Ein
umfassendes Verstandnis vom DA und eine offene Kommunikationskultur férdern
zudem die Akzeptanz und die Bereitschaft zur aktiven Mitwirkung im Rahmen eines
sich etwaig anschlieRenden Implementierungsprojekts.

6.5.2 Interdisziplinares Team

Fiir groBere Unternehmen kann es sich anbieten, ein interdisziplindres Team zu bilden,
das die Federfiihrung fiir die Aufbereitung von Informationen und die interne
Kommunikation zum DA tbernimmt. In diesem Team sollten Mitglieder der
Abteilungen vertreten sein, die fahig sind, sowohl den DA inhaltlich als auch dessen
Relevanz fiir das Unternehmen zu beurteilen. Darunter zahlen insbesondere
Rechtsabteilung, Compliance- und Datenschutzabteilung sowie ggf.
Produktentwicklung, Forschungs- und Technologieabteilungen. In kleineren
Unternehmen wird man haufig nicht umhinkommen, eine dezidierte Person oder gar
ein Mitglied der Geschaftsfiihrung mit der Koordination zu betrauen, da hier oft
weniger spezialisierte Ressourcen zur Verfligung stehen. Primare Aufgabe des
interdisziplindren Teams oder eines/r Koordinators/in ist die Aufbereitung der DA-
Informationen fiir die relevanten Zielgruppen und Durchfiihrung entsprechender
Informationskampagnen.

6.5.3 Relevante Stakeholder/Zielgruppe(n)

Ein zentraler Faktor fiir den Erfolg der Informationskampagne ist die Identifikation der
Stakeholder und Zielgruppe(n) im Unternehmen. Neben der Geschéftsfiihrung ist hier
vor allem an die Unternehmensbereiche zu denken, die vom DA vorrangig betroffen
sind, wie Produktentwicklung, Produktion, Forschung & Entwicklung, Einkauf und
Vertrieb, Rechtsabteilung, Datenschutz, ggf. Head of Data o.a.
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Es ist ratsam, mdglichst friihzeitig einen Stakeholder-Kreis zu definieren und die
Aufbereitung der Informationen auf diesen Kreis auszurichten. Die Geschaftsfiihrung
sollte das Thema DA idealerweise als Prioritdt kommunizieren, um die notwendige
Riickendeckung und Aufmerksamkeit zu gewahrleisten.

6.5.4 Ausgestaltung der Informationskampagne

Zundchst kann ein initiales Kick-off-Meeting mit der Geschaftsfiihrung ein klares
Signal fiir die Bedeutung des Themas setzen und die Beteiligten entsprechend
motivieren. Um das Thema DA fiir alle identifizieren Stakeholder verstandlich und
greifbar zu machen, empfiehlt sich ein mehrstufiger Kommunikationsansatz. Die
Informationskampagne selbst sollte an der UnternehmensgroRe, Anzahl der
Stakeholder und ggf. am Grad der Betroffenheit ausgerichtet werden. Als erste
Awareness-MaBnahme kénnen kurze Informationsveranstaltungen, sei es in Form von
Prasenz- oder Videokonferenzen, dienen, bei denen tiber die Zielsetzung des DA und
die wesentlichen Regelungsinhalte aufgeklart wird. Je nach Unternehmensgrofe kann
dies mit der Aufforderung verbunden werden, einen Ansprechpartner fiir die jeweilige
Abteilung oder den Bereich zu benennen, der fiir Folgeaktivitaten zur Verfligung steht.
Als Folgeaktivitdten kommen gezielte Workshops in Betracht, im Rahmen derer
dezidierte Anwendungsfalle identifiziert, Hintergrundwissen vertieft und Fragen zum
DA geklart werden kénnen. Erganzend sind FAQ-Dokumente, Intranet-Artikel und
zielgruppenspezifische Informationsmaterialien hilfreich, um die unterschiedlichen
Bedirfnisse der Abteilungen zu adressieren. Die Kommunikation sollte stets
transparent, verstandlich und praxisnah gestaltet sein, um die Akzeptanz und das
Engagement der Mitarbeitenden zu férdern.

6.5.5 Anwendungsbereich kliren

Die Klarung des Anwendungsbereichs des DA ist ein zentraler Schritt bei der
Implementierung. Hierzu bietet sich die Entwicklung von Checklisten an, anhand derer
die jeweiligen Abteilungen bzw. Stakeholder priifen konnen, ob und in welchem
Umfang sie vom DA betroffen sind. Auch Entscheidungsbaume haben sich
diesbezliglich in der Praxis bewdhrt. Die Herausforderung besteht darin, solche
Checklisten so zu gestalten, dass sie allgemein verstandlich und moglichst einfach vom
Adressaten ausgefiillt werden kénnen. Auch eine schrittweise Vorgehensweise kann
hierfiir sinnvoll sein, indem man beispielsweise zunachst die DA-relevanten Produkte
und anschlieBend fiir das jeweilige Produkt die entsprechenden Produktdaten
identifiziert.
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Beispiel: Checkliste zur Identifikation vernetzter Produkte:

Werden Daten Uber

Ausschlusskriterium:

Datenspeicherung,

Nutzung oder Ubertragung tiber -verarbeitung oder
Umgebung elektr. Ubertragung tiber ~ Ubertragung Gber  -Ubertragung fur
Produkt (= generiert oder Kommunikations-  physische gerateinternen Dritte als
physisches Gerat) erlangt? dienst moglich? Verbindung méglich?Zugang maglich? Hauptfunktion?
Produkt 1
Produkt 2
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