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Ausgangslage

Im Zuge aktueller Entwicklungen ist das Thema »Drohnen« so aktuell wie selten zuvor.
Am 3. Juli 2025 fand zum ersten Mal der »Bitkom Drone Day« statt. Ziel der Veranstal-
tung war es, aktuelle technologische Entwicklungen im Bereich Unmanned Aerial Sys-
tems (UAS), also Drohnensysteme (die Drohne selbst plus alles, was man zum Steuern
und Betreiben benétigt), aus erster Hand vorzustellen und den Austausch zwischen Be-
hoérden, Industrie und Forschung zu starken.

Bitkom-Bewertung

Mit dem »Bitkom Defense Tech Briefing — Drone Day 2025« méchten wir zentrale Her-
ausforderungen, bestehende technologische Losungsansatze und notwendige nachste
Schritte festhalten —als Nachlese und Impulsbeitrag. Zudem machen wir Vorschldge,
um Deutschland wirksamer vor Bedrohungen durch Drohnen zu schiitzen und den
Drohnensektor als strategische Industrie zu starken.

Das Wichtigste

Wir schlagen u.a. vor:

= Umsetzung von vernetzten und smarten Drohnenlagebilder fiir kritische Bereiche,
wie z.B. an Flughafen

= Einrichtung von niedrigschwelligen Testumgebungen zur Erprobung von Drohnen-
detektion und -abwehr unter realen Bedingungen — auch fiir die kommerzielle Nut-
zung von Drohnen

= Gemeinsame Erarbeitung durch Industrie und Behérden von Beschaffungswegen
fiir »Drohnen as a Service«, um Drohnen unkompliziert fiir Sicherheitsbehdrden
nutzbar zu machen

= Anerkennung von Hardware- und Softwareherstellern von Drohnensytemen als
Schliisselindustrie fiir Deutschland und gezielte Férderung dieser; Berticksichtigung
der Dual-Use-Potenzialen

= Beriicksichtigung von Low-SWaP-Kriterien (Size, Weight, Power, Cost) als Innovati-
onskriterien in Férderungen und Beschaffungsprozessen
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Einleitung

Zielsetzung der Veranstaltung/des Tech-Briefings

Am 3.Juli 2025 fand zum ersten Mal der »Bitkom Drone Day« statt. Ziel der Veranstal-
tung war es, aktuelle technologische Entwicklungen im Bereich Unmanned Aerial Sys-
tems (UAS), also Drohnensysteme (die Drohne selbst plus alles, was man

zum Steuern und Betreiben benétigt), aus erster Hand vorzustellen und den Austausch
zwischen Behorden, Industrie und Forschung zu starken. Der Drone Day brachte Vertre-
terinnen und Vertreter aus Sicherheitsbehérden, Verteidigung, Wissenschaft sowie der
Tech-Industrie zusammen, um sich lber Einsatzszenarien, technologische Trends und
bestehende Herausforderungen auszutauschen.

Mit dem »Bitkom Defense Tech Briefing — Drone Day 2025« mochten wir zentrale Her-
ausforderungen, bestehende technologische Losungsansatze und notwendige nachste
Schritte festhalten —als Nachlese, Impulsbeitrag und Grundlage fiir die weitere Diskus-
sion. Dazu zeigt das Papier Herausforderungen und Losungspotenziale in den Berei-
chen Einsatz, Detektion, Abwehr und Forensik. In diesem Papier wird insbesondere auf
UAS Bezug genommen, also Fluggerate, die ohne Piloten an Bord betrieben werden.
Meistens werden diese durch einen Menschen uber eine Funkverbindung ferngesteu-
ert. Inzwischen gibt es auch UAS, die durch GPS-Navigation, Sensorik und Kiinstlicher
Intelligenz teils autonom agieren konnen. Die Arten von UAS reichen von kleinen kom-
merziellen Drohnen, Giber militdrische Drohnen (fiir die Aufklarung oder bewaffnete
Einsatze) zu industriellen Drohnen (z. B. fiir den Transport) bis hin zu Freizeitdrohnen.
Jede dieser Drohnentypen kann sowohl Nutzen als auch Bedrohung fiir die innere und
aulere Sicherheit darstellen. Da die technischen und operativen Entwicklungen rasant
sind, versucht dieses Papier, einen ersten Uberblick und Ankniipfungspunkt der Her-
ausforderungen und Lésungspotenziale auf den folgenden Gebieten mit dem Stand
Sommer 2025 zu bieten.
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1 Einsatz von Drohnen

Was sind aktuelle Entwicklungen beim
Einsatz von Drohnen?

Herausforderungen

Moderne Drohnenoperationen, wie sie etwa im Ukraine-Konflikt beobachtet werden,
stellen konventionelle militarische Strukturen vor erhebliche Herausforderungen.

Zwar bieten insbesondere sogenannte First Person View Drones (FPVs) durch ihre Mo-
dularitat, geringe Kosten und schnelle Anpassbarkeit Chancen fiir einen hochflexiblen
Einsatz. Jedoch gibt es bei genauerer Betrachtung auf der technischen Ebene struktu-
relle Defizite, den Drohneneinsatz effektiv in die Fahigkeiten von Streitkraften zu integ-
rieren. Ein zentrales Problem ist die mangelnde Interoperabilitat verschiedener
Systeme. Derzeit bestehen erhebliche Kompatibilitatsprobleme zwischen UAS unter-
schiedlicher Hersteller, was die Bildung koordinierter Aufklarungs- oder Einsatzver-
biinde — etwa im Rahmen von NATO-Missionen — erschwert. Auch die Bedienung der
Drohnen ist bislang wenig skalierbar: Fast alle Systeme werden einzeln von jeweils ei-
nem Operator gesteuert (»one on one«), was den taktischen Einsatz stark limitiert. Eine
intuitive Handhabbarkeit, vergleichbar mit konventionellen Waffen,

fehlt bislang weitgehend.

Dem gegeniiber steht die schnelle Einflihrung von Drohnen, von innovativen Einsatz-
mitteln, wie z. B. bei Loitering Munition oder autonom agierender Drohnensysteme, in
die Fahigkeiten der Streitkrafte. Gerade im Bereich der Drohnen fiihren langwierige Be-
schaffungsprozesse und starre riistungspolitische Vorgaben dazu, dass technologische
Entwicklungen nicht in adaquater Geschwindigkeit in den operativen Betrieb tiberfiihrt
werden konnen. Der Riickstand westlicher Partner bei der Einfiihrung und Nutzung sol-
cher Systeme wird besonders deutlich im Vergleich zur Ukraine, die zehntausende hoch
adaptive Drohnensysteme einsetzt —und zunehmend auch gegeniiber Russland, das
zum Beispiel den Einsatz und die Fertigung der Drohnen vom Typ »Shahed« in den
Stiickzahlen stark hochgefahren hat. Wahrend gegnerische Systeme in Masse verfiig-
bar, verlusttolerant und schnell adaptierbar sind, ist der aktuelle Ansatz in Deutschland
und der EU zu schwerfallig und kleinteilig.

Die eigentliche Herausforderung fiir westliche Streitkrafte ist es, die schnelle Einflih-
rung von Drohnen sowie Interoperabilitat und Standardisierung zusammen,

z. B. auf Basis von offenen Standards wie Pixhawk fiir die Hardware-Architektur, PX4
fir Flight Control, MAVLINK fiir Kommunikation, QC Ground Control fiir die Software
der Bodenkontrollstation oder Embedded LINUX fiir ein On-Board-Betriebssystem zu-
sammen zu denken. Gemeinsam mit der Industrie sollten Wege gefunden werden,
kurzfristig schnell einsatzfahige Systeme bereitzustellen, ohne die mittelfristig not-
wendige Standardisierung gemeinsam zu verlieren.

Neben diesen strukturellen Defiziten kommt hinzu, dass unbemannte Systeme im Ein-
satz besonders anfillig fiir elektromagnetische Stérungen und Jamming sind.
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Wahrend gegnerische Akteure zunehmend elektronische Kriegsfiihrung einsetzen, ver-
fligen westliche Systeme bislang nur tiber begrenzte SchutzmaRnahmen. Damit riicken
Resilienzstrategien in der elektromagnetischen Dimension neben Cyberabwehr in den
Vordergrund.

Losungspotenziale

Ein erster zentraler Ansatzpunkt ist die Entwicklung standardisierter Schnittstellen und
Protokolle, die eine reibungslose Integration unterschiedlicher Systeme erméglichen.
Hier ist die Industrie gefordert. Auf einer strategischen Ebene miissen skalierbare, mo-
dulare und offene Systemarchitekturen geschaffen werden, die durch kurze Entwick-
lungs- und Produktionszyklen standig an aktuelle Anforderungen angepasst werden
konnen. Diese Offenheit und Modularitat sind Voraussetzung fiir eine industrielle Mas-
senfertigung. Dies bedarf nicht nur einer zentralen Standardsetzung, sondern auch ei-
ner engen Kooperation zwischen Hardware-Herstellern und Software-Lieferanten. Ein
weiterer Erfolgsfaktor liegt in der Entwicklung Low-SWaP-fahiger Technologien (Size,
Weight and Power). Nur wenn Lésungen kompakt, energieeffizient und kostengtinstig
sind, konnen sie auf breiter Front —auch in kleineren Plattformen oder mobilen Einhei-
ten —eingesetzt werden.

Entscheidend fiir die Zukunftsfahigkeit ist auRerdem eine Anpassung der rechtlichen
und politischen Rahmenbedingungen. Schnelle Innovationszyklen erfordern verein-
fachte Beschaffungsverfahren, flexible Vorhaltekonzepte und eine politische Bereit-
schaft, sich von liberkommenen Prinzipien der klassischen Riistungspolitik zu I6sen.
Eine engere Verzahnung von Industrie, Militdr und Gesetzgebung ist notwendig, um
die Dynamik moderner Konflikte auch auf technologischer Ebene wirksam abzubilden.

Des Weiteren sollte die Steuerung der Systeme so vereinfacht werden, dass einzelne
Operatoren mehrere UAS gleichzeitig flihren kdnnen. Hierzu bedarf es intuitiver Benut-
zeroberflachen und automatisierter Unterstiitzungsfunktionen, die eine schnellere und
flexiblere Bedienung ermdglichen. Die Rolle eines »Drohnenoperateurs« hat zudem an-
dere Anforderungen als die eines infanteristisch kampfenden Soldaten. Dies sollte bei
der zuklinftigen Personalstrategie einbezogen werden.
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2 Drohnendetektion

Wie konnen Drohnen aufgesplirt werden?

Herausforderungen

Die Drohnendetektion stellt die zentrale Voraussetzung fiir jede Form der Schutz-
oder AbwehrmafRnahme dar und ist gleichzeitig mit erheblichen Schwierigkeiten
verbunden. In urbanen Raumen und an besonders sensiblen Orten wie Flughafen,
Kraftwerken oder Offshore-Infrastrukturen erweist sich die friihzeitige Erkennung

von Drohnen als anspruchsvoll. Technische Begrenzungen, schlechte Sichtverhaltnisse,
immer kleinere Systeme und die Vielfalt der verwendeten Frequenzen erschweren
eine zuverl3ssige Identifikation.

Allein am Flughafen Berlin-Brandenburg wurden im Jahr 2024 bis zu 700 Drohnen-
sichtungen pro Woche gemeldet. Dabei reicht die Bedrohungspalette von bloRer
Anndherung bis hin zur konkreten Gefahr durch Kollisionen mit Flugzeugen.
Gleichzeitig existieren offene Fragen bei den Zustandigkeiten zwischen
Luftfahrtbehorden, Polizei, Flugsicherung und Betreibern, wodurch eine koordinierte
Reaktion auf Bedrohungen erheblich erschwert wird.

Auch in anderen Bereichen wie Offshore-Windparks zeigen sich erhebliche
Schwachstellen. Diese kritischen Infrastrukturen stehen zunehmend im Fokus hybrider
Angriffsformen —darunter auch die Spionage und mdglicherweise Sabotage mit Hilfe
von Drohnen. Die Detektionskapazitaten auf See sind bislang begrenzt, was die
Reaktionsfahigkeit im Ernstfall einschrankt. In all diesen Fallen besteht ein
grundlegendes Problem darin, aus abstrakten Bedrohungslagen ein konkretes,
handhabbares Risikobild zu erzeugen.

Dariiber hinaus gibt es weitere Herausforderungen durch fortschrittlichere
Drohnentechnologien:

Wegpunktnavigierte Drohnen ermdglichen autonome Flugrouten ohne permanente
Funkverbindung zum Piloten. Dadurch lassen sie sich schwer durch Funk- oder GPS-
Stérungen beeinflussen und operieren unabhangig von typischen
Steuerungssignaturen. Ihre Erkennung wird zusatzlich erschwert, da sie keine
kontinuierliche Kommunikation benétigen und somit klassische Detektionsverfahren
wie Radiofrequenz (RF)-Scanning umgehen kdnnen.

Drohnen lber LTE nutzen das Mobilfunknetz zur Steuerung, was sie weitreichender
und schwerer lokalisierbar macht. Sie kénnen groRe Entfernungen tiberwinden und
sind durch dynamische IP-Zuweisungen schwer zu verfolgen. Zudem entziehen sie sich
der Kontrolle klassischer Funkfrequenz-Scanner, da sie regulare Mobilfunkfrequenzen
verwenden, was die Unterscheidung von normalem Netzverkehr erheblich erschwert.

Kabelgebundene Drohnen, die liber eine physische Verbindung (z. B. zur
Energieversorgung oder Dateniibertragung) betrieben werden, kénnen stundenlang
oder sogar dauerhaft in der Luft bleiben. Ihre stationdre oder semi-stationare Nutzung
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etwa zur Beobachtung macht sie besonders fiir Uberwachung und Spionage geeignet.

Gleichzeitig sind sie durch die fehlende Funkkommunikation nur schwer zu detektieren
und werden von vielen Sensoren, die auf elektromagnetische Signale angewiesen sind,
gar nicht erfasst.

Es gibt heute bereits Losungen, welche jede fiir sich Teile der vorab genannten
Herausforderungen abdecken kénnen, aber insgesamt steht die Drohnendetektion
noch am Anfang ihrer technologischen Entwicklung. Speziell im Bereich RF-
Technologie gibt es Systeme, welche erstaunliche Reichweiten und Prazision erzielen,
aber die Integration der verschiedenen Technologien zu einem gemeinsamen Lagebild
stellt nach wie vor eine grofRe Herausforderung dar. Zudem fehlt es oft an verlasslicher
rechtlicher Grundlage, an standardisierten Bewertungsverfahren sowie an
strukturierten Verfahren zur Einbindung in operative Entscheidungsprozesse.

Losungspotenziale

Zur wirksamen Behebung dieser Defizite bedarf es eines vernetzten Ansatzes.

Die Kombination verschiedener Sensoren — darunter Hochfrequenztechnik, Radar, Vi-
deo- und Audiotechnik — schafft eine Grundlage, die auch bei komplexen dufleren Be-
dingungen eine zuverldssige Detektion erlaubt. Zur Anwendung kamen solche
Lésungen bereits bei internationalen GroRveranstaltungen und stadtischen Sicher-
heitsszenarien, wie etwa in Singapur oder bei der EURO 2024. Die Integration in ein
zentrales Lagebild, die Nutzung der Daten fiir forensische Beweissicherung und die
rechtssichere Nutzung personenbezogener Daten bilden die Grundlage kiinftiger Lo-
sungsansatze. Sehr interessant, aber auch besonders herausfordernd ist die Detektion
Uber LTE- und 5G-Netze. Erste Tests hierzu werden zusammen mit weiteren Projekt-
partnern an der Universitat der Bundeswehr Hamburg durchgefiihrt. Erganzend wer-
den externe Systeme erprobt und in behérdliche Lagebilder eingebunden. Ein weiterer
Ansatz ist die systematische Auswertung und Integration von Detektionsdaten mit an-
deren sicherheitsrelevanten Informationen — etwa Abgleich von Seriennummern, IP-
Adressen, Fernsteuerungsdaten oder Bewegungsprofilen. Dadurch werden eine umfas-
sende Risikoanalyse und Bedrohungszuordnung méglich.

Fir Flughafen wird die Umsetzung strukturierter Hotspot-Analysen empfohlen, er-
génzt durch die Ubertragung bewéahrter Verfahren aus dem Wildlife-Management auf
die Drohnendetektion. Dies soll helfen, Bewegungsmuster friihzeitig zu erkennen und
entsprechende PraventionsmaBnahmen einzuleiten. Fur kritische Infrastruktur, wie z.
B. Offshore-Anlagen wiederum werden die enge Verzahnung ziviler und militarischer
Akteure als notwendige Schritte zur Steigerung der Resilienz gesehen.

Die Entwicklung eines Drohnen-Gefahrdungsindex stellt ein potenzielles Werkzeug
dar, das eine standardisierte Bewertung erlaubt und bestehende Datenquellen syste-
matisch zusammenfiihrt. Die zentrale Erkenntnis lautet: Detektion allein ist

nicht ausreichend. Erst durch die nahtlose Integration in Entscheidungsprozesse,
rechtssichere Dokumentationsketten und die Verknlipfung mit Kontextdaten wie Wet-
ter, sozialen Medien oder temporaren Flugzonen entsteht ein wirkungsvoller Sicher-
heitsmechanismus. Losungspotenziale liegen nicht nur in der technischen Umsetzung,
sondern auch in der operativen Anwendung —also in der Fahigkeit, aus

der Vielzahl verfligbarer Daten konkrete Handlungsoptionen abzuleiten.
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3 Drohnenabwehr

Wie konnen Drohnen abgewehrt werden?

Herausforderungen

Die Detektion von Drohnen ist lediglich der erste Schritt — eine weitere Herausforde-
rung beginnt mit der Frage, wie man auf identifizierte Bedrohungen effektiv und situa-
tionsgerecht reagiert. Auf der militarischen Seite sehen sich Truppeneinheiten
zunehmend mit schwer auffindbaren FPV-Drohnen konfrontiert, gegen die auf Zug-
oder Kompanieebene bislang kaum taktische Mittel verfligbar sind. Auch die steigende
Anzahl gleichzeitig agierender Systeme — etwa Schwarme mit dutzenden Drohnen —
uberfordert viele bestehende Abwehrlésungen, insbesondere im Hinblick auf Rechen-
kapazitdt und Reaktionsgeschwindigkeit. Ein zentrales Problem liegt in der technischen
und operativen Fragmentierung der verfligbaren Systeme. Es gibt kein Abwehrsystem,
das sich auf alle Bedrohungstypen anwenden lasst. Unterschiedliche Drohnentypen,
Flughdhen, Steuerungsmethoden und Zielprofile erfordern jeweils spezifische Sensorik
und Eingriffsmechanismen. Die Maxime »No one size fits all« trifft hier in vollem Um-
fang zu. Viele verfiigbare Losungen sind komplex, schwer zu integrieren oder erfordern
hohes Ausbildungsniveau —was insbesondere unter Zeitdruck und bei geringer Perso-
nalverfiigbarkeit zum Ausschlusskriterium werden kann.

Auf der zivilen Seite der Drohnenabwehr sind vor allem infrastrukturelle Einschrankun-
gen, fehlende klare Rechtsgrundlagen und sensible Abwdgungen der VerhdltnismaRig-
keit eines Eingriffs die gréfiten Herausforderungen. Die sensorische Abdeckung,
Detektionssicherheit bei unglinstigen Lichtverhaltnissen sowie das Risiko von Fehlein-
schatzungen stellen wesentliche technische Limitierungen dar.

Losungspotenziale

Innovative Konzepte wie autonome Abfangdrohnen und andere automatisierte
Systeme haben hohes Potenzial. Diese Systeme kdnnen verdadchtige Flugobjekte selbst-
standig identifizieren, verfolgen und mit Netzwerfern unschadlich machen. Gleichzei-
tig erweisen sich Systeme als wirkungsvoll fiir die taktische Abwehr, die optische
Sensoren mit Tag- und Nachtsichtfahigkeit sowie akustischer Voralarmierung kombi-
nieren. Die visuelle Verifikation durch Kamerasysteme schafft dariiber hinaus eine
Entscheidungsgrundlage. Inzwischen bieten einige Hersteller Plug-and-play-fahige
Losungen, die schnell adaptierbar sind und Kiinstliche Intelligenz wirkungsvoll einbin-
den. Damit kénnen diese Systeme aus Echtdaten lernen, Muster erkennen und sogar
Schwarme detektieren. Was fiir den Einsatz von Drohnen gilt, gilt auch fiir Systeme fiir
die Abwehr von Drohnen. Entscheidend ist nicht nur die technische Fahigkeit zur
Abwehr, sondern deren operative Nutzbarkeit. Systeme miissen einfach bedienbar,
skalierbar und in bestehende Strukturen integrierbar sein. Nur wenn Technik,
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Automatisierung und Benutzerfreundlichkeit ineinandergreifen, entsteht eine praxis-
fahige Losung, die sowohl in urbanen Sicherheitslagen als auch im militarischen
Feld Bestand hat.
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4 Drohnenforensik

Wie kdnnen Drohnen ausgelesen werden?

Herausforderungen

Die forensische Analyse von Drohnen gewinnt zunehmend an Bedeutung, da sie eine
Schlisselrolle in der Strafverfolgung, der Gefahrenabwehr und der Aufklarung von si-
cherheitsrelevanten Vorfallen spielt. Das Sammeln von Daten, die forensisch ausge-
wertet werden kénnen, beginnt jedoch bereits vor der eigentlichen Sicherstellung.
Zwar lassen sich digitale Signale wahrend des Fluges erfassen, jedoch bleibt

ein direkter Zugriff auf die Hardware unmaglich. Eine fundierte Beweissicherung
muss daher mit der prazisen Erfassung und Archivierung dieser »Live-Daten« in Echt-
zeit beginnen —eine Anforderung, die technisch wie organisatorisch hohe Anforderun-
gen stellt.

Nach der erfolgreichen Abwehr oder Sicherstellung einer Drohne verlagert sich die Her-
ausforderung in den Bereich der detaillierten Laboranalyse. Die groRe Vielfalt an Droh-
nentypen —von Spielzeug liber kommerzielle bis hin zu spezialisierten militarischen
Systemen —verlangt eine hohe Expertise und ein breites Methodenspektrum. Viele Sys-
teme sind manipulationssicher, verschliisselt oder verfligen liber Sicherheitsmechanis-
men. Zudem ist die forensische Verwertung oft nur dann rechtssicher mdéglich, wenn
eine liickenlose Dokumentation und Asservierung gewahrleistet ist. Die schnelle tech-
nische Entwicklung sowie der internationale Charakter vieler Drohnenimporte er-
schweren zudem die Klassifizierung und Riickverfolgung, insbesondere bei
modifizierten oder anonym betriebenen Systemen. Ein weiteres Problem besteht in der
fehlenden Standardisierung der forensischen Auswertung. Ohne einheitliche Proto-
kolle, Analysewerkzeuge und Schulungskonzepte bleibt die Qualitat der Ergebnisse
stark vom Einzelfall abhdngig. Gerade in sicherheitsrelevanten Kontexten —etwa bei
Terrorismusabwehr oder Industriespionage — stellt dies ein erhebliches Risiko dar.

Losungspotenziale

Die Detektion von Drohnen eréffnet die Méglichkeit, Drohnen bereits im Einsatz ein-
deutig zu klassifizieren und erste Riickschliisse auf Steuerung und Absicht zu ziehen.
Nach der Sicherstellung der Drohne (ggf. nach einer erfolgreichen Abwehrmafnahme)
erfolgt eine systematische Auswertung physischer und digitaler Komponenten. Diese
werden im Labor auf gespeicherte Daten, Verbindungsprotokolle und Nutzerprofile hin
analysiert. Dabei entsteht ein forensisches Gesamtbild, eine sogenannte »DNA der
Drohne«. Dieses kann dann Aufschluss tber Herkunft, Einsatzmuster und mégliche Ta-
terstrukturen geben. Zudem kénnen die Informationen mit bestehenden Datenbanken
und digitalen Identitaten verknipft werden, um rechtssichere Beweise zu generieren.

Ein entscheidender Faktor ist die Entwicklung standardisierter Verfahren zur Sicherstel-
lung, Auswertung und Dokumentation, welche die Voraussetzung fiir eine belastbare

10
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Strafverfolgung liefern. Gleichzeitig sollten forensische Ausbildungsmodule in die
Schulungskonzepte fiir Polizei, Militar und Sicherheitsbehdrden eingebunden werden,
um die Analysekompetenz flaichendeckend zu verbessern. Langfristig eroffnet die
Drohnenforensik auch strategische Perspektiven: Eine systematische Drohnenforensik
wiirde es erleichtern, Bedrohungslagen friihzeitig zu erkennen und Akteursnetzwerke
leichter zu identifizieren. Damit wird die forensische Arbeit zu einem integralen Be-
standteil moderner Sicherheitsarchitektur — nicht nur als Reaktion auf Vorfalle, son-
dern auch als Werkzeug zur aktiven Gefahrenanalyse und strategischen
Lageeinschatzung.

11
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5 Bitkom-Vorschlage

= Fir kritische Bereiche schlagen wir vor, vernetzte und smarte Drohnenlagebilder
umzusetzen. Sie sind der Schliissel zur Handlungsfahigkeit von Sicherheits- und
Strafverfolgungsbehorden. Dies dient nicht nur der Spionageabwehr und dem Sabo-
tageschutz, sondern auch der Flugsicherheit an deutschen Flughafen.

= Fir die Erprobung von Detektion, Abwehr, aber auch von eigenen Fahigkeiten —
etwa im Bereich Aufkldrungs- und Wirkdrohnen —schlagen wir vor, mehr und nied-
rigschwellige Testumgebungen unter realen Bedingungen einzurichten —
auch fiir die kommerzielle Nutzung von Drohnen. Daflir miissen auch gesetzliche
Regularien vereinfacht werden.

= Wir schlagen vor, dass Beschaffungswege fiir »Drohnen as a Service« unkompliziert
fiir Sicherheitsbehorden nutzbar sein mussen. Fiir die Erarbeitung von gemeinsam
getragenen Losungen zwischen Industrie und Behdrden bieten wir als Bitkom eine
neutrale Plattform im vorwettbewerblichen Dialog.

= Als Bitkom regen wir an, dass Drohnen als neue Schliisselindustrie fiir Deutschland
erkannt werden miissen. Beispielsweise ist die Batterieproduktion fiir Drohnen auch
ein entscheidender Faktor fiir die technologische Souverdnitat. Neben Anwendun-
gen im Bereich innere und duRere Sicherheit stecken hohe Potenziale
in kommerziellen Anwendungsfallen, wie Transportdrohnen.

= Wirschlagen vor, bei der Férderung von Drohnentechnologien das Dual-Use-Poten-
zial starker mitzudenken, da viele Losungen gleichermalRen im militarischen Bereich
wie auch in Katastrophenschutz, kritischer Infrastruktur und industriellen Anwen-
dungen genutzt werden kénnen.

= Wirregen an, dass Low-SWaP-Kriterien (Size, Weight, Power, Cost) als Innovations-
maRstabe in Forderungen und Beschaffungsprozessen beriicksichtigt werden. Nur
so konnen Technologien skalierbar in grofRen Stiickzahlen auch auf kleineren Platt-
formen eingesetzt werden.

12
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rieren in Deutschland gut 200 Milliarden Euro Umsatz mit digitalen Technologien und L6-
sungen und beschaftigen mehr als 2 Millionen Menschen. Zu den Mitgliedern zdhlen mehr
als 1.000 Mittelstandler, liber 500 Startups und nahezu alle Global Player. Sie bieten Soft-
ware, IT-Services, Telekommunikations- oder Internetdienste an, stellen Gerate und Bauteile
her, sind im Bereich der digitalen Medien tatig, kreieren Content, bieten Plattformen an oder
sind in anderer Weise Teil der digitalen Wirtschaft. 82 Prozent der im Bitkom engagierten
Unternehmen haben ihren Hauptsitz in Deutschland, weitere 8 Prozent kommen aus dem
restlichen Europa und 7 Prozent aus den USA. 3 Prozent stammen aus anderen Regionen der
Welt. Bitkom férdert und treibt die digitale Transformation der deutschen Wirtschaft und
setzt sich fiir eine breite gesellschaftliche Teilhabe an den digitalen Entwicklungen ein. Ziel
ist es, Deutschland zu einem leistungsfahigen und souveradnen Digitalstandort zu machen.
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