Bitkom @ it-sa 2025

Der Bitkom ist gemeinsam mit dem BSI
Schirmherr der it-sa. Nachfolgend finden Sie
Informationen zu unseren Themenplattformen
und zu unseren Partnern und Veranstaltungen
sowie zu der Bitkom Security Area, unserem
Gemeinschaftsstand auf der it-sa.
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Bitkom e. V.

Felix Kuhlenkamp

Referent Sicherheitspolitik
T 030 27576-279

F.Kuhlenkamp@bitkom.org

AK Offentliche Sicherheit

Im Rahmen des AK Offentliche Sicherheit besteht zwischen Bitkom und
den Landeskriminalamtern Nordrhein-Westfalen, Hessen, Rheinland-Pfalz,
Sachsen, Niedersachsen und Baden-Wiirttemberg die Sicherheitskoopera-
tion Cybercrime. Die Sicherheitskooperation verfolgt durch den Austausch
von Wissen und technischen Kompetenzen einen ganzheitlichen Ansatz
zur Pravention und Bekampfung von Cyberkriminalitat. Dazu bietet sie

eine einzigartige Plattform fir die Polizei und Digitalwirtschaft, um den

AK Sicherheitspolitik

Der Arbeitskreis Sicherheitspolitik versteht sich als wichtiger Trager von Kompe-
tenz und Know-how bei der Beantwortung sicherheitspolitischer Fragestellun-
gen im Kontext von Digitaler Transformation im Allgemeinen und Digitalisierung
im Speziellen. Ubergeordnetes Ziel ist dabei die Verwirklichung regulatorischer
Rahmenbedingungen, die iiber alle Ebenen von Wirtschaft, Gesellschaft und
Verwaltung eine sichere und nutzerorientierte Digitalisierung erméglichen und bei
denen Wettbewerb ein zentraler Innovationsmotor bleibt. Hierbei unterstiitzt der
Arbeitskreis, indem er politische Vorhaben, Initiativen und Projekte unter anderem

im Bereich der IT-Sicherheit begleitet, diskutiert und kommentiert.

AK Informationssicherheit

Der Arbeitskreis versteht Informationssicherheit als eine Querschnittsaufgabe. Es

werden verschiedene Facetten der Informationssicherheit in den unterschiedlichs-
ten Kontexten adressiert, um die Informationssicherheit in der Breite zu starken. Zur
Beantwortung aktueller und zukiinftiger Herausforderungen und Risiken beschafti-
gen wir uns von branchenspezifischen Sicherheitsanforderungen bis hin zu neuen

Technologiel6sungen.

Nemo Buschmann

Referent Offentliche

Gefahren durch Cybercrime gemeinsam zu begegnen. Sicherheit & Verteidigung

T 030 27576-101
N.Buschmann@bitkom.org
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AK Digitale Identitaten

Der Arbeitskreis Digitale Identitaten setzt sich branchenlbergreifend fir eine
Harmonisierung von Regulierung und das Kreieren von Use Cases ein, die die
Mehrwerte digitaler Identitaten bei alltdglichen Anwendungen verdeutlichen

und den Zugang zu digitalen Diensten fiir alle Burgerinnen und Burger sowie fiir

Unternehmen vereinfachen, um das Potenzial digitaler Identitaten zu heben. Im

Bereich Cybersecurity beschaftigt sich der AK sowohl mit der Weiterentwicklung

Lorene Slous

. . relevanter Technologien wie Biometrie, als auch mit den regulatorischen Rahmen-
Referentin Vertrauensdienste

& Digitale Identitaten bedingungen, die fiir sichere digitale Identitaten notwendig sind.
T 030 27576-157

L.Slous@bitkom.org

she #SheTransformsIT

TRANSFORMS IT

#SheTransformsIT — Flir mehr Frauen in der Digitalisierung

Um das Bewusstsein fiir Frauen in der Digitalbranche zu
steigern und konkrete MaRnahmen zur Férderung weiblicher

Fachkrafte zu ergreifen, engagiert sich der Bitkom in der
Initiative #SheTransformsIT. #ShetransformsIT wirbt auch
im Rahmen des Vortragsprogramms der it-sa mit inhaltlichen Pauline Meimberg
Beitragen fur mehr Frauen in der IT-Sicherheit und engagiert Leiterin #SheTransformsIT

sich als Griindungsmitglied im deutschen Chapter von T03027576-185

Women4Cyber. P.Meimberg@bitkom.org

Das interdisziplinare Biindnis aus Wirtschaft, Wissenschaft,
Politik und Zivilgesellschaft wurde 2020 zum Digital-Gipfel -
der Bundesregierung gegriindet und setzt sich dafir ein, die

Rolle von Mddchen und Frauen beim digitalen Wandel zu
starken. Daflir arbeitet die Initiative sektorlibergreifend auf
strukturelle Veranderung hin, um einen nachhaltigen Wandel

hin zu mehr Frauen in der Digitalisierung zu fordern.

Mehr Informationen zu #SheTransformsIT sind hier zu finden:

7 www.shetransformsit.org

V\é&é Q/\E%\IR Women4Cyber
T Genmany Women4Cyber Deutschland ist ein u. a. von Bitkom und
#SheTransformsIT organisierter Club fir individuelle Mit-
glieder, die Interesse daran haben, Frauen im Bereich Cyber-
sicherheit zu unterstiitzen — unabhangig ihres beruflichen
Hintergrunds, Alters oder Geschlechts.
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Bitkom e. V.

Mitgliedschaft

Der Bitkom hat sich zum Ziel gesetzt, Deutschland zu einem flihrenden Digitalstandort
zu machen, die digitale Transformation der deutschen Wirtschaft und Verwaltung
vorantreiben sowie eine breite gesellschaftliche Teilhabe an den digitalen Entwicklungen

zu ermoglichen. Unter den mehr als 2.200 Mitgliedsunternehmen finden sich die Halfte

der 40 DAX-Unternehmen und viele weitere Global Player, rund 1.000 leistungsstarke
KMUs sowie tiber 500 innovative Tech-Startups. Wir in der Mitgliederbetreuung sind

Howard Hartmann

flr Interessentinnen und Interessenten, Onboarding, Betreuung und Beitragsberech-

Business Development

Manager

T 030 27576-322

H.Hartmann@bitkom.org

nung innerhalb des Verbands zustandig. Das Team der Mitgliederbetreuung hilft
thnen, lhre Bitkom-Mitgliedschaft bestmdglich zu nutzen: Wir ermdglichen Ihnen und
Ihrem gesamten Team einen guten Start im Verband, sorgen fiir Vernetzung mit
unseren Fachkolleginnen und -kollegen und in die Arbeitskreise hinein und bringen

Ihre Bitkom-Mitgliedschaft gemeinsam mit lhnen zum Fliegen.

Bei Fragen stehen wir Ihnen jederzeit zur Verfigung — Bitkom ist das, was Sie daraus

machen!

Programmpunkte auf der it-sa (Das Programm befindet sich noch in Bearbeitung)

OKT

9:30 —10:30 Uhr, Raum Riga
Workshop | Realitat trifft Hoffnung:
Einsatzpotenziale von Kl in der Cyberabwehr

10:30 —11:30 Uhr, Raum Riga
Workshop | Security Awareness neu denken:
Ideen-Booster fiir die nachste Kampagne

11:30 —12:30 Uhr, Raum Riga
Workshop | Interaktives Capture the Flag fur
SOC-Analysten

12:30 —13:00 Uhr, Forum, Stand 7A-206
IT-Security Club Special: Wie steht es um die
Cybersicherheit in Deutschland?

12:30 —13:00 Uhr, Forum D, Halle 7

Panel | Women4Cyber — Unterschiedliche Wege,
gemeinsames Ziel: Frauen in der Cybersicherheit

14:30 —15:30 Uhr, Raum Prag
Workshop | QR-Code sicher scannen:
Quishing erkennen & vermeiden

15:30 —16:30 Uhr, Raum Prag
Fachvortrag | Quantensicherheit in der Praxis:
Strategien und Anwendungsfalle

16:30 —17:30 Uhr, Raum Krakau
Workshop | Cybersicherheit unter Druck:
Mit Kl-basierten Angriffen umgehen lernen

OKT

9:30 —10:30 Uhr, Raum Prag
Workshop | Cyberlage — Ein Planspiel

10:30 —11:30 Uhr, Raum Krakau

Workshop | Kiinstliche Intelligenz in der
Cybersicherheit: Chancen, Grenzen und
Praxisbeispiele

11:30 — 12:30 Uhr, Raum Krakau

Workshop | Cyber Security Essentials:
Pravention, Detektion & Reaktion in der
Praxis

12:00 —12:30 Uhr, Forum B, Stand 7A-206
Panel Diskussion | Standards setzen: Cyber-
sicherheit im Wandel europdischer Vorgaben

12:30 —13:00 Uhr, Forum, Stand 7A-206
Zwischen Datenschutz und Angriffsszenarien:
Kl'im Spannungsfeld der IT-Sicherheit

15:00 —17:00 Uhr, Forum F, Halle 9
ATHENE Startup Award

16:30 —17:00 Uhr, Forum B, Halle 7A

Panel | Women4Cyber — Awareness neu
denken: Zwischen Mythen und wirksamer
Cyberresilienz



Bitkom Servicegesellschaft

Bitkom Akademie

Die Bitkom Akademie ist der erste Ansprechpartner flr
Linda Schmittmann die Aus- und Weiterbildung von Fach- und Fiihrungs-

Strategic Project Manager kraften in einer sich digitalisierenden Arbeitswelt. Mit

1030 27576-282 jahrlich tiber 400 Weiterbildungen pro Jahr in Themen-

L.Schmittmann@bitkom-service de bereichen wie Digitale Transformation, KI & Daten,

IT-Sicherheit, Nachhaltigkeit, Datenschutz sowie Recht
Steve Schramm & Regulierung leisten wir einen entscheidenden Beitrag

Key Account Manager zur Digitalisierung Deutschlands.
T 030 27576-263

5.Schramm@bitkom-service.de Neben Live-Online-Seminaren, Workshops und Zertifikats-

lehrgangen bietet die Bitkom Akademie auch individua-

lisierte Weiterbildungskonzepte an. Dabei begleiten wir

Unternehmen langfristig im Rahmen komplexer und

vielschichtiger Digitalisierungsprojekte und befahigen
Mitarbeitende nachhaltig.

Bitkom Consult .

Bitkom Consult ist Ihr verlasslicher Partner fiir umfassende Beratung im Bereich der
Digitalisierung mit einem besonderen Fokus auf Datenschutz, Compliance und Umwelt-
recht. Mit unserem engagierten Team bieten wir malRgeschneiderte Losungen, um
Unternehmen und Behérden in der digitalen Ara zu starken und gleichzeitig die Inte-

gritat und Vertraulichkeit von Daten zu wahren.

Unsere Mandantenbetreuung bildet das Herzstiick unserer Beratungsdienstleistungen. Ali Tschakari

Als externe Berater unterstiitzen wir Unternehmen und Behorden dabei, Datenschutz Leiter Bitkom Consult/
. . - . Datenschutzrecht
und Compliance als integralen Bestandteil ihrer digitalen Prozesse zu verankern. T 030 27576524

Wir analysieren individuelle Anforderungen, identifizieren Risiken und entwickeln ATschakari@bitkom-service.de

mafgeschneiderte Strategien, die nicht nur die Einhaltung gesetzlicher Vorgaben

sicherstellen, sondern auch die Unternehmensziele unterstiitzen.

Bitkom Events

Mit Bitkom Events bieten wir unseren Partnern die Moglichkeit, unsere Veranstaltungen
mitzugestalten. Unsere Veranstaltungen drehen sich um alle Themen der digitalen

Transformation. Digitalisierung bedeutet auch immer Vernetzung — so bringen wir auf

unseren Veranstaltungen Wirtschaft, Politik, Wissenschaft und Gesellschaft zusammen.

Ob auf unseren Conferences und Summits, auf Gemeinschaftsstanden bei den groRen
Sarah Schuhmacher Digital-Messen oder bei unseren exklusiven Executive Events: Prasentieren Sie lhr

Partnership Managerin Unternehmen, Ihr Know-how und lhre Produkte und vernetzen Sie sich mit den Digital
Bitkom Events . . . Lo
T 030 27576-283 Movers & Makers. Eine aktuelle Veranstaltungsubersicht finden Sie hier:

S.Schuhmacher@bitkom-service.de 7 www.bltkom.org/events
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Partner

Ha”e 7A

Bitkom Gemeinschaftsstand Stand 414
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Partner

Partner

AIRBUS

PROTECT

ARVATO
SYSTEMS

BiolD

be recognized

bitkom

akademie

Airbus Protect ist eine Tochtergesellschaft von Airbus, die sich auf Risiko-
management in den Bereichen Cybersecurity, Safety und Sustainability
spezialisiert hat. Mit mehr als 1.700 Fachleuten bietet das Unternehmen
erstklassige Beratungsdienste und Lésungen zur Verbesserung der Vorfall-
pravention, der Einhaltung von Vorschriften und Starkung der Resilienz
von Unternehmen auf allen Ebenen. lhr Ziel ist es, die Infrastruktur und
die Endprodukte interner und externer Kunden, einschlief3lich anderer

groRer Industrien und 6ffentlicher Einrichtungen, zu schiitzen.

Arvato Systems unterstiitzt als international agierender IT-Spezialist nam-
hafte Unternehmen bei der Digitalen Transformation. Im Team entwickeln
wir innovative IT-Lésungen, bringen unsere Kunden in die Cloud, integrieren
digitale Prozesse und tibernehmen den Betrieb sowie die Betreuung von
IT-Systemen. Als Teil von Bertelsmann stehen wir auf dem soliden Fundament
eines deutschen Weltkonzerns.

We Empower Digital Leaders. /arvato-systems.de

Preisgekronte Deepfake-Erkennung — Made in Germany! Seit drei Jahrzehn-
ten treibt BiolD als deutscher Pionier Biometrie-as-a-Service voran: von
Gesichtserkennung lber Gesichtsabgleichung bis hin zu Liveness Detection
und Kl-gestltzter Deepfake-Erkennung. Wir machen »Face-to-Face« im Netz
maoglich —sicher und automatisiert.

Die Bitkom Akademie ist der erste Ansprechpartner fiir die Aus- und Weiter-
bildung von Fach- und Fithrungskraften in einer sich digitalisierenden Arbeits-
welt. Mit jahrlich Gber 400 Weiterbildungsformaten in den Themenbereichen
IT-Sicherheit, Digitale Transformation, Kl & Daten, Nachhaltigkeit, Daten-
schutz sowie Recht & Regulierung leisten wir einen entscheidenden Beitrag

zur Digitalisierung Deutschlands.


https://www.arvato-systems.de/

Partner
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=

BREDEX

4

[

CROZ

A DataGuard
\ ¥

Mit uns zu einer sicheren IT-Infrastruktur! Zielgerichtet und kundenorientiert
stellen wir Ihre Sicherheit in den Vordergrund und sind als externe Partner
Teil Ihres Teams. Wir unterstiitzen Sie aktiv bei der Planung und Durch-
flihrung von Penetrationstests und Schwachstellenscans fir lhre IT-Infra-
struktur. Hierbei legen wir groRen Wert auf einfache Kommunikation, zeit-
nahes Handeln und eine hohe Erreichbarkeit. Mit Phishing-Simulationen

und Awareness-Schulungen fiir Mitarbeiter helfen wir lhnen, im Bereich

von Social Engineering kein leichtes Opfer zu sein.

1987 als Drei-Mann-Unternehmen gestartet — heute eine feste GréRe mit
uber 170 Expert:innen in Braunschweig und Ungarn. Agile Softwareentwick-
lung - von Beratung und Projektmanagement tber Entwicklung und

Architektur bis hin zur Implementierung bieten wir alles aus einer Hand.

Mit unseren Air-Gapped-Losungen basierend auf OpenShift und NAPE,
unserer Plattform fiir die autonome Uberpriifung von IT-Prozessen,
bieten wir neue Ansatze fuir mehr Sicherheit. Die CROZ Gruppe ist ein
kroatisch-deutsches BizTech-Beratungsunternehmen. Mit tiber 20 Jahren
Erfahrung unterstiitzen wir Kunden ihr Geschaftspotenzial in einem kom-
plexen Umfeld zu entfalten. Unsere Schwerpunkte umfassen »Software-,
Daten- & KI-Engineering«, »Operations & Managed Services« sowie

»Strategie und Service Design«.

DataGuard ist der flihrende europaische Anbieter von Security- und Compli-
ance-Software und wird von lber 4.000 Unternehmen — darunter Canon
GielRen, Scout24, Vélkl und Warsteiner —in mehr als 50 Landern geschatzt.
Die All-in-One-Plattform unterstitzt Unternehmen, Sicherheitsrisiken zu
managen, Zertifizierungen schneller zu erreichen und branchenspezifische
Frameworks wie I1SO 27001, TISAX®, SOC 2, die DSGVO, NIS2 sowie die
EU-KI-Verordnung mihelos einzuhalten. Durch die Kombination aus
Kl-gestutzten, automatisierten Workflows und individueller Expertenber-
atung reduziert DataGuard den Zeit- und Kostenaufwand fiir den Aufbau
robuster Informationssicherheits- und Compliance-Managementsysteme
(ISMS & CMS). Gegrlindet im Jahr 2018, verfiigt DataGuard (iber Standorte
in Miinchen, Berlin, London, Stockholm und Wien, ein Team von mehr als
250 Experten und ein stetig wachsendes Partnernetzwerk.
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g SECURITY AUTOMATION

"24' LocateRisk

MEASURE - COMPARE - OPTIMIZE IT SECURITY

{metaeffekt}

n(ighten

close - coupled - connected

Die Langlauf Security Automation GmbH ist Spezialist fiir die Erstellung und
Validierung von Softwarestiicklisten (Software Bill of Materials, SBOMs).
Unsere Analysetechnologie benétigt keinen Zugriff auf Quellcode und keine
Anderungen von Build-Prozessen und eignet sich dadurch auch fiir zugelie-
ferte Komponenten und Legacy-Software. Die Self-Service Losung kann
nahtlos in bestehende Prozesse und Pipelines integriert werden. Langlauf

ist unabhangig, inhabergefiihrt und beschaftigt derzeit neun Mitarbeiter.

LocateRisk sorgt fiir Automatisierung im Cybersicherheitsprozess von
Unternehmen weltweit. Die nicht-invasive Losung bewertet und tiberwacht
den Schutz von IT-Infrastrukturen, beschleunigt die Absicherung und erleich-
tert mit Lieferantenscans und digitalen Fragebdgen das Cyber Risk Manage-
ment in der Lieferkette. Als Technologiepartner von Systemhausern und
Beratungsgesellschaften unterstitzt LocateRisk eine effiziente Cyberhygiene
und hilft, die Risiken flir Cybervorfalle nachweisbar zu reduzieren.

Die {metaffekt} GmbH unterstiitzt Unternehmen bei der Identifikation,
Erfassung und Bewertung der genutzten Softwarebestandteile. Durch
langjahrige Expertise in den Bereichen Software-Architektur, Continuous
Integration, Software Composition Analysis, Lizenz-Compliance und
Schwachstellen Management ist die {metzeffekt} ein souveraner Partner
zur Verstetigung der Inventarisierung, Dokumentation und Risikobetrach-
tung von Produkten und Projekten im Dialog mit den Kompetenzen im

Unternehmen.

nLighten bietet als Edge-Rechenzentrumspartner eine Plattform, um flexibel
auf neue technologische Entwicklungen wie Kl und loT zu reagieren. Unsere
in Europa verteilten Standorte sind auf Effizienz und Umweltvertraglichkeit
ausgelegt und unterstiitzen Unternehmen bei den Herausforderungen der
digitalen Transformation. Mit unseren 10 Standorte in Deutschland haben
Kunden Zugang zu einer RZ-Plattform mit geringer Latenz, strategischer
Nahe zu Endnutzern und bieten Zuverlassigkeit »Made in Germanyx«.
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“oHB

DIGITAL

sopra O steria

Sicherheitskooperation

CyberCrime

VISION

consulting

Die OHB Teledata GmbH ist ein hundertprozentiges Tochterunternehmen
des Technologie- und Raumfahrtkonzerns OHB SE und bietet ein umfang-
reiches Spektrum an technischen Losungen und Geraten fiir die Digitalisi-
erung und Elektrifizierung von Eisenbahnnetzen an. Diese Produkte und
Gesamtlosungen nutzen moderne Eisenbahn-Infrastrukturunternehmen
fir die erfolgreiche Digitalisierung der AuBenanlagen von Stellwerken und
der Automatisierung von Anlagen zur Energieerzeugung und Verteilung
elektrischer Traktionsenergie fiir Schienenfahrzeuge. Die Grundlage dafiir
ist die Nutzung des Regelwerks der IEC 61850 fiir die Stationsleittechnik
und der europaische Standard EULYNX fiir die modular aufgebaute Stell-
werksarchitektur. Dabei ist die Integration unterschiedlichster Hersteller
und Gerategenerationen eines unserer Spezialgebiete. Darliber hinaus
liefern wir mit unserer cyberOHBguard series modernste OT-Security-
Systeme fiir kritische Bahninfrastrukturen, welche eine sichere Digitali-

sierung ermoglichen.

Sopra Steria ist ein flihrender europdischer Tech-Partner fiir Consulting, Digital
Services und Solutions. Mit 50.000 Mitarbeitenden in rund 30 Landern unter-
stlitzt das Unternehmen Kunden bei der digitalen Transformation. Die Mana-
ged Cyber Security Services schiitzen Organisationen ganzheitlich vor digitalen
Bedrohungen. Das Next Generation SOC ermdglicht durch modernste Techno-
logien eine schnelle Erkennung und automatisierte Abwehr von Angriffen —
fiir mehr Resilienz und Sicherheit: Made in Germany.

Vielfaltig, zukunftsweisend, vernetzt — dafiir stehen wir im LKA NRW. Unsere
Kernkompetenz: Kriminalitat bekdampfen. Unser Ziel: Immer einen Schritt
voraus sein. Im Haupthaus in Disseldorf und in unseren Nebenstellen arbeiten
rund 1800 Expertinnen und Experten aus Polizei, Wissenschaft, IT, Recht und
vielem mehr. Unser Cybercrime-Kompetenzzentrum und das Kriminalwissen-
schaftliche und -technische Institut sind international anerkannt und auf

technisch hochstem Niveau.

Unternehmensberatung fiir IT und Business Consulting mit Schwerpunkt
Diitalisierung der Offentlichen Verwaltung
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Bitkom vertritt mehr als 2.200 Mitgliedsunternehmen aus der digitalen Wirtschaft. Sie generieren in
Deutschland gut 200 Milliarden Euro Umsatz mit digitalen Technologien und Losungen und beschaf-
tigen mehr als 2 Millionen Menschen. Zu den Mitgliedern zahlen mehr als 1.000 Mittelstandler, tiber
500 Startups und nahezu alle Global Player. Sie bieten Software, IT-Services, Telekommunikations-
oder Internetdienste an, stellen Gerate und Bauteile her, sind im Bereich der digitalen Medien tatig,
kreieren Content, bieten Plattformen an oder sind in anderer Weise Teil der digitalen Wirtschaft.

82 Prozent der im Bitkom engagierten Unternehmen haben ihren Hauptsitz in Deutschland, weitere
8 Prozent kommen aus dem restlichen Europa und 7 Prozent aus den USA. 3 Prozent stammen aus
anderen Regionen der Welt. Bitkom férdert und treibt die digitale Transformation der deutschen
Wirtschaft und setzt sich fiir eine breite gesellschaftliche Teilhabe an den digitalen Entwicklungen

ein. Ziel ist es, Deutschland zu einem leistungsfahigen und souveranen Digitalstandort zu machen.

Bitkom e.V.

Albrechtstraf3e 10
10117 Berlin

T 030 27576-0
bitkom@bitkom.org

bitkom



