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Geleitwort

Der vorliegende Leitfaden wurde federfiihrend von den Mitgliedern des Arbeitskreises
Datenschutz des Bitkom erstellt. Besonderer Dank gilt den folgenden Autorinnen und
Autoren, die sich mit viel Miihe und Hingabe der Erstellung des Leitfadens gewidmet
haben:

= Dr. Christoph Bausewein, CrowdStrike GmBH

= Daniel Beise, freenet DLS GmbH

= Dr. Alexander Fritz, OmegalambdaTec GmbH

= Ralf Herter, BASF SE

= Susan Hillert, Taylor Wessing Partnerschaftgesellschaft mbB
= Anja Hillig, WIPIT Partnerschaft mbB Rechtsanwadlte Steuerberater
= Alexander Hocht, Fujitsu

= Petra Moritz, DATEV eG

= Paul Pink, DHL Group

= René Schneider, IPAI Aleph Alpha Research GmbH

= Sophie Sohm, Meta Group Germany GmbH

= Susanna Wolf, DATEV eG

Wir bedanken uns ebenfalls bei den Autorinnen und Autoren, die an der Vorganger-
version des Leitfadens mitgewirkt haben.

Stefanie Bauer, ePrivacy GmbH | Arnd Boken, GvW Graf von Westphalen Rechtsanwilte
Steuerberater Partnerschaft mbB | Dr. Nadja Christe, Bayer AG | Jonas von Dall‘Armi,
Giesecke+Devrient GmbH | Nils Freymuth, MSD Sharp & Dohme GmbH | Markus
Frowein, RWE AG | Dr. Inka Knappertsbusch, LL.M., CMS Hasche Sigle Partnerschaft von
Rechtsanwidlten und Steuerberatern mbB | Stefan Mangold, DATEV eG | Tobias
Messerschmidt, DHL Group | Dirk Refflinghaus, Finanz Informatik GmbH & Co. KG |
Janine Richter, BREDEX GmbH | Lys Riemenschneider, Holisticon AG | Jens Schreiber,
medatixx GmbH & Co. KG | Dr. iur. Dr. rer. pol. Hans Steege, CARIAD SE | Florian Thoma,
Accenture | J6rn Wittmann, Volkswagen AG

Ziel dieses Projektes ist es, das Spannungsverhaltnis zwischen Kiinstlicher Intelligenz
(KI) und Datenschutz sowohl in einer verstandlichen als auch in einer fachlich
anspruchsvollen Art und Weise darzustellen und konkrete Handlungsempfehlungen zu
geben. Es ist unser Bestreben, dieses Dokument kontinuierlich zu tiberarbeiten und zu
aktualisieren, um den neuesten Entwicklungen auf dem Gebiet von Kl und
Datenschutz Rechnung zu tragen. Wir laden daher alle Interessierten herzlich ein, sich
aktiv an der Weiterentwicklung des Leitfadens zu beteiligen.
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1 Ziel des Leitfadens

Der »KI & Datenschutz Praxisleitfaden« unterstiitzt Unternehmen und Organisationen
dabei, Kiinstliche Intelligenz (KI) datenschutzkonform einzusetzen. Ziel ist es, konkrete
Handlungsempfehlungen und rechtliche Orientierung bereitzustellen, damit der
Umgang mit personenbezogenen Daten im Einklang mit der Datenschutz-
Grundverordnung (Verordnung (EU) 2016/679) (DS-GVO) sowie weiteren
einschldgigen Regelwerken erfolgt.

Der Leitfaden richtet sich insbesondere an Datenschutzbeauftragte, IT- und
Compliance-Verantwortliche, Entwicklerinnen und Entwickler sowie Anwenderinnen
und Anwender von KI-Systemen — ebenso wie an Entscheidungstragerinnen und
Entscheidungstrager, die fiir die strategische Ausrichtung von KI-Projekten
verantwortlich sind.

Wahrend sich unser Leitfaden »Generative Kl im Unternehmen« mit den allgemeinen
Aspekten und Rahmenbedingungen der Nutzung von generativer Kl beschaftigt,
konzentriert sich dieser Praxisleitfaden speziell auf die datenschutzrechtlichen
Anforderungen und ethischen Uberlegungen bei der Nutzung von KI-Technologien.

Er bietet detaillierte, praxisnahe Anleitungen und Beispiele, die speziell auf die
datenschutzkonforme Implementierung von KI-Anwendungen abzielen.

Durch prazise Definitionen, praxisorientierte Checklisten und verstandlich aufbereitete
rechtliche Grundlagen schafft der Leitfaden Klarheit im Umgang mit datenschutz-
rechtlichen Herausforderungen. Dabei erganzt er den bestehenden Leitfaden
»Generative Kl im Unternehmenc, der sich auf die allgemeinen Rahmenbedingungen
und Nutzungsmaoglichkeiten generativer Kl konzentriert. Im Fokus dieses Leitfadens
stehen hingegen die datenschutzrechtlichen Anforderungen und ethischen
Implikationen beim Einsatz von KI-Technologien.

Der Aufbau des Leitfadens ist bewusst praxisnah gewahlt:

Zu Beginn werden grundlegende Fragestellungen behandelt: Was verstehen wir unter
KI? Welche ethischen Aspekte gilt es zu beachten? Und welche rechtlichen Rahmen-
bedingungen greifen beim KI-Einsatz?

Anders als in der Vorgangerversion haben wir die Checkliste, welche zentrale
MaRnahmen fiir den datenschutzkonformen Einsatz von Kl darstellt, in den zweiten
Abschnitt gezogen. So soll Leserinnen und Lesern direkt zu Beginn ein Uberblick tiber
die zu priifenden Punkte gegeben werden.

Im dritten Abschnitt folgen konkrete Anforderungen der DS-GVO in Bezug auf Kl —
erganzt durch Hinweise zur Erstellung von internen Richtlinien, Lésch- und
Berechtigungskonzepten.

Dieser Leitfaden bietet somit einen praktischen Werkzeugkasten fiir alle, die KI-
Technologien rechtssicher und verantwortungsvoll in ihrer Organisation etablieren
mochten.
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Wann sprechen wir iiberhaupt von Kiinstlicher
Intelligenz?

Der Begriff »Kiinstliche Intelligenz« (KI) wird in 6ffentlichen Debatten, der Unterneh-
menspraxis und nicht zuletzt im Marketing regelrecht inflationar verwendet — oftmals
ohne genaue Definition oder technisches Verstandnis. Viele Anwendungen, die als »Kl«
etikettiert werden, sind in Wirklichkeit bloRe automatisierte, regelbasierte Systeme
oder Formen von maschinellem Lernen mit sehr spezifischem Einsatzzweck. Fiir
Unternehmen, die den rechtskonformen Einsatz von KI-Systemen sicherstellen wollen,
ist deshalb ein differenzierter, kritischer und zugleich praxisnaher Blick auf den Begriff
unerlasslich.

Der Begriff stammt aus der Informatik, wo Kl urspriinglich als Versuch verstanden
wurde, kognitive Fahigkeiten des Menschen — wie Lernen, Problemldsen oder
Sprachverstehen —durch Maschinen zu simulieren. Diese Vorstellung ist bis heute
pragend, jedoch missverstandlich: Aktuelle KI-Systeme verfligen nicht Giber
Bewusstsein, Selbstreflexion oder ein eigenstandiges Verstandnis der Welt. Sie sind
nicht »intelligent« im menschlichen Sinne. Vielmehr handelt es sich um von Menschen
entwickelte und mit gewaltiger Rechenleistung trainierte Systeme, die durch
statistische Methoden Muster in Daten erkennen, Wahrscheinlichkeiten berechnen
oder auf Basis expliziter Regeln, Zielvorgaben oder durch Belohnungsmechanismen
Inhalte erzeugen.

Berechtigterweise wird daher hdufig von Experten wie Kate Crawford (Atlas der K, C.H.
Beck Verlag, 2024) gemahnt, dass Kl weder »kinstlich« noch »intelligent« ist, sondern
das Produkt eines komplexen sozialen, technischen und wirtschaftlichen Gefliges — ein
»Register der Macht, das nicht neutral ist, sondern bestehende Strukturen spiegeln
und verstarken kann. Sie und andere kritisieren zu Recht, dass Kl in der Praxis haufig als
Blackbox verstanden wird, obwohl es sich um von Menschen entwickelte und
betriebene Systeme handelt, die auf Ressourcen, menschliche Arbeit und politische wie
infrastrukturelle Voraussetzungen angewiesen sind.

Die EU-KI-Verordnung (Verordnung (EU) 2024/1689) (KI-VO) ist ein Beispiel dafiir, die
hinsichtlich »Kl« von einem »maschinengestiitzten System, das fir einen in
unterschiedlichem Grade autonomen Betrieb ausgelegt ist, [...] und das aus den
erhaltenen Eingaben fiir explizite oder implizite Ziele ableitet, wie Ausgaben wie etwa
Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen erstellt [...]« spricht. Das
kann viele Formen annehmen —von Chatbots liber Empfehlungssysteme bis hin zu
komplexen Steuerungs- und Uberwachungssystemen in kritischer Infrastruktur.

Insofern gilt: Nicht jede Form von Automatisierung oder maschinellem Lernen (ML) ist
gleich »Kl« im Sinne der Verordnung. Viele Systeme — etwa regelbasierte Programme
oder einfache datengetriebene Analysen —fallen nicht unter das KI-Regime. Erst wenn
bestimmte Kriterien erfiillt sind, etwa Lern- und Anpassungsfahigkeit, Entscheidungs-
autonomie und ein potentielles Risiko fiir Sicherheit, Gesundheit oder Grundrechte,
greift die KI-VO. Damit wird deutlich: Der Begriff »Kl« darf nicht pauschalisiert, sondern
muss im jeweiligen Kontext bewertet werden.
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Beispiele:

1.

Excel-Auswertung: keine KI im Sinne der KI-VO

Ein Unternehmen nutzt Microsoft Excel, um Verkaufszahlen zu analysieren —

z. B. mit Pivot-Tabellen, Formeln oder Balkendiagrammen. Die Regeln sind manuell
definiert, es findet kein Lernen oder Anpassen statt. Es handelt sich um
regelbasierte Datenverarbeitung ohne Lernfahigkeit oder autonome
Entscheidungsfindung und fallt daher nicht unter den Anwendungsbereich der
KI-VO.

Im Unternehmen eingesetzte Chatbots

Unternehmen setzen auf ihren Webseiten Chatbots ein, die auf Grundlage vorab
definierter Anweisungen und eines trainierten KI-Modells automatisch Textinhalte
generieren —z. B. zur Beantwortung haufig gestellter Fragen im Kundenservice.
Solche Systeme fallen unter den Anwendungsbereich der KI-Verordnung, da sie auf
einem vortrainierten Modell basieren und eine gewisse Entscheidungsautonomie
aufweisen. Je nach Einsatzbereich — etwa im Gesundheits-, Finanz- oder
Bildungswesen —konnen sie als Hochrisiko-KI-Systeme im Sinne des Art.6 KI-VO
eingestuft werden, sofern ein erhebliches Risiko fiir Grundrechte, Sicherheit oder
Gesundheit besteht.

GPAI-Modelle (Generative KI mit allgemeinem Verwendungszweck)

Hier geht es um KI-Modelle mit allgemeinem Verwendungszweck, wie z. B.
ChatGPT von OpenAl, die mit riesigen Datenmengen trainiert werden. GPAI-
Modelle werden im Art.3 Nr. 63 der KI-VO definiert und unterliegen besonderen
Anforderungen.

Flr die betriebliche Praxis bedeutet das:

Begriffsprazision ist essenziell. Nicht alles, was automatisiert oder lernfahig ist, ist
gleich Kl'im rechtlichen Sinne.

Kritisches Bewusstsein ist notwendig. Systeme sollten nicht unreflektiert als
»intelligent« bezeichnet oder mit menschlichen Fahigkeiten gleichgesetzt werden.

Rechtskonformitat muss kontextbezogen gepriift werden. Die Einordnung eines
Systems als Kl im Sinne der KI-Verordnung hangt von technischen Merkmalen und
dem konkreten Einsatzkontext ab.

Zugleich erfordert ein konstruktiver Umgang mit Kl keine Angst, sondern

Aufgeschlossenheit und Klarheit: Wo die Technik sinnvoll eingesetzt wird, kann sie

Effizienz steigern und neue Erkenntnisse erméglichen —vorausgesetzt, Unternehmen

beriicksichtigen dabei sowohl die Vorgaben der DS-GVO als auch die Anforderungen
der KI-VO.

Nur wer versteht, was Kl ist — und was nicht, kann den tatsachlichen Risiken mit

Augenmal begegnen und die Chancen verantwortungsvoll nutzen.



Praxisleitfaden Kl & Datenschutz

Ethischer Rahmen: Vertrauenswiirdige KI-
Gestaltung strategisch verankern und umsetzen

Der mit dem zunehmenden Einsatz von Kl verbundene Fortschritt bringt auch
Herausforderungen mit sich, insbesondere im Hinblick auf einen vertrauenswiirdigen
KlI-Einsatz. Inwieweit hierbei ethische Kriterien mit Blick auf die bestehende
Regulatorik zum Tragen kommen und welche Rolle die Verantwortung von Unter-
nehmen in diesem Zusammenhang spielt, behandelt der folgende Abschnitt.

Bei der ethischen Bewertung von KI-Produkten ist eine wertorientierte Technologie-
gestaltung entscheidend. Die Werte, die hierbei beriicksichtigt werden sollten,

hangen vom Einsatzkontext ab. Dabei ist zu beachten, dass auch die KI-VO eine klare
wertebasierte Ausrichtung verfolgt. Besonders hervorgehoben werden dabei die
Prinzipien Transparenz, Fairness und menschliche Aufsicht (Human Oversight).
Erganzend riickt zunehmend auch der Wert der Partnerschaftlichkeit in den Fokus
einer verantwortungsvollen KI-Gestaltung. Ein mégliches Vorgehen zur Umsetzung
dieses Wertes ist die Pilotierung des KI-Produkts mit einer reprasentativen Gruppe von
Stakeholdern. Dabei sollten nicht nur Usability-Aspekte, sondern insbesondere der
Dialog mit den Beteiligten lber ihre Perspektiven auf den Technologieeinsatz sowie
Uber wahrgenommene Chancen und Herausforderungen im Vordergrund stehen.
Grundsatzliche Werte kénnen in Codes of Conduct oder vergleichbaren Kodizes von
Unternehmen und Institutionen festgehalten sein. Es existieren verschiedene Ansatze
fir die ethische Bewertung von KI.

Beispiele hierfiir sind:

= der Responsibility-Aspekt in der ISO/IEC 42001 (Managementsystemnorm fiir Kl)

die Werte der High-Level Expert Group on Al (HLE) der EU-Kommission*

die Stellungnahme des deutschen Ethikrats

die OECD-Prinzipien fiir vertrauenswiirdige Kl oder

die im Rahmen der VDE SPEC 90012 vergleichend gesichteten Leitlinien.
Ein wichtiger Wert bei der Entwicklung und dem Betrieb von Kl ist Transparenz.

Hierbei sollten die Funktionen und Verarbeitungsmethoden der KI-Systeme
mindestens fiir die relevanten Zielgruppen angemessen offen und verstandlich sein,
um das sogenannte Blackbox-Phanomen zu vermeiden.

Bei der Fairness von KI-Anwendungen sollte bereits bei der Entwicklung auf nicht
intendierten Bias geachtet werden, um Verzerrungen in den Ergebnissen und
Diskriminierung zu vermeiden. Stattdessen sollten KI-Anwendungen Vielfalt und
Chancengleichheit fordern. Ein pragnantes Beispiel fiir potenziellen Bias ist der Einsatz
von KI-Systemen im Personalwesen. Werden solche Systeme mit historischen

* EU-Kommission, High Level Expert Group on Artificial Intelligence, Ethics Guidelines for trustworthy Al, 08.04.2019. abrufbar
unter: https://www.europarl.europa.eu/cmsdata/196377/Al%20HLEG_Ethics%20Guidelines%20for%20Trustworthy%20Al.pdf
(zuletzt abgerufen am 23.05.2025).


https://www.europarl.europa.eu/cmsdata/196377/AI%20HLEG_Ethics%20Guidelines%20for%20Trustworthy%20AI.pdf
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Lebensldufen trainiert, die stereotype Muster enthalten, kann dies dazu fiihren, dass
bestimmte Gruppen bei der Bewerberauswahl benachteiligt werden.

Dariiber hinaus kann der sogenannte »Automation Bias« die Wahrnehmung von KI-
Ergebnissen beeinflussen. Dabei neigen Nutzer dazu, automatisierten Entscheidungen
UibermaRig zu vertrauen, selbst wenn diese fehlerhaft sind. Dies ist besonders relevant
bei generativen KI-Modellen (GenAl) und groRen Sprachmodellen (LLMs), deren
Ausgaben oft als objektiv wahrgenommen werden, obwohl sie auf fehlerhaften oder
voreingenommenen Trainingsdaten basieren kénnen.

Studien unterstreichen die Bedeutung dieser Aspekte. Eine Untersuchung des TUV-
Verbands aus dem Jahr 2022 ergab, dass 66 Prozent der Befragten die Gefahr sehen,
durch automatisierte Entscheidungen diskriminiert oder benachteiligt zu werden. Als
Ursachen wurden unter anderem unzureichende Trainingsdaten und unbedachte
Programmierung genannt.?

Insgesamt sollten ethische Kriterien in der KI-Entwicklung und im KI-Betrieb zu einem
ganzheitlichen Risikomanagement beitragen, zentrale demokratische Werte wahren
und deren Operationalisierung nachvollziehbar gestalten. Die Auseinandersetzung mit
ethischen Anforderungen dient dabei nicht nur dem betriebswirtschaftlichen Erfolg,
etwa durch gesteigertes Vertrauen von Stakeholdern, héherer Akzeptanz bei
Mitarbeitenden oder verbesserten Recruiting-Chancen. Gerade im Bereich Fairness
tragt sie auch wesentlich zum Schutz von Grundrechten bei und férdert einen
nachhaltigen, gesellschaftlich akzeptierten Einsatz von KI-Anwendungen.

Rechtsrahmen beim Einsatz von K

Fiir Unternehmen ist der Einsatz von KI mit erheblichen rechtlichen Herausforderungen
verbunden —nicht etwa, weil es an Regelungen mangelt, sondern weil es eine Vielzahl
an Vorgaben aus unterschiedlichsten Rechtsbereichen gibt. Der Einsatz von Kl betrifft
nicht nur spezielle Vorschriften wie die KI-VO, sondern ist eingebettet in ein
umfassendes Netz horizontaler und sektoraler Regelwerke. In vielen Fillen ist der
Einsatz von Kl nicht nur zulassig, sondern sogar erforderlich, um regulatorische
Vorgaben liberhaupt einhalten zu kénnen.

Zurecht erfahrt die neue KI-VO, die im Jahr 2024 verabschiedet wurde, groRe
Aufmerksamkeit. Sie stellt zweifellos einen Meilenstein in der Regulierung von Kl dar.
Ihr risikobasierter Ansatz konzentriert sich jedoch vorrangig auf spezifische Hochrisiko-
Anwendungen —etwa im Bereich der biometrischen Identifikation, kritischer
Infrastrukturen oder der Bewertung von Personen. Nach Einschatzung der
Europdischen Kommission fallen allerdings nur etwa 5 bis 15 Prozent der derzeit am
Markt befindlichen KI-Systeme tatsachlich unter den Anwendungsbereich der
Verordnung.

Es ware daher ein Fehlgriff, sich allein auf die KI-VO zu stlitzen. Weitere Rechtsakte —
insbesondere die DS-GVO — behalten ihre volle Geltung. Das gilt insbesondere dann,
wenn KI-Systeme personenbezogene Daten verarbeiten oder mit solchen Daten

2TUV- Verband, Verbraucher: innen fordern gesetzliche Regeln fiir Kiinstliche Intelligenz,21.11.2022, abrufbar unter:
Verbraucher:innen fordern gesetzliche Regeln fiir Kiinstliche Intelligenz — TOV-Verband (zuletzt abgerufen am 23.05.2025).
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trainiert wurden. In diesen Fallen greifen KI-VO und DS-GVO parallel, was durch Art. 2
Abs. 7 der KI-VO ausdriicklich bestatigt wird. In der Praxis kann dies zu Spannungs-
verhaltnissen oder Zielkonflikten flihren.

Je nach Einsatzkontext kénnen darliber hinaus weitere Rechtsakte einschldgig sein —
sei es, weil sie explizit KI-Regelungen enthalten oder weil der Einsatz von Kl faktisch
erforderlich ist, um gesetzliche Pflichten einzuhalten.

So kann der Einsatz von Kl beispielsweise zur Abwehr von Cybergefahren erforderlich
sein — etwa zur Erfiillung der Anforderungen aus Art. 32 DS-GVO, Art. 21 der Richtlinie
Uber MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union
(Richtlinie (EU)2022/2555) (NIS-2-Richtlinie) oder Art. 9 ff. der Verordnung uiber die
digitale operationale Resilienz des Finanzsektors (Verordnung (EU) 2022/2554) (DORA).
Konkrete Anwendungsfelder umfassen hier etwa die Erkennung von Bedrohungen
(Threat Detection), die Reaktion und Einddammung (Response and Mitigation), das
Schwachstellenmanagement (Vulnerability Management), die durch Kiinstliche
Intelligenz unterstiitzte Bedrohungssuche (KI-gestitzte Threat Hunting) sowie eine
effizientere Auswertung fiir Sicherheitsanalystinnen und -analysten (Streamlined
Analyst Experience).

Dariiber hinaus relevante gesetzliche Vorschriften:
1. Produktsicherheit, Produkthaftung und Cybersecurity

= Produkthaftungsrichtlinie: Erfasst Kl als potentiellen Schadensverursacher;
haftungsrelevant bei mangelhafter Cybersicherheit oder Fehlfunktionen.

= General Product Safety Regulation (GPSR): Legt Sicherheitsanforderungen auch fiir
KI-gestiitzte Produkte fest.

= Cybersecurity Act (CSA): Schafft ein EU-weites Zertifizierungssystem, das auch
sicherheitsrelevante KI-Anwendungen erfassen kann.

2. Datenzugang, Interoperabilitit und digitale Markte

= Data Act: Regelt den fairen Zugang zu Daten, insbesondere aus vernetzten
Produkten — Kl kann zur Analyse groRer Datenmengen oder zur semantischen
Interoperabilitat beitragen.

= Daten-Governance-Verordnung (DGA): Schafft Rahmenbedingungen fiir
Datenintermediare — KI kann technische MaRnahmen zur datenschutzfreundlichen
Umsetzung unterstiitzen.

= Digital Services Act (DSA): Reguliert Plattformen, die auch Kl-gestiitzte
Empfehlungssysteme oder Moderation betrifft.

= Digital Markets Act (DMA): Regelt Gatekeeper-Plattformen, deren KI-Systeme oft
das Marktverhalten beeinflussen.

= elDAS-Verordnung: Ermdglicht den Einsatz von Kl bei der biometrischen
Identitatspriifung oder zur Falschungserkennung in Vertrauensdiensten.

10
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. Sektorale Spezialvorgaben

European Health Data Space (EHDS): Fordert den Einsatz von Kl in der medizinischen
Forschung und Diagnostik. Die Verordnung ist am 26. Marz 2025 in Kraft getreten,
ihre Vorschriften finden jedoch erst schrittweise ab dem 26. Marz 2027 Anwendung.

MiCA-Verordnung: Im Kryptobereich kann Kl zur Risikobewertung und
automatisierten Compliance-Uberwachung beitragen.

Corporate Sustainability Reporting Directive (CSRD): KI kann erforderlich sein, um
strukturierte ESG-Berichte gemafR neuen Standards zu erstellen.

. Deutsches Recht

Bundesdatenschutzgesetz (BDSG): Relevanz bei der Verarbeitung von
Beschaftigtendaten durch KI-Systeme — z. B. bei Scoring- oder Auswahlverfahren.

Telekommunikation-Digitale-Dienste-Datenschutzgesetz (TDDDG): Anwendung bei
KI-gestiitzter Nutzeranalyse in Online-Diensten.

11



Praxisleitfaden Kl & Datenschutz

2 Checkliste zum datenschutz-

konformen Einsatz von Ki

Die Nutzung von Kl im Unternehmen bietet Chancen zur Prozessoptimierung und
ErschlieBung neuer Geschaftsmodelle. Sie bringt jedoch auch rechtliche und ethische
Herausforderungen mit sich, insbesondere im Datenschutz. Diese Checkliste
unterstiitzt Entscheidungstrager, Projektmanager und technische Fachkrafte bei der
Einflihrung und Nutzung von Kl-Technologien. Sie gewahrt eine strukturierte Ubersicht
der wesentlichen Schritte und MaRnahmen zur Einhaltung der DS-GVO und
Minimierung von Risiken fir die Rechte der betroffenen Personen.

Die Checkliste ist in zwei Bereiche unterteilt:

1. Training eigener KI-Modelle:
Dieser Teil der Checkliste behandelt die Schritte und MaBnahmen, die bei der
Entwicklung und dem Training von KI-Modellen notwendig sind. Dazu gehoren
beispielsweise die Auswahl und Dokumentation des Modells sowie die
Klassifizierung und Verarbeitung von Trainingsdaten unter Berticksichtigung
datenschutzrechtlicher Anforderungen.

2. Nutzung von KI-Systemen:
Dieser Teil der Checkliste fokussiert sich auf die Nutzung bestehender KI-Systeme
und die Einhaltung datenschutzrechtlicher Vorgaben im operativen Einsatz. Hier
werden Aspekte wie die Risikobewertung, die Dokumentationspflichten und die
Sensibilisierung der Mitarbeiter behandelt.

Hinweis:

Die Checkliste ist nicht abschlieRend und erhebt keinen Anspruch auf Vollstandigkeit.
Je nach Anwendungsfall empfiehlt es sich, die Checkliste ggf. um Aspekte auRerhalb
des Datenschutzrechts sowie spezielle betriebliche Vorgaben zu erganzen. Bei
komplizierten Fragestellungen bietet es sich an, sich einen Uberblick tiber die
vorhandenen AuRerungen der Aufsichtsbehdrden zu verschaffen. Als Ausgangspunkt
eignet sich hierfiir der Orientierungshilfen-Navigator des Landesbeauftragten fiir
Datenschutz und Informationsfreiheit.

3 LfDI Baden-Wiirttemberg, ONKIDA, Orientierungshilfen-Navigator KI & Datenschutz, abrufbar unter:
ONKIDA. Orientierungshilfen-Navigator KI & Datenschutz(zuletzt abgerufen am 23.05.2025).
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Training eigener KI-Modelle und Systeme
1. Feststellung des Personenbezugs

[J Wurden personenbezogene Daten (direkt oder indirekt identifizierbar)
verwendet?

[J  Wurden Grenzfille (z. B. pseudonymisierte Daten, Fahrzeugdaten, IDs)
bewertet?

[J  Wurde gepriift, ob eine Re-Identifizierung realistisch ist (z. B. bei Verwendung
offentlich verfiigbarer Quellen)?

2. Rechtsgrundlage fiir die Datenverarbeitung (Art.6, 9 DSGVO)

[J Berechtigtes Interesse nach Art. 6 Abs. 1 lit. f gepriift (inkl. Dreistufentest:
Interesse — Erforderlichkeit — Abwagung)?

O Einwilligung (Art. 6 Abs. 1 lit. a / Art. 9 Abs. 2 lit. a) eingeholt — inkl.
Widerrufsmoglichkeit?

O Vertragserfiillung (Art. 6 Abs. 1 lit. b) als Grundlage vertretbar?
L1 Zulassigkeit von Zweckanderung und Weiterverarbeitung dokumentiert?

[J Nutzung anonymisierter oder aggregierter Daten erwogen?

3. Besondere Kategorien personenbezogener Daten
[J Liegt ein Ausnahmetatbestand nach Art. 9 DSGVO vor?

[ Zusatzliche Schutzmalnahmen fiir sensible Daten implementiert?

4. Datenschutzgrundsatze
[0 Zweckbindung klar definiert (z. B. Training flr bestimmte Anwendungsfalle)?
[J Datenminimierung, Speicherbegrenzung und Richtigkeit beriicksichtigt?
L] Fairness, Transparenz und Rechenschaftspflicht gewahrleistet?
5. Technische und organisatorische MaBnahmen (TOM) und
»Privacy by Design«
[0 Datenschutzfreundliche Technikgestaltung (»Privacy by Design«) umgesetzt?

[0 Datenschutzfreundliche Voreinstellungen (»Privacy by Default«) realisiert?

13
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[l Relevante MaBnahmen getroffen:
L1 Berechtigungskonzepte
L6éschkonzept
Interne KI- Nutzungsrichtlinie
Incident — Response — Prozesse (Datenschutzvorfalle)
Benennung eines Datenschutzbeauftragten

Verzeichnis der Verarbeitungstatigkeiten gefuihrt?

[ I I R I R 0 A I

DSFA durchgefiihrt (bei hohem Risiko) (die DSFA nach Art. 35 DSGVO ist mit
der Grundrechten Folgenabschatzung nach Art.27 KI-VO zu koordinieren)

O

AV-Vertrage und ggf. Standardvertragsklauseln abgeschlossen?

O

TOMs auch im Sinne der KI-VO anpassen, z. B. bei
Risikomanagementprozessen (vgl. Stiftung Datenschutz, Praxisleitfaden

zum Anonymisieren personenbezogener Daten)*

Nutzung von KI-Systemen und Modellen
1. Personenbezug in der Nutzung erkennen

[ Koénnen durch Nutzung personenbezogene Daten generiert, rekonstruiert oder
verarbeitet werden (z. B. durch Prompting oder Output)?

[ Besteht die Gefahr einer »Regurgitation« (Wiedergabe von Trainingsdaten)?

2. Rechtsgrundlage fiir Nutzung

[ Liegteine giiltige Rechtsgrundlage fiir die Eingabe und Verwendung
personenbezogener Daten im Prompt vor?

[0 Wurde die Nutzung des Modells dokumentiert (Transparenz, Zweckbindung)?

[J Wourde die Drittanbieter-KI datenschutzrechtlich bewertet?

3. Betroffenenrechte und Transparenz
[J Wurde die Nutzung Kl-gestltzter Systeme gegeniiber Betroffenen offengelegt?

L1 Moglichkeit zur Auskunft oder Léschung sichergestellt?

4 Stiftung Datenschutz, Praxisleitfaden zum Anonymisieren personenbezogener Daten, Dezember 2022, abrufbar unter:
https://stiftungdatenschutz.org/fileadmin/Redaktion/Dokumente/Anonymisierung_personenbezogener_Daten/SDS_Studie_Pra
xisleitfaden-Anonymisieren-Web_01.pdf (zuletzt abgerufen am 23.05.2025).
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O

Profiling und automatisierte Entscheidungen nach Art. 22 DSGVO bewertet?>

4. Technische & organisatorische MaRnahmen

O

O

Vertrage mit KI-Anbietern gepriift (z. B. AV-Vertrage)?
Zugriffskontrollen und Rechtevergabe dokumentiert?
Wurde eine DSFA (Art.35 DSGVO) durchgefiihrt?

Waurden die Verarbeitungstatigkeiten in das Verzeichnis aufgenommen und
dokumentiert?

Logging und Monitoring implementiert?
Anonymisierungspfade bei der Nutzung gepruift?
Rollenklarung und Verantwortlichkeit

Ist die eigene Rolle geklart (Verantwortlicher, Auftragsverarbeiter, gemeinsam
Verantwortlicher)? (vgl. DSK- Orientierungshilfe Kl und Datenschutz)®

Wurde eine Risikoabwagung zur Nutzung externer KI durchgefiihrt?

5. Implementierung unternehmensinterner Prozesse

O

O

Einbeziehung der erforderlichen Stakeholder

Erstellung und Umsetzung unternehmensinterner Nutzungsvorgaben fiir
KI-Systeme

5 DSK, Kiinstliche Intelligenz und Datenschutz, Orientierungshilfe, Version 1.0, 06.05.2024, Rn.33, abrufbar unter:
20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf (zuletzt abgerufen am 23.05.2025).
6 DSK, Kiinstliche Intelligenz und Datenschutz, Orientierungshilfe, Version 1.0, 06.05.2024, Rn.33, abrufbar unter:
20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf (zuletzt abgerufen am 23.05.2025).
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3 DS-GVO-Anforderungen

Einfiihrung: Personenbezug und Anonymitat

Der Anwendungsbereich der DS-GVO erstreckt sich auf personenbezogene Daten
(Art. 1 Abs. 1 DS-GVO). Gem. Art. 4 Nr. 1 DS-GVO sind dies alle Informationen, die sich
auf eine identifizierte oder identifizierbare natiirliche Person beziehen. Nicht umfasst
sind anonyme Daten, d. h. Angaben, bei denen der Personenbezug endgiiltig beseitigt
wurde (Erwdgungsgrund. 26 S. 5 DS-GVO) (ErwGr.).

Eine Person gilt als identifiziert, wenn ihre Identitat unmittelbar aus der Information
hervorgeht (z. B. Name). Eine Person ist identifizierbar, wenn sie direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, einer
Kennnummer, Standortdaten, einer Online-Kennung (z. B. IP-Adresse, Cookie-1D) oder
zu besonderen Merkmalen identifiziert werden kann (Art. 4 Nr. 1 DS-GVO).
Entscheidend ist, ob eine (Re-)Identifizieung der natirlichen Person moglich ist.

Bei der Beurteilung sind gemafR ErwGr. 26 S. 3 und 4 DS-GVO alle Mittel zu
berlicksichtigen, die vom Verantwortlichen oder einer anderen Person nach
allgemeinem Ermessen verniinftigerweise wahrscheinlich genutzt werden, um die
Person direkt oder indirekt zu identifizieren. Hierfiir sind alle objektiven Faktoren wie
die Kosten und der erforderliche Zeitaufwand, die zum Zeitpunkt der Verarbeitung
verfligbare Technologie und deren Weiterentwicklung zu beriicksichtigen. lllegale
Mittel bleiben nach der Rechtsprechung des EuGH? aulRer Betracht. Die praktische
Méoglichkeit der Identifizierung ist entscheidend.

Ob es sich bei bestimmten Informationen um personenbezogene Daten im Sinne der
DS-GVO handelt, ist nicht immer eindeutig zu beurteilen. Ein anschauliches Beispiel
hierfiir bietet die Entscheidung des EuGH vom November 2023 in der Rechtssache
C-319/22 Gesamtverband Autoteile-Handel e.V. gegen Scania CV AB.2 In diesem
Vorabentscheidungsverfahren, das vom LG Kéln angestrengt wurde, ging es um die
Frage, ob Fahrzeughersteller verpflichtet sind, Fahrzeug-ldentifikationsnummern (FIN)
gegeniiber unabhangigen Wirtschaftsakteuren offenzulegen. Entscheidend war, ob
eine FIN ein personenbezogenes Datum im Sinne der DS-GVO darstellt.

Der EuGH stellte klar, dass eine FIN nicht per se als personenbezogenes Datum
einzustufen ist (Rn. 46). Sie kann jedoch dann personenbezogen sein, wenn der
betreffende Akteur verniinftigerweise tiber Mittel verfligen kann, mit denen sich die
FIN einer identifizierten oder identifizierbaren nattirlichen Person zuordnen lasst. In
einem solchen Fall handele es sich sowohl fiir die unabhangigen Wirtschaftsakteure als
auch — mittelbar — fiir den Fahrzeughersteller um personenbezogene Daten. Ob im
konkreten Fall eine solche Zuordnung méglich ist, wurde vom EuGH offengelassen und
dem vorlegenden Gericht zur weiteren Priifung Uiberlassen (Rn. 49).

7EuGH, Urt vom 19.10.2026 ; Rs.C- 582/14.
8 EuGH, Urt vom 09.11.2023, Rs. C-319/22.
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Diese Uberlegungen zur potenziellen Identifizierbarkeit gelten auch fiir moderne
Technologien, insbesondere fiir KI. Die Verarbeitung personenbezogener Daten durch
KI-Systeme, sei es beim Training oder im Betrieb, fallt unter die DS-GVO. Eine
besondere Herausforderung stellt die Beurteilung dar, ob KI-Modelle selbst
(insbesondere Large Language Models, LLMs) oder die von ihnen generierten Ausgaben
(Outputs) personenbezogene Daten darstellen.

Der Europaische Datenschutzausschuss (EDSA) hat in seiner Stellungnahme 28/2024°
klargestellt, dass KI-Modelle, die mit personenbezogenen Daten trainiert wurden, nicht
pauschal als anonym angesehen werden kénnen. Ein Modell gilt nur dann als anonym,
wenn das Risiko, dass personenbezogene Daten aus den Trainingsdaten

(1) direkt aus dem Modell extrahiert werden kénnen (z. B. durch »Membership
Inference Attacks« oder »Model Inversion Attacks«) oder

(2) aus den Abfragen (Outputs) des Modells gewonnen werden kdnnen
(»Regurgitation«),

unter Berlicksichtigung aller verniinftigerweise wahrscheinlichen Mittel
vernachlassigbar gering (»insignificant«) ist.

Die technische Funktionsweise von LLMs (z. B. Tokenisierung, Speicherung von
Parametern/Vektoren statt Klartext) allein schlieRt danach einen Personenbezug nicht
aus, wenn die genannten Risiken bestehen. Die Beweislast, dass ein Modell anonym ist,
liegt nach Ansicht des EDSA beim Verantwortlichen. Dieser muss dies gegenliber der
Aufsichtsbehdrde umfassend dokumentieren und nachweisen kdnnen (EDSA Opinion
28/2024, Rn. 34, 56 ff.). Gelingt dieser Nachweis nicht, unterliegt das Modell bzw.
dessen Training/Nutzung weiterhin der DS-GVO.

Texte, Bilder oder andere Daten, die von einem KI-System generiert werden, konnen
ebenfalls personenbezogene Daten sein. Dies ist unproblematisch der Fall, wenn der
Output sich auf eine identifizierte Person bezieht (z. B. Kl generiert einen Text lber
Max Mustermann). Personenbezug kann aber auch vorliegen, wenn der Output die
(Re-)Identifizierung einer Person ermdglicht, z. B. durch die Reproduktion von
Trainingsdaten oder durch die Generierung neuer, aber auf eine Person beziehbarer
Informationen (z. B. Wahrscheinlichkeitsaussagen, »Halluzinationen«, die einer realen
Person zugeordnet werden kdnnen). Auch hier gilt der MaBstab der verniinftigerweise
wahrscheinlichen Identifizierbarkeit.

Eine wirksame Anonymisierung von Daten vor dem KI-Training oder des KI-Modells
selbst setzt voraus, dass der Personenbezug nach den oben genannten Kriterien
(vernachldssigbares Extraktions-/Inferenzrisiko) dauerhaft beseitigt wird. Die
Anforderungen sind hoch und der Nachweis ist komplex. Techniken wie Differential
Privacy oder Federated Learning kdnnen das Risiko reduzieren, fiihren aber nicht
automatisch zur Anonymitat.

Die Pseudonymisierung (Art. 4 Nr. 5 DS-GVO) reduziert zwar Risiken, beseitigt den
Personenbezug aber nicht. Daten bleiben pseudonym, solange die Zuordnung zu einer
Person mit Zusatzinformationen mdéglich ist. Die Frage, ob Daten fiir einen Empfanger,

9 EDSA, Stellungnahme des EDSA zu KI-Modellen: DSGVO — Prinzipien unterstiitzen verantwortungsvolle K, 28/2024 vom 18. 12.
2024, abrufbar unter: Stellungnahme des EDSA zu KI-Modellen: DSGVO-Prinzipien unterstiitzen verantwortungsvolle KI | European
Data Protection Board (zuletzt abgerufen am: 23.05.2025).
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der nicht liber das Zusatzwissen zur Re-ldentifizierung verfiigt, als anonym gelten
konnen (relative Anonymitat), ist fiir Datentransfers relevant und wurde vom EuGH
(SRB/EDSB T-557/20)*° tendenziell bejaht. Gegen dieses Urteil legte der EDSB am
05.06.2023 Rechtsmittel beim EuGH ein. Das Verfahren tragt das Aktenzeichen
C-413/23 P. Der EDSB macht geltend, dass das EuGH die Begriffe »personenbezogene
Daten« und »pseudonymisierte Daten« gemaR der Verordnung (EU) 2018/1725
fehlerhaft ausgelegt habe.** Fiir die Bewertung des KI-Modells selbst legt der EDSA
jedoch einen strengeren MaRstab an (Fokus auf allgemeines Extraktionsrisiko, dass
jemand personenbezogenen Daten extrahieren konnte, unabhangig vom konkreten
Empfanger).t2

Die urspriingliche Herausforderung des sog. »Prompt Engineering«, bei den Nutzenden
durch geschickte Eingaben versuchen, die Kl zur Preisgabe (ggf. personenbezogener)
Informationen zu bewegen oder zu manipulieren, ist ein Beispiel fir das Risiko der
Datenextraktion aus Abfragen. Dieses Risiko ist bei der Beurteilung der Anonymitat
eines Modells nach EDSA explizit zu berlicksichtigen. Ebenso ist das »Hintergrund-
wissen« der KI, also die in den Parametern reprdsentierten statistischen Zusammen-
hange, die Quelle fiir das Inferenzrisiko.

Artikel 5 DS-GVO: Einhaltung der
Datenschutzgrundsatze

RechtmaRigkeit, Art. 5 Abs.1lit. a Alt. 1 DS-GVO

Die RechtmaRigkeit der Verarbeitungen im Rahmen der Entwicklung, des Trainings
und der Verwendung eines KI-Systems und Modells umfasst sowohl das »Ob«
(Rechtsgrundlage) als auch das »Wie« der Verarbeitung (Einhaltung sonstiger
datenschutzrechtlicher Vorgaben zu Modalitaten einer Verarbeitung personen-
bezogener Daten). Auf der Grundlage von Art. 8 (II) der Charta der Grundrechte der
Europaischen Union setzen insbesondere Art. 5 Abs.1lit. a und Art. 6, 9 DS-GVO diesen
Grundsatz um. Zusatzlich sind auch etwaige nationale Vorgaben bei der Beurteilung
der RechtmaRigkeit heranzuziehen, soweit sie sich im Rechtsetzungsspielraum der
DS-GVO halten. Grundsatzlich gilt — sowohl aus rechtlichen als auch aus praktischen
Gesichtspunkten —entsprechend Art. 25 DS-GVO —, alle daten-schutzrechtlichen
Anforderungen an KI-Modelle und Systeme direkt vom Beginn der Entwicklung und im
Rahmen des Designs mitzuberiicksichtigen. Dies erleichtert auch die spatere
Umsetzung der Anforderungen.

Hinweis: Werden im Rahmen einer Pilotierung von Ki-Modellen oder Systemen
personenbezogene Daten verarbeitet, miissen bereits zum Zeitpunkt des Beginns der

10 EuGH. Urt. Vom 26.04.2023, Rs. T-557/20.

11 EuGH, Rs. C 413/23 P, Rechtsmittel des EDSB gegen EuG, Urt. v. 26.4.2023 — T 557/20, eingelegt am 5. Juli 2023 GH, abrufbar
unter:
https://curia.europa.eu/juris/document/document.jsf2text=&docid=276483&pagelndex=0&doclang=DE&mode=req&dir=&occ=f
irst&part=1 (zuletzt abgerufen am 23.05.2025).

12 EDSA, Stellungnahme des EDSA zu KI-Modellen: DSGVO — Prinzipien unterstiitzen verantwortungsvolle K, 28/2024 vom 18. 12.
2024, abrufbar unter: Stellungnahme des EDSA zu KI-Modellen: DSGVO-Prinzipien unterstiitzen verantwortungsvolle KI | European
Data Protection Board (zuletzt abgerufen am: 23.05.2025).
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Pilotierung die DS-GVO-Anforderungen, insbesondere in Bezug auf die RechtmaRigkeit,
erfillt sein. Insoweit gibt es fiir Pilotphasen keine »Schonfrist«.

Im Hinblick auf die verschiedenen Verarbeitungsphasen eines KI-Systems oder Modells
(Erhebung, Training, Bereitstellung, Nutzung, Weiterentwicklung) kénnen unterschied-
liche Rechtsgrundlagen einschlagig sein. Eine Datenverarbeitung ist nur zuldssig, wenn
eine Erlaubnistatbestand gegeben ist (sog. Verbot mit Erlaubnisvorbehalt.

Hinweis: Der EDSA hat in seiner Stellungnahme zur Verarbeitung personenbezogener
Daten in KI-Systemen klargestellt, dass fiir verschiedene Verarbeitungsphasen separate
Rechtsgrundlagen erforderlich sein kdnnen. Der EDSA hebt hervor, dass die Wahl der
Rechtsgrundlage von der spezifischen Phase der Datenverarbeitung und den jeweiligen
Umstanden abhangt. Demnach ist wichtig, dass jede Phase der Datenverarbeitung
sorgfaltig gepriift wird, um sicherzustellen, dass die gewahlte Rechtsgrundlage den
Anforderungen der DS-GVO entspricht

Die Einhaltung der Anforderungen gemaf der Position des EDSA kann in der Praxis
herausfordernd sein. Dies bedeutet, dass sich Verantwortliche als Erstes einen
Uberblick iiber die unterschiedlichen Verarbeitungsvorgange in den einzelnen Phasen
und ggf. einschldagigen bzw. divergierenden Rechtsgrundlagen verschaffen mussen. Ein
Ergebnis kann zum Beispiel sein, dass fiir die Phase der Erhebung eine Einwilligung
eingeholt werden soll und ein Widerrufsmanagement etabliert werden muss, wahrend
eine nachfolgende Verarbeitung auf berechtigte Interessen gestiitzt werden soll und
ein Widerspruchsmanagement umgesetzt werden miisste. Noch anspruchsvoller ware
die Situation, gesetzt den Fall, dass besondere Kategorien personenbezogener Daten
hinzukommen und Anforderungen nach Art. 9 DS-GVO beachtet werden mussten.

Praxistipp: Um diesen Herausforderungen in der Praxis zu begegnen, ist aus
unternehmerischer Sicht empfehlenswert, nach Méglichkeit eine einzige Rechts-
grundlage zu finden, welche samtliche Verarbeitungsvorgange liber alle Phasen
hinweg abdeckt. Dies hat u. a. Vorteile beim Monitoring und der Dokumentation zum
Zweck der Erfiillung von Nachweispflichten gemaR Art. 5 Abs.2 DS-GVO sowie im
Rahmen der Bearbeitung von Betroffenenrechten. Es ist daher wichtig, die einzelnen
Verarbeitungstatigkeiten und verfolgten Zwecke je Phase gedanklich zu antizipieren,
um ein strukturiertes und effizientes Vorgehen zu erreichen. Einen hilfreichen
Uberblick zum Al-Lifecycle bietet der International Standard ISO/IEC 5338.

Grundsatzlich kommen hierfiir alle Rechtsgrundlagen der KI-VO, DS-GVO (insb. Art. 6
und 9 DS-GVO), aber auch nationale Gesetze in Betracht, da die DS-GVO fiir KI-Modelle
oder Systeme keine speziellen Rechtsgrundlagen vorsieht.

Schon im Rahmen der Erhebung/Veredlung von Trainingsdaten und der entsprechen-
den Nutzung dieser Daten fiir Zwecke des Trainings von KI-Systemen und Modellen
wird regelmaRig die Frage nach der Zweckbindung bzw. Zweckanderung zu stellen
sein. Oftmals wird der Wunsch bestehen, vorhandene Datenbestande zum Training
nutzbar zu machen. Fiir Zwecke der Innovationsférderung wird Art. 54 der KI-VO in
Zukunft unter engen Voraussetzungen eine Weiterverarbeitung fiir urspriinglich zu
anderen Zwecken erhobene Daten innerhalb von Sandboxes zulassen (Art. 6 Abs.4 DS-
GVOi. V. m. Art. 54 KI-VO).

RegelmaRig wird man Art. 6 Abs.1 lit. b DS-GVO (Erfiillung eines Vertrages oder
Durchfiihrung vertraglicher Verpflichtungen) als Rechtsgrundlage heranziehen
kénnen, wenn nach objektiver Betrachtung die Verarbeitung des KI-Modells oder
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Systems wesentlicher Bestandteil der Hauptleistungspflichten eines Vertrags mit
einem Datensubjekt bzw. einer betroffenen Person sind, so z. B. bei Nutzung von
generativen KI-Modellen und Systemen zur Erzeugung von Texten oder Bildern.
Schwieriger ist die Beurteilung, wenn in Zukunft KI-Modelle oder Systeme
unterstiitzend bei der Erbringung vertraglicher Leistungen in unterschiedlichem
Intensitats- oder Wirkungsgrad eingesetzt werden, z. B. beim Einsatz von zum Teil
personalisierten Chatbots im Rahmen des Kundenservices fiir eine Dienstleistung/ein
Produkt. Hier ist eine Beurteilung im Einzelfall erforderlich, inwieweit die Verarbeitung
noch objektiv erforderlich ist.

Soweit die Einwilligung als Rechtsgrundlage herangezogen werden soll, wird sich ein
Schwerpunkt in der Bewertung der ausreichenden Verstandlichkeit (»in informierter
Weises, s. a. Art. 4 Abs.11 DS-GVO und entsprechender Formulierung) ergeben. Im
Zusammenspiel mit den Informationspflichten (Art. 12 ff. DS-GVO) sollte auf eine
konsistente Darstellung geachtet werden. Artikel 12 Abs.1 DS-GVO fordert zusatzlich
eine »prazise« Information, welches der Transparenz in gewisser Weise entgegen-
stehen kann, soweit sehr komplexe technische Verarbeitungsvorgange betroffen sind.

Problematisch sind auch Falle des Widerrufs der Einwilligung, soweit im Modell noch
personenbezogene Daten verarbeitet werden bzw. aus diesem extrahiert werden
konnen. Die Sicherstellung dieser Anforderung muss unter dem Gesichtspunkt des
Privacy-by-Design von Anfang an bedacht werden.

In diesem Zusammenhang sei letztlich auf die sorgfaltige Priifung der Freiwilligkeit
(ErwGr 42 S. 5 DS-GVO) der Abgabe von Einwilligungserklarungen gerade im
Arbeitsverhaltnis (§ 26 Abs. 2 BDSG; ErwGr 43 DS-GVO), aber nicht nur, hingewiesen
(siehe auch unten bei »Rechtsgrundlage bei der Nutzung von personenbezogenen
Daten zu Trainingszwecken«). Mitarbeitende miissen eine echte freie Wahl haben.
Durch eine Verweigerung dirfen dem Mitarbeitenden keine beruflichen Nachteile
entstehen, so diirfte er z. B. eine gleichwertige Alternative zu der KI-Verwendung
erhalten. Bei Bewerbenden wird man in der Regel immer von einem Nachteil ausgehen
kdnnen, da bei einer Verweigerung der Einwilligung mit einer Nichtbericksichtigung
der Bewerbung zu rechnen ist. Ist die Einwilligung des Mitarbeitenden nicht der
alleinige Erlaubnistatbestand fiir die Datenverarbeitung, muss der Arbeitgeber darauf
hinweisen, dass er die Daten auch auf andere Grundlage als die Einwilligung des
Arbeitnehmers verarbeiten konnte, und sich dies auch ausdriicklich vorbehalten.
Anderenfalls kann sich der Arbeitgeber nicht auf (weitere) gesetzlichen
Rechtsgrundlagen berufen, falls die Einwilligung unwirksam sein sollte.

Im Arbeitsverhaltnis ist als Rechtsgrundgrundlage fiir eine Datenverarbeitung auch an
eine (Gesamt)Betriebsvereinbarung zu denken (§ 26 Abs. 4 BDSG). Aber diese hat sich
nach der aktuellen Rechtsprechung des EuGH auch an die Anforderungen der DS-GVO
zu halten, so insbesondere auch aus Art. 5, Art. 6 Abs. 1 und Art. 9 DS-GVO. Das
Schutzniveau der DS-GVO darf nicht durch eine (Gesamt)Betriebsvereinbarung
unterschritten werden (siehe dazu auch unten »Rechtsgrundlage bei der Nutzung von
personenbezogenen Daten zu Trainingszwecken«). Bestehende (Gesamt)Betriebs-
vereinbarungen sind darauf hin zu tGberpriifen und ggf. anzupassen.
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Treu und Glauben, Art. 5 Abs.1 lit. a Alt. 2 DS-GVO

Der Grundsatz, wonach die Verarbeitung »nach Treu und Glauben« zu erfolgen hat,
findet eher weniger praktische Relevanz. Bekannt ist er als unbestimmter Rechtsbegriff
des Generaltatbestands nach § 242 BGB. Die deutsche Gesetzgebung definiert den
Begriff als redliches, aufrichtiges Sozialverhalten. Als Norm fiir den Privatrechtsverkehr
ist diese Definition jedoch nicht einfach auf die DS-GVO zu libertragen. Es liegt daher
naher, auf die englische Fassung mit der Bezeichnung »Fairness« abzustellen, auch
wenn diese ahnlich schwammig ist.

Unter unfairen Datenverarbeitungen werden beispielsweise verborgene, unerwartete
oder unverhaltnismaRige Verarbeitungen subsumiert. Dabei liegen Uberschneidungen
mit den anderen Grundsatzen auf der Hand und erkldren abermals die untergeordnete
Rolle dieses Grundsatzes.

In Bezug auf KI-Systeme und Modelle, bei denen wir vorwiegend von Lernsystemen
sprechen, waren zu beriicksichtigende Aspekte im Rahmen der unverhaltnismaRigen
Verarbeitungen die Nutzung von Big Data als Grundlage fiir das Machine Learning und
eben die Frage nach der VerhaltnismaRigkeit und Erforderlichkeit dieses enormen
Datenumfangs.

Hinsichtlich des gewahlten Modells, der Lizenz, der Einbettung und der Konfiguration
stellt sich die Frage, mit welchen Daten/aus welchen Datenquellen das Modell gelernt
hat. Weiterhin stellt sich die Frage, ob auch anhand eigener Dateninputs gelernt wird,
inwieweit das Recht auf Vergessenwerden beeintrachtigt wird, und ob die eventuelle
Verwendung und Speicherung unerwartet und unfair sein kann.

Selbst im Falle einer eingeholten Einwilligung zur Datenverarbeitung ware die
Umsetzung des »Rechts auf Widerruf« nur schwer durchsetzbar und damit nicht im
Rahmen der geforderten »Fairness«. Eine noch »unfairere« Situation ware wohl, wenn
die Nutzung einer Kl fiir den Betroffenen erst gar nicht ersichtlich ware (»verborgen«).

Bei der Frage der Erkennbarkeit und Transparenz der KI-Nutzung ist auch die
Schutzwiirdigkeit von Geschaftsgeheimnissen zu beriicksichtigen. Eine vollstandige
Offenlegung der Nutzung von KI-Systemen kann mit berechtigten Geheimhaltungs-
interessen —etwa hinsichtlich der konkreten Funktionsweise, der verwendeten
Trainingsdaten oder der Modellarchitektur — kollidieren. Diese Interessen sind im
Rahmen einer fairen Abwagung ebenfalls angemessen zu berticksichtigen.

Dariiber hinaus ist ein weiterer Aspekt zu beriicksichtigen: Sofern die Trainingsquellen
und herangezogenen Daten unbekannt sind, bleibt auch verborgen, ob der Ergebnis-
Output aufgrund einseitiger, stereotypischer Daten erfolgt, und damit nicht
reprasentativ ware. Es entstiinde eine »algorithmische Diskriminierung«.

Vor dem Einsatz eines KI-Systems oder Modells sollte daher innerhalb einer Risiko-
priifung eruiert werden, ob eine Diskriminierung vorliegen kénnte und somit Rechte
und Freiheiten von betroffenen Personen gefdahrdet waren. Im Unternehmenskontext
ware ein zu berticksichtigender Punkt die Chancengleichheit am Arbeitsplatz.

21



Praxisleitfaden Kl & Datenschutz

Transparenz, Art. 5 Abs.1lit. a Alt. 3 DS-GVO

Sobald ein Unternehmen personenbezogene Daten verarbeitet, ist es verpflichtet, dies
transparent zu tun, indem es den Betroffenen verstandlich und in einer einfachen
Sprache informiert. Diese Pflicht bezieht sich sowohl auf eine Erhebung der Daten
direkt bei der oder dem Betroffenen als auch bei einer Erhebung durch Dritte (Art. 13,
14 DS-GVO). Unternehmen haben daher beim Einsatz von Kl die erste Hiirde bereits
dadurch zu tiberwinden, dass sie technisch anspruchsvolle KI-Lésungen in eine
einfache und verstandliche Sprache libersetzen miissen. Von der Datenverarbeitung
betroffene Personen miissen lber diese Datenverarbeitung dann hinreichend
informiert werden.

Um dem Grundsatz einer hinreichenden Transparenz nachzukommen, ist
Verantwortlichen zu empfehlen, ihre Datenschutzerklarungen und -richtlinien sowie
Datenschutzhinweise im Arbeitsverhaltnis dahingehend zu aktualisieren, dass der
Einsatz sowie der Zweck verwendeter K| beschrieben wird. Auch die Logik hinter K-
gestltzten automatisierten Entscheidungen sowie maogliche Risiken sollten
verstandlich dargelegt werden.

Detailliertere Ausfiihrungen zur Transparenz finden sich unter dem Punkt
»Transparenz und Informationspflichten«.

Neben den Anforderungen aus der Datenschutzgrundverordnung werden auch mit
Inkrafttreten der KI-VO weitere Transparenzpflichten zu erfiillen sein. Der Umfang wird
abhangig von der Risikoklassifizierung variieren, als Mindestanforderung jedoch eine
KI-Kennzeichnung sowie Transparenzerkldarung beinhalten.

Zweckbindung, Art. 5 Abs.1lit.b DS-GVO

Fraglich ist weiterhin, ob bereits einmal zu einem bestimmten Zweck erhobene Daten
durch eine weitere Verarbeitung in einem KI-System oder Modell und einem neu
entstandenen Kontext eine nicht erlaubte Zweckanderung darstellen. Es bedarf jeweils
einer Einzelfallpriifung, ob diese Weiterverarbeitung fir

= im offentlichen Interesse liegende Archivzwecke,
= wissenschaftliche oder

= historische Forschungszwecke oder

= statistische Zwecke

vorgenommen wurde, damit sie nicht als unvereinbar mit den urspriinglichen Zwecken
und dem Kompatibilitatstest gilt.

Im Einklang mit dieser strengen Auslegung ist jedoch die Nutzung von Daten, die
bereits keinen Personenzug mehr aufweisen, also anonymisiert wurden oder solche,
die aus 6ffentlich zuganglichen Quellen eingesetzt werden.

Bei der Nutzung derartiger Daten wiirden die weiteren Tatbestandsmerkmale des
Art. 5 DS-GVO, namlich die Speicherbegrenzung sowie Integritdt und Vertraulichkeit
der personenbezogenen Daten, nicht mehr tangiert.
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Datenminimierung, Art. 5 Abs.1lit.c DS-GVO

Der Grundsatz der Datenminimierung sieht vor, dass Unternehmen personenbezogene
Daten nur fiir bestimmte, erforderliche Zwecke verarbeiten und speichern. Es handelt
sich um eine Auspragung des VerhaltnismaRigkeitsgrundsatzes, der eine Verhaltnis-
maRigkeitspriifung erfordert. Die Verarbeitung von personenbezogenen Daten ist
daher grundsatzlich auf das notwendige Mal3 zu beschranken.

Auch hier besteht die Schwierigkeit in der Abwdgung, da zur Durchflihrung des
Trainings der Kl i. d. R. groRe Datenmengen (»Big Data«) herangezogen werden. Sollten
Unternehmen (bspw. zum Finetuning) ihr KI-Modell oder System trainieren, ist vorab
eine VerhaltnismaRigkeitspriifung durchzufiihren und die »Zweck-Mittel-Relation«
zwischen dem Sammeln der Daten und Effizienz des Trainings zu bestimmen.
Insbesondere das Mittel der (irreversiblen) Anonymisierung der Trainingssatze stellt
eine Moglichkeit dar, datenschutzkonform vorzugehen.

Richtigkeit, Art. 5 Abs.1lit.d DS-GVO

Aufgrund der moglichen Konsequenzen von Falschinformationen fiir Betroffene
verlangt die DS-GVO grundsatzlich, dass nur sachlich richtige personenbezogene Daten
verarbeitet werden. Unrichtige personenbezogene Daten sind unverziiglich zu 16schen
oder zu berichtigen.

Es kommt jedoch regelmaRig vor, dass ein Large Language Model Halluzinationen
erzeugt. Es handelt sich hierbei um unrichtige Informationen, die zunachst plausibel
erscheinen konnen. Halluzinationen kollidieren mit dem Grundsatz der Richtigkeit.
Betroffenen Personen steht zudem nach Art. 16 DS-GVO ein Recht auf Berichtigung zu.

Ergebnisse der Kl sind daher kritisch zu hinterfragen und zu verifizieren, auch im Falle
von Plausibilitat.

Rechenschaftspflicht, Art. 5 Abs.2 DS-GVO

Die Rechenschaftspflicht stellt ein zentrales Prinzip der DS-GVO dar. Sie besagt, dass
Verantwortliche nicht nur sicherstellen miissen, dass sie die Vorschriften der DS-GVO
einhalten, sondern auch nachweisen kdnnen miissen, dass sie dies tun. Verant-
wortliche miissen angemessene technische und organisatorische MaRnahmen
implementieren, um die Sicherheit und den Schutz personenbezogener Daten zu
gewahrleisten.

Noch immer konnten Unklarheiten bzgl. des Umfangs und der Form der Rechenschaft
nicht in Ganze ausgeraumt werden, sodass einem restriktiven Verstandnis, dass diesen
Anforderungen nur mittels eines Datenschutzmanagementsystems begegnet werden
konne, die Kritik am »One size fits all«-Ansatz und der Angemessenheit fiir kleinere
Unternehmen entgegengesetzt wird.

Unabhangig davon, ob interne Mechanismen und Kontrollsysteme (Plan-Do-Check-Act,
PDCA) eingerichtet, oder Prozesse mit Personenbezug aktenméaRig dokumentiert
werden, ist zu gewahrleisten, dass den Aufsichtsbehérden Nachweise vorgelegt
werden kénnen.
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Zu den MalRnahmen zdhlen insbesondere

= das Fiihren eines Verzeichnisses von Verarbeitungstatigkeiten

= interne Datenschutzrichtlinien

= die Dokumentation von Datenschutzverletzungen

= Prozessdokumentationen

= der Abschluss von Auftragsverarbeitungsvertragen (ggf. Standardvertragsklauseln)
= die Durchfiihrung von Datenschutzfolgenabschatzungen

= Datenschutz durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen (Privacy by Design und Privacy by Default)

= die Benennung eines Datenschutzbeauftragten

Diese Nachweise beziehen sich auch auf die Gewdhrleistung der datenschutz-
rechtlichen Grundsatze beim Einsatz von Kl und deren Verschriftlichung.

Bereits das Global Privacy Assembly 2020.%3 forderte im Falle einer Entwicklung oder
Nutzung von Kl u. a. zu folgenden RechenschaftsmalRnahmen auf:

= Bewertung und Offenlegung der potenziellen Auswirkungen auf die Menschen-
rechte (einschlieBlich der Rechte auf den Schutz der Daten und der Privatsphére) vor
Nutzung der Ki

= Fihren von Verzeichnissen liber die Folgenabschatzung, die Konzeption, die
Entwicklung, die Prifung und die Verwendung von Kl

= Die Gewahrleistung der Transparenz und Offenheit durch Offenlegung der Nutzung
von KI, der verwendeten Daten und der Logik der KI

Um der Rechenschaftspflicht nachzukommen, ist insbesondere eine Dokumentation
obiger MaRnahmen in einem angemessenen Rahmen umzusetzen.

Rechtsgrundlage bei der Nutzung von
personenbezogenen Daten zu Trainingszwecken

Das Vorliegen einer Rechtsgrundlage ist ein wesentlicher Schritt fiir eine rechts-
konforme Verarbeitung personenbezogener Daten fiir KI-Training. Als Rechtsgrundlage
kommen grundsatzlich die Verarbeitung zur Wahrung berechtigter Interessen fiir
Unternehmen im nicht 6ffentlichen Bereich in Betracht (Art. 6 Abs. 1 lit. f DS-GVO), die
Einwilligung (Art.6 Abs.1 lit. a DSGVO) sowie die Verarbeitung im Rahmen der
Vertragserfiillung (Art. 6 Abs.1 lit. b DS-GVO). Die KI-VO schafft —abgesehen von den
eng auszulegenden Tatbestdnden des Art. 10 Abs. 5 KI-VO (Bias-Korrektur bei

13 LDA Brandenburg, EntschlieBung zur Rechenschaftspflicht bei der Entwicklung und Nutzung der kiinstlichen Intelligenz,
abrufbar unter: 42. GA: Rechenschaftspflicht bei Entwicklung und Nutzung der KI | Die Landesbeauftragte fiir den Datenschutz
und fiir das Recht auf Akteneinsicht Brandenburg (zuletzt abgerufen am 23.05.2025). LfDI BW, Rechtsgrundlagen im Datenschutz
beim Einsatz von Kiinstlicher Intelligenz, Version 2.0 vom 17.10.2024, abrufbar unter: Rechtsgrundlagen im Datenschutz beim
Einsatz von Kiinstlicher Intelligenz | Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Baden-Wiirttemberg
(zuletzt abgerufen am 23.05.2025).
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Hochrisiko-KI) und Art. 59 KI-VO (Weiterverarbeitung in regulatorischen Sandkasten) —
keine neuen, eigenstandigen Rechtsgrundlagen fiir die Verarbeitung personen-
bezogener Daten im Training. Sie verweist in Art. 2 Abs. 7 KI-VO explizit auf die
Anwendbarkeit der DS-GVO.

Berechtigtes Interesse

Im Bereich der Kl ist das berechtigte Interesse gemaR Art. 6 Abs. 1 lit. f DSGVO eine fiir
die Praxis besonders relevante Rechtsgrundlage. Danach ist die Verarbeitung
personenbezogener Daten rechtmafig, wenn sie zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines Dritten erforderlich ist — sofern nicht die
Interessen, Grundrechte oder Grundfreiheiten der betroffenen Person liberwiegen.

Laut dem Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
Baden-Wiirttemberg (LfDI BW)*4 kommt dieser Norm im Kontext von Kl eine besondere
Bedeutung zu. Die Formulierung des berechtigten Interesses ist vergleichsweise offen
und bietet dadurch eine gewisse Flexibilitat, insbesondere bei innovativen
datengetriebenen Anwendungen. Im Unterschied zu anderen Rechtsgrundlagen bedarf
Art. 6 Abs. 1 lit. f DSGVO keiner weiteren nationalen oder europdischen Ausgestaltung.

Diese Offenheit kann jedoch auch zu Rechtsunsicherheit fiihren. Gerade bei komplexen
Kl-gestiitzten Verarbeitungsprozessen hangt die rechtliche Bewertung stark vom
konkreten Kontext und den getroffenen SchutzmaRnahmen ab.

In seiner Stellungnahme 28/2024 vom 18. Dezember 2024 befasst sich der EDSA
ausfihrlich mit der Anwendung von Art. 6 Abs. 1 lit. f DSGVO im Kontext von K-
Modellen.t> Darin stellt der Ausschuss klar, dass Unternehmen sicherstellen miissen,
dass die Verarbeitung rechtmaRig, transparent und auf das erforderliche Mal begrenzt
erfolgt. Der EDSA empfiehlt einen dreistufigen Test, um zu beurteilen, ob das
berechtigte Interesse als Rechtsgrundlage geeignet ist. Hierzu gehdren folgende
Schritte:

(1) Verfolgung eines berechtigten Interesses: Es muss ein berechtigtes Interesse des
Verantwortlichen oder eines Dritten vorliegen. Dies kann wirtschaftlicher, rechtlicher
oder sonstiger Natur sein.

(2) Erforderlichkeit der Verarbeitung: Die Verarbeitung personenbezogener Daten
muss erforderlich sein, um das berechtigte Interesse zu verfolgen. Es darf keine
weniger invasive Methode zur Erreichung des Ziels geben.

14 LfDI BW, Rechtsgrundlagen im Datenschutz beim Einsatz von Kiinstlicher Intelligenz, Version 2.0 vom 17.10.2024, abrufbar
unter: Rechtsgrundlagen im Datenschutz beim Einsatz von Kiinstlicher Intelligenz | Der Landesbeauftragte fiir den Datenschutz
und die Informationsfreiheit Baden-Wiirttemberg (zuletzt abgerufen am 23.05.2025).

15 EDSA, Stellungnahme des EDSA zu KI-Modellen: DSGVO — Prinzipien unterstiitzen verantwortungsvolle KI, 28/2024 vom 18. 12.
2024, abrufbar unter: Stellungnahme des EDSA zu KI-Modellen: DSGVO-Prinzipien unterstiitzen verantwortungsvolle KI | European
Data Protection Board (zuletzt abgerufen am: 23.05.2025).
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KI-Training mit Daten aus 6ffentlichen Nutzerprofilen

Das OLG K&ln hat mit Beschluss vom 23.05.2025 (Az. 15 UKI 2/25) den Antrag der
Verbraucherzentrale NRW auf Erlass einer einstweiligen Verfligung gegen das KI-
Training mit 6ffentlich geposteten Daten auf Facebook und Instagram zuriick-
gewiesen.*® Hintergrund: Meta Platforms Ireland Limited hatte im April 2025
angekiindigt, ab dem 27.05.2025 personenbezogene Daten aus 6ffentlich
zuganglichen Nutzerprofilen fiir das Training von KI-Systemen zu verwenden. Die
Verbraucherzentrale NRW leitete daraufhin am 12.05.2025 ein Eilverfahren ein.

Entscheidung: Das Gericht stellte im Rahmen der summarischen Priifung fest, dass
kein Verstol3 gegen die DSGVO vorliege. Die beabsichtigte Datenverarbeitung kénne
auch ohne Einwilligung auf das berechtigte Interesse nach Art. 6 Abs. 1 lit. f DSGVO
gestiitzt werden. Meta verfolge mit dem Training seiner KI-Modelle ein legitimes
Interesse, das nicht auf milderem Weg erreichbar sei.

Das OLG betont, dass ausschlieBlich 6ffentlich zugangliche Daten verarbeitet werden
sollen, die auch liber Suchmaschinen auffindbar sind. Zwar kénnen auch grof3e
Datenmengen betroffen sein, darunter Inhalte von Dritten, Minderjahrigen oder
potenziell sensible Daten im Sinne des Art. 9 DSGVO — diese liberwiegen im Rahmen
der Interessenabwagung jedoch nicht.

Meta hatte die Verarbeitung bereits im Jahr 2024 angekiindigt. Nutzer wurden tber
verschiedene Kanale (z. B. Apps) informiert und haben die Mdglichkeit, der
Verarbeitung durch Privatsphare-Einstellungen oder Widerspruch zu widersprechen.
Zudem wiirden laut Meta keine eindeutigen Identifikatoren wie Name, E-Mail-Adresse
oder Postanschrift verarbeitet.

Anwendungsbeispiel aus der Automobilindustrie

Kl kommt in der Automobilindustrie etwa zum Einsatz, wenn es um das Training von
hoch- und vollautomatisierten (§§ 1a ff. StVG) sowie autonomen Fahrfunktionen

(§§ 1d ff. StVG) geht. Fiir das Training sind vielfaltige Daten aus Erprobungsfahrten
erforderlich, mittels derer etwa die sog. Objekterkennung und Objektklassifizierung bei
sicherheitsrelevanten Verkehrssituationen verbessert wird. Daflr ist es notwendig,
mdoglichst viele Verkehrssituationen und -szenarien sowie verschiedene Objekte und
StraRenverkehrsteilnehmenden sowie Passanten zu erfassen. Die Quantitat und
Qualitat der verwendeten Trainingsdaten bestimmt insoweit die Wahrscheinlichkeit,
dass eine Kl-basierte Sicherheitsfunktion eine Verkehrssituation richtig analysiert und
flhrt damit zu einer Steigerung der Verkehrssicherheit. Nach dem aktuellen Stand der
Technik bedarf es hierfiir noch immer Daten aus »echten« Verkehrssituationen —
Aufnahmen von Testgeldnden oder die Nutzung von synthetischen Daten liefern kein
gleichwertiges Ergebnis. Dasselbe gilt fiir die Nutzung von Datensatzen, die mittels
Software zundchst anonymisiert oder pseudonymisiert worden sind, bevor sie zum
Anlernen der Sicherheitsfunktionen genutzt werden. Denn das Pseudonymisieren/
Anonymisieren der Daten als eine Art »Verfdlschung« der Aufnahmen mit dem Ziel,
Gesichter oder Kennzeichen beispielsweise durch Unscharfe oder Schwarzen

16 OLG K&lIn, Besch. v. 23.05.2025, Az. 15 UKI. 2/25, abrufbar unter: OLG K&lIn, Urteil vom 23.05.2025 — 15 UKI 2/25 — openlJur zuletzt
abgerufen am 30.06.2025.
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unkenntlich zu machen, erhoht die Wahrscheinlichkeit, dass reale Situationen im
StraRenverkehr von den Fahrassistenzsystemen nicht eindeutig erkannt werden. In
dem Zusammenhang ist zu beriicksichtigen, dass die Erkennung von Personen nur
dann alle Personengruppen gleichwertig abdeckt, wenn Teile der Trainingsdaten
Aufnahmen samtlicher Personengruppen und damit auch von Kindern, Personen mit
Mobilitatseinschrankungen usw. beinhalten. Um einen gleichwertigen Schutz aller
Personengruppen zu gewahrleisten, bedarf es daher insbesondere auch Aufnahmen
von besonders schutzwiirdigen Personengruppen, aber auch Verkehrsraumen, wie
bspw. Krankhauseinfahrten und SpielstraBen, in denen sich besondere Gefahren-
situationen ereignen kdnnen. Somit stehen sich im Rahmen der Erforderlichkeits-
abwagung — neben weiteren Aspekten —insbesondere der Grundsatz der
Datenminimierung und das allgemeine, 6ffentliche Interesse an der Erhdhung der
Verkehrssicherheit gegenuber.?”

Der Vollstandigkeit halber sei erwdhnt, dass das Vorliegen der Erforderlichkeit jeweils
fir die unterschiedlichen Test- und Entwicklungsphasen zu priifen ist. Das heif3t,
kdnnen in einigen Entwicklungsphasen technische und organisatorische Manahmen
ergriffen werden, um die Anzahl der Betroffenen oder auch den Grad der Betroffenheit
zu verringern, sind diese MaBnahmen zu ergreifen. Solche Maltnahmen kénnen etwa
sein: Durchfiihrung der Erprobungsfahrten zu verkehrsberuhigten Zeiten; Wahl von
Kamerawinkeln, bei denen méglichst wenig Gesichter aufgenommen werden;
Vermeidung von Quasi-Uberwachungssituationen, indem méglichst auf Mehrfach-
aufnahmen desselben Orts, zur selben Tageszeit verzichtet wird, und bei atypischen
Standzeiten, d. h. nicht lediglich ampelbedingter Halt, die Aufnahmesensorik
ausgeschaltet wird.

(3) Abwagung der Interessen: Die Interessen, Grundrechte und Freiheiten der
betroffenen Personen miissen gegen das berechtigte Interesse abgewogen werden.
Die Verarbeitung darf die Rechte der betroffenen Personen nicht ibermaRig
beeintrachtigen.

Besondere Abwagungskriterien im Ki-Kontext sind:
= Art der Daten: Sensibilitdt, Kategorie (z. B. Gesundheits- oder Bewegungsdaten)
= Umfang und Granularitdt der Trainingsdaten

= Auswirkungen auf die betroffenen Personen (z. B. bei automatisierten
Entscheidungen)

= Art des ML-Verfahrens: insbesondere hinsichtlich Transparenz, Nachvollziehbarkeit
und Datenverarbeitungstiefe

= Anzahl der beteiligten Verarbeiter oder Dritten
= Dauer der Datenverarbeitung

= Technische und organisatorische MaBnahmen (TOMs): z. B. Pseudonymisierung,
Zugriffsbeschrankungen, Auditverfahren

17 DSK, Positionspapier zur audiovisuellen Umgebungserfassung im Rahmen von Entwicklungsfahrten, Beschluss der DSK vom
27.09.2023, abrufbar unter: DSK_Positionspapier_audiovisuelle_Umgebungserfassung.pdf (zuletzt abgerufen am 32.05.2025).
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Diese Schritte helfen sicherzustellen, dass die Verarbeitung personenbezogener Daten
auf einer soliden rechtlichen Grundlage erfolgt und die Rechte der betroffenen
Personen gewahrt bleiben.

Einwilligung

Die Einwilligung gemaR Art. 6 Abs. 1 lit. a DS-GVO kann eine Rechtsgrundlage sein,
insbesondere wenn ein direktes Verhaltnis zur betroffenen Person besteht und die
hohen Anforderungen der DS-GVO (Art. 4 Nr. 11, Art. 7 DS-GVO — Informiertheit,
Freiwilligkeit, Widerruflichkeit) erfiillt werden kénnen. Bei komplexen KI-Trainings-
prozessen stellt insbesondere die Anforderung der Informiertheit und die technische
Umsetzbarkeit des Widerrufsrechts (potenzielle Notwendigkeit des Neutrainierens bei
Widerruf) eine erhebliche Hiirde dar. Bei der Sammlung von Trainingsdaten aus dem
Internet (Webscraping) oder von Dritten ist die Einholung einer wirksamen
Einwilligung in der Regel praktisch unmadglich. Auch eine ausdriickliche Einwilligung
nach Art. 9 Abs. 2 lit. a DS-GVO fiir die Verarbeitung besonderer Kategorien ist unter
diesen Umstanden kaum realisierbar.

Vertragserfiillung

Eine Datenverarbeitung kann nur dann auf die Erfiillung eines Vertrages gemaf
Art. 6 Abs.1 lit. b DS-GVO gestitzt werden, wenn ein konkretes vertragliches oder
vorvertragliches Verhaltnis zwischen der betroffenen Person sowie der oder dem
Verantwortlichen besteht. Dabei ist zu beachten, dass die Verarbeitung ein objektiv
erforderlicher Vertragsbestandteil sein muss. In Hinblick auf die Verarbeitung von
personenbezogenen Daten zu KI-Trainingszwecken scheidet ein vertragliches
Verhaltnis in aller Regel aus, da die Verarbeitung objektiv nicht zur Vertragserfiillung
erforderlich ist und eine entsprechende Regelung einer AGB-Kontrolle nicht
standhalten wiirde. Anders sieht es nur dann aus, wenn das Kl-Training Vertrags-
bestandteil ist (z. B. Erstellung eines KI-Sprachgenerators, der mit der Stimme der
betroffenen Person trainiert wird)*8. Zu beachten ist, dass keine vertragliche
Vereinbarung geschlossen werden kann, die die Verarbeitung personenbezogener
Daten von Dritten zu KI-Trainingszwecken legitimiert.

Rechtliche Verpflichtung; Wahrnehmung einer Aufgabe
von offentlichem Interesse; Betriebsvereinbarung

Die Anforderungen, welche fiir Art. 6 Abs.1 lit. b DS-GVO »Erfiillung eines Vertrages«
gelten, sind ebenso giiltig fuir Datenverarbeitungen, welche auf die Art. 6 Abs.1 lit.c - e.

DS-GVO gestiitzt werden. Jedoch gibt es bisher keine rechtliche Verpflichtung fiir nicht
offentliche Stellen zum Einsatz von Kl zu Trainingszwecken.

Der Einsatz von Kl kann grundsatzlich auch in einer Betriebsvereinbarung geregelt
werden. Allerdings darf das Schutzniveau der DS-GVO in diesem Fall nicht

18 LfDI BW, Rechtsgrundlagen im Datenschutz beim Einsatz von Kiinstlicher Intelligenz, Version 2.0 vom 17.10.2024, S.13,abrufbar
unter: Rechtsgrundlagen im Datenschutz beim Einsatz von Kiinstlicher Intelligenz | Der Landesbeauftragte fiir den Datenschutz
und die Informationsfreiheit Baden-Wiirttemberg (zuletzt abgerufen am 23.05.2025).
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unterschritten werden. Zudem muss das anwendbare Tarifrecht sowie Betriebs-
verfassungsrecht gewahrt werden. Aufgrund der eben genannten Hiirden, der wegen
des Vorlagebeschlusses des EuGH bestehenden Rechtsunsicherheiten® sowie dem
Aspekt, dass der Einsatz von Kl zu Trainingszwecken mit hoher Wahrscheinlichkeit die
Interessen der betroffenen Personen nicht liberwiegt, eignet sich eine Betriebs-
vereinbarung als Legitimationsgrundlage nicht.

Die aktuell 6ffentlich zugangliche Fassung der KI-Verordnung sieht die M&glichkeit der
Weiterverarbeitung zuvor rechtmaRig erhobener personenbezogener Daten zur
Entwicklung bestimmter KI-Systeme und Modelle im &ffentlichen Interesse im Ki-
Reallabor grundsatzlich vor. Aufgrund des engen Anwendungsbereichs und der sehr
hohen Anforderungen wird diese Regelung jedoch nur in Ausnahmefallen zur
Anwendung kommen kénnen.

Zweckidnderung

Eine Zweckanderung ist nach Art. 6 Abs.4 DS-GVO nur dann zulassig, wenn sie mit dem
urspriinglichen Zweck vereinbar ist und eine rechtliche Grundlage hat. Verantwortliche
mussen die Konformitat ihrer eigenen Verarbeitungsoperationen vollstandig
analysieren. Insbesondere muss der Verantwortliche die Transparenzanforderungen
erfillen. Es wird daher nur schwer méglich sein, vorhandene, fiir einen urspriinglichen
Zweck vorgesehen Daten unter dem Gesichtspunkt der Zweckanderung fiir Trainings-
zwecke zu verwenden.

Ein denkbarer use case in der Praxis ist eine Weiterverarbeitung personenbezogener
Daten zum Zweck der Verbesserung eines Produktes, fiir dessen Nutzung die Daten
urspriinglich erhoben wurden.

Soweit eine Zweckanderung nach Art. 6 Abs.4 DS-GVO im Einzelfall als unzulassig
eingeschatzt wird, kommt alternativ eine Neuerhebung von Daten auf Basis einer der
vorgenannten Rechtsgrundlagen in Betracht. Dies ist in der Praxis allerdings angesichts
der damit einhergehenden Aufwande (Zeit, Kapazitdten und Kosten) allenfalls ultima
ratio und rechtlich nicht unumstritten.

Weiterverarbeitung personenbezogener Daten zur
Entwicklung bestimmter KI-Systeme im 6ffentlichen
Interesse im KI-Reallabor

Eine zusatzliche Rechtsgrundlage mit Blick auf eine Weiterverarbeitung von
personenbezogenen Daten ist in Art. 59 KI-VO geregelt. Als eine MaRnahme zur
Innovationsférderung richtet sich die Rechtsgrundlage an Behérden, juristische sowie
natirliche Personen, welche ein KI-System entwickeln. Dies unter engen und kumulativ
zu erfiillenden Voraussetzungen, wie insbesondere, dass eine solche Entwicklung unter
der zustandigen Aufsicht im 6ffentlichen KI-Reallabor geschieht und der Wahrung
eines erheblichen 6ffentlichen Interesses in einem oder mehreren abschlieBend
benannten Bereichen, wie z. B. 6ffentliche Sicherheit und 6ffentliche Gesundheit,

9 AG Vorlagebeschluss an EuGH vom 22.09.2022 — 8 AZR 209/21.
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Umweltschutz, nachhaltiger Energie, Sicherheit von Verkehrssystemen usw. dient. In
Deutschland wird derzeit intensiv an der Umsetzung von Kl-Reallaboren gearbeitet, um
innovative KI-Technologien zu testen und zu entwickeln. Im November 2024 hat die
Bundesregierung einen entsprechenden Gesetzesentwurf fiir ein sog. ReallaboreG
vorgelegt. Die weitere Entwicklung und Akzeptanz in der Praxis bleibt abzuwarten.

Verwendung anonymisierter oder aggregierter Daten

Als mogliche Losung dieser vielfaltigen Probleme kommt die Verwendung
anonymisierter oder aggregierter Daten in Betracht (hinsichtlich der Begriffe »relative
und absolute Anonymitat« siehe Kapitel: Einflihrung Begriffe »relative und absolute
Anonymitédt« auf Seite 17). Da es sich bei diesen Daten nicht mehr um personen-
bezogene Daten handelt, ist der Anwendungsbereich der DS-GVO nicht eréffnet.

Fiir das Training konnten sich daher aggregierte Daten eignen, da bei der Aggregation
von Daten Fallgruppen im aktiven Datensatz zu einzelnen Fallen kombiniert, die dann
als separate aggregierte Datei abgespeichert werden. In diesem Fall kann der
Personenbezug entfallen, wenn sich die aggregierten Daten nicht auf eine bestimmte
natiirliche Person, sondern auf eine Personengruppe beziehen. Dies bedarf einer
Priifung des jeweiligen Einzelfalls.

Sowohl die Anonymisierung von Daten als auch die Erstellung aggregierter Datensatze
stellt nach vorherrschender Meinung eine Verarbeitung personenbezogener Daten dar,
sodass eine Rechtsgrundlage hierfiir notwendig ist. In Betracht kommt das berechtigte
Interesse —wobei in der Feststellung dessen die Abwagung eine entscheidende Rolle
spielt.

Problematisch ist dabei jedoch, dass die betroffenen Personen ein Widerspruchsrecht
haben. Wenn die Daten bereits anonymisiert sind, besteht aufgrund der Anonymi-
sierung keine Maglichkeit mehr, diesem Recht effektiv Rechnung zu tragen.

Dieser scheinbare Widerspruch kann jedoch damit aufgeldst werden, da die DS-GVO
nach der Anonymisierung der Daten keine Anwendung mehr findet.

Im Allgemeinen ist auch der Begriff der Anonymitat nicht einheitlich und klar
gesetzlich definiert. Der Begriff war bereits Streitpunkt vieler gerichtlicher
Entscheidungen, sowohl auf nationaler als auch auf internationaler Ebene. Es lohnt
sich daher, in die Absicherung der Anonymisierung von Daten einen hohen Aufwand zu
investieren. Dabei konnen die Ausfiihrungen in der Checkliste im letzten Kapitel dieses
Papiers helfen.

Artikel 9 DS-GVO: Verarbeitung besonderer
Kategorien personenbezogener Daten

Die Verarbeitung besonderer Kategorien personenbezogener Daten (nachfolgend:
sensible Daten) umfasst nach Art. 9 Abs.1 DS-GVO, Daten zu der rassischen und
ethnischen Herkunft, der politischen Meinung, religiésen oder weltanschaulichen
Uberzeugungen, der Gewerkschaftszugehérigkeit, genetischen und biometrischen
Daten, Gesundheitsdaten sowie Daten zum Sexualleben oder der sexuellen
Orientierung einer natiirlichen Person. Den sensiblen Daten gemeinsam ist, dass die
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Kenntnis derer von anderen Personen und insoweit deren Verarbeitung fiir die
betroffenen Personen erhohte Risiken fiir ihre Grundrechte und Freiheiten mit sich
bringen kann. Vor dem Hintergrund sehen die gesetzlichen Regelungen strengere
Anforderungen an die Verarbeitung sensibler Daten vor (u. a. Vorhandensein einer
speziellen Rechtsgrundlage nach Art. 9 Abs.2 DS-GVO/Spezialgesetz sowie erhohte
Anforderungen an die technischen und organisatorischen MaRBnahmen), vgl. auch
ErwGr 51 ff. DS-GVO. Gleichzeitig kann die Verarbeitung sensibler Daten fiir die
betroffenen Personen von grofem Vorteil und in ihrem Interesse sein, z. B.:

= die KI-gestiitzte Befundung in der bildgebenden Diagnostik;

= Applikationen zur Unterstiitzung von Patientinnen und Patienten (z. B. in Form von
Chatbots).

Mit Blick auf die jiingste Rechtsprechung (BGH-Urteile des Bundesgerichtshofs vom
27.Mérz 2025, Az. 1 ZR 222/19 und | ZR 223/19 in Umsetzung des Urteils des
Europaischen Gerichtshofs vom 4.10.2024 in der Rechtssache C-21/23) ist hierbei zu
beachten, dass genau zu priifen ist, ob sensible Daten vorliegen. So kénnen Angaben,
die auf den ersten Blick nicht sensibel erscheinen, aufgrund gedanklicher Ableitung/
Riickschliissen in den Schutzbereich des Art. 9 DSGVO fallen, z. B. wenn auf Basis des
Kauf- und Surfverhaltens die Wahrscheinlichkeit einer Schwangerschaft oder einer
bestimmten Erkrankung nahe liegt. In solchen Konstellationen ist daher bereits
friihzeitig zu Uberlegen, ob die strengeren Anforderungen an die Verarbeitung
sensibler Daten eingehalten werden missen. Es empfiehlt sich, diese Uberlegungen
und schlieBlich das Ergebnis zu dokumentieren.

Welche DS-GVO-Rechtsgrundlagen kommen fiir die Verarbeitung sensibler Daten im
KI-Kontext in Betracht?

Die Einholung einer Einwilligung nach Art. 9 Abs.1lit. a DS-GVO geht mit einer Vielzahl
an praktischen Herausforderungen einher (vgl. insoweit die Ausfiihrungen im
vorherigen Abschnitt zu den Rechtsgrundlagen). Darlber hinaus eréffnet Art. 9 Abs.2
DS-GVO u. a. Verarbeitungsmaoglichkeiten in den Bereichen der Sozialfiirsorge
(einschlieRlich der Erflllung arbeitsrechtlicher Pflichten), des Gesundheitswesens, aber
auch der Forschung —wobei der Art. 9 Abs2 DS-GVO jedoch u. a. bei der Regelung zur
Verarbeitung von sensiblen Daten zu Forschungszwecken nach Buchstabe j) (in
Verbindung mit Art. 89 DS-GVO) das Vorliegen einer EU- oder nationalen Regelung
vorsieht.?® Auftrieb im Bereich der Gesundheitsforschung sollen insoweit auch

§ 6 Gesundheitsdatennutzungsgesetz (GDNG) und auf europaischer Ebene der
Européische Raum fiir Gesundheitsdaten (EDHS) geben, wobei bis zur Geltung der EU-
Vorschriften liber die sog. Sekundarnutzung der Patientendaten noch Jahre vergehen
werden.?* Eine taugliche Rechtsgrundlage fiir die Verarbeitung von sensiblen Daten
mittels Kl scheint Art. 9 Abs.2 lit. e DS-GVO zu sein, wonach die Verarbeitung zulassig
ist, wenn sich diese auf sensible Daten bezieht, die die betroffene Person offensichtlich

20 nationale Regelungen kénnen sein: § 27 BDSG; Regelungen in den Landeskrankenhausgesetzen, z. B. § 25 Berliner
Landeskrankenhausgesetz, § 27 Bayerisches Krankenhausgesetz, § 37 Landeskrankenhausgesetz Rheinland-Pfalz oder § 6
Gesundheitsdatenschutzgesetz Nordrhein-Westfalen; Regelungen in den Landesdatenschutzgesetzen, z. B. § 22
Landesdatenschutzgesetz Rheinland-Pfalz, § 24 Hessisches Datenschutz- und Informationsfreiheitsgesetz oder § 13
Niedersachsische Datenschutzgesetz; Regelungen zur Forschung mit Sozialdaten der Krankenkassen, z. B. § 75 SGB X zum Zugang
von Forschenden zu Sozialdaten, § 67c Abs. 5 SGB X bei internen Forschungsvorhaben von Leistungstragern.

21 EU-Kommission, EHDS, abrufbar unter: https://health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-
space-regulation-ehds_de (zuletzt abgerufen am: 23.05.2025).

31



Praxisleitfaden Kl & Datenschutz

o6ffentlich gemacht hat. Die Regelung ist jedoch (wie die tibrigen Ausnahmeregelungen
des Art. 9 DS-GVO) eng auszulegen. Das heiBt nicht alle sensiblen Daten, die im
Internet veroffentlicht sind, diirfen frei genutzt werden. Vielmehr ist zu priifen, ob die
betroffene Person erkennbar keinen Wert auf den Schutz ihrer sensiblen Daten mehr
legt. Da die subjektive Wahrnehmung, wann etwas »privat« ist und wann nicht, sehr
variiert, lasst sich selbst bei Daten, die im Internet verfiigbar sind, selten auf den

1. Blick sagen, ob eine Verarbeitung auf Art. 9 Abs.2 lit. e DS-GVO gestiitzt werden
kann. Fiir die Beurteilung spielen bspw. das Vorhandensein von Einstellmdéglichkeiten,
die Default-Einstellungen der Webseite/Web-Anwendung, die tatsachlichen
Privatsphére-Einstellungen der betroffenen Personen oder auch die zur Verfiigung
gestellten (Datenschutz-)Informationen eine Rolle (vgl. EuGH-Urteil vom 4. Juli 2023,
C-252/21). Der EuGH stellte in seinem Urteil vom 4. Juli 2023 daruber hinaus u.a. noch
die folgenden Aspekte heraus:

= Art. 9 Abs.2 lit. e DS-GVO gilt nicht fiir Daten, die von anderen Personen
ver6ffentlicht worden sind als denjenigen, die sie betreffen (vgl. Rn. 75);

= die betroffenen Personen muss die Absicht gehabt haben, die fraglichen
personenbezogenen Daten ausdriicklich und durch eine eindeutige bestatigende
Handlung der breiten Offentlichkeit zugénglich zu machen (vgl. Rn. 77).

Vor dem Hintergrund muss vor der Nutzung von im Internet veréffentlichten sensiblen
Daten gepriift werden, ob die Ausnahmevorschrift des Art. 9 Abs.2 lit. e DS-GVO Raum
flir die Nutzung der Daten im KI-Kontext schafft und die Erkenntnisse/Griinde
dokumentiert werden, um im Fall der Félle das Priifergebnis begriinden zu kénnen.

Folgen fiir den Einsatz von KI-Modellen bei
DS-GVO-widrigem Kl-Training

Bei der Priifung der Rechtsgrundlage ist regelmaRig die Frage zu berticksichtigen, ob
das im Unternehmen genutzte KI-Modell rechtmaRig trainiert worden ist. Aber welche
MaRnahmen sind zu ergreifen, wenn personenbezogene Daten rechtswidrig fiir das KI-
Training verwendet wurden, etwa weil es an einer geeigneten Rechtsgrundlage fehlte?
Welche Folgen hat eine unzuldssige Verarbeitung im Training fiir die spatere Nutzung
des Modells? Sind derartige Modelle Gberhaupt noch rechtskonform einsetzbar?

Antworten auf diese Fragen gibt die »Stellungnahme 28/2024« des EDSA.22 Diese
Stellungnahme bietet eine erste europdische Orientierung zur datenschutzrechtlichen
Beurteilung von KI-Modellen, insbesondere zur Folgeproblematik unrechtmaRiger
Trainingsdaten.

22 EDSA, Stellungnahme des EDSA zu KI-Modellen: DSGVO — Prinzipien unterstiitzen verantwortungsvolle K, 28/2024 vom 18. 12.
2024, abrufbar unter: Stellungnahme des EDSA zu KI-Modellen: DSGVO-Prinzipien unterstiitzen verantwortungsvolle KI | European
Data Protection Board, (zuletzt abgerufen am: 23.05.2025).
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Die rechtliche Einschatzung des Europdischen
Datenschutzausschusses

Der EDSA entwickelt ein auf Szenarien basierendes Priifmodell, das als Orientie-
rungshilfe fiir die Praxis dient. Die Kernaussage lautet, dass die Rechtswidrigkeit des
Trainings die spatere Nutzung des Modells unzuldssig machen kann, wobei dies nicht
zwingend der Fall ist.

Im Einzelnen unterscheidet der EDSA zwischen folgenden Konstellationen:

Szenario 1: Weiterverwendung des KI-Modells durch denselben
Verantwortlichen

Im ersten Szenario wird ein KI-Modell, das unter VerstoR gegen die DS-GVO trainiert
wurde, vom urspriinglichen Verantwortlichen selbst weiterverwendet. Wenn
personenbezogene Daten im KI-Modell verbleiben und der Verantwortliche das Modell
spater selbst einsetzt, muss gepriift werden, ob Entwicklungs- und Nutzungsphase
denselben oder unterschiedlichen Zwecken dienen. Werden in beiden Phasen die
Daten fiir denselben Zweck verarbeitet, handelt es sich datenschutzrechtlich um einen
einheitlichen Verarbeitungsvorgang. In diesem Fall wirkt sich ein etwaiger Daten-
schutzverstol’ aus der Entwicklungsphase auch auf die Nutzungsphase aus — mit der
Folge, dass die gesamte Verarbeitung rechtswidrig ist.

Anders kann es sich verhalten, wenn die Zwecke der Verarbeitung in der Entwicklungs-
und Nutzungsphase voneinander abweichen. Dann ist im Einzelfall zu priifen, ob und
in welchem Umfang sich die urspriingliche Rechtswidrigkeit auf die spatere Nutzung
auswirkt. Insbesondere wenn sich der Verantwortliche bei der Nutzung auf das
»berechtigte Interesse« (Art. 6 Abs.1 lit. f DS-GVO) stiitzt, muss die Interessen-
abwagung auch die friihere Rechtsverletzung einbeziehen — etwa im Hinblick auf die
berechtigten Erwartungen der betroffenen Personen. Es handelt sich also um eine
fallbezogene Bewertung, bei der sowohl der Kontext als auch die Risiken fiir die
Betroffenen zu beriicksichtigen sind.

Szenario 2: Ein vom KI-Entwickler verschiedenes Unternehmen
verwendet das Modell fiir eigene Zwecke

Wird ein KI-Modell von einem anderen Unternehmen tibernommen und fiir eigene
Zwecke eingesetzt, tragt der neue Verantwortliche die datenschutzrechtliche
Verantwortung fiir die Nutzung des Modells. Im Rahmen seiner Rechenschaftspflicht
muss er nachweisen kénnen, dass er sich in angemessener Weise mit der
RechtmaRigkeit der urspriinglichen Datenverarbeitung im Training auseinander-
gesetzt hat. Dies gilt insbesondere dann, wenn bereits Hinweise vorliegen — etwa
durch behérdliche oder gerichtliche Entscheidungen —, dass das Modell unter Verstol}
gegen Datenschutzvorgaben entwickelt wurde. In solchen Fallen kann davon
ausgegangen werden, dass der neue Verantwortliche Kenntnis haben musste.

Der EDSA geht in seiner Stellungnahme davon aus, dass dem nutzenden Unternehmen
mindestens eine Recherchepflicht obliegt: Es darf sich nicht blind auf die Angaben des
Anbieters verlassen. Umfang und Tiefe dieser Priifung hdangen dabei vom Risiko ab, das
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mit der Nutzung des Modells verbunden ist — insbesondere dann, wenn potenziell
sensible oder risikobehaftete Daten im Modell enthalten sein kdnnten.

Szenario 3: Das Modell verarbeitet keine personenbezogenen
Daten mehr

Wurde ein urspriinglich mit personenbezogenen Daten trainiertes KI-Modell
nachtraglich so verandert, dass keine Riickschliisse auf Einzelpersonen mehr méglich
sind, gilt es als anonymisiert —und fallt damit nicht mehr in den Anwendungsbereich
der DS-GVO. In einem solchen Fall ist die urspriingliche Rechtswidrigkeit der Daten-
verarbeitung grundsatzlich nicht mehr relevant, da die Verarbeitung personen-
bezogener Daten im rechtlichen Sinne nicht mehr fortbesteht. Voraussetzung ist
allerdings, dass die Anonymisierung wirksam und irreversibel erfolgt ist. Der
Verantwortliche, der das Modell einsetzt, muss dies nicht nur sicherstellen, sondern
auch angemessen dokumentieren.

Wird das anonymisierte Modell jedoch in der Nutzungsphase mit neuen personen-
bezogenen Daten kombiniert — etwa durch Benutzereingaben, Auswertungen oder
Riickschliisse auf Nutzerverhalten —, unterliegt diese neue Verarbeitung
selbstverstandlich weiterhin den Anforderungen der DS-GVO. In solchen Fallen handelt
es sich um eine eigenstandige Datenverarbeitung, fiir die eine geeignete
Rechtsgrundlage erforderlich ist. Zudem miissen Betroffenenrechte gewahrt und die
Betroffenen ggf. informiert werden.

Zentrale Aussagen des EDSA

= Der EDSA stellt klar, dass die Nutzung eines Modells, das nicht datenschutzkonform
trainiert wurde, nicht automatisch verboten ist. Eine Einzelfallpriifung ist
erforderlich.

= Unternehmen, die ein vortrainiertes KI-Modell von Dritten Gibernehmen, sind
datenschutzrechtlich verantwortlich. Sie missen sicherstellen, dass das Modell
rechtmaRig trainiert wurde, sich aktiv informieren (»due diligence«) und ggf.
Malnahmen zur Schadensbegrenzung treffen.

= |nder Konsequenz bedeutet dies, dass die Behauptung des KI-Modell-Anbieters, das
KI-Modell sei rechtmaRig, nicht ausreicht. Wer ein Modell nutzt, muss selbst in der
Lage sein, die RechtmaRigkeit nach bestem Wissen und Gewissen nachzuvollziehen
und zu dokumentieren.

Zustimmung seitens deutscher Aufsichtsbehérden

Nach der Verdffentlichung der Stellungnahme 28/2024 wurde deutlich, dass die
Datenschutzaufsichtsbehdrden in Deutschland die EDSA-Linie grundsatzlich stiitzen —
sie mahnen jedoch auch Konkretisierungen und Unterstiitzung bei der Umsetzung an.

Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI)
begriifite die Stellungnahme als wichtigen Schritt flir mehr Rechtssicherheit im Bereich
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KI1.23 Auch die Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
Rheinland-Pfalz und Baden-Wirttemberg bestatigten die EDSA-Position.?* Mithin ist
empfehlenswert, sich an der Stellungnahme des EDSA zu orientieren, bis weitere
konkretisierende Aussagen durch die Aufsichtsbehérden oder im Rahmen von
Rechtsprechung getroffen werden.

Transparenz und Informationspflichten

Wie bereits im Kapitel »Einhaltung der Datenschutzgrundsatze des Art. 5 Abs.1DS-GVO
erlautert, mussen bei der personenbezogenen Datenverarbeitung gewisse Trans-
parenzgrundsatze eingehalten werden. Eine Analyse der Informationen vom LfDI
Rheinland-Pfalz hat gezeigt, dass erheblicher Bedarf fiir Nachfragen besteht, um
bewerten zu kdnnen, ob die Regelungen der DS-GVO bei der Datenverarbeitung durch
ChatGPT eingehalten werden. Die Forderung nach mehr Transparenz fiir die
Nutzerinnen und Nutzer ist dabei eine wesentliche Komponente. Bei der Entwicklung
und dem Einsatz von Kl sollte darauf stets besonderes Augenmerk gelegt werden.
Einerseits ist Transparenz wichtig, um Akzeptanz und Vertrauen in Anwendungen zu
schaffen. Des Weiteren sind gesetzliche Vorgaben zur Transparenz einzuhalten. Neben
Transparenzanforderungen, die sich u. a. aus der KI-Verordnung ergeben werden,
bleiben die Anforderungen aus der DS-GVO anwendbar. Zu nennen sind insbesondere:

= Das Grundprinzip der Transparenz aus Art. 5 Abs.1 lit. a DS-GVO
= Die Anforderungen aus Kapitel Ill Abschnitte 1 und 2 (Art. 12-14) DS-GVO

= Sofern Einwilligungen eingeholt werden, die Sicherstellung einer informierten
Einwilligung (Art. 6 Abs.1 lit. a, Art. 7 DS-GVO)

Art. 5 Abs.1lit. a DS-GVO macht eine generelle Vorgabe, die Verarbeitung
personenbezogener Daten transparent zu gestalten (wofir der Verantwortliche nach
Art. 5 Abs.2rechenschaftspflichtig ist). Als umfassendes Prinzip ausgestaltet, ldsst die
Bestimmung aber offen, wie das im Einzelnen zu erreichen ist. Auch Art. 12 DS-GVO
fordert zunachst nur, dass angemessene MaRBnahmen zu ergreifen sind, um
Informationen in einer transparenten Weise bereitzustellen, verweist aber bereits auf
Art. 13 und 14 DS-GVO.

Diese beiden Artikel beinhalten detaillierte Anforderungskataloge, wobei Art. 13
DS-GVO anzuwenden ist, wenn Informationen beim Betroffenen erhoben werden;

Art. 14 DS-GVO findet demgegentiiber Anwendung, wenn die Informationen nicht beim
Betroffenen, sondern vielmehr ohne seine Mitwirkung bei Dritten erhoben werden.

Die Anforderungen lassen sich wie folgt zusammenfassen (im Einzelfall sollte der
Wortlaut der Vorschriften herangezogen werden):

23 BfDI, BfDI begriiRt EDSA Leitlinien zum berechtigten Interesse, Pressemitteilung 15/2024 vom 09.10.2024, abrufbar unter: BfDI -
Pressemitteilungen - BfDI begriiBt EDSA-Leitlinien zum berechtigten Interesse (zuletzt abgerufen am 23.05.2025).

24Vgl. gemeinsame Presseerklarung der Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit Rheinland-Pfalz
und Baden-Wiirttemberg, abrufbar unter:https://www.datenschutz.rlp.de/service/aktuelles/detail /edsa-gibt-
orientierungspunkte-fuer-kit:~:text=Gestaltung,Befugnisse%20der%20Datenschutzbeh%C3%B6rden%20in%20Deutschland
(zuletzt abgerufen am 23.05.2025).
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Informationen zum Verantwortlichen und zum Datenschutzbeauftragten

Zwecke der Verarbeitung und Rechtsgrundlage(n), ggf. auch eine Darlegung der
verfolgten legitimen Interessen und der Verarbeitung fiir weitere Zwecke

Empfanger von Daten und Drittlandberiihrungen
Dauer der Verarbeitung
Rechte und Beschwerdemdglichkeiten des Betroffenen

Notwendigkeit einer Bereitstellung der Daten (gesetzlich oder vorvertraglich,
beziehungsweise vertraglich)

Vorliegen einer automatisierten Entscheidung, ggf. Profiling

Art. 14 DS-GVO hat naturgemaR die weitere Anforderung, die betroffene Person tiber

die Herkunft der Daten zu informieren, um ihr so eine Herkunftskontrolle zu

ermdoglichen.

Im Rahmen von Kl sind zwei Aspekte von besonderer Bedeutung: die Frage, wie die

Transparenz konkret hergestellt wird und der Punkt zu automatisierten

Einzelentscheidungen und Profiling.

a.

Es wird oben deutlich, dass eine Reihe von Einzelangaben zu machen sind. Je nach
der Art der Anwendung (z. B. Einbindung in umfassendere Systeme, begrenzter
Bildschirminhalt, sprach- oder gestengesteuerte Systeme, Verarbeitung im
Hintergrund) stellen sich die gleichen Herausforderungen wie bei vielen
klassischen KI-freien Anwendungen. Die Komplexitat steigt jedoch, wenn zur
Tatsache des KI-Einsatzes und zu relevanten Umstanden ebenfalls umfassende
Angaben zu machen sind. Dieser Aspekt wird sich durch die Kl-spezifischen
Anforderungen der EU KI-Verordnung weiter verscharfen. Hier kimen im Einzelfall
—nicht immer mit der Garantie vélliger Rechtssicherheit — die Verwendung von
Links, QR-Codes, Symbolen und Piktogrammen oder auch die Bereithaltung
klassischer Papierdokumente in Betracht. Hier kommt es ggf. zu besonderen
Herausforderungen, wenn Informationen nur auf Umwegen bereitgestellt werden
—z.B.wenn in einem Laden oder an 6ffentlichen Platzen lediglich Links bzw. QR-
Codes publiziert werden, tber die weitere Informationen abrufbar sind, wahrend
nicht vorausgesetzt werden kann, dass alle Betroffenen diese Informationen
zumutbar zeitgleich abrufen kénnen.

Wortgleich ist nach Art. 13 und 14 DS-GVO liber »das Bestehen einer automa-
tisierten Entscheidungsfindung einschlielRlich Profiling gemaR Art. 22 DS-GVO« zu
informieren und es sind dariiber hinaus »zumindest in diesen Fillen —aussage-
kraftige Informationen liber die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene
Person« bereitzustellen.

Art. 22 Abs.1 DS-GVO bezieht sich dabei auf das Recht des Betroffenen, nicht
einer ausschlieBlich automatisierten Entscheidung mit rechtlicher Wirkung
oder vergleichbaren Auswirkungen unterworfen zu werden.

Art. 22 Abs. 4) DS-GVO bestimmt enge Grenzen fiir die Verwendung
besondere Arten personenbezogener Daten, wenn in Abweichung von Abs. 1
eine automatisierte Entscheidung ausnahmsweise nach Abs. 2 zuldssig ist.
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Aufgrund der denkbaren Eingriffstiefe wird haufig intensiverer Kontakt mit einem
Betroffenen (z. B. als Kunde, Bewerber) bestehen, sodass diese Informationen
auRerhalb der eigentlichen KI-Anwendung gegeben werden kénnen. Beabsichtigt eine
Versicherung etwa, kleinere Kraftfahrschaden mit geringer Schadenshéhe durch

KI-Einsatz zu automatisieren, sind entsprechende Angaben erforderlich. Das bringt
dann ggf. die Gefahr mit sich, dass durch Angaben zur Logik das System oder Modell
unsachgemaf beeinflusst und ausgenutzt werden konnte.

Oft wird auch eine Datenschutz-Folgenabschdtzung nach Art. 35 Abs. 1,3 lit. a DS-GVO
erforderlich sein. Diese wird im Folgenden auf Seite 50 detailliert erldutert.

SchlieRlich ist es auch empfehlenswert, signifikante Entscheidungen nicht
ausschlieRlich auf eine automatisierte Entscheidung zu stitzen (»human in the loop,
d. h. menschliche Entscheidungsfindung, die ggf. durch Kl vorbereitet und unterstiitzt
wird — dieser Schritt sollte aber nicht auf eine rein formelle Priifung, gleichsam ein
Abnicken des KI-Entscheidungsvorschlages, reduziert werden).

Weitere Betroffenenrechte (Art. 12,15 ff.
DS-GVO) Artikel 12 ff. DS-GVO: Umsetzung
von Betroffenenrechten

Die Umsetzung datenschutzrechtlicher Betroffenenrechte nach Art. 12-21 DSGVO wie
insbesondere Anspriiche auf Ldschung oder Korrektur personenbezogener Daten
befindet sich in einem Spannungsfeld zwischen technischen Limitationen und
rechtlichen Anforderungen.

Die Verarbeitung personenbezogener Daten durch KI-Systeme, insbesondere durch
Large Language Models (LLMs), fihrt datenschutzrechtlich zu erheblichen
Herausforderungen. Wahrend die DSGVO die Erfiillung der Betroffenenrechte wie
Auskunft, Loschung und Berichtigung vorschreibt, erschweren die technischen
Besonderheiten von KI-Systemen deren praktische Umsetzung erheblich. Diese Analyse
untersucht die spezifischen Herausforderungen und méglichen Lésungsansatze in drei
zentralen Szenarien: personenbezogene Daten in den Trainingsdaten, im LLM selbst
und bei der Nutzung von KI-Systemen.

1. Szenario: Personenbezogene Daten in
Trainingsdaten

Die Umsetzbarkeit und Erfiillung der Betroffenenrechte unterscheidet sich
grundlegend je nach Rolle im KI-Okosystem.

Trainingsdaten werden in der Regel von spezialisierten Datenanbietern oder dem
Entwickler/Anbieter des LLM bereitgestellt und aufbereitet. Der KI-System Betreiber,
der das Modell einsetzt, hat tiblicherweise keine detaillierten Kenntnisse dariiber,
welche konkreten personenbezogenen Daten in den Trainingsdaten enthalten waren.
Vom Kl-Anbieter erhalt er typischerweise nur generelle Informationen zur Art und
Zusammensetzung der Trainingsdaten, ohne Detailinformationen zu konkreten
Datenpunkten oder betroffenen Personen.
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Die Dokumentation der Trainingsdaten ist oft mangelhaft und bietet keine
vollstdndige Transparenz liber enthaltene personenbezogene Informationen.
Standardisierte Verfahren zur Identifikation solcher Daten in groBen Textsammlungen
fehlen haufig. Die Nachverfolgbarkeit der Herkunft einzelner Datenpunkte (Data
Lineage) gestaltet sich duRRerst schwierig und zuletzt mangelt es meist an einer
strukturierten Klassifizierung und Kennzeichnung von Inhalten mit
personenbezogenen Daten.

Allerdings ist keine Information notwendig (Art. 14 Abs.5 DS-GVO), wenn sie mit einem
unverhaltnismaRigen Aufwand verbunden ware, beispielsweise wegen der groRen
Zahl der Personen und eventueller Schwierigkeiten bei der Ermittlung

Betroffenenanfragen kann der Betreiber daher faktisch nicht substanziell beantworten,
sondern kann nur eine »Auskunft des Nichtwissens« erteilen und kann/sollte die
Betroffenenanfragen an die urspriinglichen Datenanbieter oder Modellentwickler
weiterleiten.

Verantwortliche kdnnen also gut begriinden, dass sie in diesen Fallen die
Informationspflicht gemaR Art. 14 Abs.5 DS-GVO nicht erfiillen, da dies mit einem
unverhaltnismaRigen Aufwand verbunden ware. Gleiches dirfte wohl gelten, wenn
eine »Verwasserung der individuellen Betroffenheit« aufgrund einer massenhaften
Verarbeitung personenbezogener Daten beim Training/Finetuning von KI-Modellen
und Systemen eintritt, sodass die nach DS-GVO erforderliche Betroffenheit
unterschritten wird (im Lichte des EuG-Urteils vom 26.4.2023 (Az: T-557/20).

Hat der KI-Betreiber die Trainingsdaten aber selbst erstellt oder direkt von eingekauft,
kann und muss er Auskunft dariiber geben, ob konkrete Daten einer betroffenen
Person in den Trainingsdaten enthalten waren. In diesem Fall kann er auch Léschungen
oder Korrekturen umsetzen oder umsetzen lassen, indem die entsprechenden Daten im
urspriinglichen Datensatz entfernt oder korrigiert werden.

Wichtig ist jedoch, die Betroffenen dariiber aufzuklaren, dass diese MalRnahmen das
bereits trainierte LLM und vom LLM verwendete Informationen nicht betreffen —sie
wirken sich erst auf zukiinftige Versionen des Modells aus, die mit den bereinigten
Daten trainiert werden; dazu Ziffer 2.

KI-Betreiber sollten angemessene und wirksame technische, organisatorische und
rechtliche MaBnahmen zur Unterstiitzung bei der Erfiillung von Betroffenenanfragen
zu Trainingsdaten evaluieren und implementieren (lassen) wie Data-Lineage-Systeme
zur Nachverfolgung von Datenquellen, Klassifizierungssysteme fiir personenbezogene
Daten und strukturierte Datenkataloge, Named Entity Recognition zur Identifikation
personenbezogener Daten und automatisierte Pseudonymisierungsverfahren. Diese
sind je nach Situation auch mit den Anbietern der Trainingsdaten und/oder dem KI-
Anbieter vertraglich zu regeln, insbesondere die Pflicht der Anbieter an sie
weitergeleitete Betroffenenanfragen rechtzeitig zu beantworten.
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2. Szenario: Personenbezogene Daten im LLM

Die Frage, ob ein trainiertes LLM selbst personenbezogene Daten im
datenschutzrechtlichen Sinne enthilt, ist in der Rechtswissenschaft und Praxis
umstritten.

Wir vertreten hier die Tendenz, dass in den Modellparametern selbst keine
personenbezogenen Daten im Sinne der DS-GVO enthalten sind, da die urspriinglichen
Informationen vollstandig transformiert und in abstrakten statistischen Mustern
kodiert sind.

Egal wie man diese Frage beantwortet, die Erflillung der Betroffenenrechte wie
Auskunft, Ldschung und Berichtigung im KI-Modell (LLM) ist technisch extrem schwer
bis faktisch unmdoglich. LLMs verfiigen liber Milliarden von Parametern, in denen
Informationsfragmente verteilt und ohne direkte Zuordnungsmaglichkeit gespeichert
sind. Es existiert keine eindeutige Abbildung zwischen den urspriinglichen
Eingabedaten und den daraus resultierenden Modellparametern. Die emergenten
Eigenschaften des Modells lassen sich nicht auf einzelne Trainingsdaten zurlckfiihren.
Die Parameter enthalten keine direkt identifizierbaren personenbezogenen Daten,
sondern reprasentieren komplexe statistische Muster und Wahrscheinlichkeits-
verteilungen. Es besteht keine technische Mdglichkeit zur direkten Identifikation, ob
und welche spezifischen personenbezogenen Daten im Modell enthalten sind.
Personenbezogene Daten werden in der Regel erst durch spezifische Prompts oder
Anfragen an das Modell sichtbar und erkennbar. Eine vollstandige Inventarisierung
aller im Modell potenziell gespeicherten personenbezogenen Daten ist technisch nicht
realisierbar, da diese Information nicht explizit, sondern in verteilten
Parametermustern kodiert ist.

Die isolierte Entfernung (Loschung) oder Anderung (Berichtigung) einzelner
personenbezogener Informationen aus den Modellparametern ist mit aktuellen
Technologien nicht moglich. Die gezielte Veranderung einzelner Parameter kénnte
zudem das gesamte Modellverhalten unvorhersehbar beeintrachtigen und zu einer
Verschlechterung der Leistung auch in nicht betroffenen Bereichen fiihren.

Dies fiihrt zu folgendem Umgang mit Betroffenenanspriichen:

Auskunftsrecht (Art. 15 DS-GVO):

Auskunft dartiber, ob das KI-System oder Modell personenbezogene Daten des
Betroffenen verarbeitet, kénnen also faktisch nur mit »Nichtwissen/vielleicht ja/
vielleicht auch nicht« beantwortet werden. Eine Kopie der Daten kann ebenfalls nicht
zur Verfiigung gestellt werden.

Auskunftsanspriiche kdnnen/sollten daher mit Verweis auf Art. 11 Abs.2 DSGVO,
Begriindung und Erkldrung der technisch nicht mdglichen Erfullung (unverhaltnis-
maBiger Aufwand) beantwortet werden. Nach Art. 11 Abs.2 DS-GVO entfillt die
Auskunftsverpflichtung, wenn der Verantwortliche den Betroffenen nicht identifizieren
kann. Allerdings sollte (soweit méglich) eine Auskunft bzgl. der Trainingsdaten
erfolgen (siehe oben).
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Léschrecht (Art. 17 DS-GVO):

Der Anspruch auf Ldschung personenbezogener Daten aus einem trainierten LLM ist
aufgrund technischer Unméglichkeit bzw. unverhaltnismaRigen Aufwands in der Regel
abzulehnen. Diese Ablehnung sollte detailliert begriindet und dokumentiert werden,
unter genauer Darlegung der technischen Limitationen.

Gleichzeitig sollte aber zugesichert werden, dass im Rahmen des technisch, operativ
und vertraglich Mdglichen und wirtschaftlich Sinnvollen beim nachsten Trainings-
zyklus durch gezieltes Nachtraining eine faktische »Loschung« der Daten des
Betroffenen angestrebt wird. Die Entwicklung effektiver Prompt-Filtering-
Mechanismen kann ggf. erganzend die gezielte Unterdriickung bestimmter Ausgaben
ermdoglichen, auch wenn die Information grundsatzlich im Modell verbleibt. Zudem
muss eine konsequente Loschung der personenbezogenen Daten aus Trainingsdaten
fir kiinftige Modellversionen und -iterationen erfolgen, damit die betreffenden
Informationen langfristig nicht mehr Teil des Modells sein werden.

Berichtigungsrecht (Art. 16 DS-GVO):

Auch der Anspruch auf Berichtigung personenbezogener Daten aus einem trainierten
LLM ist aufgrund technischer Unmdglichkeit bzw. unverhaltnismaRigen Aufwands in
der Regel abzulehnen. Diese Ablehnung sollte detailliert begriindet und dokumentiert
werden, unter genauer Darlegung der technischen Limitationen.

Auch hier sollte im Rahmen des technisch, operativ und vertraglich Moglichen die
Implementierung wirksamer Korrekturmechanismen durch gezielte Nachtrainings
angekiindigt werden, um falsche oder veraltete Informationen im Modell zu
uberschreiben. Die Entwicklung ausgereifter Uberschreibungsmechanismen durch
Prompt Engineering erlaubt die Korrektur von Ausgaben, auch ohne die Modell-
parameter selbst zu verandern. Betroffene sollten aber darauf hingewiesen werden,
dass bei jedem Berichtigungsversuch allerdings eine sorgfaltige Abwagung zwischen
der gewiinschten Berichtigung und der Wahrung der Modellintegritat erfolgen muss.
Hier widersprechen sich (leider) die Pflichten nach KI-VO und der DS-GVO. Die
fortlaufende und liickenlose Dokumentation aller BerichtigungsmalRnahmen und ihrer
Ergebnisse gewdhrleistet die notwendige Transparenz und Nachvollziehbarkeit.

3. Szenario: Personenbezogene Daten bei der Nutzung
von KI-Systemen

Bei der Interaktion mit KI-Systemen teilen Nutzer haufig personenbezogene Daten in
ihren Prompts mit. Dies ist problematisch, da KI-Systeme aus diesen Eingaben wieder
lernen konnen. Die Differenzierung zwischen temporarer Verarbeitung und
langfristiger Speicherung dieser Daten stellt eine zentrale Herausforderung dar. Oft
fehlen wirksame Filter, die unbeabsichtigte oder sogar vorsatzliche Eingabe
personenbezogener Daten verhindern konnten. KI-generierte Inhalte kénnen zudem
personenbezogene Daten reproduzieren oder durch Bias oder Halluzinationen falsche
personenbezogene Daten erzeugen, die dann wieder zu berichtigen waren. Die
Protokollierung von Nutzerinteraktionen erfolgt oft intransparent.
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KlI-Betreiber miissen aktiv sicherstellen, dass so wenig personenbezogene Daten wie
maoglich bei der Nutzung verarbeitet werden, insbesondere in Nutzereingaben
(Prompts), da diese fiir weiteres Training verwendet werden kénnten. Fiir alle dennoch
verarbeiteten personenbezogenen Daten miissen ausreichende Rechtsgrundlagen
vorliegen.

Wirksame automatisierte Erkennungs- und Filterungsmechanismen fiir personen-
bezogene Daten in Eingaben sollten implementiert werden, um unbeabsichtigte oder
vorsatzliche Eingabe sensibler Daten zu erkennen und zu verhindern.

Besonderes Augenmerk muss auf die rechtskonforme Protokollierung und Dokumen-
tation der Prompts gelegt werden. Nach entsprechenden Anfragen sollte eine
umgehende und nachweisbare Loschung von Nutzerinteraktionen und generierten
Inhalten erfolgen. Diese Nutzerinteraktionen und generierten Inhalten miissen gemaf
rechtlicher Anforderungen fiir einen definierten Zeitraum aufbewahrt und
anschlieBend gel6scht werden, um sowohl Betroffenenanfragen und Aufbewahrungs-
pflichten erfiillen zu kdnnen als auch den Grundsatz der Speicherbegrenzung zu
wahren. Eine genaue Dokumentation der Verarbeitungszwecke und Speicherfristen fiir
diese Interaktionsdaten ist unerlasslich.

Profiling

Darliber hinaus regeln Art. 13 Abs.2 lit. f und Art. 14 Abs.2 lit. g DS-GVO besondere
Informations-pflichten bei automatisierten Entscheidungen, insbesondere Profiling.

In diesen Fallen hat das Unternehmen die betroffene Person {iber das Bestehen einer
automatisierten Entscheidungsfindung einschliefRlich Profiling zu informieren und
zudem aussagekraftige Informationen liber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene
Person bereitzustellen. Dies kann Unternehmen speziell dann vor Schwierigkeiten
stellen, wenn diese Kl verwenden, die von anderen Anbietern entwickelt wurde und sie
daher mitunter keine Kenntnis liber die involvierte Logik haben.

Neben dem Informationsrecht sind auch im Rahmen des Auskunftsrechts der
betroffenen Person gemaf Art. 15 Abs.1 lit. h DS-GVO zusatzliche Pflichten geregelt,
wenn automatisierte Entscheidungsfindungen, einschlieflich Profiling, durchgefiihrt
werden. Betroffene kdnnen verlangen, detaillierte Informationen lber die Logik,
Reichweite und die beabsichtigten Auswirkungen solcher Verarbeitungen zu erhalten.
Bei der Anwendung von Kl kann das Bereitstellen praziser Informationen heraus-
fordernd sein, besonders bei komplexen Datenverarbeitungsprozessen. Deshalb
mussen Unternehmen gewahrleisten, dass sie auch bei anspruchsvollen KiI-gestiitzten
Vorgangen in der Lage sind, klare und nachvollziehbare Informationen beziiglich der
Datenverarbeitung zu vermitteln.
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Artikel 24 ff. DS-GVO: Datenschutzrechtliche
Verantwortlichkeit

Werden im Rahmen der Entwicklung, des Trainierens oder der Verwendung von K-
Modellen/KI-Systemen personenbezogene Daten verarbeitet, muss zunachst die
datenschutzrechtliche Verantwortlichkeit fiir die jeweilige Datenverarbeitung geklart
werden. An diese Feststellung kniipfen dann die Pflichten und Rechtsfolgen aus den
datenschutzrechtlichen Vorschriften an (Art. 24 DS-GVO). Die klare Zuordnung der
Rollen ist essenziell, da sich hieraus die konkreten Pflichten (z. B. Informationspflichten,
Gewahrleistung von Betroffenenrechten, Abschluss von Vertragen) ergeben. Es kénnen
unterschiedliche Konstellationen von Verantwortlichkeiten vorliegen, die im Einzelfall
sorgfaltig zu priifen sind:

Alleinige Verantwortlichkeit (Independent Controller)

Eine alleinige Verantwortlichkeit liegt vor, wenn ein Akteur allein iiber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet (Art. 4 Nr. 7 DS-
GVO).

Ein Beispiel hierfiir ist ein Unternehmen, das ein KI-System vollstandig selbst
entwickelt, trainiert und ausschliefRlich fiir eigene interne Zwecke nutzt, ohne Daten an
Dritte weiterzugeben oder externe KI-Dienste mafgeblich einzubinden.?>

Gemeinsame Verantwortlichkeit (Joint Controller)

Entscheiden hingegen zwei oder mehr Akteure gemeinsam liber die Zwecke und Mittel
der Verarbeitung, sind sie gemeinsame Verantwortliche nach Art. 26 Abs. 1S. 1
DS-GVO. Die Rechtsprechung des EuGH legt diesen Begriff weit aus. Es ist dabei nicht
erforderlich, dass jeder Beteiligte Zugang zu den personenbezogenen Daten hat. Es
genugt vielmehr, wenn die Beteiligten durch gemeinsame Entscheidungen oder
Uibereinstimmende Entscheidungen, die sich erganzen, die Zwecke und Mittel der
Verarbeitung festlegen. Eine gemeinsame Verantwortlichkeit kann bereits dann
vorliegen, wenn ein Akteur durch die Bereitstellung einer Technologie (z. B. eines K-
Modells oder Plugins) die Verarbeitung ermdglicht und dabei (auch) eigene Zwecke
verfolgt und Einfluss auf die Verarbeitung nimmt; ein wirtschaftliches Interesse kann
dabei ausreichend sein. Im KI-Kontext ist gemeinsame Verantwortlichkeit daher
insbesondere relevant, wenn mehrere Unternehmen gezielt zusammenwirken, um ein
KI-Modell zu entwickeln oder zu trainieren, oder bei der Nutzung von Kl-as-a-Service
(KlaaS/LLMaaS) mit Anbieter-Optimierung. Setzt ein Unternehmen (Nutzer) ein von
einem externen Anbieter bereitgestelltes KI-Modell ein und nutzt der Anbieter die bei
der Nutzung anfallenden Daten (z. B. Prompts, Feedback) nicht nur im Auftrag des
Nutzers, sondern auch fiir eigene Zwecke, insbesondere zur Verbesserung des K-
Modells fiir alle Kunden (tenant-lbergreifende Optimierung), liegt regelmaRig eine
gemeinsame Verantwortlichkeit vor, da der Anbieter ein Eigeninteresse verfolgt und
durch die Gestaltung des Modells Einfluss auf die Mittel der Verarbeitung nimmt.

25 LfDI BW, Rechtsgrundlagen im Datenschutz beim Einsatz von Kiinstlicher Intelligenz, Version 2.0 vom 17.10.2024, abrufbar
unter: https://www.baden-wuerttemberg.datenschutz.de/rechtsgrundlagen-datenschutz-ki/ (zuletzt abgerufen am 23.05.2025).
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Ahnlich kann bei der Einbindung von externen KI-Tools auf Webseiten (z. B. Chatbots)
eine gemeinsame Verantwortlichkeit des Webseitenbetreibers mit dem Tool-Anbieter
entstehen, wenn Daten an den Anbieter flieBen und dieser sie auch fiir eigene Zwecke
nutzt. Bei gemeinsamer Verantwortlichkeit miissen die Beteiligten gemaR Art. 26
Abs. 1S.2 DS-GVO in einer transparenten Vereinbarung festlegen, wer von ihnen
welche Verpflichtungen gemaR der DS-GVO erfiillt.

Auftragsverarbeitung (Data Processor)

Verarbeitet ein Unternehmen personenbezogene Daten lediglich im Auftrag und
streng nach Weisung eines Verantwortlichen, ohne eigene Zwecke zu verfolgen oder
uber die wesentlichen Mittel zu entscheiden, liegt eine Auftragsverarbeitung vor (Art. 4
Nr. 8, Art. 28 DS-GVO). Beispiele hierfiir im KI-Kontext waren ein externer Dienstleister,
der ein KI-Modell ausschlieBlich im Auftrag und nach genauen Vorgaben eines
Unternehmens trainiert, oder die Nutzung eines Cloud-basierten KI-Systems, bei dem
der Anbieter vertraglich und technisch sicherstellt, keinerlei eigene Nutzung der Daten
vorzunehmen. Liegt eine Auftragsverarbeitung vor, muss zwischen dem
Verantwortlichen und dem Auftragsverarbeiter ein Auftragsverarbeitungsvertrag nach
Art. 28 Abs. 3 DS-GVO abgeschlossen werden.26

Die Verantwortlichkeiten kénnen sich im Lebenszyklus eines KI-Systems @ndern oder
Uberlagern; daher miissen die Entwicklung, das Training, die Bereitstellung und die
Nutzung/Anwendung eines KI-Systems separat betrachtet werden. Ein Akteur kann in
einer Phase Auftragsverarbeiter sein und in einer anderen (Mit-)Verantwortlicher
werden, beispielsweise wenn ein KlaaS-Anbieter die bei der Nutzung durch einen
Kunden anfallenden Daten zur allgemeinen Modellverbesserung verwendet und somit
zum gemeinsamen Verantwortlichen fiir diese spezifische Weiterverarbeitung wird.

Die korrekte Bestimmung der Verantwortlichkeit ist entscheidend, da eine
Fehlklassifizierung zu DS-GVO-VerstéRen fiihren kann. Unternehmen miissen ihre
Analyse der Verantwortlichkeiten und die getroffenen Vereinbarungen (AVV, Art. 26-
Vereinbarung) sorgfaltig dokumentieren, um ihrer Rechenschaftspflicht (Art. 5 Abs. 2
DS-GVO) nachzukommen.

Aus den Vorschriften der KI-VO zum »Quasi Provider« (Art. 25 KI-VO) ergeben sich ggf.
ebenfalls Auswirkungen auf die datenschutzrechtliche Verantwortlichkeit. Art. 25 Abs
1 lit. c KI-VO regelt, dass Betreiber die den beabsichtigten Nutzungszweck des K-
Systems oder des Modells dndern oder substanzielle Anderungen daran vornehmen,
wie ein Anbieter behandelt wird. Es ist schwer vorstellbar, dass eine Anderung des
beabsichtigten Nutzungszwecks der Kl nicht auch zu einer (mindestens gemeinsamen)
datenschutzrechtlichen Verantwortlichkeit fiihrt.

26 LfDI BW, Rechtsgrundlagen im Datenschutz beim Einsatz von Kiinstlicher Intelligenz, Version 2.0 vom 17.10.2024, abrufbar
unter: https://www.baden-wuerttemberg.datenschutz.de/rechtsgrundlagen-datenschutz-ki/ (zuletzt abgerufen am 23.05.2025).
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Artikel 25 ff. DS-GVO: Privacy by Design/
Privacy by Default und Einsatz von geeigneten
technischen und organisatorischen MaRnahmen

Im Zusammenhang mit Kl erlangen die Konzepte »Privacy by Design« und »Privacy by
Default« zunehmend an Bedeutung. Diese Ansdtze sind nicht nur integraler
Bestandteil der DS-GVO, sondern stellen auch einen zentralen Aspekt im Umgang mit
personenbezogenen Daten innerhalb von KI-Systemen und Modellen dar. Der folgende
Abschnitt befasst sich mit der Anwendung dieser Prinzipien im Kontext von Kl und
beleuchtet die Rolle geeigneter technischer und organisatorischer MaBnahmen (TOM)
zur Gewahrleistung des Datenschutzes.

»Privacy by Design« bezeichnet einen Ansatz, bei dem Datenschutz bereits in der
Entwicklungsphase von Produkten und Systemen berticksichtigt wird. »Privacy by
Default« hingegen sichert durch die Umsetzung datenschutzfreundlicher Vorein-
stellungen, dass standardmaRig nur die fiir den jeweiligen Zweck notwendigen
personenbezogenen Daten verarbeitet werden. Beide Konzepte sind in Art. 25 DS-GVO
verankert und verpflichten Entwickler und Anbieter von KI-Systemen, Datenschutz von
Anfang an in ihre Systeme und Prozesse zu integrieren.

Die Implementierung geeigneter TOM ist essenziell, um den Anforderungen des
Datenschutzes in KI-Systemen und Modellen gerecht zu werden. Bei der Auswahl der
MaRnahmen sind Art, Umfang, Umstande und Zwecke der Verarbeitung sowie die aus
der Verarbeitung hervorgehenden Risiken fiir die betroffenen Personen und der Stand
der Technik zu berlicksichtigen. Umgesetzte TOM sollten kontinuierlich tiberpriift und
ggf. angepasst werden, um aktuellen Risiken und technologischen Entwicklungen
Rechnung zu tragen.

Beispielhaft bieten sich als MaRnahmen zur Datenminimierung unter anderem
vorgeschaltete Prompt-Filter oder vergleichbare Technologien zur Einschrankung/
Standardisierung des Inputs an, um die Eingabe personenbezogener Daten so weit wie
maoglich zu verhindern. Weiterhin sollten Beschaftigte mittels Schulungen und
Informationsmaterial dabei unterstiitzt werden, ihre Eingaben in die KI-Anwendung
moglichst datensparsam gestalten zu kénnen. Hinweise und Regelungen zur (Nicht-)
Eingabe personenbezogener Daten in KI-Anwendungen kénnen auch in Form von
Nutzungsbedingungen, Richtlinien oder einem Verhaltenskodex geregelt werden.

Die Erstellung pseudonymisierter Benutzeraccounts und die Anonymisierung der in das
KI-System oder dem Modell eingehenden Daten, dient weiterhin dem Ziel der Daten-
minimierung.

Um die Einhaltung der Zweckbindung sicherzustellen, sollte mit dem Anbieter
vertraglich ausgeschlossen werden, dass die in die KI-Anwendung eingegebenen Daten
zum weiteren Training der Kl durch den Anbieter weiterverarbeitet werden. In
manchen Anwendungen kann dies auch lber entsprechende Konfigurations-
mdoglichkeiten technisch umgesetzt werden, genauso wie ein Opt-Out aus dem
anwendungsseitigen Anlegen eines Nutzungsverlaufs. Falls solche Einstellungen nur
auf Nutzerebene vorgenommen werden kénnen, sollten die Nutzerinnen und Nutzer
entsprechend instruiert werden. Weiterhin sollte sichergestellt sein, dass die mit der Kl
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erzeugten Inhalte, sofern sie personenbezogene Daten enthalten, nur nach dem Need-
to-know-Prinzip verarbeitet werden.

Fiir den Einsatz von KI-Anwendungen liegt bei der Umsetzung von TOM eine
Herausforderung darin, dass bei den unterschiedlichen auf dem Markt verfligbaren
Einsatzformen von Kl (z. B. »Kl as a Service, 6ffentlich verfligbare Systeme oder
individuell erstellte/angepasste Systeme) unterschiedlicher Spielraum fiir das Ergreifen
eigener Malinahmen seitens des Verantwortlichen besteht. So wird in der Regel bei
selbst oder spezifisch im Auftrag erstellten KI-Anwendungen auch umfangreiches
Customizing moglich sein, wahrend bei der Nutzung eines allgemein z. B. per Browser
aufrufbaren Standardprodukts kaum Einfluss auf die technische Gestaltung
genommen werden kann. Entsprechend sind je nach Anwendung unterschiedliche
technische MaRBnahmen aufseiten des Verantwortlichen umsetzbar oder ggf. nicht
umsetzbar. Organisatorische MaBnahmen sind von dieser Variabilitat weniger
betroffen, wodurch der Verantwortliche sie weitgehend eigenstandig und unabhangig
von der konkreten Anwendung implementieren kann.

Bei Einsatzformen von KI-Systemen und Modellen, die es einsetzenden Unternehmen
nicht ermdglichen, technische MaBnahmen in der Anwendung selbst umzusetzen,
sollten —insbesondere mit Blick auf die Transparenz —zumindest entsprechende
Hinweise implementiert werden. Dies kann z. B. bei der Nutzung allgemein verfiigbarer
online KI-Anwendungen auf dienstlichen Endgeraten durch eine in den Browser
integrierte Warnung erfolgen, in der bei Besuch einer entsprechenden Website auf
bestehende Acceptable Use-Richtlinien, Betriebsvereinbarungen o. A. hingewiesen
wird. Uber die Risiken der Nutzung solcher KI-Anwendungen, mit deren Anbietern in
der Regel gerade keine gesonderten vertraglichen Vereinbarungen bzgl.
Vertraulichkeit, Zweckbindung etc. bestehen, sollten die Nutzer unabhangig davon
auch mittels Schulungen und Informationsmaterial sensibilisiert werden.

Letztendlich bemisst sich der Umfang und die Auswahl der zu ergreifenden TOM an
den mit dem konkreten Use Case verbundenen Risiken und Umstanden, muss also
stets in einer Einzelfallbetrachtung ermittelt werden. Neben den hier beispielhaft

genannten eher Kl-spezifischen MaRnahmen sind dabei auch zur grundsatzlichen
Gewahrleistung der Datensicherheit in IT-Systemen eingesetzte TOM, z. B.
Verschliisselung und Zugriffskontrollen, zu berticksichtigen. Wo dem Verantwortlichen
selbst die Implementierung insbesondere technischer Malinahmen vor dem oben
dargestellten Hintergrund nicht ausreichend mdéglich ist, muss auf andere Weise

(z. B. vertraglich mit dem Anbieter) sichergestellt werden, dass trotzdem ein
angemessenes Schutzniveau sichergestellt ist.

Die Integration von »Privacy by Design« und »Privacy by Default« in KI-Systeme oder
Modelle sowie die Implementierung geeigneter TOM sind nicht nur rechtliche
Erfordernisse, sondern tragen auch zur Vertrauensbildung bei Nutzenden und zur
Forderung ethischer Standards in der Technologie bei. Ein einheitliches
Ordnungsschema zur Identifikation und Umsetzung relevanter technischer und
organisatorischer Malnahmen hinsichtlich Privacy by Design und Sicherheit der
Verarbeitung bietet das vom Bitkom erstellte Datenschutz-Reifegradmodell zur
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Abbildung von technisch-organisatorischen MaBnahmen bei der Auftrags-
verarbeitung.?’

Artikel 30 DS-GVO: Aufnahme der Verarbeitung
in das Verzeichnis von Verarbeitungstatigkeiten

Sollten personenbezogene Daten mithilfe einer Kl verarbeitet werden, so sind diese
Verarbeitungstatigkeiten gemaf Art. 30 DS-GVO in einem Verzeichnis von
Verarbeitungstatigkeiten zu hinterlegen.

Details zur Definition eines solchen Verarbeitungsverzeichnisses, zu Grundlagen sowie
zum Prozess zur Erstellung einer solchen Dokumentation finden Sie im Bitkom-
Leitfaden »Das Verarbeitungsverzeichnis«?8,

Hier besteht die Gefahr von intransparenter Dokumentation. Diese Intransparenz tritt
aufgrund von ungenauen Angaben in Bezug auf die Verarbeitung der Daten der
einzelnen KI-Anwendungen auf. Oft ist unklar, wie, wozu und wie lange die
verwendeten Daten auf Servern von Kl-Anbietern verarbeitet werden. Hierbei handelt
es sich um eine »Black Box«, die sich aufgrund von selbstlernenden und komplexen
Strukturen bildet.

Um dieser Intransparenz entgegenzuwirken, sollten KontrollmafRnahmen festgehalten
werden, die detaillierte Informationen liber die Verarbeitung der Daten sicherstellen,
damit eine prazise Dokumentation des Verzeichnisses von Verarbeitungstatigkeiten
gewahrleistet werden kann. Solche KontrollmaRnahmen kénnen bspw. darin bestehen,
dass die Dokumentation im Rahmen der Anschaffung des KI-Modells im Verarbei-
tungsverzeichnis hinterlegt wird.

Artikel 33, 34 DS-GVO: Prozess Datenschutz-
vorfall

Der Datenschutzvorfall-Prozess beim Einsatz von Kl unterscheidet sich grundsatzlich
nicht vom allgemeinen Vorgehen bei einer DSV (Datenschutzverletzung). Besonderes
Augenmerk ist auf die Analysephase und den Faktor Zeit zu legen, Details s. u.
Herausforderungen.

Allgemeine Informationen hinsichtlich der Verletzung des Schutzes personen-
bezogener Daten im Sinne der DS-GVO, einer ggf. notwendigen Meldung und
Benachrichtigung betroffener Personen, sowie zur Auslegung der Art. 33 und 34 DS-
GVO sind im Bitkom-Leitfaden Datenschutzverletzung und Meldung im Kontext des

27 Bitkom e.V, Datenschutz-Reifegradmodell zur Abbildung von technischen und organisatorischen MaRnahmen bei der
Auftragsverarbeitung, 2024, abrufbar unter: . 241104-LF-Datenschutz-Reifegradmodell-Bitkom.pdf (zuletzt abgerufen am
23.05.2025).

28 Bitkom e.V., Das Verarbeitungsverzeichnis, Leitfaden 2017, abrufbar unter:
https://www.bitkom.org/sites/main/files/file/import/180529-LF-Verarbeitungsverzeichnis-online.pdf (zuletzt abgerufen am
23.05.2025).
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»Hafnium Hacks«2° dargestellt. Dort finden sich auch Ausfiihrungen zu Auswirkungen
auf eine Auftragsverarbeitung.

Anwendungsfalle

Beim Einsatz von Kl sind insbesondere folgende Use Cases im Kontext von
Datenschutzvorfdllen vorstellbar:

= Anwendungsfall 1: Weiterverbreitung oder Veréffentlichung von personen-
bezogenen Daten durch KI-Systeme und Modelle ohne Wissen und ohne
Rechtsgrundlage (VerstoR gegen Grundsatz der Transparenz, RechtmaRigkeit)

= Anwendungsfall 2: K| funktioniert nicht ordnungsgemaR — Softwarefehler in KI-
Losung verursacht eine unbefugte Offenbarung personenbezogener Daten von
Nutzerinnen und Nutzer

Beispiel: im Beschaftigtenkontext werden Daten wegen fehlerhafter KI mit
Kolleginnen und Kollegen geteilt, die keine Zugriffsberechtigung besitzen

= Anwendungsfall 3: KI-gesteuerter Hackerangriff auf ein Unternehmen, bei dem
personenbezogene Daten z. B. von Kundinnen und Kunden oder Beschaftigten
kompromittiert werden

Beispiel: Ein KI-gesteuertes Chatbot-System kdnnte von einem Angreifer gehackt
werden, der dann gefdlschte Unterhaltungen fiihrt, um personliche
Informationen von Nutzern zu stehlen, indem er sich als legitimer Service
ausgibt.

= Anwendungsfall 4: Kompromittierung von personenbezogenen Daten bei
Vorgangen ohne menschliche Kontrolle bzw. Interaktion mit direkten rechtlichen
Auswirkungen auf betroffene Personen z. B. im Rahmen von automatisierten
Entscheidungsfindungen oder KI-gestiitztem Scoring

Beispiel 1: Anwendung fiir Bonitatsrating/Kreditvergabe

Beispiel 2: Ein Bewerbungs-Tracking-System, das auf Kl basiert, konnte aufgrund
von Voreingenommenbheit in den Trainingsdaten Bewerberinnen und Bewerber
bestimmter ethnischer Gruppen benachteiligen, indem es sie falschlicherweise
ausschlieRt.

Hinweis: Kommt der Verantwortliche bei der Analyse zu dem Ergebnis, dass die DSV
voraussichtlich ein hohes Risiko fiir Rechte und Freiheiten der Betroffenen zur Folge
hat, muss er diese gemaf Art. 34 Abs.1DS-GVO unverziiglich von der Verletzung
benachrichtigen.3®

29 Bitkom e.V, Datenschutzverletzung und Meldung im Kontext des »Hafnium Hacks«, Leitfaden, 2017abrufbar unter:
Datenschutzverletzung und Meldung im Kontext des "Hafnium Hacks" (zuletzt abgerufen am 23.05.2025).

30 Zu Modalitaten und Inhalt einer Benachrichtigung s. Art. 34 Abs. 1 und 2 DS-GVODS-GVO, zu Ausnahmen s. Art. 34 Abs 3 DS-
GVO. Details s. Bitkom-LF aaO, vgl. Fn. 15.

47



Praxisleitfaden Kl & Datenschutz

Herausforderungen

Bei der Beurteilung von Datenschutzvorfdllen in Verbindung mit KI gibt es spezifische
Herausforderungen, welche den nachfolgenden Aspekten zugeordnet werden kdnnen:

= Feststellung einer Datenschutzverletzung: Zu Transparenzanforderungen in
Verbindung mit Kl (Siehe die Ausfiihrungen im Abschnitt Transparenz- und
Informationspflichten auf Seite 36.) Aufgrund der technischen Komplexitat von KI
leidet die Nachvollziehbarkeit ihrer Funktionsweise. Verantwortlichen fehlt haufig
das noétige technische Verstandnis. Dieses ist jedoch wichtig, um beurteilen zu
konnen, ob KI ordnungsgemaf funktioniert. Die hohe Komplexitdt von KI-Systemen
oder Modellen erschwert zudem die Risikoeinschatzung im Einzelfall. Die
Feststellung, ob tiberhaupt eine Verletzung der Sicherheit und damit eine
meldepflichtige Datenschutzverletzung vorliegt, kann somit in der Praxis
herausfordernd sein. Oft sehen sich Verantwortliche mit intransparenten und wenig
verstandlichen Informationen der Ki-Hersteller konfrontiert. Wichtig dabei ist, im
Einzelfall zu untersuchen, welche personenbezogenen Daten konkret z. B. fiir ein
Training von Systemen verwendet werden. Diese Analyse sollte bestenfalls schon im
Rahmen der Dokumentation fiir das Verzeichnis von Verarbeitungstatigkeiten i. S. v.
Art. 30 DS-GVO geschehen — bevor es zu einem Vorfall kommt.

= Verantwortlichkeit: Der Aspekt der datenschutzrechtlichen Verantwortlichkeit kann
bei einer DSV vor dem Hintergrund der gesetzlichen 72h-Stunden-Frist besonders
herausfordernd werden. Es wird daher empfohlen, diese Frage friihzeitig zu klaren,
bevor es zu einer Datenschutzverletzung kommt. An dieser Stelle wird auf die
Verpflichtung zur unverziiglichen Meldung von Auftragsverarbeitern gegentiber
dem Verantwortlichen gemaf Art. 33 Abs.2 DS-GVO hingewiesen3?.

= Faktor Zeit: Bei Datenschutzverletzungen ist vor dem Hintergrund der strengen
gesetzlichen Anforderungen (72-Stunden-Meldefrist fiir Verantwortliche,
»unverziglich« fiir Auftragsverarbeiter) besonders wichtig, nach Bekanntwerden
unverziglich mit einer Analyse zu beginnen. Denn im Zusammenhang mit Kl sind
mdogliche Folgen fiir die Datensicherheit aufgrund der Komplexitat der KI (z. B. wo
kommen die Daten der Kl her) (s. 0.) schwerer abschatzbar als in Szenarien ohne KI.
Hilfreich ist die Mdglichkeit nach Art. 33 Abs.4 DS-GVO bzgl. eines schrittweisen
Vorgehens, wenn Informationen nicht zur gleichen Zeit bereitgestellt werden
kénnen. Dann kénnen diese schrittweise der zustandigen Aufsichtsbehorde zur
Verfligung gestellt werden.

= Fehlende Praxisfille und unterschiedliche Positionierung der Datenschutz-
Aufsichtsbehorden: Angesichts der rasanten Entwicklung der KI-Thematik stehen
Verantwortliche (Unternehmen) mit ihren Erfahrungen zu Datenschutz-
verletzungen noch am Anfang. Herausfordernd ist auch die unterschiedliche
Definition und Positionierung von Datenschutz-Aufsichtsbehdrden von bzw. zu K
per se. Mit zunehmender praktischer Erfahrung seitens der Verantwortlichen und
spezifischer Hilfestellungen seitens der Datenschutz-Aufsichtsbehorden konkret
zum Thema Datenschutzverletzung bei KI-Nutzung werden Verantwortliche und
Auftragsverarbeiter mehr Orientierung und Rechtssicherheit erhalten.

31 Details s. Bitkom-Leitfaden, aaO, s. Fn. 15.
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= Praktische Hilfestellung im Vorfeld bzw. bei der Analyse von Datenschutzvorfillen
bieten folgende Fragestellungen:

= Integration von KI: Auf welche Art wurde die Kl integriert?
= Beispiel: sog. »model serving« oder »model training«?

= Reichweite: Ist die KI-Anwendung nach »auBen« exponiert, i. S. v. 6ffentlich
zuganglich?

= Technische und organisatorische MaBnahmen (TOM):

Welche technischen und organisatorischen MalRnahmen miissen ergriffen
werden, um sicherzustellen, dass personenbezogene Daten im Rahmen der
Eingabe oder dem Abruf von Ergebnissen vor unbefugter Offenlegung,
Veranderung oder Verlust der Verfligbarkeit geschiitzt sind?

Beispiele flir TOM: KI-Governance, Privacy-by-design/default, Pseudo-
nymisierung, Anonymisierung, Verschliisselung, sichere Speicherung, usw.

Greifen die SchutzmalRnahmen wie geplant?
= Vertragliche Aspekte:

Bei Beschaffung von Generativer Kl wird empfohlen, die Vertragsbedingungen
sorgfaltig zu priifen, unter denen ein KI-System oder Modell erworben bzw.
lizenziert wird. Ist der Umgang mit Datenschutzverletzungen geregelt und
insbesondere welche Vertragspartei tragt welche Pflichten?

Artikel 35 DS-GVO: Durchfiihrung einer
Datenschutzfolgenabschdtzung/
Folgenabschatzung

Nach der KI-Verordnung ist vor Einflihrung oder Nutzung von Hoch-Risiko-Systemen
und General-Purpose-KI-Modellen und Systemen mit systemischen Risiken ein
»fundamental rights impact assessment« (»FRIA«) (Grundrechtsfolgenabschatzung)
durchzufihren. Diese Folgenabschdtzung ist mit einer Datenschutz-Folgen-
abschatzung (DSFA) nach DS-GVO nicht identisch, sondern eine zusétzliche
Anforderung der KI-VO.

Beim Einsatz von Kl spielt das Thema DSFA eine groRe Rolle, da die Verwendung von KI-
Systemen und Modellen angesichts einer potenziellen Diskriminierungsgefahr sowie
fehlender Kontrollmdglichkeiten mit hohen Risiken fiir die Rechte und Freiheiten der
betroffenen Personen verbunden sein kann.

Allgemeine Ausfiihrungen zum Thema DSFA sowie zum Vorgehen bei der Priifung der
Pflicht zur Durchfiihrung einer DSFA enthalt der Bitkom-Leitfaden »Risk Assessment &
Datenschutz-Folgenabschatzung«32.

32 Bitkom e.V., Risk Assessment & Datenschutz-Folgenabschatzung, s. Risk Assessment & Datenschutz-Folgenabschatzung,
Leitfaden 2017, abrufbar unter: Auftragsverarbeitung , (zuletzt abgerufen am 23.05.2025).
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Erforderlichkeit einer DSFA/FRIA

Ob eine DSFA durchzufiihren ist, ergibt sich aus einer Abschatzung der Risiken der
Verarbeitungsvorgange (»Schwellwertanalyse«). Ergibt diese ein voraussichtlich hohes
Risiko, dann ist eine DSFA durchzuflhren. Wird festgestellt, dass der Verarbeitungs-
vorgang kein hohes Risiko aufweist, dann ist eine DSFA nicht zwingend erforderlich. In
jedem Fall ist die Entscheidung tiber die Durchfiihrung oder Nichtdurchfiihrung der
DSFA mit Angabe der maBgeblichen Griinde fiir den konkreten Verarbeitungsvorgang
schriftlich zu dokumentieren.

Bei der Bewertung des konkreten Risikos muss zundchst die Auswirkung der gesetz-
lichen Kategorisierung von KI-Systemen nach der KI-VO (Art. 6, Annex Il) beriicksichtigt
werden. Wenn KI-Systeme bereits nach der KI-VO als Hochrisikosystem gelistet/
angesehen werden, ist recht unwahrscheinlich, dass die gleichen Systeme rein
datenschutzrechtlich zu keinem hohen Risiko fiihren.

Im Rahmen der FRIA werden u. a. auch datenschutzrelevante Aspekte gepriift, wie:

= Kategorien von natiirlichen Personen und Gruppen, die von der Nutzung des
Systems betroffen sein kénnten

= Vereinbarkeit der Nutzung des Systems mit den einschlagigen Rechtsvorschriften
der Union und der Mitgliedstaaten lber die Grundrechte (= DS-GVO)

= die nach verniinftigem Ermessen vorhersehbaren Auswirkungen des Einsatzes des
Hochrisiko-KI-Systems auf die Grundrechte

= spezifische Schadensrisiken, die sich auf marginalisierte Personen oder schutz-
bediirftige Gruppen auswirken kénnen

Daher ist ebenfalls unwahrscheinlich, dass FRIA und DFSA bei den Risiken zu erheblich
abweichenden Ergebnissen kommen.

Art. 35 Abs.3 DS-GVO benennt — nicht abschlieRend vgl. »insbesondere« —einige
Faktoren, die wahrscheinlich zu einem hohen Risiko i.S.d. Art. 35 Abs.1 DS-GVO und
damit zu einer entsprechenden Pflicht zur Durchfiihrung einer DSFA flihren:

a. systematische und umfassende Bewertung personlicher Aspekte natiirlicher
Personen, die sich auf automatisierte Verarbeitung einschlieRlich Profiling
griindet und die ihrerseits als Grundlage fiir Entscheidungen dient, die Rechts-
wirkung gegeniber natiirlichen Personen entfalten oder diese in dhnlich
erheblicher Weise beeintrachtigen;

b. umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen
Daten gemaf} Art. 9 Abs.1 DS-GVO oder von personenbezogenen Daten liber
strafrechtliche Verurteilungen und Straftaten gemaR Art.10 DS-GVO oder

c.  systematische, umfangreiche Uberwachung 6ffentlich zuganglicher Bereiche.
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Die DSK hat eine Muss-Liste der Verarbeitungsvorgange i.S.v. Art. 35 Abs. 4 S. 1 DS-GVO
erstellt, fiir die eine Datenschutz-Folgenabschdtzung durchzufiihren ist (sogenannte
»Blacklist«)33. Diese nimmt in Ziff. 11 explizit Bezug auf den Einsatz von KI:

Liste der Verarbeitungstitigkeiten, fiir die eine DSFA durchzufiihren ist

MaRgebliche Beschreibung

Nr. der Verarbeitungstatigkeit Typische Einsatzfelder Beispiele
11 | Einsatz von kiinstlicher Kundensupport mittels Ein Callcenter wertet
Intelligenz zur Verarbeitung | kiinstlicher Intelligenz automatisiert die
personenbezogener Daten Stimmungslage der Anrufer
zur Steuerung der aus.
Interaktion mit den Ein Unternehmen setzt ein
Betroffenen oder zur System ein, welches mit
Bewertung personlicher Kunden durch Konversation
Aspekte der betroffenen interagiert und fiir deren
Person Beratung personenbezogene
Daten durch eine kiinstliche
Intelligenz verarbeitet
werden.

Die Liste ist nicht abschlieBend, sondern erganzt die in den Absdtzen 1 und 3 des Arti.
35 DS-GVO enthaltenen allgemeinen Regelungen. Die Liste orientiert sich wiederum an
der allgemeinen Vorgehensweise wie beschrieben in Arbeitspapier 248 Rev. 1 der
friitheren Artikel 29-Gruppe3* und erganzt und konkretisiert diese.

Von der Méglichkeit, entsprechende Braucht-Nicht-Listen ohne DSFA-Pflicht gemal}
Art. 35 Abs.5 DS-GVO zu erstellen (»Whitelists«), haben die deutschen Aufsichts-
behorden bislang keinen Gebrauch gemacht.

Vorherige Konsultation der Aufsichtsbehdrde gemaR Art. 36 DS-GVO

Kommt der Verantwortliche bei der Durchfiihrung einer DSFA zu dem Ergebnis, dass
seine geplante Verarbeitung im Rahmen der Nutzung von Kl ein hohes Risiko zur Folge
hatte, muss er vor der Verarbeitung die Aufsichtsbehdrde konsultieren, soweit er keine
MaRnahmen zur Einddmmung des Risikos trifft.

Pflicht zur DSB-Benennung gemaR § 38 BDSG

Bei positiver Feststellung einer DSFA-Pflicht beim Einsatz von Kl ist die nach § 38|

2 BDSG resultierende Verpflichtung zur Benennung eines bzw. einer Datenschutz-
beauftragen (DSB) zu beachten — und zwar unabhéngig von der Anzahl der mit der
Verarbeitung beschaftigten Personen3s. Die Benennungspflicht richtet sich sowohl an

33 DSK, Liste der Verarbeitungstatigkeiten, fiir die eine DSFA durchzufiihren ist, Kurzpapier vom 17.10.2018, abrufbar unter:
Offizielles Kurzpapier der DSK, (zuletzt abgerufen am 23.05.2025).

34 Datenschutzgruppe nach Artikel 29 (ersetzt durch EDSA seit 25.05.2018); vgl. Arbeitspapier 248 Rev. 1 Leitlinien zur
Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679
»wahrscheinlich ein hohes Risiko mit sich bringt«, s. wp248 rev.01_de, abrufbar unter: Datenschutzkonferenz
(datenschutzkonferenz-online.de)( zuletzt abgerufen am 23.05.2025).

35Vgl. § 38 Abs. 1 Satz 1 BDSG »...in der Regel mindestens 20 Personen stindig mit der automatisierten Verarbeitung
personenbezogener Daten beschaftigen«.
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Verantwortliche als auch an Auftragsverarbeiter und kann fiir diese eine Herausfor-
derung darstellen.

Dies kann in der Praxis beispielsweise in folgenden Szenarien relevant sein:

Beispiel: Der Einsatz von Kl-basierten Losungen durch Verantwortliche, die selbst nicht
Anbieter der Losung sind, jedoch Produkte nutzen, in denen KI verbaut ist. Allein die
Nutzung kann eine DSFA-Pflicht auslésen und damit zwangsweise die Bestellung eines
DSB.

Beispiel: Die Nutzung von Online-Office-Suiten durch KMU.

Die vorgenannte, nationale Regelung steht in der Kritik. So hat sich u. a. Bitkom im
Rahmen des Konsultationsprozesses zum geplanten BDSG-Anderungsgesetz des BMI
im Jahr 2023 fiir eine Streichung von § 38 | 2 1. Fall BDSG ausgesprochen, um das
Datenschutzrecht mit dem Recht auf unternehmerische Freiheit in eine angemessene
Balance zu bringen, eine Gleichbehandlung von Verantwortlichen in der EU und
Wettbewerbsgleichheit sicherzustellen sowie innovative Geschaftsmodelle im Zuge
der digitalen Transformation zu unterstiitzen.3® Bitkom wird das Gesetzgebungs-
verfahren zur BDSG-Anderung weiter beobachten.

Erganzend wird auf die Notwendigkeit zusatzlicher Priifungen beim Einsatz von
Kiinstlicher Intelligenz gemaR der KI-Verordnung hingewiesen.

Fazit DSFA

Werden mithilfe von Kl rein automatisierte Entscheidungen getroffen bzw. vorbereitet
oder erfolgt eine systematische und umfassende Bewertung persénlicher Aspekte
nattirlicher Personen, flihrt die Schwellwertanalyse in der Regel zu dem Ergebnis, dass
eine Datenschutz-Folgenabschatzung gem. Artikel 35 DS-GVO durchgefiihrt werden
muss.

Besonders die Beurteilung der Risikolage kann in der Praxis herausfordernd sein, da
Verantwortliche oftmals keine bzw. nicht hinreichend Transparenz zu Verarbeitungs-
details, verwendeten Algorithmen und involvierter Logik haben. Diese Herausfor-
derung besteht ebenfalls, wenn KI-Anwendungen im Rahmen einer Auftragsverar-
beitung genutzt werden. Hier sind Verantwortliche auf die entsprechenden Infor-
mationen der Hersteller angewiesen, um ihren datenschutzrechtlichen Verpflich-
tungen nachkommen zu kénnen. Details zum Aspekt Transparenz und Informations-
pflichtens. o.

In der unternehmerischen Praxis zeigt sich, dass gerade bei KI-Projekten ein groRer
Zeitdruck besteht, da sich Unternehmen mit einer schnellen Realisierung Wettbe-
werbsvorteile sichern méchten. Verantwortlichen wird daher empfohlen, sich frih-
zeitig mit der Frage bzgl. Durchfiihrung einer DSFA auseinanderzusetzen, zumal diese
vor dem Start der Verarbeitung personenbezogener Daten erfolgen muss.

Da die Durchfiihrung einer DSFA inklusive Erstellung eines DSFA-Berichts einer
Vorbereitung bedarf und zeitlich aufwandig ist, wird geraten, entsprechend Vorlaufzeit
einzuplanen. Erfahrungswerte aus der unternehmerischen Praxis liegen im Bereich von

36 Bitkom e.V., Stellungnahme zum BDSG-Anderungsgesetz, Stellungahme 2023, abrufbar unter:
https://www.bitkom.org/Bitkom/Publikationen/Bundesdatenschutzgesetz-2023 (zuletzt abgerufen am 23.05.2025).
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ca. 3 bis 6 Monaten Dauer je Vorhaben und abhdngig von der Komplexitdt im Einzelfall.
Eine ggf. nétige Konsultation der Aufsichtsbehdrde verlangert den Prozess.

Weiterfiihrende Informationen zu DSFA in Verbindung mit KI sowie zu DSFA aligemein

= Positionspapier der DSK zu empfohlenen technischen und organisatorischen
MaRnahmen bei der Entwicklung und dem Betrieb von KI37

= Hambacher Erklarung der DSK zur Kiinstlichen Intelligenz38

= DSK-Kurzpapier Nr. 5 Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO3? mit
allgemeinen Ausfiihrungen zur DSFA-Thematik.

= Bitkom Leitfaden Risk Assessment & Datenschutz-Folgenabschadtzung*®

Berechtigungskonzept

Ein Berechtigungskonzept fiir Kl ist ein wichtiger Baustein fiir den verantwortungs-
vollen und rechtskonformen Einsatz von KI-Anwendungen. Es sollte die Anforderungen
und Besonderheiten von Kl beriicksichtigen und die Rollen, Rechte und Pflichten der
beteiligten Akteure klar regeln.

Insbesondere folgende Fragen bieten u. a. eine Hilfestellung:

= Muss der Datenzugriff auf einen bestimmten Personenkreis, z. B. Administratoren,
beschrankt werden?

= Welche Vertraulichkeit haben die im KI-System oder Modell verarbeiteten
personenbezogenen Daten?

= Welche Rolle spielt eine Zugangskontrolle (z. B. Authentifizierungssystem)?

Loschkonzept

Die Verarbeitung personenbezogener Daten durch KI-Systeme und Modelle stellt
Unternehmen vor praktische Herausforderungen und wirft spezifische Fragen auf, die
im Rahmen eines Loschkonzepts berticksichtigt werden missen. Ein Aspekt dabei ist,
ob innerhalb eines KI-Modells bzw. eines LLM geléscht werden kann.

Die Beantwortung dieser Frage hangt initial von der Frage ab, ob ein KI-Modell perso-
nenbezogene Daten enthalten kann. Wahrend der Hamburgische Beauftragte fiir
Datenschutz und Informationsfreiheit die Position vertritt, dass in Large Language
Modellen (LLM) bei technischer Betrachtung keine personenbezogenen Daten
gespeichert werden, kommt der EDSA zu einer gegenteiligen Auffassung, dass keine

37 DSK, Positionspapier der DSK zu empfohlenen technischen und organisatorischen MaBnahmen bei der Entwicklung und dem
Betrieb von KI-Systemen, Stand: 06.11.2019, abrufbar unter: 20191106 _positionspapier_kuenstliche_intelligenz.pdf (zuletzt
abgerufen am 23.05.2025).

38 EntschlieBung der 97. Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der Linder Hambacher
Schloss 3. April 2019, Hambacher Erklarung zur Kiinstlichen Intelligenz, Sieben datenschutzrechtliche Anforderungen, vgl. Ziff. 6;
Link s. 20190405_hambacher_erklaerung.pdf (datenschutzkonferenz-online.de).

39 DSK, Kurzpapier Nr.5 Datenschutz- Folgenabschatzung nach Art. 35 DS-GVO, Stand: 17.12.2018, abrufbar unter:
DSK_KPNr_5_Datenschutz-Folgenabschatzung_Lizenzvermerk, (zuletzt abgerufen am 23.05.2025).

4°s.0.Fn. 1.
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automatische Anonymitat in KI-Modellen gegeben sei. Aus Sicht des EDSA miissen
Unternehmen sicherstellen, dass sie tiber klare Loschkonzepte verfiigen und geeignete
technische und organisatorische MaBnahmen ergreifen, um das Recht auf Loschung
effektiv umzusetzen.

KI-Systeme und Modelle nutzen oft komplexe und verteilte Speichersysteme,
einschliellich Cloud-basierter Dienste. Diese Systeme kénnen die Lokalisierung und
L6schung von Daten erschweren, insbesondere wenn Daten liber verschiedene
Standorte und Jurisdiktionen hinweg gespeichert werden. Ein effektives Loschkonzept
muss daher die spezifischen Speicherstrukturen und Zugriffsmechanismen beriick-
sichtigen, die in KI-Systemen und Modellen verwendet werden.

Das Recht auf Vergessenwerden (Art. 17 DS-GVO) ermdglicht es Einzelpersonen, die
Loschung ihrer personenbezogenen Daten unter bestimmten Umstanden zu fordern.
Eine KI muss in der Lage sein, solche Anforderungen effizient und vollstandig
umzusetzen.

Automatisierte Loschmechanismen kénnen eingerichtet werden, um Daten nach
Ablauf ihrer Relevanz oder auf Anfrage automatisch zu I6schen.

Es ist wichtig, den Prozess der Datenléschung zu dokumentieren, um die Einhaltung
von Datenschutzbestimmungen nachzuweisen. Dies ist wichtig, um bei Anfragen von
Datenschutzbehérden oder betroffenen Personen Rechenschaft ablegen zu kénnen.

Interne Richtlinien zur Nutzung von Ki

Unternehmen, die sich mit der Nutzung von Kl befassen, miissen zundachst vielfiltige
technische, kommerzielle und rechtliche Bewertungen und Festlegungen der internen
und externen Anforderungen an die Kl durchfiihren.** Dazu gehort auch die Erstellung
einer unternehmensinternen Richtlinie zur Nutzung von (generativer) K142 Daten-
schutzrechtliche Aspekte miissen bei der Entwicklung, Implementierung und Nutzung
von KI-Systemen bzw. Modellen eine zentrale Rolle spielen. Die Richt-linien sollten
sicherstellen, dass personenbezogene Daten rechtmaRig und zweckgebunden erhoben,
verarbeitet und bei Dateneingaben und -ausgaben auf das fiir die Zwecke der Verar-
beitung notwendige MaR beschrankt werden. Es sollten — soweit n6tig — MaRnahmen
ergriffen werden, um die Datensicherheit zu gewahrleisten, wie beispielsweise die
Anonymisierung oder Pseudonymisierung von Daten. Die Richtlinie sollte einen Prozess
zur Erfiilllung der gegebenenfalls bestehenden Rechte der betroffenen Personen, wie
das Recht auf Information, Berichtigung und Léschung beinhalten. Zudem sollten die
Richtlinien sicherstellen, dass die KI-Systeme und Modelle auch aus Sicht der Verar-
beitung personenbezogener Daten transparent und erklarbar sind, um den Schutz der
Privatsphare und die Wahrung der Rechte der betroffenen Personen zu gewahrleisten.

41 Bitkom e.V., Generative Kl im Unternehmen, Leitfaden 2025, Kapitel 2.2, abrufbar unter:
https://www.bitkom.org/sites/main/files/2024-02/Bitkom-Leitfaden-Generative-KI-im-Unternehmen.pdf (zuletzt abgerufen am
23.05.2025).

42 Bitkom e.V., Generative Kl im Unternehmen, Leitfaden 2025, Kapitel 3.5.5, abrufbar unter:
https://www.bitkom.org/sites/main/files/2024-02/Bitkom-Leitfaden-Generative-KI-im-Unternehmen.pdf (zuletzt abgerufen am
23.05.2025).
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Warum ist das wichtig? Unternehmen haben dadurch die Chance, zugleich die
Rechenschafts- und Nachweispflicht aus der DSGVO (z. B. Art. 5 Abs. 2, Art. 30 DS-GVO)
sowie die Anforderungen der KI-VO (z. B. Art. 9, 11, 27 KI-VO) zu erfiillen. AuBerdem
lassen sich BuRgelder vermeiden (Art. 83 Abs. 5 lit. a DSGVO, Art. 99 ff. KI-VO).

Praxistipp:

= Synergieeffekte nutzen: Priifen Sie, inwieweit Nachweise nach KI-VO (z. B. tech-
nische Dokumentation nach Art. 11 i. V. m. Anhang IV) auch als Nachweise nach
DSGVO verwendet werden konnen (z. B. fiir das Verzeichnis der Verarbeitungs-
tatigkeiten oder TOM nach Art. 32 DSGVO).

= Wichtig ist es auch, von Anfang an eine Dokumentation von KI-Modellen und
Systemen, Tools und Anwendungsfallen sicherzustellen, damit ausreichend Klarheit
besteht und nicht zu einem spateren Zeitpunkt erst miihsam begonnen werden
muss, den KI-Bestand im Unternehmen zu ermitteln und die jeweiligen Risiken im
Einzelnen zu bewerten.

Zu berticksichtigen ist auch die Vielfalt der Technologien und Anwendungsfelder, die
Schnelligkeit der Entwicklung und der notwendige Detaillierungsgrad. Es wird sich
daher oft empfehlen, eine generelle und ggf. abstrakte Richtlinie (Policy) durch
detailliertere Vorgaben zu erganzen, die einzelne Aspekte eingehender regeln. Die
weiteren Regelungen (z. B. »Standards«) bieten dann die Flexibilitét, einzelne Aspekte
nicht nur spezifisch zu regeln, sondern auch die Regeln bei Bedarf zu aktualisieren,
ohne stets die grundlegende Richtlinie neu fassen und publizieren zu miissen. Der
Zuschnitt dieser detaillierten Regelungen kann nicht allgemeingiiltig empfohlen
werden, sondern ergibt sich aus Art und Umfang der KI-Nutzung im Unternehmen.
Werden z. B. eigene Modelle oder Anwendungen entwickelt, sind mehr Regelungen
erforderlich, als wenn ein Unternehmen lediglich am Markt verfiigbare Anwendungen
einsetzt.

Die Richtlinie (»Policy«) sollte insbesondere
Regelungen zu folgenden Punkten enthalten
= Anwendungsbereich, Definitionen

= Nennung, welche Kl von welchem Anbieter zu welchem Zweck in welchem
Unternehmensbereich zur Nutzung erlaubt ist

= Gestattung oder Verbot der Privatnutzung

= KI-Prinzipien oder Leitbild des Unternehmens bzgl. der Entwicklung und Nutzung
von Kl

= Grundsatze der Nutzung
= Dokumentations-, Kennzeichnungs- und Transparenzanforderungen

= Zustandigkeiten, Genehmigungserfordernisse, Aufklarungs- und
Sanktionsmechanismen bei Missachtung der Richtlinien

= Beziige zu anderen internen Richtlinien und zu externen regulatorischen Vorgaben

= Verweis auf weitere Regelungen
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Die weiteren Regelungen (z. B. »Standards«) kénnen
beliebige weitere Felder abdecken. Beispiele sind

= Details der Dokumentation von KI-Systemen und Modellen

= Verfahren zur Sicherstellung von Fairness, Transparenz und Interpretierbarkeit,
Zuverl3ssigkeit, Vermeidung von Voreingenommenheit (»bias«) Compliance und
Regulierung: Sicherstellung der Einhaltung geltender Gesetze wie der KI-
Verordnung und weiterer Regulierungen, Terms of Use und branchenspezifischer
Standards im Kontext der Entwicklung/Nutzung von KI-Systemen und Modellen

= Vorgaben fiir die Beschaffung/den Einkauf von Anwendungen mit KI-komponenten
= Handlungsanforderungen/-empfehlungen fiir die Angestellten

= Einzelheiten des Risikomanagementsystems und des Qualitatsmanagementsystems
IP Recht (u. a. urheberrechtliche Aspekte bei Nutzung von Daten zu
Training/Entwicklung/Adaptierung von KI-Modellen und Systemen)

= Uberwachung von Modellen im Einsatz, die mit hohem Risiko behaftet sind

= Nutzung von personenbezogenen und nicht personenbezogenen Daten fiir die
Entwicklung, das Testen und den Einsatz von Modellen

= Sicherheit und Informationssicherheit von KI-Anwendungen

= Regelungen fiir einzelne Anwendungsfelder (»Use Cases«) —etwa KI-Einsatz im
Bewerbungsverfahren, in der Personaladministration

= Verhaltnis zu benachbarten Themenfeldern, z. B. Datenschutz, Geschafts-
geheimnisschutz, Urheberrecht

= evtl. erganzende oder abweichende Regeln fiir unterschiedliche Lander.

Dabei sollte auch berticksichtigt werden, dass die Mitarbeiter in geeigneter Weise
geschult werden, um die jeweils relevanten Regelungen kennen und anwenden zu
kénnen.

Training eigener K

Sofern man den Einsatz von KI-Techniken in seinem Unternehmen etablieren méchte,
kann auch die Entwicklung eines eigenen KI-Systems oder Modells in Betracht gezogen
werden. Damit ein solches System oder Modell jedoch effektiv arbeitet und letztlich
positive Effekte erzielt werden kénnen, muss es intensiv trainiert werden. Dieser
Leitfaden verzichtet an dieser Stelle auf detaillierte Ausfiihrungen, da die bisherigen
Erfahrungen mit dem Training eigener KI noch nicht hinreichend ausgereift sind, aber
auch die letztendliche Relevanz des Einsatzes eigener KI noch unbekannt ist. Ein Blick in
die Praxis zeigt, dass bislang vor allem die Nutzung bereits etablierter KI-Modelle im
Vordergrund steht und die Vielzahl unternehmenseigener KI-Systeme nicht tiber die
Entwicklungsphase hinaus besteht.
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Bitkom vertritt mehr als 2.200 Mitgliedsunternehmen aus der digitalen Wirtschaft.

Sie generieren in Deutschland gut 200 Milliarden Euro Umsatz mit digitalen Technologien
und Lésungen und beschaftigen mehr als 2 Millionen Menschen. Zu den Mitgliedern zdhlen
mehr als 1.000 Mittelstandler, tiber 500 Startups und nahezu alle Global Player. Sie bieten
Software, IT-Services, Telekommunikations- oder Internetdienste an, stellen Gerate und
Bauteile her, sind im Bereich der digitalen Medien tatig, kreieren Content, bieten
Plattformen an oder sind in anderer Weise Teil der digitalen Wirtschaft. 82 Prozent der im
Bitkom engagierten Unternehmen haben ihren Hauptsitz in Deutschland, weitere 8 Prozent
kommen aus dem restlichen Europa und 7 Prozent aus den USA. 3 Prozent stammen aus
anderen Regionen der Welt. Bitkom férdert und treibt die digitale Transformation der
deutschen Wirtschaft und setzt sich fiir eine breite gesellschaftliche Teilhabe an den
digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem leistungsfahigen und
souveranen Digitalstandort zu machen.
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