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Engineering & Software
Architektur

Cyber-Security ist Iangst kein Add-on mehr — sie muss von Beginn an integraler Bestandteil
jeder Software-Entwicklung und -Architektur sein. Doch wie setzen wir das in der Praxis
um? Welche Best Practices, Tools und Strategien helfen, sichere Systeme zu entwickeln?

Und welche Fehler sollten wir unbedingt vermeiden?

Diesen Fragen beleuchtete der AK Software Engineering & Software Architektur gemein-
sam mit Expert:innen in einer Sitzung am 10. Marz 2025 zum Thema moderne Cyber-Securi-
ty in der Software-Entwicklung. Es wurde diskutiert, wie sich Sicherheitsstandards praxis-
nah umsetzen lassen, welche Malnahmen die Software-Supply-Chain schiitzen und wie
Kiinstliche Intelligenz die Sicherheitsanalyse in DevSecOps-Prozesse optimieren kann. Dabei

ging es nicht nur um Konzepte, sondern um konkrete Losungen fiir den Entwicklungsalltag.

1. EU Cyber Resilience Act (CRA): Herausforderungen fiir den Entwicklungs-
prozess

Jan Hansmann, Systemum GmbH & Co. KG
Einleitung

Der Cyber Resilience Act (CRA) bringt weitreichende Verdnderungen fiir die Softwareent-
wicklung mit sich. Neben der Einfiihrung eines CE-Kennzeichens fir Software stehen Ent-
wicklungsteams vor neuen Pflichten in Bezug auf Dokumentation, Risikoanalyse und Patch-

Management.

Key Takeaways

= Der Cyber Resilience Act (CRA) tritt am 09.12.2024 in Kraft; ab 11.09.2026 gilt eine Repor-
tingpflicht, und bis zum 11.12.2027 mussen alle Anforderungen erfiillt sein.

= Softwareprodukte mussen kiinftig mit einem sichtbaren CE-Kennzeichen versehen werden.

= Neue Prozessschritte im Entwicklungsprozess umfassen unter anderem die Erstellung einer

SBOM, das Bereitstellen von Sicherheitspatches und eine Risikoanalyse fir jedes Produkt.
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= Fir die CRA muss die technische Dokumentation (Anforderungen, Architektur, Nutzer-
handbuch) um Security-Aspekte erweitert werden.

= Der CRA formuliert auch konkrete Security-Anforderungen, die in den Produkten umge-

setzt werden missen (Zugriffsschutz, sichere Konfiguration, ...).

= Die Anforderungen des CRA an die Software sind handhabbar, aber es gibt einen hohen

zusatzlichen Priif- und Dokumentationsaufwand.

2. Regulatorische Anforderungen & Compliance — Entwickler sollen es
umsetzen, aber wer erklart es ihnen?

Manuel Fischer, Adinger IT Trainings GmbH
Einleitung

Komplexe Vorgaben wie ISO 27001 oder DSGVO wirken in der Praxis oft unverstandlich und
schwer umsetzbar. Der Vortrag zeigte, wie technische Teams durch friihzeitige Einbindung

und klare Kommunikation aktiv zur Compliance beitragen konnen.

Key Takeaways

= Folgende Regelungen werden aktuell im Bezug auf Softwareentwicklung diskutiert:
NIS2, DORA, DSGVO, ISO 27001, CRA, DSA, GPSR, EU Al Act

= Definition von »EU Richtlinien«: Miissen erst in nationales Recht libersetzt werden.

= Zur erfolgreichen Umsetzung missen Stakeholder friih einbezogen, klare Kommunikati-
onsstrategien definiert und Mitarbeitende gezielt geschult werden.

= RegelmaRige Prifungen, transparente Zielsetzungen und kontinuierliches Feedback
helfen, Compliance nachhaltig zu etablieren.

3. Better Safe Than Sorry: Using SBOMs to Strengthen Supply Chain Security

Julia Gatjens, GitLab GmbH
Einleitung

SBOMs schaffen Transparenz in Software-Lieferketten und ermdglichen eine schnellere
Reaktion auf Sicherheitsliicken. Der Vortrag stellte dar, wie SBOMs helfen, regulatorische

Vorgaben zu erfiillen und die Sicherheit zu verbessern.

Key Takeaways

= Die wachsende Komplexitat von Software erhoht die Risiken innerhalb der Supply Chain —

Transparenz ist essenziell.



= Bei Sicherheitsliicken ist die Reaktionszeit entscheidend, weshalb SBOMs eine schnelle
Identifikation betroffener Komponenten erméglichen.

= |n Regulierungsvorgaben wie NIS2 und dem CRA sind SBOMs bereits vorgeschrieben —

bei Nichteinhaltung drohen Sanktionen.

= SBOMs sollten integraler Bestandteil der AppSec-Strategie sein und idealerweise bereits

frith im Entwicklungsprozess (Shift Left) berlicksichtigt werden.

= Auch Basis-Images in containerisierten Umgebungen miissen regelmafig gepruift wer-
den, da sie haufig lbersehen werden.

= Entwickler:innen sollten aktiv in Sicherheitsprozesse integriert werden, z. B. durch Scans

direkt in Merge Requests.

= Die drei zentralen SBOM-Formate sind CycloneDX, SPDX und SWID — je nach Kontext

konnen unterschiedliche Vorteile bestehen.

4. Effiziente Schwachstellenklassifikation durch Kl in DevSecOps

Simon Miiller, XITASO GmbH
Einleitung

Die prazise Erkennung von Sicherheitsliicken ist eine zentrale Herausforderung in der
modernen Softwareentwicklung. Static Application Security Testing (SAST) Tools liefern
haufig viele Fehlalarme, was die Arbeitssicherheit erschwert. Der Vortrag zeigte, wie Large
Language Models (LLMs) eingesetzt werden kénnen, um False Positives effizient zu filtern,
Schwachstellenbewertungen zu verbessern und die Integration von Kl in bestehende CI /

CD-Pipelines zu ermdglichen.

Key Takeaways
= SAST-Tools verursachen viele Fehlalarme, was zu unnotiger Belastung bei Entwickler:in-
nen und Sicherheitsteams fihrt.

= Durch den Einsatz von Kl lassen sich laut aktuellen Tests rund 30 Prozent der False Positi-

ves zuverldssig herausfiltern.

= LLMs erdffnen neue Méglichkeiten zur Schwachstellenbewertung, befinden sich aber

insbesondere bei logischem Reasoning noch in einer frithen Phase.

= Die Integration von Kl in Cl / CD-Pipelines kann Effizienz und Prézision in der Sicherheits-

analyse deutlich verbessern.
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5. Okosystem vertrauenswiirdige IT — Cyberagentur-finanzierte Forschungs-
projekte fir beweisbare Cybersicherheit

Dr. Sebastian Jester, Agentur fur Innovation in der Cybersicherheit GmbH
Einleitung

Formale Verifikation kann Sicherheitseigenschaften von Software und Hardware mathema-
tisch nachweisbar machen. Die Cyberagentur fordert Forschungsprojekte, um diese Ansatze
praxistauglich zu machen.

Key Takeaways
= Die Cyberagentur fordert derzeit Projekte, die die beweisbare Cybersicherheit auf Soft-
ware- und Hardware-Ebene erforschen.

= Im Fokus stehen Methoden zur formalen Verifikation, die Sicherheitsgarantien mathe-

matisch absichern sollen.

= Ziel ist eine durchgangige Security-by-Design-Architektur, die sich auch im Entwicklungs-

alltag etablieren lasst.

Zusammenfassung

Die Sitzung verdeutlichte, wie Cyber-Security von einer Querschnittsaufgabe zur strategi-

schen Schliisselkomponente in der Softwareentwicklung wird. Von regulatorischen Rah-
menwerken lber sichere Lieferketten bis hin zu Kl-gestiitzten Analysen wurden praxisnahe
Loésungsansatze vorgestellt. Die zentrale Erkenntnis: Sicherheit muss ganzheitlich, friihzeitig

und teamiibergreifend gedacht werden — sowohl technisch als auch organisatorisch.
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