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T Einleitung

Zur Zielsetzung und Anwendung dieses
Leitfadens

Lea Ludmilla Ossmann-Magiera LL.M. (Leiden) (Bitkom)

Der vorliegende Umsetzungsleitfaden soll Unternehmen, die KI-Systeme in Verkehr
bringen oder betreiben, dabei unterstiitzen, die rechtlichen Vorgaben der Verordnung

(EU) 2022/1689 vom 13. Juni 2024 zur Festlegung harmonisierter Vorschriften fir 0
kiinstliche Intelligenz (nachfolgend KI-VO) erfolgreich und im Sinne des Gesetzgebers /o

zu implementieren.

Um dieses Ziel zu erreichen, sind die einschldgigen Regelungen aus der KI-VO und die der Unternehmen geben
dazugehdrigen Erwdgungsgriinde analysiert und in dem vorliegenden Dokument an, Unterstiitzung bei der
aufbereitet worden. Um den Leitfaden so praktikabel und funktional wie méglich zu Auseinandersetzung mit
gestalten, ist er in Priifungsschritte gegliedert, die von den Leserinnen und Lesern der KI-VO zu brauchen
nacheinander abgearbeitet werden kénnen. Die Priifungsschritte sind dabei als Fragen (Bitkom-Studie 2024)

formuliert und es finden sich jeweils Hinweise, welcher Priifungsschritt — je nach
Antwort — als Nachstes folgt.

Konkret wird in den jeweiligen Priifungsschritten in den rot umrandeten Kasten der
Gesetzestext der KI-VO wiedergegeben. Danach folgen Ausfiihrungen zu den
gesetzlichen Voraussetzungen, die vor allem auf dem Gesetzestext selbst und den
zugehorigen Erwagungsgriinden der Verordnung basieren.

Die KI-VO enthalt eine Reihe von unbestimmten Rechtsbegriffen, die vom Gesetzgeber)
bewusst eingesetzt werden, um die gesetzlichen Regelungen flexibel zu gestalten und
sie so anpassungsfahig an technologische Entwicklungen zu machen. Aus diesem
Grund sind viele Regelungen der KI-VO in hohem MaRe auslegungsbediirftig. Teilweise
sind auch Konkretisierungen durch die EU-Kommission und andere Stakeholder — etwa
durch technische Norm- und Standardsetzung, delegierte Rechtsakte, Leitlinien oder
Verhaltenskodizes — ausdriicklich vorgesehen. In diesem Fallen nimmt der
Umsetzungsleitfaden auf den neuesten Stand der entsprechenden
KonkretisierungsmaRBnahmen Bezug. Dariiber hinaus werden Grenzfalle aufgefiihrt,
bei denen sich aus dem Gesetzestext nicht eindeutig ergibt, ob ein KI-System, die
Voraussetzungen erfiillt oder nicht. Diese praktischen Beispiele im Grenzbereich
(»Edge Cases«) sollen den Leserinnen und Lesern des Leitfadens dabei helfen, die
rechtliche Einordnung ihres eigenen KI-Systems besser einschatzen zu kdnnen.

Da die konkretisierenden MaBnahmen im Zeitpunkt der Veroffentlichung des
Umsetzungsleitfadens noch erarbeitet werden, ist dieser als »lebendes Dokument« zu
betrachten, das im Zuge neuer konkretisierender Rechtsakte, neuer Standards und
Verhaltenskodizes stetig weiterzuentwickeln und zu aktualisieren ist.

An den Anfang des Leitfadens sind einige grundlegende Informationen tiber die
gesetzgeberischen Ziele, den Gesetzgebungsprozess und den Regulierungsansatz der
KI-VO gestellt. Diese sollen dem allgemeinen Verstandnis dienen und sind nicht Teil
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der konkreten Priifungsschritte, die im Hinblick auf die »KI-Compliance« im

Unternehmen gepriift werden sollten.

Folgende libergeordnete Fragen werden im Umsetzungsleitfaden behandelt:

Handelt es sich bei meinem System um ein KI-System i.S.d. KI-VO?
Bin ich Regulierungsadressat?

Ist der raumliche Anwendungsbereich eréffnet?

In welche Risikokategorie fallt mein KI-System?

Welche Pflichten muss ich als Anbieter bzw. als Betreiber von Hochrisiko-KI-
Systemen erfiillen?

Welche Pflichten muss ich in Bezug auf KI-Systeme mit geringem Risiko erfiillen?

Welche Besonderheiten gelten fiir KI-Systeme und -Modelle mit allgemeinem
Verwendungszweck?

Wie weise ich Konformitdt mit den Anforderungen aus der KI-VO nach?

Welche Pflichten muss ich nach dem Inverkehrbringen erfiillen?

10
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2 Grundlagen KI-VO

Dr. Rachel Hegemann (Deutsche Bahn AG), Stefan Mangold (Datev eG), Martin Meyer (Siemens Healthineers
AG), Lea Ludmilla Ossmann-Magiera (LL.M. Leiden) (Bitkom), Lys Riemenschneider (Holisticon AG)

Gesetzgeberische Ziele

Die Verordnung (EU) 2024/1689 zur Festlegung harmonisierter Vorschriften fiir
kiinstliche Intelligenz (nachfolgend KI-VO) zielt darauf ab, das Vertrauen in Kl zu
starken, Sicherheit von KI-Systemen zu gewdhrleisten und Innovation zu férdern. lhre
Rechtsgrundlage findet sich in Art. 114 Abs. 1 AEUV, demgemaR das Europdische
Parlament und der Rat MalRnahmen erlassen, welche die Errichtung und das
Funktionieren des Binnenmarkts zum Gegenstand haben.

In Art. 1Abs. 1KI-VO wird der Zweck der Verordnung deshalb wie folgt beschrieben:

»nZweck dieser Verordnung ist es, das Funktionieren des Binnenmarkts zu
verbessern und die Einfiihrung einer auf den Menschen ausgerichteten und
vertrauenswiirdigen kiinstlichen Intelligenz (Kl) zu férdern und gleichzeitig
ein hohes Schutzniveau in Bezug auf Gesundheit, Sicherheit und die in der
Charta der Grundrechte verankerten Grundrechte, einschlieRlich Demokratie,
Rechtsstaatlichkeit und Umweltschutz, vor schadlichen Auswirkungen von
Systemen der kiinstlichen Intelligenz (KI-Systeme) in der Union zu
gewdbhrleisten und die Innovation zu unterstiitzen.«

Diese Ziele sollen dadurch erreicht werden, dass einheitliche Regeln fiir die gesamte EU
gelten (Maximalharmonisierung), gewisse Praktiken im Bereich Kl verboten werden’,
besondere Anforderungen an sog. Hochrisiko-KI-Systeme gestellt werden?, fiir
bestimmte KI-Systeme einheitliche Transparenzvorschriften gelten3, KI-Modelle mit
allgemeinem Verwendungszweck (GPAI-Modelle) besonderen Regeln unterworfen
werden?, eine effektive Durchsetzung der Verordnung gewahrleistet wird und
MaRnahmen zur Innovationsférderung mit besonderem Augenmerk auf KMU und
Startups getroffen werden.®

Bei der Auslegung der einzelnen Regelungen der KI-VO ist immer der Zweck der KI-VO
zugrunde zu legen und im Zweifel im Sinne der gesetzgeberischen Ziele zu
entscheiden.

THierzu mehr in Abschnitt 4 und Abschnitt 5.
2 Hierzu mehr in Abschnitt 6.

3 Hierzu mehr in Abschnitt 7.

4 Hierzu mehr in Abschnitt 7.

5 Hierzu mehr in Abschnitt 12.

n
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Der Gesetzgebungsprozess

Im Friihjahr 2021 legte die Europdische Kommission im Rahmen der Daten- und
Cybersicherheitsstrategie als erster Gesetzgeber einen Entwurf des Al-Acts vor und
stieR damit das Gesetzgebungsverfahren an.

Im Anschluss fand eine Uberarbeitung durch den Rat der EU und das Européische
Parlament statt, aus der eine Verdffentlichung des Positionspapiers des Rates der EU
bereits im Dezember 2022 hervorging, eine Abstimmung im Plenum des EU-
Parlamentes zur Positionierung jedoch erst im Juni 2023 stattfinden konnte.

Neben den federfiihrenden Ausschiissen des EU-Parlamentes fiir Binnenmarkt und
Verbraucherschutz (IMCO) sowie fiir biirgerliche Freiheiten, Justiz und Inneres (LIBE)
wurden auch Stellungnahmen von assoziierten Ausschiissen, EU-Institutionen wie EZB
und beratender Gremien einbezogen.

Die Verzégerung resultierte einerseits aus mehreren Tausend Anderungsantréigen,
aber auch aus dem Durchbruch der generativen Al ChatGPT und der daraus
entsprungenen Debatte liber den Umgang des Al Acts mit solchen Technologien, die in
der urspriinglichen Version vom 21. April 2021 nicht beriicksichtigt worden waren.

Nach Vorliegen des initialen Entwurfs der EU-Kommission, der Position des Rates der
EU und des finalen Entwurfs des EU-Parlamentes starteten die Trilog-Verhandlungen
der drei Organe. Ein 38-stiindiger Marathon wurde am 08.12.2023 mit einer Einigung
Uber die weltweit erste Regulierung von Kiinstlicher Intelligenz beendet.

Nach anschlieBendem formellem Einigungsverfahren von EU-Rat und EU-Parlament
wurde der Al-Act am 21.05.2024 verabschiedet.

Am 12.07.2024 wurde er offiziell im EU-Amtsblatt veréffentlicht und trat 20 Tage
spater am 01.08.2024 in Kraft.

Eine Umsetzung wird schrittweise abhdngig von der Risikoeinstufung mit folgenden
Fristen erfolgen:

= Seit dem 2. Februar 2025 gelten die allgemeinen Vorschriften aus Kapitel | sowie die
Verbote fir Praktiken mit untragbarem Risiko aus Kapitel Il (Art. 113 lit. a Al-Act).

= Seit dem 2. August 2025 gelten die Regelungen fiir KI-Modelle mit allgemeinem
Verwendungszweck (GPAI) aus Kapitel 5 (Art. 113 lit. b Al-Act).

= Bis zum 2. August 2025 mussten die zustandigen Behorden der Mitgliedstaaten
ernannt worden sein (Art. 70 Al-Act).®

= 24 Monate nach Inkrafttreten (2. August 2026) beginnt die vollstandige Geltung der
Verordnung (Art. 111 Al-Act). Zudem miissen die Mitgliedstaaten Vorschriften iiber
Sanktionen, einschlieRlich GeldbuRRen, erlassen haben (Art. 57 Al-Act).

6 Die Mehrzahl der Mitgliedstaaten der Européischen Union, einschlieRlich Deutschlands, ist dieser Vorgabe bis zum Zeitpunkt der
Veréffentlichung dieses Dokuments im Januar 2026 jedoch nicht nachgekommen

12
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= 36 Monate nach Inkrafttreten (2. August 2027) greift die Umsetzungspflicht fiir die
Harmonisierungsvorschriften aus Anhang |, wodurch weitere Hochrisiko-
Anwendungsgruppen entstehen, Art. 113 lit. c Al-Act.

= Bis Ende 2030 treten Verpflichtungen fiir bestimmte KI-Systeme in Kraft, die
Bestandteil der durch EU-Recht geschaffenen IT-GroBsysteme in den Bereichen
Freiheit, Sicherheit und Recht sind, wie z. B. das Schengener Informationssystem,
Art. 117 Al-Act.

Der risikobasierte Ansatz

Die KI-VO folgt einem risikobasierten Regulierungsansatz, wonach KI-Systeme und —
Modelle in unterschiedliche Risikoklassen mit divergierenden Rechtsfolgen
kategorisiert werden. Aus diesem Ansatz heraus ergeben sich die wesentlichen
materiellen Regelungskonzepte der KI-VO, die weitgehend nebeneinander bestehen.

Im Erwagungsgrund 26 KI-VO wird der risikobasierte Ansatz der KI-VO beschrieben:

»Um ein verhdltnismaRiges und wirksames verbindliches Regelwerk fiir KI-
Systeme einzufiihren, sollte ein klar definierter risikobasierter Ansatz
verfolgt werden. Bei diesem Ansatz sollten Art und Inhalt solcher
Vorschriften auf die Intensitidt und den Umfang der Risiken zugeschnitten
werden, die von KI-Systemen ausgehen kénnen. Es ist daher notwendig,
bestimmte inakzeptable Praktiken im Bereich der Kl zu verbieten und
Anforderungen an Hochrisiko-KI-Systeme und Pflichten fiir die betreffenden
Akteure sowie Transparenzpflichten fiir bestimmte KI-Systeme festzulegen.«

Inverkehrbringen, Inbetriebnahme

oder Verwendung solcher - - - - - -~ 6 Monate nach

36 Monate nach
Inkrafttreten

24 Monate nach
Inkrafttreten

Verbotene KI-Systeme sind verboten Inkrafttreten
Praktiken
Erfiillen der grundlegenden Anhang |
Anforderungen und Liste der Harmonisierungs- - -
o Konformitatsbewertung rechtsvorschfiten der Union
Hochrisiko- durch Anbieter, sowie
Kl-Systeme Pflichten fur Betreiber, Anhang Il
Bancl e Ei e Hochrisiko-KI-Systeme
Bevollmichtigte gemal Artikel 6 Absatz 2
K1-Systeme mit Transparenzpflichten fiir 24 Monate nach
niedrigem Risiko Anbieter und Betreiber == -==="-"""" Inkrafttreten
bestimmter KI-Systeme
\
Alle Kl-Syst Kl-Kompetenzbei ___________| 6 Monate nach
€ Ri-ysteme Anbeiter und Betreiber Inkrafttreten
Ay

13
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Dieser risikobasierte Ansatz ist fiir KI-Systeme in der abgebildeten Risikopyramide
dargestellt. Die angegebenen Fristen »nach Inkrafttreten« besagen, in welchem
Zeitraum nach Inkrafttreten der KI-VO die entsprechenden Vorschriften anwendbar
werden.

Verbotene Praktiken im Ki-Bereich

GemaR Erwagungsgrund 28 KI-VO stehen insbesondere manipulative, ausbeuterische
und soziale Kontrollpraktiken im Widerspruch zu den Werten der Union, weshalb
solche besonders schadlichen und missbrauchlichen Verwendungsmaglichkeiten von
Kl als verboten gelten. Die KI-VO verbietet in diesem Zusammenhang in ihrem Art. 5
ausdriicklich bestimmte, mit einem unannehmbaren Risiko verbundene Praktiken im
Zusammenhang mit KI-Systemen.

Hochrisiko-KI-Systeme

Die KI-Verordnung identifiziert zudem eine Reihe von Anwendungsfillen, in denen KI-
Systeme als hochriskant eingestuft werden, da sie potenziell negative Auswirkungen
auf die Gesundheit, die Sicherheit und die Grundrechte haben konnen. Diese
Risikoklassifizierung basiert auf der Zweckbestimmung eines KI-Systems bzw. auf
verniinftigerweise vorhersehbaren Fehlanwendungen. Die Funktion, die das KI-System
ausfiihrt, sowie der spezifische Zweck und die Modalitaten, fiir die das KI-System
verwendet wird, sind entscheidend, um festzustellen, ob ein KI-System als hochriskant
einzustufen ist oder nicht. Um die von ihnen ausgehenden Risiken zu verringern und
einen vertrauenswiirdigen Kl-Einsatz zu erméglichen, sollten derartige Hochrisiko-KI-
Systeme gemaR Erwdgungsgrund 46 KI-VO »nur dann auf dem Unionsmarkt in
Verkehr gebracht, in Betrieb genommen oder verwendet werden, wenn sie bestimmte
verbindliche Anforderungen erfiillen.« Diese sogenannten grundlegenden
Anforderungen an Hochrisiko-KI-Systeme sind vom Anbieter des KI-Systems zu
erfillen. Gemeint sind hiermit die Anforderungen in Kapitel Ill, Abschnitt 2, welche
allerdings nur im Anhang VI KI-VO als »grundlegende Anforderungen« bezeichnet
werden.

Kapitel lll legt auch die Anforderungen an andere Akteure neben dem Anbieter fest,
namlich an Betreiber, Handler, Einflihrer sowie Bevollmachtigte. Hier finden sich u. a.
Regelungen, unter welchen Bedingungen einer dieser Akteure selbst zum Anbieter
eines Hochrisiko-KI-Systems wird.

Hervorzuheben ist bei den Hochrisiko-KI-Systemen, dass die KI-VO zwei Arten von
Hochrisiko-KI-Systemen unterscheidet und fiir jede dieser zwei Arten zum Teil
unterschiedliche Rechtsfolgen gelten — je nachdem ob ein KI-System im
Zusammenhang mit Anhang | (Liste der Harmonisierungsrechtsvorschriften der Union)
als Hochrisiko-KI-System eingestuft wird oder weil das KI-System einem der in Anhang
Il (Hochrisiko-KI-Systeme gemaR Artikel 6 Absatz 2) aufgefiihrten Félle entspricht.

Solche KI-Systeme, die weder in den Bereich der verbotenen Praktiken fallen noch als
Hochrisiko-KI-Systeme einzustufen sind, kénnen als KI-Systeme mit niedrigem Risiko
bezeichnet werden. Die KI-VO verwendet den Begriff »KI-Systeme mit niedrigem
Risiko« allerdings nicht, sondern es wird in Erwagungsgrund 165 von der »Entwicklung
anderer KI-Systeme als Hochrisiko-KI-Systeme« gesprochen.
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Transparenzrisiken

Unabhangig von der Einstufung als Hochrisiko-KI-System kénnen fiir bestimmte KI-
Systeme dartiber hinaus Transparenzpflichten gelten, die sich an Anbieter und aber
teilweise auch an Betreiber richten.

Bestimmte KI-Systeme, die dazu bestimmt sind, mit natlirlichen Personen zu
interagieren oder Inhalte zu generieren, kénnen spezifische Risiken der Nachahmung
oder Tauschung darstellen, unabhangig davon, ob sie als Hochrisiko-KI-Systeme
eingestuft werden oder nicht. Art. 50 KI-VO sieht flir Anbieter und Betreiber
bestimmter KI-Systeme Transparenzpflichten i.S.e. Kennzeichnung des »Ob« des KI-
Systems vor. Art. 50 KI-VO beinhaltet KI-Systeme zur direkten Interaktion mit
Menschen (Abs. 1, z. B. Chatbots), zur Erzeugung synthetischer Inhalte (Abs. 2),
biometrische Kategorisierungssysteme und Emotionserkennungssysteme (Abs. 3) und
Deepfakes erzeugende KI-Systeme (Abs. 4).

Die vorstehende Unterteilung sinngemal in »begrenzte«, »hohe« und »inakzeptable«
Risiken darf indes nicht den Eindruck eines Rangverhaltnisses von Risikoklassen mit
alternativer Zuordnung suggerieren, da die Regelungskonzepte nebeneinander

bestehen und voneinander unabhangig sind. Die Verbote und die Transparenzpflichten

(vgl. Art. 50 Abs. 6 KI-VO) sind also unabhangig von der Einstufung als Hochrisiko-KI-
System. Ein Chatbot kann beispielsweise sowohl den Transparenzpflichten als auch
den Pflichten fiir Hochrisiko-KI-Systeme unterliegen; unabhangig davon kann eine
bestimmte Verwendung des Chatbots nach Art. 5 KI-VO verboten sein.

Minimales Risiko

Alle weiteren KI-Systeme stellen ein minimales Risiko dar und unterliegen — mit
Ausnahme allgemeiner Obligationen nach der KI-VO wie etwa der Férderung von KI-
Kompetenz nach Art. 4 KI-VO — keinen besonderen Verpflichtungen uiber die derzeit
geltenden Gesetze (z. B. DS-GVO) hinaus.

GPAI-Modelle als Basis der KI-Systeme

Uber die KI-VO reguliert werden zudem KI-Modelle mit allgemeinem
Verwendungszweck (GPAI-Modelle) als Spitze der KI-Wertschépfungskette. Sie sind
wesentliche Komponenten von KI-Systemen, in die sie in der Regel integriert werden
(vgl. ErwG 97). GPAI-Modelle sind in der Lage, ein breites Spektrum unterschiedlicher
Aufgaben zu erfiillen (Art. 3 Nr. 63) und kénnen in eine Vielzahl nachgelagerter
Systeme oder Anwendungen integriert werden. Auch von diesen Modellen gehen
Gefahren aus, selbst wenn GPAI-Modelle in dieser friihen Entwicklungsstufe noch gar
keinen festgelegten Bestimmungszweck aufweisen.

Grundsatzlich sind GPAI-Modelle von der erérterten Kategorisierung ausgenommen
und unterliegen einer eigenen Risikoklassifizierung.
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Hierbei werden GPAI-Modelle und mit systemischem Risiko unterschieden von den
lbrigen KI-Modellen mit allgemeinem Verwendungszweck. Die Differenzierung nach
systemischem Risiko bestimmt die Pflichten fiir die jeweiligen Anbieter von GPAI-
Modellen.

KI-Modelle mit allgemeinem
Verwendungszweck mit
systemischem Risiko 12 Monate nach

Inkrafttreten

KI-Modelle mit allgemeinem
Verwendungszweck

Der Produktregulierungsansatz

Das EU-KI-Gesetz gibt den Rahmen vor, in dem KI-Systeme als ein Produkt oder eine
Dienstleistung angesehen werden, die gekauft oder verkauft werden kénnen. Darin
werden die verschiedenen Rollen entlang der Wertschépfungskette und die
entsprechenden Anforderungen an diese Rollen definiert. Ahnlich wie in der
Maschinenverordnung (EU) 2023/1230 werden im EU-KI-Gesetz insbesondere die
Systeme mit besonderem Risiko (verbotene und Hochrisikosysteme) klar umrissen, die
zusatzliche Anforderungen und Konformitdtsbewertungen erfiillen miissen, bevor sie
auf den Markt gebracht werden konnen. Diese werden in Zukunft mit dem CE-Zeichen
gekennzeichnet und in einer zentralen Datenbank registriert werden.

Der horizontale Ansatz

Gemadl dem in Kapitel 1, Artikel zwei definierten Anwendungsbereich ist das EU-KI-
Gesetz eine horizontale Verordnung, d. h. es ist nicht auf einen bestimmten Sektor
beschrankt. Obwohl es Details gibt, die die Beziehung zwischen dem EU-KI-Gesetz und
bestimmten Sektoren spezifizieren, gilt der Anwendungsbereich fiir alle KI-Systeme
und -Praktiken innerhalb der EU, unabhangig von der Branche.
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3 Anwendbarkeit der KI-VO

Jan Breuer (Detecon International GmbH), Valentino Halim (Oppenhoff & Partner Rechtsanwilte Steuerberater
mbB), Dr. Rachel Hegemann (Deutsche Bahn), Ali-Reza Khalaji (R+V Versicherung AG), Dr. Anastasia Linnik
(Retresco GmbH), Lea Ludmilla Ossmann-Magiera (LL.M. Leiden) (Bitkom), Alexander Schmalenberger (Taylor
Wessing Partnerschaftsgesellschaft mbB), Malte Lange (msg for banking ag)

Schritt 1.1: Handelt es sich um ein KI-System Relevantelr) Artikel:
i.S.d. KI-VO? Art. 2 Abs. 1lit. a, Art. 3N. 1,
63, 66

Der (sachliche) Anwendungsbereich der KI-VO wird entscheidend vom Begriff des KI- Relevante(r) ErwG:

Systems bestimmt. Die meisten Vorschriften der KI-VO finden nur auf KI-Systeme 4,12, 26, 46, 97, 99,100

Anwendung, einige wenige gelten fiir KI-Modelle mit allgemeinem

Verwendungszweck (General Purpose Al Models, »GPAI-Modelle«). Handelt es sich Konkretisierungsbediirftig:
nicht um ein KI-System oder GPAI -Modell, unterliegt das fragliche (IT-)System bzw. Mittels Leitlinien der EU-
(Software-)Anwendung nicht der KI-VO. Die Priifung, ob das System bzw. die Kommission

Anwendung den Anforderungen der KI-VO entspricht, kann dann an dieser Stelle
abgebrochen werden.

Die gesetzliche Definition des KI-Systems

Die KI-VO fiihrt erstmals eine Definition von Kl ein. Dabei definiert das Gesetz nur den
Begriff »KI-System« ausdriicklich. Nach Art. 3 Nr. 1KI-VO ist ein KI-System:

»ein maschinengestiitztes System, das fiir einen in unterschiedlichem Grade
autonomen Betrieb ausgelegt ist und das nach seiner Betriebsaufnahme
anpassungsfahig sein kann und das aus den erhaltenen Eingaben fiir
explizite oder implizite Ziele ableitet, wie Ausgaben wie etwa Vorhersagen,
Inhalte, Empfehlungen oder Entscheidungen erstellt werden, die physische
oder virtuelle Umgebungen beeinflussen kdnnen«

Die Merkmale der gesetzlichen Definition

Die Erwéagungsgriinde (ErwG) 4 und 12 konkretisieren die gesetzliche Definition und
einige ihrer Merkmale.

ErwG 4 kennzeichnet Kl als eine Reihe von Technologien, die sich rasant entwickeln.
Nach ErwG der Begriff »KI-System« klar definiert und eng mit internationalen
Organisationen abgestimmt werden. Dies zielt darauf ab, Rechtssicherheit,
internationale Anschlussfahigkeit und hohe Akzeptanz sicherzustellen. Gleichzeitig soll
die Definition des KI-Systems der schnellen technologischen Entwicklung in diesem
Bereich Rechnung tragen und die wesentlichen Merkmale enthalten, um KI von

17



Umsetzungsleitfaden KI-VO

einfachen, herkémmlichen Softwaresystemen und Programmierungsansatzen
abgrenzen. Die EU-Kommission hat hierzu die Leitlinien tiber die Definition bzw.
Merkmale des KI-Systems am 06.02.25 ver6ffentlicht, um die einzelnen Merkmale
konkreter zu bestimmen (die »Leitlinien«)

Weitere Erwdgungsgriinde adressieren die Risiken von KI-Systemen: ErwG 26
thematisieren die Einordnung von KI-Systemen in verschiedene Risikokategorien
(risikobasierter Ansatz), ErwG 28 verbotene Kl-Praktiken und ErwG 46 die
Anforderungen an Hochrisiko-KI-Systeme.

Ein KI-System im Sinne der KI-VO ist nach der gesetzlichen Definition durch die
folgenden sieben Merkmale gekennzeichnet:

1. KI-Systeme sind maschinengestiitzt.

2. KI-Systeme sind auf einen in unterschiedlicher Grade autonomen Betrieb ausgelegt.

3. Das KI-System kann nach Inbetriebnahme Anpassungsfahigkeit zeigen.
4. Das Ki-System verfolgt explizite oder implizite Ziele

5. Das KI-System leitet aus den erhaltenen Eingaben — Informationen oder Daten —
ab (Ableitungsfahigkeit)

6. Das KI-System generiert Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen
oder Entscheidungen.

7. Die Ausgaben von KI-Systemen kénnen physische oder virtuelle Umgebungen
beeinflussen.

Zu den Merkmalen im Einzelnen:

Maschinengestiitzt sind alle Systeme, die »von Maschinen entwickelt und auf
Maschinen betrieben werden« (Leitlinien, Rn. 11, vgl. auch ErwG 12 S. 6), also auf
(mindestens) einem Computer laufen. Der Begriff der Maschine umfasst dabei sowohl
Hardware-, als auch Softwarekomponenten (Leitlinien, Rn. 11), das schlieRt also auch
jede herkémmliche Software oder sonstige IT-Anwendung mit ein. Damit handelt es
sich nicht um ein unterscheidungskraftiges Merkmal, das zu einer klaren Kontur der
Definition von KI-Systemen beitragt.

Ahnliches gilt fiir die Anforderung, dass die Ausgaben von KI-Systemen physische oder
virtuelle Umgebungen beeinflussen kénnen. Jede Software beeinflusst zumindest
virtuelle Umgebungen, ansonsten hatte sie keinen Sinn. Wichtig ist, dass die KI-
Systeme nicht passiv sind, »sondern sich aktiv auf die Umgebungen auswirken, in
denen sie eingesetzt werden (Leitlinien, Rn. 60). Auch dieses Merkmal ist fiir die klare
Unterscheidung von KI-Systemen und herkémmlicher Software nicht hilfreich.

Die Eigenschaft, nach Inbetriebnahme anpassungsfahig zu sein, bezieht sich auf die
Lernfahigkeit eines KI-Systems wahrend der Phase seiner Verwendung. Indes handelt
es sich nicht um ein zwingendes Merkmal von KI-Systemen, wie sich aus dem klaren
Wortlaut von Art. 3 Nr. TKI-VO ergibt (»ranpassungsfahig sein kann«). Auch andere
Sprachfassungen der gesetzlichen Definition sind vergleichbar formuliert. Das
bedeutet, dass auch solche Systeme als KI-Systeme gewertet werden kénnen, die nach
Inbetriebnahme nicht lernfahig sind. Ebenso umfasst die Definition KI-Systeme, deren
zugrundeliegendes KI-Modell sich nach diesem Zeitpunkt laufend anpasst — etwa
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durch kontinuierliche Selbstoptimierung aufgrund der laufenden Auswertung der In-
und Outputs.

KI-Systeme sind mit verschiedenen Graden an Autonomie ausgestattet. Hierfiir muss
das System bis zu einem gewissen Grad unabhangig von menschlichem Zutun agieren
und ohne menschliche Eingriffe arbeiten kdnnen (ErwG 12 S. 10). Daher liegt kein KI-
System vor, wenn es ausschlielich vorab von Menschen definierte Regeln automatisch
ausfihrt (vgl. ErwG 12 S. 2). Unklar bleibt indes, was genau mit »einem gewissen Grad«
an Autonomie (ErwG 12 S. 10) gemeint ist. Zentral hierfiir diirften das »menschliche
Zutun« und das »menschliche Eingreifen« sein, also die Interaktion zwischen Mensch
und Maschine (Leitfaden, Rn. 16) Nach dem Wortlaut der Definition diirften auch
Systeme mit minimalem —kaum messbaren — Autonomiegrad erfasst sein. Zudem
lasst das Explanatory Memorandum zur 2023 liberarbeiteten Definition der OECD eines
KI-Systems, an die die Definition der KI-VO nahezu wértlich angelehnt ist, darauf
schlieBen, dass eine geringe Autonomiestufe genligen durfte.” Ausgenommen diirften
lediglich solche Systeme sein, »die ausschlieBlich fiir den Betrieb unter vollstandigem
manuellen Zutun und Eingreifen des Menschen konzipiert sind« (Leitfaden, Rn. 17). Ein
System, das zumindest zu einem gewissen Grad unabhéngig agiert, liegt aber schon
dann vor, wenn ein System aus manuellen Eingaben eine Ausgabe selbststandig
erzeugen kann (Leitfaden, Rn. 18). Auch das Autonomiemerkmal scheint kaum
geeignet, den Begriff des KI-Systems entscheidend zu scharfen.

Als maBgebliches Merkmal von KI-Systemen i.S.d. KI-VO bleibt damit ihre Fahigkeit zur
Ableitung (engl. inference) zu treffen. Dieses Merkmal steht in einem engen
Zusammenhang mit dem Merkmal der Autonomie und greift mit diesem ineinander
(Leitfaden, Rn. 15). Diese bezieht sich auf den Prozess, wie aus den erhaltenen Eingaben
die ausgegebenen Ergebnisse (z. B. Vorhersagen, Inhalte, Empfehlungen oder
Entscheidungen) abzuleiten. Der EU-Gesetzgeber fasst darunter Techniken, die das
Ableiten beim Aufbau eines KI-Systems ermdglichen, wie Konzepte fiir maschinelles
Lernen sowie logik- und wissensgestiitzte Konzepte. Bei Ersteren wird aus Daten
gelernt, wie bestimmte Ziele erreicht werden kénnen, bei Letzteren aus kodierten
Informationen oder symbolischen Darstellungen zu I6senden Aufgaben abgeleitet
(ErwG 12 S. 5). Die Fahigkeit zur Ableitung geht tiber die einfache Datenverarbeitung
hinaus und ermdglicht Lern-, Schlussfolgerungs- und Modellierungsprozesse (ErwG 12
S. 6). Auch insoweit deuten das Explanatory Memorandum zur OECD-Definition darauf
hin, dass es geniigt, wenn das System aus erhaltenen Eingaben (input) Ergebnisse
(output) abzuleiten vermag.8 Das dirfte auf die (weit) berwiegenden Zahl der als »Kl«
vermarkteten Systeme und/oder Anwendungen zutreffen. Als »KI-Techniken« die
dieses Ableiten ermdglichen, nennen die Leitlinien als Fille des maschinellen Lernens,
das tiberwachte, das uniiberwachte und das selbstiiberwachte Lernen, ebenso wie das
bestarkende Lernen und das Deep Learning (Leitlinien, Rn. 32 ff.). Logik- und
wissensgestiitzte Konzepte sind etwa solche, die unter Einsatz »von

7 https://docs.tixxt.com/6.3.1-32/web-apps/apps/documenteditor/main/index.html? dc=6.3.1-
32&lang=de&customer=ONLYOFFICE&headerlogo=https://www.bitkom-

mitgliederportal.de/static/integrations/only office/logo.png&frameEditorld=iframeEditor&parentOrigin=https://www.bitkom-
mitgliederportal.de# ftn1

8 https://docs.tixxt.com/6.3.1-32/web-apps/apps/documenteditor/main/index.html? _dc=6.3.1-
32&lang=de&customer=ONLYOFFICE&headerlogo=https://www.bitkom-

mitgliederportal.de/static/integrations/only office/logo.png&frameEditorld=iframeEditor&parentOrigin=https://www.bitkom-
mitgliederportal.de# ftn2
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Inferenzmaschinen oder deduktiven Maschinen oder mithilfe von Verfahren wie
Sortieren, Suchen, Abgleichen und Verketten »argumentieren« (Leitlinien, Rn. 39).

Gemaf Art. 3 Nr. 1KI-VO muss ein KI-System weiter durch den Ableitungsprozess
Ausgaben erzeugen, wie etwa »Vorhersagen, Inhalte, Empfehlungen oder
Entscheidungen«. Diese Fahigkeit ist dabei zentral, um KI-Systeme von anderen
Softwareformen zu unterscheiden — und »fiir das Verstandnis der Funktionalitat und
der Auswirkungen eines KI-Systems von zentraler Bedeutung« (Leitlinien, Rn. 52).

Vorhersagen sind Ausgaben, bei der ein unbekannter Wert (Ausgabe), anhand
bekannter Werte, welche dem System zur Verfiigung gestellt werden (Eingabe)
geschatzt werden. KI-Systeme decken dabei komplexe Datenmuster auf und machen
auf diese Art und Weise »genaue Vorhersagen in hochdynamischen und komplexen
Umgebungen« (Leitlinien, Rn. 54).

Inhalte werden abgeleitet, wenn ein KI-System neue Materialen erzeugt, etwa Text,
Bilder, Videos oder Musik. Auch, wenn es sich hier im engeren Sinne auch um
Vorhersagen handelt, liberwiegt bei dieser Kategorie der generative Aspekt des KI-
Systems (Leitlinien, Rn. 56).

Gibt ein KI-System Vorschldge »fiir konkrete Manahmen, Produkte oder
Dienstleistungen flir Nutzer auf der Grundlage ihrer Vorlieben, Verhaltensweisen oder
sonstigen Dateneingaben« aus, liegt eine Empfehlung vor. KI-Systeme zeichnen sich
hier gegeniiber herkdmmlichen Empfehlungssystemen vor allem dadurch aus, dass sie
individuell und in Echtzeit an den Nutzer angepasste Empfehlungen ausgeben,
Massendaten nutzen und »ihre Ausgaben mit zunehmendem Datenbestand effizient
skalieren« (Leitlinien, Rn. 57).

Bei Entscheidungen stehen die Schlussfolgerungen oder Auswahlentscheidungen des
Systems im Vordergrund. Diese Prozesse, die normalerweise dem menschlichen
Urteilsvermdégen vorbehalten sind, werden durch das System automatisiert und die
Ausgabe erfolgt anschlieBend ohne menschliches Zutun (Leitfaden Rn. 58).

Im Gegensatz zu herkbmmlichen Ausgabealgorithmen zeichnen sich KI-Systeme also
dadurch aus, dass sie komplexe Datenbeziehungen und -muster bewaltigen konnen
und auf diese Art und Weise nuanciertere Ausgaben erzeugen (Leitlinien, Rn. 59). Trotz
der Erlduterungen in den Erwagungsgriinden bleiben einige Fragen beziiglich der
Definition des KI-Systems offen. Nach der EU-Definition beschreiben KI-Systeme eher
eine digitale Entscheidungsfindung oder die Automatisierung von Prozessen, die
traditionell von Menschen durchgefiihrt werden. Eine klare Einordnung als KI-System
auf der Grundlage »technologiebezogener« Kriterien scheint derzeit noch nicht
machbar.

Systeme, die nachdemauRerhalb der Definition eines KI-Systems liegen, lassen sich
dennoch bestimmen. So fiihren die Leitlinien etwa Systeme zur Verbesserung der
mathematischen Optimierung, einfache Datenverarbeitungsvorgange, auf klassische
Heuristik gestiitzte Systeme und einfache Vorhersagesysteme auf. Hierunter fallen
zum Beispiel als Systeme zur Verbesserung der mathematischen Optimierung giangige
Optimierungsmethoden wie lineare oder logistische Regressionsmethoden, da diese
nicht Uiber eine »grundlegende Datenverarbeitung« hinausgehen. Dies ist bei Modellen
insbesondere dann der Fall, wenn diese bereits »seit vielen Jahren in konsolidierter
Weise genutzt« werden (Leitlinien, Rn. 42).
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Systeme der einfachen Datenverarbeitung liegen dann vor, wenn vorab festgelegten
und expliziten Anweisungen und Vorgangen gefolgt wird. Hier folgt das System im
Regelfall nur festen, menschlich programmierten Regeln, um eine Ausgabe zu
erzeugen (Leitfaden, Rn. 46). Dies umfasst auch Systeme, »die ausschlieRlich fiir
beschreibende Analysen, zum Testen von Hypothesen und zur Visualisierung bestimmt
sind« (Leitlinien, Rn. 46 f.).

Auf klassische Heuristik gestiitzte Systeme stellen Problemlésungstechniken dar, die
auf erfahrungsgestiitzten Methoden beruhen und sich auf Naherungsldsungen
beschranken. Hier stehen nicht Ansatze des datengestiitzten Lernens im Vordergrund,
sondern »regelgestiitzte Ansatze, Mustererkennung oder Strategien des
systematischen Ausprobierens« (Leitlinien, Rn. 48).

Einfache Vorhersagesysteme erzielen ihre Ableitungsergebnisse dagegen durch die
Befolgung von grundlegenden statistischen Lernregeln, fallen aber aufgrund ihrer
Leistung aus dem Definitionsbereich. Hierzu zahlen zum Beispiel einfache
Finanzprognosen oder Mittelwert-Schatzfunktionen und statistische Schatzsysteme
(Leitlinien, Rn. 49).

Beispielfalle

Die nachfolgende tabellarische Ubersicht veranschaulicht anhand einiger Beispiele,
welche Systeme, Anwendungen und/oder Technologien in der Praxis regelmaRig unter
den Begriff des KI-Systems fallen und welche nicht. Zugleich zeigt die Ubersicht
Grenzfille (grey cases) auf, in denen die Einordnung als KI-System zweifelhaft oder

ganzlich unklar ist:

Beispiel Kategorie Bedingungen
Textverarbeitungsprogramme, Keine KI = Sammelt Text
Texteditoren, PDF-Viewer, OneNote, = Macht keine Vorschlige
LaTeX, integriert e .
Ea te . II(T egrierte b | = Priift die Rechtschreibung anhand
.n wicklungsumgebung (engl. eines festen Worterbuchs
integrated development
environment, IDE), Deepl Write Grenzfall = Mogliche grammatikalische Fehler
aufzeigen
Kl = Gibt Text-/Codevorschlage auf der
Grundlage dessen, was der
Benutzer geschrieben hat, oder
einer Datenbank.
Compiler/Programme, Keine Kl = Klassische Compiler ab 2024 —gcc,
die Text in ausfiihrbare python, java. Keine bzw.
Dateien/Anwendungen umwandeln deterministische Optimierung,
deterministische Interpretation
Grenzfall = Optimierte Compiler auf der
Grundlage vorheriger Daten oder
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Beispiel Kategorie Bedingungen

angepasst an das Benutzersystem
und/oder die Hardware.

Datenbanken und Storage Keine Kl = Speichert und ruft Daten ab
(Excel/Hadoop/AWS buckets) = Filterung auf der Grundlage
einfacher Funktionen wird an den
Daten durchgefiihrt UND nicht
nacheinander, nicht verschachtelt.
Durchschnitt, Anzahl, Max (SQL-
Basisfunktionalitat)

Grenzfall = Filterung auf der Grundlage
einfacher Funktionen wird an den
Daten durchgefiihrt UND nicht
nacheinander, nicht verschachtelt.
Durchschnitt, Anzahl, Max (SQL-
Basisfunktionalitat)

Kl = Komplexe Funktionen, die mehr
als einen verschachtelten
Durchschnitt, Addition, Maximum,
Anzahl usw. enthalten. Funktionen
auf die Daten mit einer Ausgabe
(Hinweis: Dies sind im
Wesentlichen die Bausteine eines
neuronalen Netzes, d. h. eines gut
etablierten Ansatzes fiir
maschinelles Lernen)

Enterprise Resource Planning (ERP)- Keine Kl = Einfache Verfolgung von
Systeme Vermogenswerten, Ressourcen,
Kosten usw.

Grenzfall = »Optimierungen« werden von
einer natiirlichen Person
konfiguriert.

Kl = Vorschldge und Optimierung auf
der Grundlage von Systemdaten/
Benutzerdaten/ Eingabedaten/etc.

Funktionen Grenzfall = Numerische Naherungen/
Simulationen auf der Grundlage
etablierter physikalischer
Gleichungen mit (Problem, man
kann immer noch einen

sogenannten Face Swap bzw.
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Beispiel

Kategorie

Bedingungen

Deep Fake aufreinen
FEM/physikalisch basierten
Simulationen erzeugen)

Steuerungssysteme (mechanisch,
elektrisch, hydraulisch usw.)

Kl

Komponenten, die explizit
Methoden des maschinellen
Lernens verwenden, wie neuronale
Netze, Zufallswalder, Regression,
Transformatoren, Parameter-
schatzung auf der Grundlage von
Daten.

Keine Kl

Maschinen, bei denen die auf
einen Teil der Maschine wirkende
Kraft physisch auf eine andere
Form/Stelle der Maschine
Ubertragen wird. Es gibt keine
digitale Software.

Grenzfall

Maschine mit Software-
integrierter Steuereinheit. Die
Schwellenwerte fiir die Steuerung
beruhen auf physikalischen Daten
und Gleichungen. Die
Annaherungen an die Gleichungen
basieren auf klassischen
numerischen Methoden (Runge-
Kutta, Euler, Newton usw.).

Physikalisch-basierte
Regeltechnik/Steuerungssysteme
— Zum Beispiel bestimmen
Bremssysteme den Bremsdruck
abgeleitet aus Grenzwerten
physikalischer Gleichungen.

Oder Wechselrichter-
Umwandlung von Gleichstrom in
Wechselstrom: Richtet sich nach
den Schwellwerten. Die
Schwellwerte werden nach
physikalischen Formeln oder nach
Erfahrungswerten ermittelt.
Anhand der Messungen werden
die Grenzwerte festgelegt.

Viele Arten von Sensoren, wie
Temperatur- oder Feuchtigkeits-
sensoren. Diese treffen
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Beispiel

Kategorie

Bedingungen

Entscheidungen nach
verschiedenen Zeitpunkten und
Komponenten. Anzahl der
Ereignisse. Einige auch wegen der
Anzahl der Ereignisse.

= Note: Nach dem Stand der Technik
handelt es sich dabei nicht um KI-
Systeme, die jedoch aufgrund der
Definition des EU-KI-Gesetzes
technisch nicht ausgeschlossen
werden kdnnen.

Kl

= Die Kontrollen beruhen auf
maschinellem Lernen und
Nutzungsdaten.

Suchmaschinen

Kl

= Empfehlungen auf der Grundlage
von Daten, z. B. Hyperlinks/
Nutzung/ Relevanz/Sponsoren)

Dashboards/Datenprasentation

Grenzfall

= Die Filterung auf der Grundlage
einfacher Funktionen wird an den
Daten durchgefiihrt UND nicht
nacheinander, nicht verschachtelt.
Durchschnitt, Anzahl, Max (SQL-
Basisfunktionalitat)

Bestandteil des KI-Begriffs

Vorhersagen

Schatzung unbekannter Werte auf
Basis von Eingaben

Selbstfahrende Fahrzeuge (Echtzeit-
Prognosen),
Energieverbrauchsprognosen

Empfehlungen

Vorschldge fiir Handlungen, Produkte
oder Entscheidungen

Empfehlungssysteme, HR-
Auswahlentscheidungen

Entscheidungen

Vollautomatisierte
Auswahlhandlungen

Autonome Systeme, die Prozesse
ohne menschliches Zutun steuern

Inhalte

Erzeugung neuer Materialien durch
ein KI-System insbesondere durch KI-
Modelle mit allgemeinen
Verwendungszwecken

Text, Bilder, Videos, Musik und
anderes

AuRerhalb Kl-Begriff
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Mathematische Optimierung

Modelle beschleunigen oder
approximieren klassische Verfahren,
bleiben aber bei »grundlegender
Datenverarbeitung«

Optimierung physikalischer
Simulationen (z. B.
Wolkenmikrophysik), Satelliten-
Bandbreitenmanagement

Einfache Datenverarbeitung

Systeme folgen festen Regeln, ohne
Lern- oder Modellierungsprozesse

Datenbank-Sortierung, Standard-
Excel-Funktionen,
Mittelwertberechnungen,
beschreibende Statistik,
Visualisierung von
Verkaufsberichten,
Meinungsumfragen-Analyse

Klassische Heuristik

Problemlésung mit festen,
erfahrungsbasierten Regeln (nicht
lernend)

Schachprogramm mit Minimax +
Heuristik

Einfache Vorhersagen
(Benchmarking)

Grundlegende statistische
Schatzungen ohne komplexe Modelle

Finanzprognose mit
Mittelwertfunktion,
Wettervorhersage via
Durchschnittstemperatur, statische
Schétzsysteme (z. B. Laden-
Nachfrageprognosen)

Physikalische Systeme mithilfe des maschinellen Lernens die Rechenleistung

verbessern, traditionelle physikalische Simulationen beschleunigen oder Parameter

schatzen, die dann in die gangigen Physik-Modelle eingespeist werden. Solche Systeme

lagen aullerhalb des Anwendungsbereichs der Definition eines KI-Systems.

Grenzfille

Fortgeschrittene Algorithmen ohne Lernfahigkeit

= Komplexe Regel-basierte Systeme, die vordefinierte Regeln verwenden, um

Entscheidungen zu treffen. Diese konnen laut Richtlinie unter logik- und

wissensgestiitzte Konzepte fallen, aber weisen keine Lernfahigkeit auf, welche als

entscheidendes Merkmal von KI-Systemen hervorgehoben wird

= Hier gibt es viele Beispiele aus dem Bereich Manufacturing im Sinne von

Prozessoptimierungsmodellen, die eigentlich ausschlieRlich nach menschlichen

Regeln funktionieren, aber dennoch nicht ganz durchsichtig sind.

= Einfache Entscheidungsbaum- oder regelbasierte Automatisierungsskripte oder

Software ohne Lernfahigkeit oder adaptives Verhalten.

= Beispiele:

Regelbasierte Systeme fiir Daten(vor)verarbeitung, Textgenerierung; (dltere)

NLP-Systeme, z. B. fiir OCR, automatische Spracherkennung; regelbasierte

Chatbots (sofern sie nicht Giber eine ML-basierte Komponente verfiigen, die iiber
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ein ML-Modell mit einer Feedback-Schleife aus Interaktionen lernen kann) und
Empfehlungssysteme.

No-Code-Anwendungen, z. B. RPA/Prozessautomatisierungstools, die auf einer
vom Menschen definierten Logik basieren (z. B. Microsoft Power Automate,
make.com).

Automatisierte Systeme mit begrenzter Adaptivitat

= Roboter, die vordefinierte Bewegungsmuster ausfiihren und sich nur minimal an
seine Umgebung anpassen, etwa durch einfache Sensoren, die Hindernisse
erkennen und umgehen. Diese zeigen eine gewisse Autonomie und
Reaktionsfahigkeit auf die Umgebung, jedoch fehlt auch hier die Fahigkeit zur
Anpassung oder zum Lernen

Algorithmen zur Optimierung von Logistikrouten

= Basierend auf festen Parametern und historischen Daten fiihrt der Code komplexe
Berechnungen durch und kann Ergebnisse ableiten, aber er passt sich nicht an neue
Daten an und lernt nicht kontinuierlich. Die Frage ist auch

= hier, ob diese Art der Optimierung die Anforderungen an die Lern- und
Adaptionsfahigkeiten eines KI-Systems erfiillt.

Benutzerdefinierte Skripte und Makros
Makros in Tabellenkalkulationen wie Excel, die komplexe Strukturen aufweisen, aber
ohne jegliche Form von maschinellem Lernen oder Adaptivitat auskommen

Zwei damit zusammenhangende konzeptionelle Punkte/Fragen:

Determinismus: Man kann einige ML-Modelle technisch dazu zwingen, reproduzierbare
Ergebnisse zu produzieren (liber Seeds, Temperatur usw.). Sollten wir in diesem Fall
zwischen von Menschen geschriebenen regelbasierten (deterministischen) und nicht-
adaptiven ML-trainierten Algorithmen unterscheiden? Beide kdnnten technisch
gesehen Verzerrungen enthalten und Entscheidungen falschlicherweise beeinflussen.

Lernfdhigkeit kann sich auf verschiedene Aspekte des Modelltrainings und -verhaltens
beziehen. (1) Modelle werden auf von Menschen erzeugten Daten und/oder mit
menschlichem Feedback trainiert. (2) Einmal trainiert, kénnen sie von Menschen weiter
trainiert/feinabgestimmt werden. (2) Modelle kdnnen ohne menschlichen Input weiter
trainiert werden (z. B. im Fall von AGlI). Die beiden letztgenannten Punkte sind ein
Hinweis auf die »Anpassungsfahigkeit« eines KI-Systems.
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Ausnahmen

Zu beachten ist, dass Art. 2 bestimmte KI-Systeme aus dem Anwendungsbereich der KI-
VO ausklammert. Zu diesen Ausnahmen gehéren:

= Nationale Sicherheit, Verteidigung, Militar
= Forschung und Entwicklung

= Phase vor Inverkehrbringen

= Rein privater Gebrauch

= Open source (OS)*

*Fiir OS gelten eine Reihe von Riickausnahmen, etwa, wenn das OSKI-System in verbotenen Praktiken oder in Hochrisiko-Szenarien
eingesetzt wird. AuBerdem gelten fiir OS einige Transparenzpflichten.

Des Weiteren gilt die KI-VO nach Art. 111 KI-VO nicht fiir bestimmte KI-Systeme, die
bereits auf dem Markt sind oder — in bestimmten Fallen — bis zum 2. August 2026 noch
auf den Markt gebracht werden. Die Reichweite der Befreiung von der KI-Verordnung
nach Art. 111 ist fiir Unternehmen, die (Hochrisiko-)KI-Systeme betreiben, von
besonderer Bedeutung. Der Schwerpunkt liegt auf Absatz 2, der sich mit dem
Bestandsschutz fiir solche Systeme befasst, die vor dem 2. August 2026 in Verkehr
gebracht wurden. Diese Systeme unterliegen der Verordnung nur dann, wenn sie nach
diesem Datum in ihrer Konzeption erheblich verandert werden (Art. 111 Abs. 2 KI-VO in
Verbindung mit Art. 3 Nr. 23 KI-VO).

Eine wesentliche Anderung, die den Bestandsschutz beeinflusst, bezieht sich auf
signifikante Anpassungen der Konzeption oder Zweckbestimmung des KI-Systems.
Solche Anderungen kénnten eine neue Konformitatsbewertung erforderlich machen,
insbesondere wenn sie die Einhaltung der Verordnung beeintrachtigen kénnten. Dazu
zshlen etwa Anderungen des Betriebssystems oder der Softwarearchitektur
(Erwagungsgrund 128). Anpassungen, die durch das kontinuierliche Lernen des Systems
erfolgen und bereits bei der urspriinglichen Konformitatsbewertung beriicksichtigt
wurden, stellen hingegen keine wesentliche Verdnderung dar (Erwdgungsgrund 128).
Wie im allgemeinen Produktsicherheitsrecht konnte der Bestandsschutz auch dann
enden, »... wenn i) [die] urspriingliche Leistung, Verwendung oder Bauart gedndert
wurde, ohne dass dies bei der urspriinglichen Risikobewertung vorgesehen war, ii) sich
die Art der Gefahr gedndert oder das Risikoniveau im Vergleich zu den einschldgigen
Harmonisierungsrechtsvorschriften der Union erhoht hat, iii) das Produkt zur
Verfligung gestellt wird (oder in Betrieb genommen wird, wenn die Inbetriebnahme
ebenfalls in den Anwendungsbereich der geltenden Rechtsvorschriften fallt).« Damit
besteht die Unsicherheit, ob der Bestandsschutz auch aus externen Griinden enden
kann —also wegen einer gednderten Gefahrenlage.

Artikel 111 Absatz 2 impliziert, dass nicht nur Hochrisiko-KI-Systeme, sondern auch
andere KI-Systeme, die keine signifikanten Risiken darstellen, von dieser Regelung
profitieren kdnnten, sofern sie keine wesentlichen Anderungen erfahren. Dies folgt aus
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einem »erst recht« Schluss, da die Verordnung fiir Hochrisiko-Systeme strenger ist und
dhnliche Prinzipien auf weniger riskante Systeme anwendbar sein sollten.

Es ist wichtig zu beachten, dass verbotene KI-Praktikanten gemaR Artikel 5 der KI-
Verordnung seit dem 2. Februar 2025 nicht mehr betrieben werden diirfen, unabhdngig
davon, ob sie bereits in Verkehr gebracht wurden. Unternehmen miissen daher
sicherstellen, dass ihre Systeme nicht unter die verbotenen Kategorien fallen, wie etwa
solche, die fiir Masseniliberwachung oder diskriminierende Praktiken genutzt werden

konnten.
Zusammengefasst lassen sich folgende Betriebsausnahmen der KI-VO nennen:

1. Nationale Sicherheit und militarische Zwecke: Systeme, die ausschlieRlich fuir
militarische und sicherheitsrelevante Zwecke eingesetzt werden, sind von der
Verordnung ausgenommen. Dies betrifft also KI-Anwendungen, die von
Streitkraften oder Nachrichtendiensten genutzt werden.

2. Rechtspflege und Strafverfolgung: Bestimmte KI-Systeme, die von
Strafverfolgungsbehorden, der Justiz oder dem Zoll fiir die nationale Sicherheit
oder die 6ffentliche Ordnung verwendet werden, kdnnen Ausnahmen genief3en,
sofern diese klar und eng begrenzt sind.

3. Forschung und Entwicklung: KI-Systeme, die ausschlieRlich fiir
Forschungszwecke oder fiir den internen Testbetrieb verwendet werden, kdnnen
von einigen regulatorischen Anforderungen befreit sein, solange diese nicht auf
den Markt gebracht oder 6ffentlich zuganglich gemacht werden.

4. Ausnahmen fiir niedrigriskante Anwendungen: Systeme, die als »niedriges
Risiko« eingestuft werden (z.B. KI-Systeme zur Automatisierung von alltaglichen
Prozessen wie Spamfilter oder Empfehlungssysteme), unterliegen weniger
strengen Regelungen. Sie sind von umfassenden Vorschriften befreit, da sie
weniger potenzielle Schaden verursachen.

5. Anwendung im Privatbereich: KI-Systeme, die von Privatpersonen ausschlieBlich
fiir den personlichen Gebrauch betrieben werden, sind ebenfalls von vielen
Anforderungen der Verordnung ausgenommen. Diese Systeme diirfen allerdings
keine Sicherheits- oder Datenschutzrisiken fiir andere Personen darstellen.

Diese Ausnahmen spiegeln den differenzierten Ansatz der KI-VO wider, der sicherstellt,
dass nur KI-Systeme mit héherem Risiko strenger reguliert werden, wahrend weniger
risikobehaftete oder spezialisierte Anwendungen flexibler gehandhabt werden.

Zwischenergebnis

Wenn nach Priifung der Voraussetzungen und ggf. unter Heranziehung der Liste mit
Beispielen festgestellt werden kann, dass es sich um ein KI-System i.S.d. KI-VO handelt
und keine Ausnahme greift, ist mit Schritt 1.3 fortzufahren.

Sollten nicht klar, sein, ob es sich um ein KI-System oder KI-Modell handelt, ist mit
Schritt 1.2 fortzufahren.

Sollten die Voraussetzung von Art. 3 lit. 1KI-VO nicht erfiillt oder eine Ausnahme aus
Art. 2 einschldgig sein, ist die Priifung hier beendet.
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Schritt 1.2: Abgrenzungsfragen KI-System und
General Purpose Al (GPAI) Modell/-System

Marius Drabiniok (SKW Schwarz Rechtsanwalte), Ferdinand Schwarz (SKW Schwarz Rechtsanwalte),
Dr. Holger A. Kastler (DLA Piper)

Was versteht man unter General Purpose Al (GPAI) und

welche weiteren Anforderungen miissen hierbei
beachtet werden?

Definition des GPAI-Models in Art. 3 Nr. 63 der KI-VO:

»KI-Modell mit allgemeinem Verwendungszweck« ein KI-Modell —
einschlieBlich der Falle, in denen ein solches KI-Modell mit einer groBen
Datenmenge unter umfassender Selbstiiberwachung trainiert wird —, das
eine erhebliche allgemeine Verwendbarkeit aufweist und in der Lage ist,
unabhangig von der Art und Weise seines Inverkehrbringens ein breites
Spektrum unterschiedlicher Aufgaben kompetent zu erfiillen, und das in eine
Vielzahl nachgelagerter Systeme oder Anwendungen integriert werden kann,
ausgenommen KI-Modelle, die vor ihrem Inverkehrbringen fiir Forschungs-
und Entwicklungs-tatigkeiten oder die Konzipierung von Prototypen
eingesetzt werden;

Definition des GPAI-Systems in Art. 3 Nr. 66 der KI-VO:

»KI-System mit allgemeinem Verwendungszweck« ein KI-System, das auf
einem KI-Modell mit allgemeinem Verwendungszweck beruht und in der
Lage ist, einer Vielzahl von Zwecken sowohl fiir die direkte Verwendung als
auch fiir die Integration in andere KI-Systeme zu dienen«.

Wann ein System (etwa eine Software) als ein KI-System anzusehen ist, wurde in

Schritt 1.1 bereits umfassend dargestellt. Im vorliegenden Abschnitt soll demgegeniiber

die systematische Frage geklart werden, was unter General Purpose Al

(auch »GPAl« genannt) zu verstehen ist und welche (weiteren) Pflichten in diesem
Zusammenhang zu beachten sein kénnen. Zu unterscheiden sind insoweit zunachst
sog. GPAI-Modelle und GPAI-Systeme. Eng hiermit verbunden ist die insoweit
lbergeordnete Frage, was der Unterschied zwischen einem KI-System und einem KI-

Modell ist, da ein GPAI-Modell ein Unterfall eines KI-Modells und ein GPAI-System ein

Unterfall eines KI-Systems ist.

Hintergrund der Fragestellung

Auch wenn GPAI nicht den Kern des vorliegenden Leitfadens darstellt, gibt es dennoch
einige Konstellationen, in denen sich Abgrenzungsfragen zwischen Kl-System und K-

Modell auftun. Da diese Fragen mitunter zu einigen Schwierigkeiten in der Praxis

Relevante(r) Artikel:
3,50, 51ff.

Relevante(r) ErwG:
97,99

Konkretisierungsbediirftig:
Systematische Abgrenzung
zwischen KI-System und KI-
Modell

Anforderungen an GPAI-
Modelle
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flihren kénnen, sollen nachstehend zumindest erste Anhaltspunkte zur Orientierung
angefiihrt werden.

Die Begriffsbestimmung eines KI-Systems wurde bereits umfassend dargestellt.
Allgemein kann man sich hierbei merken, dass die KI-Verordnung — von den Fallen
eines lediglich minimalen Risikos abgesehen — sédmtliche KI-Systeme (hierbei die
Entwicklung sowie den anschlieBenden Betrieb) reguliert. Je

nach Risikoklassifizierung sind in den jeweiligen Lebenszyklen des KI-Systems
unterschiedliche Anforderungen zu beachten. Diese adressieren primar entweder
den Anbieter oder den Betreiber des KI-Systems. Siehe hierzu Schritt 1.3.

Ein Unterfall eines KI-Systems stellt das sog. GPAI-System dar. Die Begriffe GPAI-
System und GPAI-Modell missen sorgfaltig getrennt werden, weil beide
Bezugsobjekte unterschiedlichen Regelungen folgen und sich auch aus technischer
Sicht voneinander unterscheiden. Wahrend es sich bei einem GPAI-System gerade um
ein KI-System handelt, ist das GPAI-Modell als ein KI-Modell zu klassifizieren. An den
Begriff »GPAI-System« kniipft die KI-Verordnung allerdings keine unmittelbaren
Rechtsfolgen, sodass die Klassifizierung als GPAI-System praktisch kaum eine Rolle
spielen diirfte.

Auch wenn der Begriff des KI-Modells in der KI-Verordnung selbst nicht definiert wird,
kann man sich die nachfolgenden, vereinfachten Grundsatze merken: Bei einem KI-
System handelt es sich um die funktionsfahige und regelmaRig mit einer
Benutzeroberfliche ausgestattete KI-Anwendung, wahrend das KI-Modell das
dahinterstehende (technische) Herzstiick darstellt. Letzteres meint — am Beispiel eines
Kiinstlichen Neuronalen Netzes (KNN) — bspw. die Architektur und Anzahl der
Neuronen und Schichten sowie die dahinterstehenden Algorithmen und
Gewichtungen. In Erwdagungsgrund 97 der KI-Verordnung heift es in Bezug auf GPAI-
Modelle wortlich:

»KIl-Modelle mit allgemeinem Verwendungszweck konnen auf
verschiedene Weise in Verkehr gebracht werden, unter anderem
tber Bibliotheken, Anwendungsprogrammierschnittstellen (API),
durch direktes Herunterladen oder als physische Kopie. Diese
Modelle konnen weiter geandert oder zu neuen Modellen
verfeinert werden. Obwohl KI-Modelle wesentliche
Komponenten von KI-Systemen sind, stellen sie fiir sich
genommen keine KI-Systeme dar. Damit KI-Modelle zu KI-
Systemen werden, ist die Hinzufligung weiterer Komponenten,
zum Beispiel einer Nutzerschnittstelle, erforderlich. KI-Modelle
sind in der Regel in KI-Systeme integriert und Teil davon.«

Ein System wird also gerade dann zum KI-System, wenn ein KI-Modell in eine
Applikations- oder Systemumgebung integriert wird. Wahrend das KI-System — bildlich
gesprochen — die KI »zum Anfassen und Nutzen« darstellt, ist das KI-Modell die
dahinterstehende und fiir den Nutzer »unsichtbare« Funktionsweise, welche ohne

Integration in ein System nicht nutzbar ist. KI-Modelle sind damit zwar wesentliche
Komponenten von KI-Systemen, denen aber ohne das Hinzufligen weiterer

30



Umsetzungsleitfaden KI-VO

Komponenten die »Systemeigenschaft« fehlt. Man kann sich an dieser Stelle bereits
merken, dass die KI-Verordnung — neben KI-Systemen — solche (also nicht alle!) KI-
Modelle reguliert, welche gerade als GPAI-Modelle anzusehen sind. Fiihrt man sich
diesen Umstand genauer vor Augen, treten einige Konstellationen auf, in denen
gleichzeitig ein KI-System sowie das dahinterstehende KI-Modell in Verkehr gebracht
und/oder genutzt werden, wahrend in beiden Fallen unterschiedliche regulatorische
Anforderungen zu beachten sein kénnen.

Use Case zur Problemverdeutlichung

Zur Verdeutlichung der Abgrenzung kann man sich das nachfolgende — dufRerst
praxisrelevante — Szenario vorstellen:

Ein Unternehmen plant, einen Chatbot fiir Kunden zu entwickeln. Dieser Chatbot soll
einfache Support-Anfragen beantworten kénnen, das nétige Wissen zu den Produkten
und Dienstleistungen des Unternehmens aufweisen und — bei schwierigen Fragen —
den Kontakt zu einem Mitarbeiter des Kundensupports herstellen. Da das
Unternehmen nicht liber das nétige Knowhow zur Eigenentwicklung von Ki-
Komponenten verfiigt, wird die Fremdlizenzierung verfligbarer Technologien in
Erwdgung gezogen.

Viele namhafte Anbieter bieten an, die von ihnen entwickelten KI-Modelle iber
Programmierschnittstellen (auch »Application Programming Interface«; kurz »APl«) zu
lizenzieren und in eigene Anwendungen einzubinden. Das Unternehmen entscheidet
sich hierbei fiir ein generatives Sprachmodell mit breitem Anwendungsspektrum,
welches die »Basis« des Chatbots bilden soll. Damit der vorgesehene Chatbot am Ende
des Tages auch iiber die relevanten Informationen zum Unternehmen verfiigt, sollen

weitere interne Datenbanken zum Einsatz kommen, die mit der Kl »verkniipft« werden.

Hier spricht man von sog. »Retrieval Augmented Generation« (kurz: »RAG«), oder »Pre-
Prompt Engineering«.

Sofern das Vorhaben — wie geschildert — umgesetzt wird, stellt sich insbesondere die
Frage, welche Rolle das Unternehmen (d. h. Anbieter und/oder Betreiber) in Bezug auf
das jeweilige regulatorische Bezugsobjekt (KI-System und KI-Modell) einnimmt.

Unterscheidung KI-System und KI-Modell

In einem ersten Schritt muss zundchst die Frage beantwortet werden, wo hier die
Unterschiede zwischen KI-System und KI-Modell liegen, und ob Letzteres gerade als ein
von der KI-Verordnung reguliertes GPAI-Modell anzusehen ist.

Kl-System

Unterstellt man in einem ersten Schritt, dass der Kunden-Chatbot samtliche Kriterien
aus Artikel 3 Nr.1der KI-Verordnung erfiillt, ist in der Chatbot-Applikation
(ausgestattet mit einer funktionsfahigen Benutzeroberflache) das hier relevante K-
System zu sehen. Lauft der Kunden-Chatbot nicht »Stand-alone«, sondern ist
Teilkomponente eines gréfReren Kundensystems, konnen sich weitere
Abgrenzungsfragen dahingehend stellen, ob die gesamte Software als KI-System zu
qualifizieren ist oder abgrenzbare »Teilsysteme« vorliegen. Daher ist es ebenso
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moglich, dass ein KI-Modell unterschiedliche (Teil-)Systeme »speist« oder ein System
auf voneinander abzugrenzenden KI-Modellen beruht. Fiir die ganz grundsatzliche
Abgrenzung zwischen »System« und »Modell« spielen diese Fragen indes keine Rolle.

KI-Modell

Da ein KI-System nur mit einem integrierten KI-Modell arbeiten kann, ist die hinter
dem Chatbot stehende Funktionsweise, welche hier liber eine APl von einem
Drittanbieter bezogen wird, als das KI-Modell anzusehen. An dieser Bewertung wiirde
sich auch dann nichts dndern, wenn das Kl-Modell nicht tiber einen Drittanbieter in das
System integriert wird, sondern fest in das System implementiert ist (etwa durch
Riickgriff auf eine Open-Source-Lizenz).

GPAI-Modell

GPAI-Modelle weisen per Definition »eine erhebliche allgemeine Verwendbarkeit« auf
und kénnen ein »breites Spektrum unterschiedlicher Aufgaben kompetent« ausfiihren.
Erforderlich ist auch, dass das Modell »in eine Vielzahl nachgelagerter Systeme oder
Anwendungen integriert werden kann«. Wann diese Merkmale im Einzelfall erfiillt
sind, wird in der KI-Verordnung nicht konkret beantwortet. In Erwdgungsgrund 99
findet sich die nachfolgende Konkretisierung:

»GroRe generative KI-Modelle sind ein typisches Beispiel fiir ein KI-Modell mit
allgemeinem Verwendungszweck, da sie eine flexible Erzeugung von Inhalten
ermdglichen, etwa in Form von Text-, Audio-, Bild- oder Videoinhalten, die leicht ein
breites Spektrum unterschiedlicher Aufgaben umfassen kénnen.«

Die aktuell im Fokus stehenden groBen Sprachmodelle (sog. Large Language Models —
verkirzt auch LLMs) sind daher als GPAI-Modelle anzusehen. Dariiber hinaus ist im
jeweiligen Einzelfall zu priifen, ob das KI-Modell, da es etwa dazu in der Lage ist, Texte,
Bilder und/oder andere Inhalte zu erzeugen, eine erhebliche Allgemeinheit aufweist
und insbesondere fiir verschiedene Zwecke eingesetzt werden kann.

Aufgrund der Vielzahl von Fahigkeiten und Anwendungsfallen fiir GPAI-Modelle ist es
kaum mdglich, eine abschlieende Liste mit Anforderungen zu erstellen, die ein KI-
Modell erfiillen muss, um als GPAI-Modell zu gelten. Gegenwartig folgt die Einordnung
als GPAI-Modell daher primar einer technischen Bewertung, die auf die Menge der fiir
das Training des Modells verwendeten Rechenressourcen, der Trainingsrechenleistung,
gemessen in Gleitkommaoperationen (im englischen Floating-point operations — FLOP),
sowie die Eigenschaften und Fahigkeiten des KI-Modells abstellen, um eine Indikation
zu erhalten, ob ein KI-Modell ein GPAI-Modell ist. Dies hat fiir die Anbieter eines KI-
Modells den Vorteil, dass das maRgebende Kriterium— die Trainingsrechenleistung —
durch eine einzelne Zahl ausgedriickt werden kann und dadurch relativ klare Aussagen
lber die Klassifizierung eines KI-Modells getroffen werden kénnen, wobei jedoch zu
beachten ist, dass das Abstellen auf die Trainingsrechenleistung lediglich eine
widerlegbare Vermutung bedeutet. Nach Ansicht der Kommission liegt eine solche
widerlegbare Vermutung eines GPAI-Modells vor, wenn das KI-Modell eine
Trainingsrechenleistung von 1023 FLOP aufweist. Zusatzlich muss das KI-Modell jedoch
in der Lage sein, Sprache (in Form von Text oder Audio) oder auf Texteingaben basierte
Bilder oder Videos zu generieren. Wenn das KI-Modell eine Trainingsrechenleistung
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von 102 FLOP aufweist, aber keinen allgemeinen Zweck hat, weil es z.B. nur eine eng
umrissene Aufgabe erledigen kann, handelt es sich nicht um ein GPAI-Modell.
Umgekehrt soll aber auch ein KI-Modell, das zwar nicht die geforderte
Trainingsrechenleistung von 1023 FLOP aufweist, aber eine auBergewohnlich hohe
Vielzahl an Einsatzwecken hat und unterschiedliche Ausgabeformate generieren kann,
ebenso ein GPAI-Modell sein.

In der Regel handelt es sich demnach um ein GPAI-Modell, wenn es eine
Trainingsrechenleistung von 1023 FLOP aufweist und aufgrund seines allgemeinen
Verwendungszwecks eine Vielzahl von Aufgaben erledigen kann, was regelmaRig bei
unterschiedlichen Ausgabeformen (Text, Audio, Bilder, Video, Code, etc.) vorliegt.

Vorliegend ist davon auszugehen, dass es sich bei dem liber eine APl bezogenem KI-
Modell auch gerade um ein GPAI-Modell handelt.

Beispiele, bei denen es sich nicht um GPA-Modelle handelt:

= Ein Modell wird anhand von Daten in natdirlicher Sprache unter Verwendung von
102 FLOP trainiert und ist nicht in der Lage, eine Vielzahl unterschiedlicher
Aufgaben kompetent auszufiihren.

= Ein Modell wird fiir die Transkription von Sprache zu Text trainiert, wobei 102 FLOP
verwendet werden.

= Ein Modell wird fiir die Aufgabe der Sprachgenerierung auf der Basis von Text
trainiert, wobei 102* FLOP verwendet werden.

= Ein Modell wird fiir die Erh6hung der Bildauflésung trainiert, wobei 102* FLOP
verwendet werden.

= Ein Modell wird dafiir trainiert, beschadigte oder fehlende Teile von Bildern zu
erganzen, wobei 10%* FLOP verwendet werden.

= Ein Modell wird fiir das Schachspielen oder Videospiele trainiert, wobei 102 FLOP
verwendet werden.

= Ein Modell wird fiir die Modellierung von Wetterphdanomenen oder physikalischen
Systemen unter Verwendung von 10%* FLOP trainiert.

= Ein Modell wird fiir die Generierung von Musik auf der Grundlage von Textvorlagen,
einschlieBlich Liedtexten, unter Verwendung von 102* FLOP trainiert.

= Ein Modell wurde speziell fur die Erzeugung von Soundeffekten mit 1024 FLOP
trainiert. Es kann Sprache erzeugen, aber die Qualitat des erzeugten Sprachinhalts
ist gering (z. B. ist der Inhalt im Verlauf einer kurzen Unterhaltung nicht konsistent).

Der Lebenszyklus eines GPAI-Modells beginnt mit dessen Vor-Training (pre-training).
Jede weitere Entwicklung des Modells nach diesem Vor-Training ist Teil des
Lebenszyklus desselben GPAI-Modells und fiihrt nicht zu neuen GPAI-Modellen. Ein
GPAI-Modell gilt somit wahrend seines gesamten Lebenszyklus, d. h. wahrend seiner
gesamten Entwicklung, Marktverfiigbarkeit und Nutzung, als dasselbe GPAI-Modell.
Insbesondere gelten verschiedene Entwicklungsstadien eines GPAI-Modells nicht als
unterschiedliche Modelle.
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Dies gilt unabhangig davon, ob das Training des GPAI-Modells vor oder nach dem
Inverkehrbringen des Modells geschieht, und unabhangig davon, ob das Training vom
Anbieter oder im Auftrag des Anbieters durchgefiihrt wird.

Etwas anderes gilt jedoch, wenn ein anderer Akteur das Modell modifiziert. Siehe
hierzu Schritt 1.3.

Rolle als Anbieter und/oder Betreiber

In einem nachsten Schritt muss sodann die Frage beantwortet werden, in welcher Rolle
das betroffene Unternehmen in Bezug auf das KI-System sowie das dahinterstehende
KI-Modell auftritt. Wer genau »Anbieter« oder »Betreiber« im Sinne der KI-VO ist, wird
in Schritt 1.3 (Bin ich Regulierungsadressat?) ausfiihrlich gepriift; hier steht das
jeweilige Bezugsobjekt im Mittelpunkt der Betrachtung, also ob die potenziell
relevanten Handlungen des Unternehmens auf ein KI-Modell oder ein KI-System
betreffen.

Hierfiir soll in einem ersten Schritt zunachst die »einfachere« Einordnung erfolgen: Bei
dem Anbieter, welcher den Zugriff auf sein KI-Modell Giber eine APl ermdglicht, handelt
es sich um den Anbieter eines KI-Modells, und zwar in Bezug auf das konkret zur
Verfiigung gestellte KI-Modell. Warum dies gesondert zu betonen ist, soll gleich noch
einmal aufgegriffen werden. Der Anbieter dieses KI-Modells ist jedoch nicht
gleichzeitig auch Anbieter eines KI-Systems. Warum? Da dem KI-Modell — ohne weitere
technische Integration — eine Benutzeroberfldche fehlt (vgl. hierzu Erwdgungsgrund 97
der KI-Verordnung) und der Anbieter des KI-Modells zudem in keinerlei unmittelbarem
Zusammenhang zum Kunden-Chatbot im beispielhaften Use Case steht. Stellt man
also auf die mafRRgebliche Definition des Anbieters ab, wird zunéachst nur das KI-Modell
in Verkehr gebracht. Da es sich bei diesem KI-Modell (wie bereits dargestellt) auch
gerade um ein GPAI-Modell handelt, muss der Anbieter alle hierfiir geltenden
regulatorischen Anforderungen entsprechend umsetzen (dazu naher unten bei Ziff. 5).

Nun die schwierigere Einordnung: In welcher Rolle tritt das Unternehmen auf, welches
den Kunden-Chatbot bereitstellen mochte? Die Frage muss letztlich auf zwei
verschiedenen Ebenen beantwortet werden:

KI-Modell

Da das Unternehmen ein »fremdes« KI-Modell in eine eigene Anwendung integrieren
mochte, stellt sich die Frage, ob es sich auch bei dem Unternehmen um den Anbieter
eines KI-Modells handelt. Diese grundsatzliche Frage ist duRRerst umstritten und kann
von Fall zu Fall unterschiedlich zu bewerten sein.

Wir haben in unserem beispielhaften Use Case bewusst ein einfacheres Beispiel
gewahlt, da man nach unserer Einschatzung zu dem Ergebnis kommen wird, dass das
Unternehmen hier kein (eigenstandiges) KI-Modell entwickelt und insoweit auch nicht
als Anbieter anzusehen ist. Verfahren wie RAG oder Pre-Prompt Engineering leben
gerade davon, dass externe Wissensquellen zur Entscheidungsfindung einer K1 (nur)
hinzugezogen werden, ohne dass an den eigentlichen Gewichtungen (also am
Algorithmus der KI) selbst, Anderungen vorgenommen werden. Grade bei Integration
von GPAI-Modell ist regelmaRig davon auszugehen, dass hier kein Wechsel der
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verantwortlichen Rollen stattfindet, da der Anbieter bzw. Betreiber des Systems
schlicht auf ein »geschlossenes« und nicht zweckgebundenes Modell zugreift.

Spricht man demgegeniiber vom sog. »Finetuning«, also einem Verfahren, bei welchem
das KI-Modell selbst mit unternehmenseigenen Trainingsdaten angelernt wird, kann
man auch zu einer anderen rechtlichen Einschdtzung gelangen.

Spatestens zu dem Zeitpunkt, an dem das zuvor in Verkehr gebrachte KI-Modell zu
einem eigenstdndigen (neuen) KI-Modell (weiter-)entwickelt wird und dieses KI-Modell

sodann in Verkehr gebracht wird, ware die Rolle des Anbieters eines KI-Modells
denkbar. Als Richtschnur sollte man sich daran orientieren, ob das KI-Modell in seiner
urspriinglichen Funktionsweise derart modifiziert wird, dass eine »wesentliche
Veranderung« im Sinne von Art. 3 Nr. 23 KI-Verordnung eintritt, also aus objektiven
Gesichtspunkten eine Neubestimmung des Anbieters erforderlich ist, da die
Konformitat des KI-Systems mit den Anforderungen der KI-Verordnung neu bewertet
werden muss. Siehe hierzu im Einzelnen die Ausfiihrungen bei Schritt 1.3.1. (Bin ich
Anbieter?).

KlI-System

In Bezug auf das konkrete KI-System — hier also der Chatbot — wird man nach unserer
Einschatzung demgegentiiber zu dem Ergebnis kommen, dass das Unternehmen
insoweit (!) als Anbieter anzusehen ist. Dieses Ergebnis ldsst sich gut nachvollziehen,
da nur das Unternehmen die Verantwortung fiir den konkreten Chatbot libernimmt.
Betrachtet man bspw. Art. 50 Abs. T Al Act, heiRt es dort wortlich:

»Die Anbieter stellen sicher, dass KI-Systeme, die fiir die direkte
Interaktion mit natiirlichen Personen bestimmt sind, so
konzipiert und entwickelt werden, dass die betreffenden
natlirlichen Personen informiert werden, dass sie mit einem K-
System interagieren, es sei denn, dies ist aus Sicht einer
angemessen informierten, aufmerksamen und verstandigen
naturlichen Person aufgrund der Umstande und des Kontexts der
Nutzung offensichtlich.«

Die vorgenannte Verpflichtung kann aus technischer Sicht auch nur durch den Anbieter
umgesetzt werden, wobei hier ausdriicklich auf das KI-System Bezug genommen wird.
Dies bedeutet, dass das Unternehmen als Anbieter eines KI-Systems anzusehen ware,
obwohl an dem eigentlichen KI-Modell selbst, keine wesentlichen Anderungen
vorgenommen werden. Das genutzte KI-Modell wird jedoch in eine spezifische
Anwendung integriert und somit auch einer konkret vorgesehenen Zweckbestimmung

zugefiihrt. Diese Anwendung liegt ausschlieBlich im Verantwortungsbereich des
Unternehmens, weshalb insoweit von der Rolle eines Anbieters auszugehen ist.

Die Frage, wer als Anbieter einer Kl anzusehen ist, muss daher stets auf Basis des
jeweiligen Bezugsobjekts (Modell oder System) bestimmt werden.
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Besondere Pflichten bei GPAI-Systemen?

GPAI-Systeme sind — jedenfalls soweit es um die Risikoklassifizierung geht — als
»gewdhnliche« KI-Systeme anzusehen. In Erwdgungsgrund 85 der KI-Verordnung heif3t
es hierzu wortlich:

»KI-Systeme mit allgemeinem Verwendungszweck kénnen als
eigenstandige Hochrisiko-KI-Systeme eingesetzt werden oder
Komponenten anderer Hochrisiko-KI-Systeme sein.«

Wiahrend GPAI-Modelle einer ganzlich eigenstandigen Regulierung unterliegen (hierzu
sogleich), gelten fiir GPAI-Systeme grundsétzlich die gewohnlichen »Spielregeln« zur

Risikoklassifizierung. Dies bedeutet, dass ein GPAI-System —in Abhangigkeit der
jeweiligen Nutzung — etwa auch als Hochrisiko-KI-System eingestuft werden kann.

Daneben kdnnen spezifische Transparenzpflichten umzusetzen sein, welche wiederum
fiir sdmtliche einschldgigen KlI-Systeme zu beachten sind. Diese werden in, Schritt 7.2.4
im Detail dargestellt. So heiRt es in Art. 50 Abs. 2 der KI-Verordnung, welcher
»bestimmte KI-Systeme« adressiert, etwa wortlich:

»Anbieter von KI-Systemen, einschlieRlich KI-Systemen mit
allgemeinem Verwendungszweck, die synthetische Audio-, Bild-,
Video- oder Textinhalte erzeugen, stellen sicher, dass die
Ausgaben des KI-Systems in einem maschinenlesbaren Format
gekennzeichnet und als kiinstlich erzeugt oder manipuliert
erkennbar sind. [...]«

Exkurs: Pflichten als Anbieter eines GPAI-Modells

Bei GPAI-Modellen existieren ausschlieBlich Pflichten fiir den Anbieter eines GPAI-
Modells. Die Rolle des Betreibers existiert bei GPAI-Modellen —ebenso wie bei anderen
KI-Modellen —nicht, da ein KI-Modell stets in ein System integriert werden muss,
sodass es Uberhaupt nutzbar wird und »betrieben« werden kann. Dies schlieRt
natdrlich nicht aus, dass der Anbieter eines KI-Modells gleichzeitig auch in »doppelter
Rolle« der Betreiber eines KI- bzw. GPAI-Systems sein kann (siehe oben unter 4.).

Welche Pflichten fiir Anbieter von GPAI-Modell gelten, muss danach differenziert
werden, ob das GPAI-Modell ein systemisches Risiko aufweist, oder nicht. Es gelten also
abweichende Risikostufen, als sie fiir KI-Systeme vorgesehen sind die Pflichten fiir
Anbieter von GPAI-Modell werden in Schritt 7.2.4 im entsprechenden Exkurs
dargestellt).

Der Hintergrund dieser Differenzierung im Gegensatz zu KI-Systemen lasst sich mit
dem allgemeinen Verstandnis zwischen KI-System und KI-Modell gut nachvollziehen.
Da ein GPAI-Modell gerade kein KI-System darstellt, da ihm insbesondere eine
Benutzeroberflache fehlt, kdnnen die auf KI-Systeme gemiinzten Merkmale bei der
Risikoklassifizierung (welche haufig auf ganz spezielle Use Cases abstellen) nicht ohne
weiteres herangezogen werden. Das GPAI-Modell kann gerade fiir eine Vielzahl von
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Zwecken verwendet werden und muss dariliber hinaus zunachst in ein konkretes K-
System integriert werden.

In Art. 51 Abs. 1 Al Act wird sodann festgehalten, wann ein »systemisches Risiko«
anzunehmen ist. In der Norm heifSt es wortlich:

»Ein KI-Modell mit allgemeinem Verwendungszweck wird als KI-Modell mit allgemeinem
Verwendungszweck mit systemischem Risiko eingestuft, wenn eine der folgenden
Bedingungen erfiillt ist:

a) Es verfiigt tiber Fahigkeiten mit hohem Wirkungsgrad, die mithilfe geeigneter
technischer Instrumente und Methoden, einschlieRlich Indikatoren und
Benchmarks, bewertet werden;

b) einem unter Beriicksichtigung der in Anhang XllI festgelegten Kriterien von der
Kommission von Amts wegen oder aufgrund einer qualifizierten Warnung des
wissenschaftlichen Gremiums getroffenen Entscheidung zufolge verfiigt es liber
Fahigkeiten oder eine Wirkung, die denen gemaf Buchstabe a entsprechen.«

Ein GPAI-Modell verfiigt grundsatzlich dann liber »Fahigkeiten mit hohem
Wirkungsgrad«, sofern die kumulierte Menge der fiir sein Training verwendeten
Rechnungen, gemessen in sog. Gleitkommaoperationen mehr als 10 FLOP verfiigt.
Diese Frage kann — wie bei der Nutzung von Kl ganz generell — nur durch ein
interdisziplinar besetztes Team mit der nétigen technischen Fachkunde geklart
werden.

GPAI-Modelle ohne systemisches Risiko erfordern in der Regel eine
Trainingsrechenleistung von 1023 FLOP (s.o.). Fiir Anbieter solcher GPAI-Modelle (eine
Ausnahme gilt fiir »Open Source« Modelle, fiir die Einschrankungen bestehen) gelten
insbesondere die nachfolgenden Pflichten:

= Erstellen und Aktualisieren einer technischen Dokumentation des Modells,
einschlieflich seines Trainings- und Testverfahrens, wahrend des gesamten
Lebenszyklus des GPAI-Modells

= Erstellen, Aktualisieren und Bereitstellen von Informationen fiir Anbieter eines Kl-
Systems, die beabsichtigen, das KI-Modell mit allgemeinem Verwendungszweck in
ihre KI-Systeme zu integrieren

= Entwicklung einer Strategie zur Einhaltung des EU-Urheberrechts insb. mit Blick auf
die Beachtung von Nutzungsrechten beim Training von KI.

Fiir Anbieter von GPAI-Modellen mit systemischem Risiko gelten zusatzlich zu den
soeben genannten Vorgaben insbesondere die nachfolgenden (weiteren!) Pflichten:

= Durchfiihrung einer Modellbewertung mit standardisierten Protokollen und
Instrumenten, die dem Stand der Technik entsprechen

= Bewertung und Minderung von méglichen systemischen Risiken auf Unionsebene —
einschliellich ihrer Ursachen —, die sich aus der Entwicklung, dem Inverkehrbringen
oder der Verwendung ergeben

= Erfassung und Dokumentation von einschldagigen Informationen tiber
schwerwiegende Vorfalle und mogliche AbhilfemaRnahmen
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= Gewahrleistung eines angemessenen Maf3es an Cybersicherheit fiir die GPAI-
Modelle mit systemischem Risiko und die Infrastruktur

= Mitteilung an die Kommission, dass ein GPAI-Modell mit systemischem Risiko
vorliegt, spatestens innerhalb von zwei Wochen nachdem die Voraussetzungen
erfiillt sind oder bekannt wird, dass sie erfiillt werden — ggf. auch noch vor
Abschluss es Vor-Trainings, wenn absehbar ist, dass die Trainingsrechenleistung 10%
FLOP Uibersteigen wird.

Fazit

KI-Modelle (in der Form von GPAI-Modellen) nehmen eine gewisse Sonderrolle in der
KI-Verordnung ein und sind fiir viele Unternehmen nicht wirklich »greifbar«. Umso
mehr miissen die jeweiligen Anforderungen sehr griindlich gepriift werden. Dies
betrifft — neben der ganz grundsatzlichen Unterscheidung zwischen Kl-System und K-
Modell —insbesondere die Frage, ob das Unternehmen im Einzelfall auch als Anbieter
eines GPAI-Modells anzusehen sein kann.

Zwischenergebnis

Sollte die Priifung ergeben, dass es sich um ein KI-System handelt, ist mit Schritt 1.3
fortzufahren. Ergibt die Priifung, dass es sich um ein KI-Modell handelt, ist mit
Schritt 5.2 fortzufahren.
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Schritt 1.3: Bin ich Regulierungsadressat?

Susan Bischoff (Morrison & Foerster LLP), Christiane Stiitzle (Morrison & Foerster LLP)

Als Nachstes ist zu priifen, ob sich die KI-VO mit ihren rechtlichen Vorgaben an den
Leser oder die Leserin richtet. Die Regelungen der KI-VO gelten namlich nur fiir die in
der Verordnung vorgesehenen Adressaten. Falls die Priifung ergibt, dass Sie nicht in
den Adressatenkreis fallen, kann die Priifung schon an diesem Punkt abgebrochen
werden.

Art. 2 Abs. 1KI-VO regelt, wer Adressat der Verordnung und ihren Regelungen somit
unterworfen ist. Dies sind:

a) Anbieter, die in der Union KI-Systeme in Verkehr bringen oder in Betrieb
nehmen oder KI-Modelle mit allgemeinem Verwendungszweck in Verkehr
bringen, unabhdngig davon, ob diese Anbieter in der Union oder in einem
Drittland niedergelassen sind;

b) Betreiber von KI-Systemen, die ihren Sitz in der Union haben oder sich in
der Union befinden;

c) Anbieter und Betreiber von KI-Systemen, die ihren Sitz in einem Drittland
haben oder sich in einem Drittland befinden, wenn das vom System
hervorgebrachte Ergebnis in der Union verwendet wird;

d) Einfiihrer und Handler von KI-Systemen;

e) Produkthersteller, die KI-Systeme zusammen mit ihrem Produkt unter
ihrem eigenen Namen oder ihrer Handelsmarke in Verkehr bringen oder in
Betrieb nehmen;

f) Bevollmachtigte von Anbietern, die nicht in der Union niedergelassen
sind;

g) betroffene Personen, die sich in der Union befinden.

Von diesen Akteuren sind Anbieter (unten 1.3.1), Betreiber (unten

1.3.2), Einfiihrer (unten 1.3.3) und Héndler (unten 1.3.4) eigensténdige
Regulierungsadressaten mit separaten Pflichten. Produkthersteller (unten 1.3.5)
konnen unter bestimmten Voraussetzungen als Anbieter von Hochrisiko-KI-Systemen
gelten und unterliegen damit ebenfalls den entsprechenden Anbieterpflichten,
wahrend Bevollmichtigte von Anbietern (unten 1.3.6) die ihnen konkret
Ubertragenen Anbieteraufgaben wahrnehmen.

Trotz dieser klar abgegrenzten Adressatengruppen ist es ratsam, sich auch mit den
Pflichten der Akteure zu befassen, deren Rolle man potenziell einmal einnehmen
konnte. Denn unter der KI-VO kénnen Akteure mehr als eine Adressatenrolle
einnehmen und damit kumulativen Pflichtengruppen unterworfen sein oder auch zu
Anbietern »hochgestuft« werden.

Relevante(r) Artikel:
Art. 2 Abs. 1lit. a, 16

Relevante(r) ErwG:
21,22,84

Konkretisierungsbediirftig:

Ja, siehe bei den einzelnen
Adressaten
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In ErwG 83 wird das Verhaltnis zwischen den verschiedenen Akteuren wie folgt
erlautert:

Angesichts des Wesens und der Komplexitat der Wertschopfungskette (...) ist
es von wesentlicher Bedeutung, Rechtssicherheit zu gewahrleisten und die
Einhaltung dieser Verordnung zu erleichtern. Daher missen die Rolle und die
spezifischen Pflichten der relevanten Akteure entlang der
Wertschopfungskette, wie Einflihrer und Handler, die zur Entwicklung von
KI-Systemen beitragen kdnnen, prazisiert werden. In bestimmten
Situationen konnten diese Akteure mehr als eine Rolle gleichzeitig
wahrnehmen und sollten daher alle einschldgigen Pflichten, die mit diesen
Rollen verbunden sind, kumulativ erfiillen. So kénnte ein Akteur
beispielsweise gleichzeitig als Handler und als Einfiihrer auftreten

Von vornherein vom subjektiven Anwendungsbereich der KI-VO ausgenommen sind
zum einen Behorden von Drittlandern sowie internationale Organisationen, soweit sie
KI-Systeme im Rahmen der Strafverfolgung und der justiziellen Zusammenarbeit mit
der Union oder den Mitgliedstaaten verwenden und angemessene Garantien zum
Schutz der Grundrechte und Grundfreiheiten bieten, Art. 2 Abs. 4 KI-VO. Zum anderen
gilt die KI-VO auch nicht fiir Betreiber (unten 1.3.2), die natiirliche Personen sind und KI-
Systeme im Rahmen einer ausschliefRlich personlichen und nicht beruflichen Tatigkeit
verwenden, Art. 2 Abs. 10 KI-VO.

Schritt 1.3.1. Bin ich Anbieter?

Der Anbieter wird in Art. 3 Nr. 3 KI-VO definiert als eine natiirliche oder juristische
Person, Behorde, Einrichtung oder sonstige Stelle, die ein KI-System oder ein KI-Modell
mit allgemeinem Verwendungszweck (GPAI-Modell) entwickelt oder entwickeln ladsst
und dieses unter ihrem eigenen Namen oder ihrer Handelsmarke in Verkehr bringt
oder das KI-System unter ihrem eigenen Namen oder ihrer Handelsmarke in Betrieb
nimmt, sei es entgeltlich oder unentgeltlich.

Beispiele fiir Anbieter von GPAI-Modellen:

= Wenn Akteur A ein GPAI-Modell entwickelt und auf den Markt bringt, ist Akteur A
der Anbieter.

= Wenn Akteur A ein GPAI-Modell von Akteur B in seinem Auftrag entwickeln lasst
und dieses Modell auf den Markt bringt, ist Akteur A der Anbieter.

= Wenn Akteur A ein GPAI-Modell entwickelt und es in ein Online-Repository
hochladt, das von Akteur C gehostet wird, ist Akteur A der Anbieter.

= Wenn eine Kooperation oder ein Konsortium ein GPAI-Modell von verschiedenen
Personen oder Organisationen entwickeln Iasst und das Modell auf den Markt
bringt, ist in der Regel der Koordinator der Kooperation oder des Konsortiums der

Relevante Artikel:
Art. 2 Abs. 1lit. a, lit. ¢, Art. 3
Nr. 3, Art. 25, Art. 53 bis 55

Relevante ErwG:
21,22, 82, 84,97

Konkretisierungsbediirftig:
»Entwickeln lassen« eines
KI-Systems/Modells:
Konkretisierung des
erforderlichen Auftrags-
und Spezifizierungs-
charakters; Anwendbarkeit
bei unternehmensinterner
Bereitstellung?
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Anbieter. Alternativ kann auch die Kooperation oder das Konsortium der Anbieter
sein. Dies hdangt vom konkreten Einzelfall ab.

Zu beachten ist, dass es fiir die Qualifikation als »Anbieter« i.S.d. KI-VO nicht darauf
ankommt, wo die Person, Behorde, Einrichtung oder Stelle ihren Sitz hat. Ein Anbieter
muss nicht in der EU niedergelassen sein, so ausdriicklich Art. 2 Abs. 1lit. a KI-

VO. Vielmehr geniigt es nach dem sog. Marktortprinzip, wenn das KI-System in der EU
in den Verkehr gebracht oder in Betrieb genommen oder die vom KI-System
hervorgebrachte Ausgabe (der Output) in der EU verwendet wird (Art. 2 Abs. 1lit. a, lit.
KI-VO). Bei KI-Modellen mit allgemeinem Verwendungszweck (GPAI-Modellen) gilt die
KI-VO trotz Sitz des Anbieters in einem Drittland, wenn das Modell in der EU in den
Verkehr gebracht wird (Art. 2 Abs. 1lit. a KI-VO). Anbieter von Hochrisiko-KI-Systemen
und KI-Modellen mit allgemeinem Verwendungszweck (GPAI-Modellen), die in
Drittlandern niedergelassen sind, miissen zusatzlich zu den sitzunabhdngigen
Anbieterpflichten einen in der Union niedergelassenen Bevollmachtigten benennen
(Art. 22 Abs. 1, Art. 54 Abs. 1KI-VO; zu diesen Bevollméchtigten unten 3.3.6.)

Anbieter und damit Regulierungsadressat im Sinne der KI-VO ist daher, wer (1) eine
taugliche Rolle bei der Entwicklung des KI-Systems oder des KI-Modells mit
allgemeinem Verwendungszweck (GPAI-Modells) einnimmt und (2) eine
tatbestandliche Nutzungshandlung in der Union in Bezug auf das System oder Modell
vornimmt.

(1) Beteiligung an der Entwicklung

Anbieter ist nur, wer das KI-System oder das KI-Modell mit allgemeinem
Verwendungszweck (GPAI-Modell) entweder selbst entwickelt oder entwickeln lasst.
Beide Varianten sind in der KI-VO nicht weiter spezifiziert und bediirfen der
Konkretisierung.

Variante 1—- Entwickeln: Innerhalb der ersten Variante des Entwickelns ist gegenwartig
offen, ob die Modifizierung eines bestehenden Systems oder das Weitertrainieren
eines bestehenden Modells ein tatbestandliches Entwickeln gewissermalien eines
»neuen« Systems oder Modells darstellen und eine Anbieterqualifikation auslésen
kann. Hierdurch kénnten insbesondere Betreiber zum Anbieter »aufsteigen« und unter
den Pflichtenkatalog fiir Anbieter fallen. Sollte dies vom Gesetzgeber so gewollt sein,
stellt sich ferner die Frage, wann eine solche Schwelle liberschritten ware, d. h. welche
Intensitdt eine Modifizierung oder ein weiteres Trainieren haben miisste. Ausdriicklich
geregelt ist ein solches Anbieter-Upgrade durch nachtragliche Anderungen nur fiir
Hochrisiko-KI-Systeme (Art. 25 Abs. 1lit. b KI-VO, s. unten). Da aber selbst im
Hochrisikobereich eine Hochstufung zum Anbieter nur bei wesentlichen
Verdnderungen vorgesehen ist, diirfte fiir KI-Systeme und -Modelle unterhalb dieser
Risikoschwelle erst recht nicht gelten, dass unwesentliche Anderungen und
Modifizierungen zu einem solchen Wechsel der Akteurseigenschaft und einer
Qualifizierung als Anbieter fiihren. Im Hinblick auf Feinabstimmung eines Modells
(sog. Finetuning) durch die Zugabe weiterer Trainingsdaten ist aber ErwG 97 S. 5 KI-VO
zu beachten. Dieser stellt fest, dass Modelle mit allgemeinem Verwendungszweck »zu
neuen Modellen verfeinert werden« kénnen (in der englischsprachigen Fassung »fine-
tuned into new models«), wonach das Finetuning als Unterfall der Modifizierung und
damit grundsatzlich als tauglicher Akt zur Entwicklung eines neuen Modells anzusehen
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ist —indes ist aber stets eine Einzelfallbetrachtung des konkreten Umfangs
erforderlich. Die Kommission hat hierzu technische Schwellenwerte vorgegeben (siehe
hierzu nachfolgend bei dem Punkt »Upgrade zum Anbieter«)

Praxisrelevante Grenzfille: wesentliche Modifizierungen,
Finetuning, Weitertrainieren eines bestehenden K-
Systems/Modells

Variante 2 — Entwickeln lassen: Auch die zweite Variante des

»Entwickeln lassen« bedarf aus Griinden der Rechtssicherheit weiterer
Konkretisierung. So ist gegenwartig unklar, wie genau der wohl zugrunde zu legende
Auftragscharakter zu bestimmen ist, etwa ob das KI-System oder KI-Modell mit
allgemeinem Verwendungszweck (GPAI-Modell) speziell oder jedenfalls mit einem
hohen Individualisierungsgrad gerade fiir den konkreten »Besteller« und den konkret
anvisierten Einsatzbereich entwickelt werden muss. Offen ist auch, ob die
Bereitstellung eines solchen Systems oder Modells innerhalb eines
Gesamtunternehmens oder Mutterkonzerns ebenfalls ein »Entwickeln lassen« durch
die empfangene Unternehmenseinheit darstellt. Es ist denkbar, dass der Gesetzgeber
hier nur externe Entwicklungsauftrage im Sinn hatte und solche internen
Bereitstellungen daher nicht unter das Tatbestandsmerkmal des »Entwickeln lassen«
fallen. Allerdings ist der bloRe Wortlaut der KI-VO nicht hinreichend eindeutig und eine
Klarstellung auch diesbeziiglich erforderlich.

Praxisrelevante Grenzfalle: Bezug eines bestehenden KI-
Systems/Modells, das so bzw. nur mit geringen Unterschieden
auch anderen Abnehmern bereitgestellt wird; unternehmens-
/konzerninterner Bezug eines KI-Systems/Modells.

(2) Relevante Nutzungshandlung in der Union

Anbieter i.S.d. KI-VO ist darliber hinaus nur, wer das so entwickelte KI-System oder KI-
Modell mit allgemeinem Verwendungszweck unter eigenem Namen oder eigener
Handelsmarke in Verkehr bringt oder — dies nur im Fall eines KI-Systems — unter
eigenem Namen oder eigener Handelsmarke in Betrieb nimmt. Da die relevanten
Nutzungshandlungen, die eine Anbieter-Stellung auslésen kénnen, nach KI-Systemen
und KI-Modellen differenzieren, muss genau bestimmt werden, worauf sich eine
konkrete Nutzung bezieht — auf ein KI-System oder auf ein KI-Modell (zur
Unterscheidung zwischen KI-System und KI-Modell mit einem Praxisbeispiel fiir die
Zuordnung von Anbieter- und Betreibereigenschaft s. oben Schritt 3.2). Auf die
(Un)Entgeltlichkeit einer solchen Handlung kommt es in jedem Fall nicht an.

Variante 1—Inverkehrbringen (KI-System/KI-Modell mit allgemeinem
Verwendungszweck): Art. 3 Nr. 9 KI-VO definiert das Inverkehrbringen als die
erstmalige Bereitstellung eines KI-Systems oder eines KI-Modells mit allgemeinem
Verwendungszweck auf dem Unionsmarkt. Die Bereitstellung auf dem Unionsmarkt
wiederum wird konkretisiert als die entgeltliche oder unentgeltliche Abgabe eines KI-
Systems oder eines KI-Modells mit allgemeinem Verwendungszweck zum Vertrieb oder
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zur Verwendung auf dem Unionsmarkt im Rahmen einer Geschaftstatigkeit (Art. 3 Nr.
10 KI-VO). Ein Inverkehrbringen, das eine Anbieterqualifikation auslésen kann, bedarf
somit immer einer externen Bereitstellung des Systems oder Modells auf dem
Unionsmarkt.

In Bezug auf GPAI-Modelle stellt ErwG 97 S. 7 KI-VO klar, dass die Pflichten fiir Anbieter
gelten, sobald ein Modell in Verkehr gebracht wird; ein eigenes Modell gilt indes auch
dann als in Verkehr gebracht, wenn es in ein eigenes KI-System integriert und dieses
System auf dem Unionsmarkt bereitgestellt oder auch nur in Betrieb genommen wird
(ErwG 97 S. 8 KI-VO). Die Pflichten fiir Modelle greifen demnach nicht, wenn ein
eigenes Modell fiir rein interne Verfahren verwendet wird, die fiir die Bereitstellung
eines Produkts oder einer Dienstleistung an Dritte nicht wesentlich sind und die Rechte
naturlicher Personen nicht beeintrachtigt werden (ErwG 97 S. 9 KI-VO), es sei denn, es
handelt sich um Modelle mit systemischem Risiko (ErwG 97 S. 10 KI-VO). Auch
Tatigkeiten, die dem Inverkehrbringen des Modells vorausgehen, 16sen die
Anbieterpflichten noch nicht aus; ErwG 97 S.12 KI-VO nennt hier Forschungs- und
Entwicklungstatigkeiten und die Konzipierung von Prototypen.

Beispiele fiir das Inverkehrbringen und das damit verbundene Bereitstellen von GPAI-
Modellen auf dem Unionsmarkt:

Ein GPAI-Modell wird erstmals auf dem Unionsmarkt:
= {iber eine Softwarebibliothek oder ein Softwarepaket bereitgestellt;
= (iber eine Anwendungsprogrammierschnittstelle (API) bereitgestellt;

= in einen 6ffentlichen Katalog, Hub oder Repository zum direkten Download auf dem
Unionsmarkt hochgeladen;

= als physische Kopie bereitgestellt;

= {iber einen Cloud-Computing-Dienst bereitgestellt;

= durch Kopieren auf die eigene Infrastruktur eines Kunden bereitgestellt;

= ineinen Chatbot integriert, der Giber eine Webschnittstelle verfligbar gemacht wird;

= in eine mobile Anwendung integriert, die liber App-Stores in der EU verfiigbar
gemacht wird;

= fiir interne Prozesse verwendet, die fiir die Bereitstellung eines Produkts oder einer
Dienstleistung fiir Dritte unerlasslich sind oder die Rechte nattirlicher Personen in
der Union beeintrachtigen.

Diese Beispiele bediirfen, so auch die Kommission, der Priifung im Einzelfall.
Insbesondere sollte das letzte Beispiel eng verstanden werden und die
Beeintrdachtigung der Rechte Dritter signifikant sein, um die Grenze zwischen rein
interner Verwendung und Bereitstellen auf dem Unionsmarkt nicht zu verwischen.

Variante 2 — Inbetriebnahme (KI-System): Unter einer Inbetriebnahme ist die
Bereitstellung eines KI-Systems in der Union zum Erstgebrauch direkt an den Betreiber
oder auch zum Eigengebrauch entsprechend seiner Zweckbestimmung zu verstehen
(Art. 3 Nr. 11 KI-VO). Anders als beim Inverkehrbringen kann eine die
Anbieterqualifikation auslosende Inbetriebnahme somit nicht nur in einer externen
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Bereitstellung des KI-Systems auf dem Unionsmarkt (an den Betreiber), sondern
grundsatzlich auch in einer rein internen Verwendung eines KI-Systems (zum
Eigengebrauch) liegen. Allerdings stellt nicht jede interne Nutzung eines KI-Systems,
das eine eigene oder beauftragte Entwicklung ist, eine solche tatbestandliche
Inbetriebnahme durch Eigengebrauch und damit eine die Anbietereigenschaft
auslosende Nutzungshandlung dar. Ein solcher wesentlicher Eigengebrauch liegt nur
dann vor, wenn der interne Gebrauch mit der Zweckbestimmung des KI-Systems, also
seiner intendierten Einsatzform, identisch ist. Denn Art. 3 Nr. 12 KI-VO definiert eine
solche Zweckbestimmung als die Verwendung, fiir die ein KI-System laut Anbieter
bestimmt ist, was sich auch aus den besonderen Umstanden und Bedingungen fiir die
Verwendung gemaR den vom Anbieter bereitgestellten Informationen in den
Betriebsanleitungen, im Werbe- oder Verkaufsmaterial und in diesbeziiglichen
Erklarungen sowie in der technischen Dokumentation ergeben soll. Nach dieser
Definition stellen etwa Forschungs-, Entwicklungs- und Testtatigkeiten keinen
wesentlichen Eigengebrauch dar, der als tatbestandliche Inbetriebnahme des Systems
und damit als eine die Anbieterqualifikation auslosende Nutzung zu verstehen ware.

Praxisrelevante Grenzfalle: rein interner Eigengebrauch eines KI-
Systems, das der Verwender selbst entwickelt hat oder hat
entwickeln lassen —relevante Inbetriebnahme, wenn Gebrauch
der (externen) Zweckbestimmung des Systems entspricht;
Abgrenzung zu internen Entwicklungsgebrauch

Wichtig zu beachten: »Upgrade« zum Anbieter
Andere Akteure, die nicht originar Anbieter sind, konnen durch bestimmte Handlungen
zu Anbietern i.S.d. Art. 2 Abs. 1lit. a KI-VO werden bzw. als solche gelten.

Diese Frage der Einstufung eines Akteurs als Anbieter stellt sich insbesondere bei der
Feinabstimmung von KI-Modellen. Die Kommission sieht die Feinabstimmung (fine
tuning) als Modifizierung von KI-Modellen an. Allerdings fiihrt ihrer Ansicht nach nicht
jegliche Modifizierung von KI-Modellen dazu, dass der Akteur, der die Modifizierung
vornimmt, dadurch zum Anbieter des modifizierten KI-Modells wird. Im Falle von GPAI-
Modellen soll ein nachgelagerter Akteur beispielsweise nur dann zum Anbieter des
modifizierten GPAI-Modells werden, wenn die Modifizierung zu einer wesentlichen
Anderung der Allgemeingiiltigkeit, der Fihigkeiten oder des systemischen Risikos des
GPAI-Modells fiihrt.

Fiir GPAI-Modelle verfolgt die Kommission in Fortfiihrung der Abgrenzung KI-Modell
<> GPAI-Modell einen technischen Ansatz: Sofern die fiir die Modifizierung
verwendete Trainingsrechenleistung mehr als ein Drittel der Trainingsrechenleistung
des urspriinglichen Modells betragt, stellt dies einen Indikator fiir das Vorliegen eines
neuen GPAI-Modells dar, so dass der modifizierende Akteur ab diesem Schwellenwert
grundsatzlich zum Anbieter des modifizierten GPAI-Modells wird.

Wenn diese Werte unbekannt sind und auch nicht geschatzt werden kénnen, sollen die
Schwellenwert wie folgt ersetzt werden: Handelt es sich bei dem urspriinglichen
Modell um ein GPAI-Modell mit systemischem Risiko, soll der Schwellenwert durch ein
Drittel des Schwellenwerts fiir ein Modell ersetzt werden, dem eine hohe Auswirkung
zugeschrieben wird (derzeit 10%° FLOP).
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Andernfalls soll der Schwellenwert durch ein Drittel des Schwellenwerts fiir ein Modell
ersetzt werden, der bei einem GPAI-Modell ohne systemisches Risiko gilt (derzeit 103
FLOP).

Sofern ein Akteur, der ein GPAI-Modell modifiziert, dadurch zum Anbieter wird, gelten
fiir diesen die Pflichten fiir Anbieter von GPAI-Modellen in reduziertem Umfang:

»Im Falle einer Anderung oder Feinabstimmung eines Modells
sollten die Pflichten der Anbieter von KI-Modellen mit
allgemeinem Verwendungszweck auf diese Anderung oder
Feinabstimmung beschrankt sein, indem beispielsweise die
bereits vorhandene technische Dokumentation um
Informationen tber die Anderungen, einschlieRlich neuer
Trainingsdatenquellen, erganzt wird, um die in dieser
Verordnung festgelegten Pflichten in der Wertschopfungskette
zu erfiillen.« (ErwG 109 Satz 3 KI-VO)

Dies hat zur Folge, dass sich die gemal Art. 53 Abs. 1lit. a und b der KI-VO
erforderlichen Unterlagen auf Informationen lber die Modifizierung des GPAI-Modells
beschranken und die gemaR Art. 53 Abs. 1 lit. c der KI-VO erforderliche
Urheberrechtsstrategie und die gemaR Art. 53 Abs. 1 lit. d der KI-VO erforderliche
Zusammenfassung der fiir das Training verwendeten Inhalte sich auf die im Rahmen
der Modifizierung verwendeten Daten beschranken

Fiir Hochrisiko-KI-Systeme regelt Art. 25 KI-VO, wann Handler, Einfiihrer, Betreiber oder
sonstige Dritte als Anbieter eines bereits in Verkehr gebrachten oder in Betrieb
genommenen Hochrisiko-KI-Systems gelten und damit den Anbieterpflichten aus Art.
16 KI-VO unterliegen. In all diesen drei Fallen tritt der Akteur an die Stelle des
urspriinglichen Anbieters, der fortan nicht mehr als Anbieter gilt, Art. 25 Abs. 2 KI-VO:

= Art. 25 Abs. 1lit. a KI-VO: Dies ist zum einen der Fall, wenn ein Akteur das Hochrisiko-
KI-System mit seinem Namen oder seiner Handelsmarke versieht (eine anderweitige
vertragliche Pflichtenaufteilung kann sich liber diese gesetzliche Neubestimmung
des Anbieters nicht hinwegsetzen).

= Art. 25 Abs. 1lit. b KI-VO: Ein Akteur gilt auch dann als Anbieter, wenn er eine
wesentliche Veranderung eines bereits in Verkehr gebrachten oder in Betrieb
genommenen Hochrisiko-KI-Systems so vornimmt, dass es weiterhin ein Hochrisiko-
KI-System bleibt. Eine wesentliche Verdnderung ist nach Art. 3 Nr. 23 KI-VO eine
solche Anderung des KI-Systems nach dessen Inverkehrbringen oder
Inbetriebnahme, die in der vom Anbieter durchgefiihrten Konformitatsbewertung
nicht vorgesehen oder geplant war und durch die Konformitat des KI-Systems
beeintrachtigt wird oder die zu einer Anderung der Zweckbestimmung fiihrt, fir die
das KI-System bewertet wurde.

= Art. 25 Abs. 1lit. c KI-VO: SchlieBlich gilt ein Akteur als Anbieter, wenn er die
Zweckbestimmung eines bereits in Verkehr gebrachten oder in Betrieb
genommenen KI-Systems so verdndert, dass dieses zu einem Hochrisiko-KI-System
wird.
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Dass ein Akteur etwa durch wesentliche Veranderungen an einem bestehenden Ki-
System zu dessen Anbieter »aufriickt«, regelt die KI-VO ausdriicklich nur in diesem
Hochrisiko-KI-Bereich. Unterhalb der Hochrisikoschwelle ist dies nicht ausdriicklich
normiert. Allerdings ist dort denkbar, dass Modifizierungen eines bestehenden Ki-
Systems oder -Modells etwa durch dessen Betreiber oberhalb einer
Erheblichkeitsschwelle ein »Entwickeln« darstellen kann (zur Erheblichkeitsschwelle
bei GPAI-Modellen siehe oben und sich daraus — sofern auch ein tatbestandliches
Inverkehrbringen oder Inbetriebnehmen vorliegt — gleichwohl eine
Anbietereigenschaft nach der allgemeinen Anbieterdefinition ergibt.

Praxisbeispiel Grenzfall: Qualifikation als Anbieter durch Finetuning eines KI-Modells
und Integration in KI-Systeme?

Ein Unternehmen, das Pressespiegel fiir Pharma-Unternehmen anbietet, mochte die
Klassifizierung und Ubersetzung von Fachtexten durch den Einsatz von KI
zeiteffizienter gestalten. Da die entsprechende Expertise im Unternehmen vorhanden
ist, wird die Entscheidung getroffen, ein vortrainiertes KI-Modell mit grundlegenden
Fshigkeiten im Bereich der Texterkennung und Ubersetzung zu lizenzieren und dieses
fiir die spezifischen Belange des Unternehmens hinsichtlich der Besonderheiten der
Fachsprache selbst zu verfeinern (was durch die Lizenz abgedeckt ist). Das vortrainierte
KI-Modell, bei dem es sich um ein KI-Modell mit allgemeinem Verwendungszweck i.S.d.
KI-VO handelt, bezieht das Unternehmen von einem Drittanbieter, der mithin Anbieter
i.S.d. KI-VO im Hinblick auf dieses Modell ist.

Entwickeln/Entwickeln lassen eines KI-Modells durch das Unternehmen?

Bei dem lizenzierten KI-Modell handelt es sich um ein vom Drittanbieter
standardmafig angebotenes Modell, das nicht gesondert fiir das Unternehmen
entwickelt oder auch nur spezifiziert wird. Es liegt daher kein »Entwickeln lassen« des
KI-Modells durch das Unternehmen vor. Das KI-Modell wird sodann vom Unternehmen
mit eigenen Trainingsdaten, d. h. fachspezifischen Texten, weiter trainiert (sog.
Finetuning, s. dazu auch im Schritt 3.2). An dieser Stelle stellt sich fiir das Unternehmen
die Frage, ob es sich bei dieser Weiterentwicklung des von einem Dritten zur
Verfiigung gestellten KI-Modells um ein »Entwickeln« eines (gewissermafen
neuen/anderen) KI-Modells durch das Unternehmen handelt, mit der Folge, dass das
Unternehmen je nach spaterer Verwendung selbst Anbieter dieses
(weiterentwickelten) KI-Modells sein kann. Soweit die Fahigkeiten des
weitertrainierten Modells denen seines vortrainierten Standes entsprechen und das
Unternehmen diese Textklassifizierungs- und Ubersetzungsfahigkeiten durch das
Finetuning lediglich an die fachsprachlichen Besonderheiten der eigenen Daten
anpasst, kdnnte argumentiert werden, dass hierin kein Entwickeln eines (neuen) KI-
Modells durch das Unternehmen liegt — denn das KI-Modell in seiner Grundfunktion
und Struktur ist durch den Drittanbieter entwickelt worden. Mit Blick auf ErwG 975S. 4
KI-VO kénnte das Argument aber zu kurz gegriffen sein, jedenfalls in seiner
Grundsatzlichkeit des Ausschlusses von Finetuning. Soweit es sich aber um nicht nur
unwesentliche Modifizierungen des vortrainierten Modells handelt, konnte nach dem
Wortlaut der KI-VO ein solches Entwickeln in Betracht kommen — ob dies vom
Gesetzgeber am Ende tatsachlich gewollt ist und welche Erheblichkeitsschwellen hier
greifen (bzw. ob sich eine Wesentlichkeit etwa bereits aus der Quantitat neuer
Trainingsdaten ergeben kann), ist derzeit noch offen.
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Inverkehrbringen oder Inbetriebnahme durch das Unternehmen?

Geht man im Ergebnis der Risikobewertung davon aus, dass es sich bei dem
Finetuning durch das Unternehmen um ein »Entwickeln« eines KI-Modells mit
allgemeinem Verwendungszweck handeln kénnte, dann hangt die Einstufung als
Anbieter entscheidend davon ab, ob ein tatbestandliches Inverkehrbringen durch das
Unternehmen vorliegt. Das Unternehmen integriert das weiter trainierte KI-Modell in
spezifische KI-Systeme fiir die konkrete unternehmenseigene Anwendung zur
Klassifizierung und zur Ubersetzung von Texten (zur Entstehung eines KI-Systems aus
einem Kl-Modell s. oben Schritt 1.2). Das KI-Modell selbst wird vom Unternehmen nicht
extern am Markt bereitgestellt, sodass insoweit kein Inverkehrbringen des

(weiter trainierten) Modells als solches durch das Unternehmen vorliegt. Allerdings
konnte das KI-Modell dennoch als in Verkehr gebracht gelten, weil es vom
Unternehmen in ein eigenes KI-System integriert und dieses System durch
bestimmungsgemiRen Eigengebrauch (Textklassifikation; Ubersetzung) in Betrieb
genommen wird (vgl. ErwG 97 S. 8 KI-VO; genaue Bedeutung und Wirkungsweise
dieser Feststellung im nicht-bindenden ErwG aber noch klarzustellen). Aufgrund einer
solchen Inbetriebnahme des KI-Modells besteht das Risiko, dass das Unternehmen
Anbieter des (weiter trainierten) KI-Modells ist. Dariiber hinaus kann die
Inbetriebnahme, der vom Unternehmen selbst entwickelten KI-Systeme durch
bestimmungsgemaRen Eigengebrauch auch eine Anbietereigenschaft in Bezug auf
diese KI-Systeme begriinden.

Ubersicht Pflichtenkatalog Anbieter

Welche Pflichten den Anbieter treffen, richtet sich nach der Art des konkreten KlI-
Systems bzw. KI-Modells. Die Pflichten von Anbietern von Hochrisiko-KI-Systemen sind
in den Artikeln 16 — 22, 49 Abs. 1, Abs. 2, 72, 73 KI-VO normiert Transparenzpflichten fir
KI-Systeme, die fiir die direkte Interaktion mit natiirlichen Personen bestimmt sind,
ergeben sich aus Art. 50 Abs. 1KI-VO und Anbieter von KI-Systemen, die synthetische
Audio-, Bild-, Video- oder Textinhalte erzeugen, miissen die Transparenzanforderungen
aus Art. 50 Abs. 2 KI-VO umsetzen (hierzu im Einzelnen im Schritt 5.2). Fiir Anbieter von
KI-Modellen mit allgemeinem Verwendungszweck gilt der Pflichtenkatalog aus Art. 53
KI-VO nebst der bereits erwdahnten Pflicht zur Benennung eines in der Union
niedergelassenen Bevollmachtigten aus Art. 54 KI-VO und fiir Anbieter von KI-Modellen
mit allgemeinem Verwendungszweck und systemischem Risiko kommen auBerdem
die Anbieterpflichten aus Art. 55 KI-VO hinzu (hierzu im Einzelnen im Schritt 5.2). Eine
Ausnahme existiert fir Anbieter von KI-Modellen mit allgemeinem
Verwendungszweck (GPAI-Modellen), die unter einer Open-Source Lizenz veréffentlicht
werden (Art. 53 Abs. 2 Satz 1KI-VO), es sei denn es handelt sich um ein GPAI-Modell mit
systemischem Risiko (Art. 53 Abs. 2 Satz 2 KI-VO); fiir Letztere existieren weitergehende
Pflichten, einschlief3lich der Pflicht zur Modellbewertung, Bewertung der systemischen
Risiken und Pflicht zur Risikominimierung, Dokumentation von Vorfdllen und
Benachrichtigung des Biiros fiir Kiinstliche Intelligenz, sowie Gewdhrleistung eines
angemessenen MaRes an Cybersicherheit (Art. 55 Abs. 1KI-VO, siehe hierzu im
Einzelnen Schritt 5.2 am Ende).

Zwischenergebnis

Kann nach Priifung der Voraussetzungen festgestellt werden, dass die
Anbietereigenschaft i.S.d. KI-VO vorliegt, ist mit Schritt 1.4 fortzufahren. Allerdings
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sollten Leserinnen und Leser, die die Anbietereigenschaft erfiillen, bedenken, dass sie
zusatzlich auch Betreiber oder anderer Regulierungsadressat i.S.d. KI-VO sein und den
entsprechenden Pflichten unterfallen kénnen.

Sind die Voraussetzungen von Art. 2 Abs. 1lit. a, lit. c KI-VO nicht erfiillt, ist mit
Priifungsschritt 1.3.2 fortzufahren.

1.3.2. Bin ich Betreiber?

Der Betreiber wird in Art. 3 Nr. 4 KI-VO als natiirliche oder juristische Person, Behorde,
Einrichtung oder sonstige Stelle definiert, die ein KI-System in eigener Verantwortung
verwendet.

Eine relevante Ausnahme gilt fiir Verwendungen von KI-Systemen im Rahmen einer
personlichen und nicht beruflichen Tatigkeit. Diese fallen nicht unter den Begriff des
Betreibers und |6sen daher keine Betreiberpflichten aus, Art. 3 Nr. 4, ErwG 13 KI-VO. Fiir
derartige Verwendungen durch natdrliche Personen gilt die KI-VO per se nicht, Art. 2
Abs. 10 KI-VO.

Die KI-VO gilt auch fiir Betreiber, die ihren Sitz nicht in der Union haben oder sich in der
Union befinden, sofern die von dem KI-System hervorgebrachte Ausgabe (der Output)
in der Union verwendet wird, Art. 2 Abs. 1 lit. ¢ KI-VO.

Wichtig zu beachten: »Upgrade« zum Anbieter

Betreiber i.S.d. KI-VO kénnen durch bestimmte Handlungen auch zum Anbieter eines
KI-Systems »aufsteigen« oder als Anbieter eines KI-Modells mit allgemeinem
Verwendungszweck anzusehen sein (s. im Detail oben im Schritt 1.3.1). Fiir Hochrisiko-
KI-Systeme sieht Art. 25 Abs. 1KI-VO drei konkrete Fallgruppen vor, in denen der
urspriingliche Anbieter durch den nunmehr als Anbieter geltenden Betreiber ersetzt
wird. Fiir weniger riskante KI-Systeme gegenwartig offen, ob Modifizierungen durch
einen Betreiber ein tatbestandliches »Entwickeln« darstellen und den Betreiber damit
unter die allgemeine Anbieterdefinition fallen lassen kénnen (hierzu oben im Schritt
13.).

Ubersicht Pflichtenkatalog Betreiber

Welche Pflichten den Betreiber treffen, richtet sich wiederum nach der Art des
konkreten KI-Systems bzw. KI-Modells. Den Betreiber eines Hochrisiko-KI-Systems
treffen im Wesentlichen folgende Pflichten:

= Art. 26 Abs. 1KI-VO: Sicherstellen, dass das System insbesondere entsprechend der
Betriebsanleitung verwendet wird

= Art. 26 Abs. 2 KI-VO: Aufsicht durch natiirliche Personen mit hinreichender
Kompetenz, Ausbildung und Befugnis

= Art. 26 Abs. 4 KI-VO: Eingabedaten unter der Betreiberkontrolle miissen der
Zweckbestimmung des Systems entsprechen und ausreichend reprasentativ sein

= Art. 26 Abs. 5KI-VO: Uberwachung des Betriebs, Information des Anbieters,
Verhalten bei Risiken und Vorfallen

= Art. 26 Abs. 6 KI-VO: Aufbewahrung von Protokollen

Relevante(r) Artikel:

Art. 2 Abs. 1lit. b, Art. 2 Abs.

1lit. ¢, Art. 3Nr. 4

Relevante(r) ErwG:
13,93

Konkretisierungsbediirftig:

Ob Modifizierungen an
bestehenden KI-
Systemen/Modellen durch
den Betreiber ein
»Entwickeln« eines neuen
Systems/Modells
darstellen konnen mit der
Folge, dass der Betreiber
zum Anbieter wird
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= Art. 26 Abs. 7 KI-VO: Information von Arbeitnehmer(vertretern)
= Art. 26 Abs. 8 KI-VO: Registrierungspflichten bestimmter Betreiber

= Art. 26 Abs. 11KI-VO: Information natiirlicher Personen, die der Verwendung des
Systems unterliegen

= Art. 26 Abs. 12 KI-VO: Zusammenarbeit mit Behérden
= Art. 27 KI-VO: Durchfiihrung einer Grundrechte-Folgeabschatzung
= Art. 49 KI-VO: Registrierung in der EU-Datenbank

Dariiber hinaus treffen den Betreiber Informationspflichten gegeniiber natiirlichen
Personen, die von Emotionserkennungssystemen oder Systemen zur biometrischen
Kategorisierung betroffen sind (Art. 50 Abs. 3 KI-VO) sowie Transparenzpflichten fiir KI-
Systeme, die Deepfakes erzeugen (Art. 50 Abs. 4 KI-VO im Einzelnen im Schritt 7.2).

Zwischenergebnis

Kann nach Priifung der Voraussetzungen festgestellt werden, dass die
Betreibereigenschaft i.S.d. KI-VO vorliegt, ist mit Schritt 1.4 fortzufahren. Allerdings
sollten Leserinnen und Leser, bei denen die Betreibereigenschaft vorliegt, bedenken,
dass sie zusatzlich auch anderer Regulierungsadressat i.S.d. KI-VO (z. B. Einfiihrer) sein
und unter die entsprechenden Pflichtenkataloge fallen kénnen.

Sind die Voraussetzungen von Art. 2 Abs. 1lit. b KI-VO nicht erfiillt, ist mit
Priifungsschritt 1.3.3 fortzufahren.

1.3.3. Bin ich Einfiihrer?

Der Einfiihrer wird in Art. 3 Nr. 6 KI-VO als eine in der Union ansdssige oder
niedergelassene natiirliche oder juristische Person definiert, die ein KI-System in
Verkehr bringt, das den Namen oder die Handelsmarke einer in einem Drittland
niedergelassenen natiirlichen oder juristischen Person tragt. Das Inverkehrbringen ist
wiederum gem. Art. 3 Abs. 9, Abs. 10 KI-VO als die erstmalige Bereitstellung des KI-
Systems auf dem Unionsmarkt zu verstehen, also die entgeltliche oder unentgeltliche
Abgabe des Systems zum Vertrieb oder zur Verwendung auf dem Unionsmarkt im
Rahmen einer Geschaftstatigkeit.

Was unter einer solchen Ansassigkeit oder Niederlassung in der Union zu verstehen ist,
wird in der KI-VO nicht konkretisiert — eine Verwendung dieser Begriffe ohne weitere
Definition ist in europdischen Richtlinien und Verordnungen allerdings nicht uniiblich.
Ein beispielhafter Blick in die E-Commerce-Richtlinie (2000/31/EG vom 8. Juni 2000)
verrat immerhin, dass der europdische Gesetzgeber dort eine niedergelassene Einheit
(dort des Diensteanbieters) geméaR der Rechtsprechung des EuGH als die tatsachliche
Ausiibung einer Wirtschaftstatigkeit mittels einer festen Einrichtung auf unbestimmte
Zeit definiert, Art. 2 lit. ¢, ErwG 19 E-Commerce-Richtlinie. Die Ansdssigkeit in der EU
wird vom EuGH (im Kontext der Dienstleistungsfreiheit des Art. 56 AEUV) allgemein als
ein auf (unbestimmte) Dauer ausgerichteter Hauptaufenthalt verstanden, auch tiber
eine Zweigniederlassung oder Nebenstelle. Im Sinne der Rechtssicherheit ware es

Relevante(r) Artikel:
Art. 2 Abs. 1lit. d, Art. 3 Nr.
6, Art. 23

Relevante(r) ErwG:
83

Konkretisierungsbediirftig:
Ansassigkeit und
Niederlassung in der Union
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wiinschenswert, wenn diese Begriffe auch in der KI-VO in ihrer Bedeutung konkretisiert
wiirden.

Wichtig zu beachten: »Upgrade« zum Anbieter und Kumulation von Akteurspflichten
Zu beachten ist, dass ein Einfiihrer durch bestimmte Handlungen zum Anbieter eines
Hochrisiko-KI-Systems »hochgestuft« werden kann mit der Folge, dass er nunmehr
auch Anbieterpflichten zu erfiillen hat, Art. 25 KI-VO (s. im Detail in Schritt 1.3.1).

Ferner ist zu beriicksichtigen, dass ein Einfiihrer gleichzeitig auch Handler (so
ausdriicklich ErwG 83 S. 4 KI-VO) oder anderer Akteur i.5.d. KI-VO sein kann. In einem
solchen Fall sind die Anforderungen mehrerer Akteure kumulativ zu erfiillen.

Ubersicht Pflichtenkatalog Einfiihrer
Den Einfiihrer treffen Pflichten unter der KI-VO ausschlielich in Bezug auf Hochrisiko-
KI-Systemen. Der Katalog des Art. 23 KI-VO umfasst folgende Pflichten:

= Art. 23 Abs. 1(lit. a-d) KI-VO: Priifpflicht, ob der Anbieter seine wesentlichen
Pflichten erfiillt hat (Durchfiihrung des Konformitatsbewertungsverfahrens,
technische Dokumentation, CE-Kennzeichnung des Systems und Beifligung
wesentlicher Unterlagen, Benennung eines Bevollméachtigten)

= Art. 23 Abs. 2 S. 1KI-VO: Herstellen von Konformitat des Systems durch den
Einfiihrer, wenn dieser Grund zur Annahme hat, dass diese nicht vorliegt

= Art. 23 Abs. 2 S. 2 KI-VO: Information des Anbieters, der Bevollmachtigten und der
Marktiiberwachungsbehorden lber Risiken fiir die Gesundheit, Sicherheit oder
Grundrechte von Personen

= Art. 23 Abs. 3 KI-VO: Angabe des Handelsnamens bzw. der Handelsmarke und der
Kontaktanschrift auf der Verpackung bzw. in der dem Hochrisiko-KI-System
beigefligten Dokumentation

= Art. 23 Abs. 4 KI-VO: Sicherstellung, dass Lagerungs- und Transportbedingungen die
Konformitat des Hochrisiko-KI-Systems nicht beeintrachtigen

= Art. 23 Abs. 5 KI-VO: Bereithaltung der Bescheinigung der notifizierenden Stelle
sowie ggf. der Betriebsanleitungen und Konformitatserklarungen fiir einen
Zeitraum von 10 Jahren nach dem Inverkehrbringen oder der Inbetriebnahme des
Hochrisiko-KI-Systems

= Art. 23 Abs. 6 KI-VO: Ubermittlung aller Informationen und Dokumentationen in
leicht verstandlicher Sprache zum Nachweis der Konformitdt des Hochrisiko-KI-
Systems sowie der technischen Dokumentation an die nationalen Behdrden auf
deren begriindete Anfrage

= Art. 23 Abs. 7 KI-VO: Zusammenarbeit mit nationalen Behérden bei MaBnahmen, die
diese in Bezug auf ein vom Einflihrer in Verkehr gebrachtes Hochrisiko-KI-System
ergreifen

Zwischenergebnis

Kann nach Priifung der Voraussetzungen festgestellt werden, dass die
Einfiihrereigenschaft i.S.d. KI-VO vorliegt und keine Ausnahme greift, ist mit Schritt 1.4
fortzufahren. Allerdings sollten Leserinnen und Leser, bei denen die
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Einflihrereigenschaft vorliegt, bedenken, dass sie zusatzlich auch anderer
Regulierungsadressat i.S.d. KI-VO (z. B. Handler) sein und unter die entsprechenden
Pflichtenkataloge fallen kdnnen.

Sind die Voraussetzungen von Art. 2 Abs. 1lit. d KI-VO nicht erfiillt, ist mit
Priifungsschritt 1.3.4 fortzufahren.

1.3.4 Bin ich Handler?

Der Handler wird in Art. 3 Nr. 7 KI-VO als eine natiirliche oder juristische Person in der
Lieferkette definiert, die ein KI-System auf dem Unionsmarkt bereitstellt, mit
Ausnahme des Anbieters oder des Einfiihrers. Unter einer solchen Bereitstellung auf
dem Markt ist wiederum gem. Art. 3 Nr. 10 KI-VO die entgeltliche oder unentgeltliche
Abgabe des KI-Systems zum Vertrieb oder zur Verwendung auf dem Unionsmarkt im
Rahmen einer Geschaftstatigkeit zu verstehen.

Im Gegensatz zum Einfiihrer ist Handler i.S.d. KI-VO nicht nur, wer in der Union
ansdssig oder niedergelassen ist. Vielmehr kommt es allein auf die Handlertdtigkeit in
der Union in Form der Bereitstellung des KI-Systems auf dem Unionsmarkt an.

Wichtig zu beachten: »Upgrade« zum Anbieter und Kumulation von Akteurspflichten
Zu beachten ist, dass ein Handler durch bestimmte Handlungen zum Anbieter eines
Hochrisiko-KI-Systems »hochgestuft« werden kann mit der Folge, dass er nunmehr

auch Anbieterpflichten zu beachten hat, Art. 25 KI-VO (s. im Detail oben im Schritt 1.3.1).

Ferner ist zu berlicksichtigen, dass ein Handler gleichzeitig auch ein anderer Akteur
i.S.d. KI-VO sein kann (ErwG 83 KI-VO). In einem solchen Fall sind die Anforderungen
mehrerer Akteure kumulativ zu erfiillen.

Ubersicht Pflichtenkatalog Handler

Den Handler treffen Pflichten unter der KI-VO ausschlieBlich in Bezug auf Hochrisiko-
KI-Systemen. Der Katalog des Art. 24 KI-VO umfasst folgende Pflichten:

= Art. 24 Abs. 1KI-VO: Priifung der CE-Kennzeichnung des Systems und der
erforderlich beizufiigenden Unterlagen sowie der Einhaltung wesentlicher Pflichten
durch Anbieter und ggf. Einfiihrer des Systems vor dessen Bereitstellung auf dem
Markt

= Art. 24 Abs. 2 S. TKI-VO: Herstellen von Konformitat des Systems durch den Handler,
wenn er Grund zur Annahme hat, dass diese nicht vorliegt

= Art. 24 Abs. 2 S. 2 KI-VO: Information des Anbieters bzw. des Einfiihrers liber Risiken
fur die Gesundheit, Sicherheit oder Grundrechte von Personen

= Art. 24 Abs. 3 KI-VO: Sicherstellung, dass Lagerungs- und Transportbedingungen die
Konformitdt des Hochrisiko-KI-Systems nicht beeintrachtigen

= Art. 24 Abs. 4 KI-VO: Nimmt der Handler an, dass das System nicht konform ist, dann

hat er selbst KorrekturmaRnahmen zu ergreifen, um die Konformitat des
Hochrisiko-KI-Systems herzustellen, es zuriickzunehmen oder zurlickzurufen oder

Relevante(r) Artikel:
Art. 2 Abs. 1lit. d, Art. 3 Nr.
7,Art. 24

Relevante(r) ErwG:
83

Konkretisierungsbediirftig:

/
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hat sicherzustellen, dass der Anbieter, Einfiihrer oder ggf. jeder relevante Akteur
diese Malinahmen ergreift; zusatzliche Informationspflichten bei Risiken fiir
Gesundheit, Sicherheit oder Grundrechte von Personen

= Art. 24 Abs. 5 KI-VO: Ubermittlung aller Informationen und Dokumentationen an
nationale Behorden auf deren begriindete Anfrage in Bezug auf vom Handler nach
Art. 24 Abs. 1-4 KI-VO ergriffenen MalRnahmen zum Nachweis der Konformitat des
Systems

= Art. 24 Abs. 6 KI-VO: Zusammenarbeit mit Behérden in Bezug auf MaBnahmen, die
diese im Hinblick auf ein vom Handler auf dem Markt bereitgestelltes Hochrisiko-KI-
System ergreifen

Zwischenergebnis

Kann nach Priifung der Voraussetzungen festgestellt werden, dass die
Handlereigenschaft i.S.d. KI-VO vorliegt, ist mit Schritt 1.4 fortzufahren. Allerdings
sollten Leserinnen und Leser, bei denen die Handlereigenschaft vorliegt, bedenken,
dass sie zusatzlich auch anderer Regulierungsadressat i.S.d. KI-VO (z. B.
Produkthersteller) sein und unter die entsprechenden Pflichtenkataloge fallen kénnen.

Sind die Voraussetzungen von Art. 2 Abs. 1lit. d KI-VO nicht erfiillt, ist mit
Priifungsschritt 1.3.5 fortzufahren.

1.3.5 Bin ich Produkthersteller?

Der Produkthersteller wird von der KI-VO neben Anbietern, Betreibern,
Bevollmachtigten, Einfilihrern und Handlern als méglicher »Akteur« genannt, Art. 3 Nr.
8 KI-VO. Gemal Art. 2 Abs. 1lit. e KI-VO ist Produkthersteller, wer KI-Systeme
zusammen mit seinem Produkt unter seinem eigenen Namen oder seiner
Handelsmarke in Verkehr bringt oder in Betrieb nimmt.

Die KI-VO sieht keine originar eigenen Pflichten fiir den Produkthersteller vor.
Allerdings kann der Produkthersteller zum Anbieter eines Hochrisiko-KI-Systems
werden — ebenso wie Handler, Einfiihrer, Betreiber oder sonstige Dritte (zu Anbieter
»Upgrades« bei diesen Akteuren im Detail im Schritt 1.3.1). In zwei Féllen gilt der
Produkthersteller gem. Art. 25 Abs. 3 KI-VO als Anbieter eines Hochrisiko-KI-
Systems und unterliegt damit den Anbieterpflichten nach Art. 16 KI-VO:

= Art. 25 Abs. 3 lit. a KI-VO: Der Produkthersteller gilt als Anbieter, wenn er das
Hochrisiko-KI-System zusammen mit dem Produkt unter seinem Namen oder seiner
Handelsmarke in Verkehr bringt.

= Art. 25 Abs. 3 lit. b KI-VO: Der Produkthersteller gilt als Anbieter, wenn er das
Hochrisiko-KI-System unter seinem Namen oder seiner Handelsmarke in Betrieb
nimmt, nachdem das Produkt in Verkehr gebracht wurde.

Relevante(r) Artikel:
Art. 2 Abs. 1lit. e, Art. 3 Nr.
8, Art. 25 Abs. 3,

Relevante(r) ErwG:
87

Konkretisierungsbediirftig:

/
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Zwischenergebnis

Kann nach Priifung der Voraussetzungen festgestellt werden, dass die
Produktherstellereigenschaft i.S.d. KI-VO vorliegt, ist mit Schritt 1.4 fortzufahren.

Sind die Voraussetzungen von Art. 2 Abs. 1lit. e KI-VO nicht erfllt, ist mit
Priifungsschritt 1.3.6 fortzufahren.

1.3.6. Bin ich Bevollmachtigter des Anbieters?

Relevante(r) Artikel:

Die KI-VO gilt auBerdem fiir Bevollmachtigte von Anbietern, die nicht in der Union Art. 2 Abs. TIIt.f, Art. 3Nr. 5,

niedergelassen sind, Art. 2 Abs. 1 lit. f KI-VO. Als Bevollmachtigter definiert Art. 3 Nr. 5 Art. 22, Art. 54

KI-VO eine in der Union ansassige oder niedergelassene natiirliche oder juristische Relevante(r) ErwG:

Person, die vom Anbieter eines KI-Systems oder eines KI-Modells mit allgemeinem 82

Verwendungszweck schriftlich dazu bevollméchtigt wurde und sich damit

einverstanden erklirt hat, in seinem Namen die in dieser Verordnung festgelegten Konkretisierungsbediirftig:
Pflichten zu erfiillen bzw. Verfahren durchzufiihren. /

Dieser Bevollmachtigte spielt eine zentrale Rolle bei der Gewahrleistung der
Konformitat der von den betreffenden Anbietern, die nicht in der Union
niedergelassen sind, in der Union in Verkehr gebrachten oder in Betrieb
genommenen Hochrisiko-KI-Systeme und indem er als ihr in der Union
niedergelassener Ansprechpartner dient.

ErwG 82 S. 3 KI-VO macht deutlich, welchen Zweck diese Bevollmachtigten im Rahmen
der KI-VO erfiillen:

Anders als bei den librigen Akteuren entsteht die Eigenschaft des Bevollmachtigten
also nicht durch die Zuweisung einer Rechtsstellung durch die KI-VO, sondern durch
einen Bevollmachtigungsakt des Anbieters und die Annahme durch den
Bevollmachtigten. Eine Pflicht zur Benennung eines Bevollmachtigten findet sich fiir
Anbieter von Hochrisiko-KI-Systemen in Art. 22 KI-VO und fiir Anbieter von KI-Modellen
mit allgemeinem Verwendungszweck in Art. 54 KI-VO.

Dementsprechend bestehen fiir den Bevollmachtigten auch keine eigenstandigen
Pflichten unter der KI-VO. Vielmehr nimmt der Bevollméachtigte die Aufgaben wahr, die
in seinem vom Anbieter erhaltenen Auftrag festgelegt sind und dient damit zugleich
neben oder anstelle des Anbieters als Ansprechpartner fiir die zustandigen Stellen und
Behorden. Fiir Hochrisiko-KI-Systeme wird dies in Art. 22 Abs. 3 KI-VO und fiir GPAI-
Modelle in Art. 54 Abs. 3 KI-VO ausdriicklich festgehalten und jeweils ein
Mindestkatalog an Ermachtigungen durch einen solchen Auftrag vorgegeben. Der
Bevollmachtigte hat den Marktiiberwachungsbehérden bzw. dem Biiro fiir Kiinstliche
Intelligenz auf Anfrage eine Kopie des Auftrags bereitzustellen.
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Zwischenergebnis

Kann nach Priifung der Voraussetzungen festgestellt werden, dass die
Bevollmachtigteneigenschaft i.S.d. KI-VO vorliegt, hat der Akteur die ihm vom Anbieter
lbertragenen Aufgaben wahrzunehmen und auf Anfrage mit den Behorden zu
kooperieren. Da sich aus der KI-VO aber keine weiteren speziellen Pflichten fiir den
Bevollmachtigten ergeben, ist die Priifung unter diesem Leitfaden hier abzubrechen.
Allerdings sollten Leserinnen und Leser, die Bevollmachtigte sind, sicherstellen, dass sie
nicht auch zugleich anderer Akteur i.S.d. KI-VO sind, woraus sich eigene Pflichten
ergeben kénnen.

Schritt 1.4: Ist der raumliche Anwendungsbereich
eroffnet?

Arnd Béken (GvW Graf von Westphalen Rechtsanwidlte Steuerberater Partnerschaft mbB)

Art. 2 Abs. 1KI-VO regelt neben dem personlichen Anwendungsbereich auch den
raumlichen Anwendungsbereich, also wo die Verordnung Anwendung findet:

a) Anbieter, die in der Union KI-Systeme in Verkehr bringen oder in Betrieb
nehmen oder KI-Modelle mit allgemeinem Verwendungszweck in
Verkehr bringen, unabhangig davon, ob diese Anbieter in der Union oder
in einem Drittland niedergelassen sind;

b) Betreiber von KI-Systemen, die ihren Sitz in der Union haben oder sich in
der Union befinden;

c) Anbieter und Betreiber von KI-Systemen, die ihren Sitz in einem
Drittland haben oder sich in einem Drittland befinden, wenn das vom
System hervorgebrachte Ergebnis in der Union verwendet wird;

d) Einfiihrer und Handler von KI-Systemen;

e) Produkthersteller, die KI-Systeme zusammen mit ihrem Produkt unter
ihrem eigenen Namen oder ihrer Handelsmarke in Verkehr bringen oder
in Betrieb nehmen;

f)  Bevollméachtigte von Anbietern, die nicht in der Union niedergelassen
sind;

g) betroffene Personen, die sich in der Union befinden.

Die ErwG 21 und 22 konkretisieren die Vorgaben in Art. 2 Abs. 1KI-VO.

Der Gesetzgeber hat einen sehr weiten Anwendungsbereich bestimmt, um gleiche
Wettbewerbsbedingungen fiir Unternehmen und einen wirksamen Schutz der Rechte
und Freiheiten von Einzelpersonen zu gewahrleisten. Im Ergebnis soll die KI-VO

Relevante(r) Artikel:
Art. 2 Abs. 1

Relevante(r) ErwG:
83

Konkretisierungsbediirftig:

Verhaltnis zu Art. 53
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samtliche Falle erfassen, in denen das KI-System oder KI-Modell Bedeutung fiir
Betroffene in der EU haben kann.

Gem. ErwG 21 kommt es fiir die Anwendbarkeit der KI-VO nicht auf den Sitz des
Anbieters an, sondern vor allem darauf, wo das durch das KI-System erbrachte Ergebnis
verwendet wird. Statt des Territorialitatsprinzips, das an die Niederlassung des
Regelungsadressaten anknlipft, gilt also fiir Anbieter das Marktortprinzip, bei dem es
darauf ankommt, wo ein Produkt in Verkehr gebracht bzw. wo eine Dienstleistung
angeboten wird.

Bei Betreibern kommt es dagegen auf den Sitz an, hier kommt das Territorialitats-
prinzip zur Anwendung. Die Vorgaben er KI-VO gelten nur fiir Betreiber, die in der
Union niedergelassen sind.

ErwG 22 a.E. geht dariiber hinaus und erldutert, dass die Regelungen der KI-VO auch fiir
Anbieter und Betreiber von KI-Systemen gelten sollen, die in einem Drittland
niedergelassen sind, soweit beabsichtigt wird, das von diesem System erzeugte
Ergebnis in der Union zu verwenden. Dies soll laut ErwG bezwecken, dass eine
Umgehung der Verordnung verhindert wird und ein wirksamer Schutz in der Union
ansassiger naturlicher Personen gewahrleistet wird. Aus diesen Griinden ordnet Art. 2
Abs. 1lit. c KI-VO an, dass bestimmte KI-Systeme unter die KI-VO fallen, selbst wenn sie
in der Union weder Verkehr gebracht noch in Betrieb genommen oder verwendet
werden. Dies soll laut ErwG 22 beispielsweise dann der Fall sein, wenn ein in der Union
niedergelassener Akteur bestimmte Dienstleistungen an einen in einem Drittland
niedergelassenen Akteur im Zusammenhang mit einer Tatigkeit vergibt, die von einem
KI-System ausgelibt werden soll, das als hochriskant einzustufen ware. Unter diesen
Umstanden kdnnte das von dem Akteur in einem Drittland betriebene KI-System Daten
verarbeiten, die rechtmaRig in der Union erhoben und aus der Union {ibertragen
wurden, und dem vertraglichen Akteur in der Union das aus dieser Verarbeitung
resultierende Ergebnis dieses KI-Systems liefern, ohne dass dieses KI-System dabei in
der Union in Verkehr gebracht, in Betrieb genommen oder verwendet wiirde. Auch
diese Regelung dient dem Zweck, die Umgehung dieser Verordnung zu verhindern und
einen wirksamen Schutz in der Union ansassiger natiirlicher Personen zu
gewdhrleisten. Nach den Erwdgungsgriinden bleibt offen, ob die Regelung nur gilt,
wenn das vom KI-System erzeugte Ergebnis mit Wissen und Wollen von Anbieter und
Betreiber in der EU verwendet wird oder auch eine Verwendung durch einen Dritten
ausreicht, von der Anbieter und Betreiber nichts wissen.

Sonderproblem: »Versteckter« erweiterter raumlicher Anwendungsbereich:

Eine wichtige Ausnahme bildet hierbei jedoch Art. 53 der KI-VO, der liber den regularen
raumlichen Anwendungsbereich hinausgeht. Wahrend die Verordnung grundsatzlich
das Marktortprinzip anwendet, greift Art. 53 auch dann, wenn das allgemeine KI-
Modell (GPAI-Modell) auRerhalb der EU trainiert wurde, aber spater in der EU in
Verkehr gebracht werden soll. Dies kénnte auf eine versteckte Erweiterung des
territorialen Anwendungsbereichs hinauslaufen, da Anbieter sicherstellen miissen,
dass wirksam erkldrte Vorbehalte zum Text- und Data-Mining auch auferhalb der EU
beim Training berlicksichtigt wurden. Diese Anforderung, die sich nicht direkt in den
Artikeln der KI-VO wiederfindet, wird insbesondere durch Erwdgungsgrund 106
untermauert. Fiir eine vertiefte Analyse dieser extraterritorialen Anwendung sei auf
den »Exkurs: Pflichten fiir Anbieter von KI-Modellen mit allgemeinem
Verwendungszweck« verwiesen.

55



Umsetzungsleitfaden KI-VO

Beachte: Das Problem vertieft im »Exkurs: Pflichten fiir Anbieter von KI-Modellen mit
allgemeinem Verwendungszweck« behandelt.

Zwischenergebnis

Wenn nach Priifung der Voraussetzungen festgestellt werden kann, dass der raumliche
Anwendungsbereich erdffnet ist, ist mit Schritt 2 fortzufahren.

Sollten die Voraussetzungen von Art. 2 Abs. 1KI-VO nicht erfiillt sein, ist die Priifung
abzubrechen. Die KI-VO findet dann keine Anwendung.
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4 Risikoklassifizierung

Lea Ludmilla Ossmann-Magiera LL.M. (Leiden) (Bitkom)

Nachdem festgestellt worden ist, dass es sich um ein KI-System i.S.d. KI-VO handelt
und sowohl der persdnliche als auch der raumliche Anwendungsbereich eréffnet sind,
ist im nachsten Schritt zu priifen, welcher Risikoklasse das KI-System zuzuordnen ist.
Die Intensitat der Priifpflicht hdngt dabei davon ab, welche Rolle das priifende
Unternehmen einnimmt. Als Anbieter von KI-Systemen ist man fiir die Einhaltung der
anwendbaren Anforderungen der KI-VO voll verantwortlich. Bei Handlern ist die
Priifpflicht gemaR Art. 24 in gewisser Weise eingeschrankt und bezieht sich auf das
Vorliegen aller Formalien (z. B. CE-Kennzeichnung) und eine ausreichende Priifung der
Informationen, die dem Handler zur Verfligung stehen.

Da die KI-VO einen risikobasierten Regulierungsansatz verfolgt (s. 0.), richten sich die
rechtlichen Anforderungen nach dem Risiko, das durch das konkrete KI-System
hervorgerufen wird. Hierbei ist zwischen unannehmbarem Risiko (Verbote), hohem
Risiko (strenge Anforderungen), geringem Risiko (weniger strenge Anforderungen) und
minimalem Risiko (gar keine Anforderungen) zu unterscheiden.

Schritt 2: In welche Risikoklasse fallt mein Ki-
System?

2.1Ist einer der Verbotstatbestande aus Art. 5
einschlagig?

Stephan Kress (Morrison & Foerster LLP), Dilan Mienert (GORG Partnerschaft von Rechtsanwalten mbB)
Verboten sind gem. Art. 5 Abs. 1KI-VO eine Reihe von Praktiken.

Sie gelten seit dem 2. Februar 2025 unmittelbar und sind nicht von der Anwendbarkeit
der tibrigen Regelungen der KI-VO abhangig.

Zur Auslegung und Anwendung dieser Verbote hat die Europdische Kommission am
4. Februar 2025 Leitlinien verdffentlicht. Auch wenn diesen Leitlinien keine rechtlich
verbindliche Wirkung zukommt, handelt es sich um ein zentrales Instrument zur
einheitlichen Anwendung der KI-VO und damit des Unionsrechts. lhre systematische
Heranziehung soll es ermdglichen, die offen gefassten Verbotsnormen praktisch
handhabbar und rechtssicher interpretierbar zu machen.

Die nachfolgenden Erlauterungen zu den Verbotstatbestanden beriicksichtigen daher
sowohl die unmittelbaren Vorgaben der KI-VO als auch die inhaltlichen
Konkretisierungen der Kommissionsleitlinien sowie erlauternde Hinweise nationaler
Stellen zur praktischen Umsetzung.

57



Umsetzungsleitfaden KI-VO

Verbotstatbestand aus Art. 5 lit. a) KI-VO

a) das Inverkehrbringen, die Inbetriebnahme oder die Verwendung eines
KI-Systems, das Techniken der unterschwelligen Beeinflussung
aullerhalb des Bewusstseins einer Person oder absichtlich manipulative
oder tauschende Techniken mit dem Ziel oder der Wirkung einsetzt, das
Verhalten einer Person oder einer Gruppe von Personen wesentlich zu
beeinflussen, indem ihre Fahigkeit, eine fundierte Entscheidung zu
treffen, spiirbar beeintrachtigt wird, wodurch die Person veranlasst
wird, eine Entscheidung zu treffen, die sie andernfalls nicht getroffen
hatte, und zwar in einer Weise, die dieser Person, einer anderen Person
oder einer Gruppe von Personen erheblichen Schaden zufiigt oder

zufligen kann;

In Bezug auf den ersten Verbotstatbestand aus Art. 5 Abs. 1lit. a) KI-VO ist gem. ErwG
28 und 29 zu beachten, dass unterschwellige und manipulative Techniken nur dann
verboten sind, wenn sie zum Ziel haben, Personen zu unerwiinschten
Verhaltensweisen zu bewegen oder sie zu tauschen, indem sie in einer Weise zu
Entscheidungen angeregt werden, die ihre Autonomie, Entscheidungsfindung und
freie Auswahl untergrabt und beeintréchtigt. AuBerdem miissen sie das Ziel haben,
menschliches Verhalten maBgeblich nachteilig zu beeinflussen, und gro3e Schiden,
insbesondere erhebliche nachteilige Auswirkungen auf die physische und psychische
Gesundheit oder auf die finanziellen Interessen zu verursachen. Als Beispiele nennt
ErwG 29 Computer-Schnittstellen oder virtuelle Realitat.

Das Verbot nach dem ersten Verbotstatbestand bezieht sich auf den Einsatz, die
Inbetriebnahme und das Inverkehrbringen der Systeme, nicht jedoch auf deren
Entwicklung. Die Anwendung des Verbots setzt voraus, dass die Manipulation
zielgerichtet erfolgt und eine klare Zurechenbarkeit vorliegt. Erforderlich ist eine
Einflussnahme innerhalb der Kontrollmacht des Anbieters. Nicht erfasst vom ersten
Verbotstatbestand sind wirtschaftliche oder materielle Beeintrachtigungen.

Die Kommissionsleitlinien konkretisieren die Voraussetzungen weiter: Erfasst sind
demnach drei Fallgruppen: (1) unterschwellige Techniken, die unterhalb der Schwelle
bewusster Wahrnehmung wirken, (2) absichtlich manipulative Techniken, die gezielt
auf psychologische Schwéchen abzielen, sowie (3) absichtlich tauschende Techniken.
Gemeinsames Merkmal aller drei Konstellationen ist, dass sie eine erhebliche
Verzerrung des Entscheidungsverhaltens herbeifiihren sollen oder tatsachlich
herbeifiihren. MaRgeblich ist, ob die betroffene Person — ohne die Einwirkung des KI-
Systems —eine andere Entscheidung getroffen hatte. Die bloRe Mdoglichkeit der
Manipulation genligt insoweit nicht; vielmehr bedarf es einer konkreten, kausal
zurechenbaren Einflussnahme mit erheblichem Schadenspotenzial.

In der Praxis sind insbesondere KI-gesteuerte Empfehlungssysteme problematisch, die
kognitive Verzerrungen ausnutzen (sog. »Dark Patterns«). Entscheidend bleibt, dass
der Schaden erheblich ist — etwa bei dauerhafter psychischer Belastung, systematischer
Irrefiihrung oder der Gefahrdung finanzieller Stabilitat.

Relevante(r) Artikel:
Art. 5 Abs. 1lit. a)

Relevante(r) ErwG:
29

Konkretisierungsbediirftig:
Ja, durch juristische
Auslegung oder anhand der
Kommissionsleitlinien
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Eine wichtige Abgrenzung besteht zur rechtlich zulissigen Uberzeugungsarbeit:
Wahrend manipulative Techniken die Entscheidungsfreiheit unterlaufen und
typischerweise verdeckt operieren, setzt Uberzeugungsarbeit auf Transparenz,
Nachvollziehbarkeit und informierte Zustimmung. Auch personalisierte Empfehlungen
sind zuldssig, solange sie nicht auf verdeckter Ausnutzung kognitiver Schwachen
beruhen. Entscheidend ist, dass der Einzelne in die Lage versetzt wird, frei und
informiert zu entscheiden.

Von der Anwendung des Verbots ausgenommen sind zudem medizinische Verfahren,
bei denen etwa unterschwellige Techniken therapeutisch verwendet werden —sofern
sie dem Stand der medizinischen Wissenschaft entsprechen, rechtskonform
durchgefiihrt werden und eine informierte Einwilligung der betroffenen Person
vorliegt.

Verbotstatbestand aus Art. 5 Abs. 1 lit. b) KI-VO
Relevante(r) Artikel:

Art. 5 Abs. 1lit. b)

b) das Inverkehrbringen, die Inbetriebnahme oder die Verwendung eines Relevante(r) ErwG:
KI-Systems, das eine Schwache oder Schutzbediirftigkeit einer Person 29
oder einer bestimmten Gruppe von Personen aufgrund ihres Alters,

einer Behinderung oder einer bestimmten sozialen oder wirtschaftlichen Ja durch uristisch
a durch juristische
Situation mit dem Ziel oder der Wirkung ausnutzt, das Verhalten einer J
. . N _ . Auslegung) oder anhand
Person oder einer dieser Gruppe angehorenden Person in einer Weise T o
. . - . der Kommissionsleitlinien
wesentlich zu beeinflussen, die dieser Person oder einer anderen Person

erheblichen Schaden zufiigt oder mit hinreichender Wahrscheinlichkeit

zufiigen wird

Der zweite Verbotstatbestand aus Art. 5 Abs. 1lit. b) KI-VO ist ebenfalls in ErwG

29 konkretisiert. Als Personengruppen, die besonders schwach und schutzbediirftig
sind, wird auf Menschen mit Behinderungen i.S.d. RL (EU) 2019/882 verwiesen, auf alte
Menschen und Personen, die in extremer Armut leben, und ethnische oder religiose
Minderheiten.

Erganzend stellen die Kommissionsleitlinien klar, dass auch situativ verletzliche
Personen geschiitzt sind — etwa in Notlagen, Katastrophensituationen oder bei
temporaren kognitiven Einschrankungen. Ausschlaggebend ist, ob die Fahigkeit zur
freien Willensbildung und autonomen Entscheidung erheblich beeintrachtigt ist.

Auch hier muss das Ziel des Einsatzes des KI-Systems darin bestehen, diesen Personen
einen erheblichen Schaden zuzufiigen. Diese Schaden miissen nicht eintreten, sondern
nur mit hinreichender Wahrscheinlichkeit zu erwarten sein.

Der zweite Verbotstatbestand, der sich ebenfalls auf den Einsatz, die Inbetriebnahme
und das Inverkehrbringen der Systeme bezieht, ist umfassender ausgestaltet als der
erste Verbotstatbestand, da er nicht nur die subtile Beeinflussung verbietet, sondern
auch das Ausnutzen von Schwachen bzw. Bediirfnissen, die durch Alter, Behinderung
oder spezifische soziale und wirtschaftliche Umstande entstehen. Anders als das

Konkretisierungsbediirftig:
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Verbot im Sinne von Art. 5 Abs. 1lit. a) KI-VO, erfasst dieses Verbot auch wirtschaftliche
Schaden.

Im Zusammenhang mit den ersten beiden Verbotstatbestanden ist die RL 2005/29/EG
Uber unlautere Geschaftspraktiken im binnenmarktinternen Geschaftsverkehr
zwischen Unternehmen und Verbrauchern zu sehen. Die KI-VO ergdnzt die dortigen
Vorschriften. Ausnahmen werden gemacht fiir rechtmaRige Praktiken im
Zusammenhang mit medizinischen Behandlungen, etwa der psychologischen
Behandlung einer psychischen Krankheit oder der physischen Rehabilitation (bei
Zustimmung). Darliber hinaus sollten tbliche und rechtméRige Geschaftspraktiken,
beispielsweise im Bereich der Werbung, die im Einklang mit den geltenden
Rechtsvorschriften stehen, als solche nicht als schadliche manipulative KI-Praktiken
gelten.

Die Kommissionsleitlinien betonen weiter, dass das Verbot auch dann gilt, wenn die
Ausnutzung nicht zielgerichtet, sondern lediglich faktisch auf die Schwéche einer
betroffenen Personengruppe gestiitzt ist. Eine bewusste Ausbeutung ist nicht
zwingend erforderlich, wenn das System faktisch auf verwundbare Gruppen wirkt und
dabei erheblichen Schaden verursacht oder mit Wahrscheinlichkeit verursacht.

Besonderes Augenmerk liegt auf Anwendungen im Bereich der personalisierten
Werbung oder des Online-Gamings, wenn diese explizit auf wirtschaftliche oder
emotionale Verwundbarkeit von Nutzern zugeschnitten sind. Als besonders kritisch ist
das Ausnutzen typischer Verhaltensmuster z. B. von Kindern oder Personen mit
Suchtproblemen zu bewerten.

Verbotstatbestand aus Art. 5 Abs. 1lit. ¢) KI-VO
Relevante(r) Artikel:

Art. 5 Abs. 1lit. )

Ergebnisse flhrt: der Kommissionsleitlinien

i) Schlechterstellung oder Benachteiligung bestimmter natiirlicher
Personen oder Gruppen von Personen in sozialen Zusammenhangen,
die in keinem Zusammenhang zu den Umstanden stehen, unter denen
die Daten urspriinglich erzeugt oder erhoben wurden;

ii) Schlechterstellung oder Benachteiligung bestimmter natiirlicher
Personen oder Gruppen von Personen in einer Weise, die im Hinblick
auf ihr soziales Verhalten oder dessen Tragweite ungerechtfertigt oder
unverhaltnismaRig ist

c) das Inverkehrbringen, die Inbetriebnahme oder die Verwendung von KI- Relevante(r) ErwG:
Systemen zur Bewertung oder Einstufung von natiirlichen Personen oder 31
Gruppen von Personen liber einen bestimmten Zeitraum auf der
Grundlage ihres sozialen Verhaltens oder bekannter, abgeleiteter oder Konkretisierungsbediirftig:
vorhergesagter personlicher Eigenschaften oder Personlichkeitsmerkmale, Ja durch juristische
wobei die soziale Bewertung zu einem oder beiden der folgenden Auslegung) oder anhand
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Art. 5 Abs. 1lit. ¢ KI-VO wird durch ErwG 31 konkretisiert. Dieser Erwdgungsgrund stellt
klar, dass KI-Systeme, die eine soziale Bewertung natiirlicher Personen durch
offentliche oder private Akteure erméglichen, verboten sind, wenn sie zu
diskriminierenden Ergebnissen, ungerechtfertigter Schlechterstellung oder
Ausgrenzung fiihren. Solche Systeme bewerten Personen auf Basis von Datenpunkten
zu sozialem Verhalten oder personlichen Eigenschaften und kénnen dadurch
Menschenwiirde, Nichtdiskriminierung, Gleichheit und Gerechtigkeit verletzen.
Zulassig bleiben jedoch rechtmaRige Bewertungspraktiken, die im Einklang mit dem
Unionsrecht und nationalem Recht stehen.

Auch der dritte Verbotstatbestand bezieht sich auf den Einsatz, die Inbetriebnahme
und das Inverkehrbringen der Systeme, nicht jedoch auf deren Entwicklung. Der
Schwerpunkt dieser Regelung liegt auf der Regulierung des sog. »Social Scoring« durch
KI-Systeme. Das Verbot findet Anwendung, wenn eine Verbindung zwischen dem
Einsatz des KI-Systems und der daraus resultierenden Benachteiligung besteht. Vor
diesem Hintergrund ist die Analyse der Verbindung essenziell fiir die Anwendung
dieses Verbotstatbestandes.

Nach den Kommissionsleitlinien ist ein »Social Scoring« dann verboten, wenn es
entweder zu einer unverhialtnismaRigen oder ungerechtfertigten Behandlung von
Personen fiihrt oder wenn es auf Daten basiert, die nicht objektiv oder liberpriifbar
sind. Das Verbot gilt auch fiir die Verwendung mehrerer Einzelinformationen, die liber
langere Zeitraume gesammelt und zur systematischen Beurteilung des sozialen Werts
einer Person verwendet werden. Betroffen sind etwa Systeme, die das Verhalten im
sozialen oder beruflichen Kontext beobachten und in eine Gesamtbewertung
Uberfiihren.

In der Praxis zeigt sich dies etwa bei algorithmischen Systemen zur Risikobewertung
im Bereich der 6ffentlichen Verwaltung oder der Bonitatspriifung. Insbesondere dann,
wenn inaddquate, irrelevante oder nicht tiberpriifbare Daten zur Grundlage rechtlicher
oder wirtschaftlicher Entscheidungen gemacht werden, kénnen solche Systeme
strukturell diskriminierend wirken. Dies gilt insbesondere, wenn der Einsatz der
Systeme nicht transparent, nachvollziehbar oder anfechtbar ist.

Nicht vom Verbot umfasst sind hingegen Bewertungen, die sich ausschlieBlich auf den
konkreten, sachlich gerechtfertigten Kontext beziehen, objektiv nachvollziehbar sind
und keine strukturell benachteiligenden Effekte entfalten. So kann etwa eine KI-
gestutzte Kreditwiirdigkeitspriifung dann zulassig sein, wenn sie auf validierten
Finanzdaten basiert, den Vorgaben des Verbraucherschutzrechts entspricht und nicht
auf kontextfremden, aus dem Verhalten von Personen abgeleiteten Informationen
beruht.

61



Umsetzungsleitfaden KI-VO

Verbotstatbestand aus Art. 5 Abs. 1lit. d) KI-VO

d) das Inverkehrbringen, die Inbetriebnahme fiir diesen spezifischen Zweck
oder die Verwendung eines KI-Systems zur Durchfiihrung von
Risikobewertungen in Bezug auf natiirliche Personen, um das Risiko, dass
eine natdirliche Person eine Straftat begeht, ausschlieBlich auf der
Grundlage des Profiling einer natiirlichen Person oder der Bewertung ihrer
personlichen Merkmale und Eigenschaften zu bewerten oder
vorherzusagen; dieses Verbot gilt nicht fiir KI-Systeme, die dazu
verwendet werden, die durch Menschen durchgefiihrte Bewertung der
Beteiligung einer Person an einer kriminellen Aktivitat, die sich bereits auf
objektive und Uberpriifbare Tatsachen stiitzt, die in unmittelbarem
Zusammenhang mit einer kriminellen Aktivitat stehen, zu unterstiitzen;

In Bezug auf den Verbotstatbestand aus Art. 5 Abs. 1lit. d) KI-VO stellt ErwG 31klar,
dass inakzeptable Bewertungspraktiken, die zu einer solchen Schlechterstellung oder
Benachteiligung fiihren, verboten werden. Eine Ausnahme gilt fiir rechtmaRige
Praktiken zur Bewertung natiirlicher Personen, die im Einklang mit dem Unionsrecht
und dem nationalen Recht zu einem bestimmten Zweck durchgefiihrt werden.

Die unter diese Regelung fallenden Praktiken sind unter dem Stichwort Predictive
Policing bekannt. Art. 5 Abs. 1 lit. d) KI-VO verbietet den Einsatz von KI-Systemen, deren
Zweck die Bewertung oder Vorhersage des Risikos der Begehung einer Straftat durch
eine natiirliche Person ausschlieRlich auf der Grundlage der Erstellung eines Profils
oder der Bewertung von Personlichkeitsmerkmalen und Eigenschaften ist.

Die Einordnung eines KI-Systems als «verboten» ergibt sich nicht nur unmittelbar aus
dem Wortlaut der Vorschrift. Die Leitlinien der Kommission betonen zusatzlich die
besonderen Risiken struktureller Diskriminierung, insbesondere wenn KI-Systeme auf
verzerrten, unvollstindigen oder nicht reprasentativen Trainingsdaten beruhen. Auch
mangelnde Transparenz und Nachvollziehbarkeit der Bewertungskriterien kénnen
dazu flihren, dass durch die Verwendung solcher Systeme individuelle Nachteile
entstehen, die unter das Verbot fallen.

Dabei ist es nach den Leitlinien nicht erforderlich, dass die Entscheidung automatisiert
getroffen wird. Erfasst sind auch Systeme zur Entscheidungsunterstiitzung, sofern sie
das behérdliche Handeln wesentlich beeinflussen und sich dabei ausschlieBlich auf
Profiling, Personlichkeitsmerkmale oder soziale Faktoren stiitzen. Ein unmittelbarer
Kausalzusammenhang zwischen der Bewertung und einem konkreten Nachteil ist
nicht erforderlich — wohl aber eine hinreichende Wahrscheinlichkeit, dass die
betroffene Person rechtlich oder faktisch benachteiligt wird.

Nicht unter das Verbot fallen KI-Systeme, die ausschlieBlich orts- oder raumbezogene
Prognosen liber potenzielle Straftaten liefern — etwa zur Ermittlung von Bereichen mit
erhohter Einbruchswahrscheinlichkeit, um polizeiliche Einsatzplane entsprechend
anzupassen. Ebenfalls zuldssig sind Systeme, die auf objektiven und tiberpriifbaren
Tatsachen beruhen und menschliche Bewertungen im Zusammenhang mit konkreten

Relevante(r) Artikel:
Art. 5 Abs. 1lit. d)

Relevante(r) ErwG:
31,42

Konkretisierungsbediirftig:
Konkretisierung anhand
der Kommissionsleitlinien
mdoglich
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kriminellen Aktivitaten unterstiitzen. Auch Anwendungen, die auf juristische Personen
ausgerichtet sind oder lediglich der Einschatzung von Ordnungswidrigkeiten dienen,
sind nicht erfasst. Entscheidend ist in allen Fallen, dass keine personenbezogene
Risikoprognose erfolgt, die individuelle Nachteile nach sich ziehen kann.

Verbotstatbestand aus Art. 5 Abs. 1 lit. e) KI-VO

e) das Inverkehrbringen, die Inbetriebnahme fiir diesen spezifischen Zweck
oder die Verwendung von KI-Systemen, die Datenbanken zur
Gesichtserkennung durch das ungezielte Auslesen von Gesichtsbildern
aus dem Internet oder von Uberwachungsaufnahmen erstellen oder
erweitern;

ErwG 43 konkretisiert den Verbotstatbestand aus Art. 5 Abs. 1lit. e) KI-VO. Dieser
verbietet, Datenbanken zur Gesichtserkennung durch das ungezielte Auslesen von
Gesichtsbildern aus dem Internet oder von Videoliberwachungsaufnahmen zu
erstellen oder zu erweitern. Kern dieser Regelung ist das Verbot des Inverkehrbringens,
der Inbetriebnahme oder der Nutzung solcher KI-Systeme.

Die Kommissionsleitlinien betonen, dass der Fokus dieses Verbots auf Praktiken liegt, bei
denen Gesichtsbilder automatisiert aus frei zuganglichen Quellen ausgelesen werden.
Das Verbot beruht auf der Einsicht, dass derartige Praktiken mit einem Gefihl
massenhafter Uberwachung einhergehen und die Gefahr schwerwiegender
Grundrechtsverletzungen begriinden. Erfasst sind nur solche KI-Systeme, die explizit auf
die ungezielte Auslesung von Gesichtsbildern aus dem Internet oder aus
Videoliberwachungsaufnahmen ausgerichtet sind.

Gerade durch das automatisierte und unkontrollierte Erfassen biometrischer Merkmale
kann es zu einem umfassenden Kontrollverlust der betroffenen Personen uber ihre
sensiblen Daten kommen. Solche Eingriffe bertihren das Grundrecht auf informationelle
Selbstbestimmung in seinem Kernbereich und sind auch im Hinblick auf die potenzielle
Weiterverwendung durch Dritte besonders kritisch zu bewerten.

Nicht erfasst vom Verbot sind KI-Systeme, die groRe Mengen an Gesichtsbildern
lediglich zur Erzeugung synthetischer oder fiktiver Gesichter verarbeiten, ohne dass eine
Wiedererkennung realer Personen beabsichtigt ist. Ebenfalls auBerhalb des
Anwendungsbereichs liegen Datenbanken, die zwar durch ungezieltes Scraping
entstanden sind, aber nicht mehr erweitert werden. In diesen Fallen greifen
ausschlieRlich die allgemeinen datenschutzrechtlichen Vorgaben.

Relevante(r) Artikel:
Art. 5 Abs. 1lit. e)

Relevante(r) ErwG:
43

Konkretisierungsbediirftig:
Konkretisierung anhand
der Kommissionsleitlinien
maoglich
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Verbotstatbestand aus Art. 5 Abs. 1lit. f) KI-VO
Relevante(r) Artikel:

Art. 5 Abs. 11it. f)

f) das Inverkehrbringen, die Inbetriebnahme fiir diesen spezifischen Zweck Relevante(r) ErwG:
oder die Verwendung von KI-Systemen zur Ableitung von Emotionen einer 30, 40, 41
naturlichen Person am Arbeitsplatz und in Bildungseinrichtungen, es sei
denn, die Verwendung des KI-Systems soll aus medizinischen Griinden

oder Sicherheitsgriinden eingefiihrt oder auf den Markt gebracht werden; Konkretisierung anhand

der Kommissionsleitlinien

maoglich

ErwG 44 konkretisiert den Verbotstatbestand aus Art. 5 Abs. 1lit. f) KI-VO, der es
verbietet, mithilfe von KI-Systemen Emotion zu erkennen oder abzuleiten. Hintergrund
der Regelung ist, dass KI-Systeme, die Emotionen oder Absichten natiirlicher Personen
auf der Grundlage ihrer biometrischen Daten erkennen oder ableiten kénnen, ggf.
diskriminierende Ergebnisse hervorbringen, da sich Gefiihlsausdriicke je nach Kultur
oder Situation erheblich unterscheiden. Dieses Verbot sollte nicht fiir KI-Systeme
gelten, die ausschlieBlich aus medizinischen oder sicherheitstechnischen Griinden in
Verkehr gebracht werden. Beispiele waren hier z. B. Systeme, die fiir therapeutische
Zwecke bestimmt sind, oder Uberwachungstechnik in Fahrzeugen, die Midigkeit der
Fahrzeugfiihrer erkennen, um SicherheitsmafRnahmen einzuleiten.

Die Kommissionsleitlinien heben hervor, dass derartige Systeme besonders kritisch zu
bewerten sind, wenn sie im Arbeitsumfeld — etwa bei Bewerbungsgesprachen,
Leistungsbeurteilungen oder am Arbeitsplatz — sowie im Bildungsbereich, z. B. bei
Priifungen oder Unterrichtsbeobachtungen, eingesetzt werden. In diesen
Konstellationen steht der vermeintliche Erkenntnisgewinn regelmaRig in keinem
angemessenen Verhaltnis zur Schwere des Eingriffs in die Personlichkeitsrechte der
Betroffenen. Dabei genligt es bereits, wenn die Systeme geeignet sind, aus
biometrischen Daten wie Mimik, Stimme oder Kérperhaltung emotionale Zustande wie
etwa Stress, Arger oder Freude abzuleiten —auch dann, wenn diese Ableitung nicht
durch direkte Identifikation, sondern durch Techniken des maschinellen Lernens oder
auf der Grundlage von Wahrscheinlichkeiten erfolgt.

Hinzu kommt, dass viele dieser Systeme auf wissenschaftlich nicht fundierten
Annahmen Uber den Zusammenhang zwischen mimischem Ausdruck und innerem
Zustand beruhen. Die algorithmische Deutung emotionaler Reaktionen birgt daher ein
erhebliches Risiko fiir Fehleinschdtzungen und kann zur Stigmatisierung der
Betroffenen fiihren —insbesondere dann, wenn sie als Grundlage fiir (vermeintlich
objektive) Leistungs- oder Verhaltensurteile herangezogen wird.

Konkretisierungsbediirftig:
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Verbotstatbestand aus Art. 5 Abs. 1lit. g) KI-VO
Relevante(r) Artikel:

Art. 5 Abs. 1lit. g)

g) das Inverkehrbringen, die Inbetriebnahme fiir diesen spezifischen Zweck Relevante(r) ErwG:
oder die Verwendung von Systemen zur biometrischen Kategorisierung, 44
mit denen natiirliche Personen individuell auf der Grundlage ihrer
biometrischen Daten kategorisiert werden, um ihre Rasse, ihre politischen

Einstellungen, ihre Gewerkschaftszugehdrigkeit, ihre religiésen oder Konkretisierung anhand

weltanschaulichen Uberzeugungen, ihr Sexualleben oder ihre sexuelle der Kommissionsleitlinien

Ausrichtung zu erschlieRen oder abzuleiten; dieses Verbot gilt nicht fiir moglich
die Kennzeichnung oder Filterung rechtmaRig erworbener biometrischer
Datensatze, wie z. B. Bilder auf der Grundlage biometrischer Daten oder

die Kategorisierung biometrischer Daten im Bereich der Strafverfolgung;

In Bezug auf den Verbotstatbestand aus Art. 5 Abs. 1lit. g) KI-VO sind gem. ErwG 30
folgende Ausnahmen zum Verbot der biometrischen Kategorisierung zu beachten: fiir
die rechtmaRige Kennzeichnung, Filterung oder Kategorisierung biometrischer
Datensatze, die im Einklang mit dem Unionsrecht oder dem nationalen Recht anhand
biometrischer Daten erworben wurden, wie das Sortieren von Bildern nach Haar- oder
Augenfarbe, was beispielsweise im Bereich der Strafverfolgung verwendet werden
kann.

Die Kommissionsleitlinien verdeutlichen, dass das Verbot insbesondere dann eingreift,
wenn biometrische Merkmale — etwa Gesichtsdaten — zur Zuordnung von Personen zu
Gruppen nach ethnischer Herkunft, Geschlecht, sexueller Orientierung oder religicser
Uberzeugung verwendet werden. Solche Klassifizierungen laufen Gefahr, tief
verwurzelte gesellschaftliche Vorurteile algorithmisch zu reproduzieren und zu
verstarken. Dabei kommt es weder auf eine spezifische Bezeichnungsabsicht noch auf
eine explizite Zielrichtung des Systems an; bereits das Erzeugen oder Verwenden
solcher Kategorien auf Grundlage biometrischer Merkmale geniigt, sofern es zur
unmittelbaren oder mittelbaren Gruppenzuordnung fiihrt.

Besonders problematisch sind Anwendungen, die automatisiert vermeintlich
homogene Gruppen erzeugen und diese als Grundlage fiir weitere Entscheidungen
heranziehen — etwa zur Steuerung von Werbung, SicherheitsmaBnahmen oder
Zugangen zu Dienstleistungen. Derartige Systeme kdnnen Ausschliisse, stereotype
Behandlungsmuster und strukturelle Benachteiligungen manifestieren.

Ziel des Verbots ist es, solchen Formen algorithmischer Vorverurteilung wirksam

entgegenzuwirken.

Konkretisierungsbediirftig:
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Verbotstatbestand aus Art. 5 Abs. 1lit. h) KI-VO

h) die Verwendung biometrischer Echtzeit-Fernidentifizierungssysteme in
offentlich zuganglichen Raumen zu Strafverfolgungszwecken, auRRer
wenn und insoweit dies im Hinblick auf eines der folgenden Ziele
unbedingt erforderlich ist:

i) gezielte Suche nach bestimmten Opfern von Entfiihrung,
Menschenhandel oder sexueller Ausbeutung sowie Suche nach
vermissten Personen;

ii) Abwenden einer konkreten, erheblichen und unmittelbaren Gefahr fiir
das Leben oder die kérperliche Unversehrtheit natiirlicher Personen
oder einer tatsachlichen und bestehenden oder tatsachlichen und
vorhersehbaren Gefahr eines Terroranschlags;

iii) Aufspliren oder Identifizieren einer Person, die der Begehung einer
Straftat verdachtigt wird, zum Zwecke der Durchfiihrung von
strafrechtlichen Ermittlungen, der Verfolgung oder der Vollstreckung
einer Strafe fiir die in Anhang Il aufgefiihrten Straftaten, die in dem
betreffenden Mitgliedstaat nach dessen Recht mit einer Freiheitsstrafe
oder einer freiheitsentziehenden MaRregel der Sicherung im
Hochstmal von mindestens vier Jahren bedroht ist;

Die Absatze 2 bis 7 des Art. 5 sowie ErwG 32konkretisiert den Verbotstatbestand aus
Art. 5 Abs. 1lit. h) KI-VO zu biometrischer Echtzeit-Fernidentifizierung natiirlicher
Personen in 6ffentlich zuganglichen Raumen zu Strafverfolgungszwecken, die nur fir
die in jenem Buchstaben genannte Zwecke erfolgen darf. Die Praktik greift besonders

in die Rechte und Freiheiten der betroffenen Personen ein, da sie die Privatsphare eines

groRRen Teils der Bevélkerung beeintrichtigt, ein Gefiihl der stindigen Uberwachung
weckt und indirekt von der Ausiibung der Versammlungsfreiheit und anderer
Grundrechte abhalten kann. Technische Ungenauigkeiten von KI-Systemen, die fiir die
biometrische Fernidentifizierung natiirlicher Personen bestimmt sind, knnen zu
verzerrten Ergebnissen fiihren und eine diskriminierende Wirkung haben.

Auch die Kommissionsleitlinien betonen, dass der Einsatz biometrischer Echtzeit-
Fernidentifizierungssysteme im 6ffentlichen Raum ausschlieBlich unter den engen
Voraussetzungen des Artikels 5 Absatze 2—7 KI-VO zul@ssig ist. Insbesondere sind die
Zwecke klar begrenzt, es bedarf einer vorherigen Genehmigung und einer strikten
Einzelfallpriifung. Zusatzlich sind technische Vorkehrungen zum Schutz vor
Missbrauch zu treffen.

AuRerdem wird auf die begrenzten Méglichkeiten weiterer Kontrollen oder
Korrekturen im Zusammenhang mit der Verwendung solcher in Echtzeit betriebener
Systeme hingewiesen. Die Ausnahmen werden in ErwG 33 erldutert.

Relevante(r) Artikel:
Art. 5 Abs. 1lit. h)

Relevante(r) ErwG:
32, 33, 34, 35, 36, 37, 38, 39

Konkretisierungsbediirftig:

Konkretisierung anhand
der Kommissionsleitlinien
maoglich
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Folgende weitere Einschrankungen bzw. Vorgaben bestehen in Bezug auf die
biometrische Echtzeit-Fernidentifizierung:

= Die Verwendung biometrischer Echtzeit-Fernidentifizierungssysteme darf nur zur
Bestatigung der Identitat der speziell betroffenen Person erfolgen.

= Eine vorherige Genehmigung der zustandigen Justizbehérde oder
Verwaltungsbehorde ist einzuholen.

= Vor dem Einsatz ist durch die zustandige Strafverfolgungsbehérde eine
Grundrechte-Folgenabschatzung durchzufiihren und das KI-System muss gemaf}
Artikel 49 in der EU-Datenbank registriert werden.

Die Kommission veroffentlicht Jahresberichte liber die Verwendung biometrischer
Echtzeit-Fernidentifizierungssysteme in 6ffentlich zuganglichen Raumen zu
Strafverfolgungszwecken.

Grenzfille und Beispiele verbotener Praktiken

Bei folgenden Fallen kdnnte unter bestimmten Umsténden eine nahere Priifung des
Vorliegens eines Verbotstatbestands angezeigt sein:

= Die Gestaltung virtueller Realitaten, die Nutzer zu einem potenziell schadlichen
Verhalten animieren kénnte, da VR ein hohes MaR an Kontrolle dariiber ermdglicht,
welche Reize den Nutzern angeboten werden.

= Der KI-gesteuerte Algorithmus einer Online-Plattform wertet gezielt das
Nutzungsverhalten von Kindern aus, um sie unterschwellig zu einem
Konsumverhalten anzuregen, das ggf. als schadlich eingestuft werden konnte.

= Ein KlI-gestiitztes Programm zur Bewertung der Bonitdt von natiirlichen Personen
schlielt von bestimmten gruppenbezogenen Merkmalen auf eine schlechtere
Bonitat dieser Gruppe.

= Ein KI-System, das die (Gliicks)Spielgewohnheiten der Nutzer analysiert, um ihnen
gezielt Anreize flir weitergehendes Spiel zu geben, kénnte die Entscheidungsfreiheit
der Nutzer untergraben und sie in eine Spielsucht treiben. Dies ware nach Art. 5 Abs.
1lit. a) verboten, wenn das System bewusst darauf abzielt, siichtiges Verhalten zu
fordern und erhebliche finanzielle oder psychische Schaden verursacht.

= Ein KI-System, das Biirgern basierend auf ihrem sozialen Verhalten (z. B. Online-
Aktivitaten, Zahlungsverhalten) Punkte vergibt, die Auswirkungen auf ihre
Zugangschancen zu 6ffentlichen Dienstleistungen haben, ware nach Art. 5 Abs. 1 lit.
c) KI-VO verboten, wenn es zu diskriminierenden Ergebnissen und
ungerechtfertigter Benachteiligung fiihrt.

= Ein KI-System, das Biirgern basierend auf ihrem sozialen Verhalten (z. B. Online-
Aktivitdten, Zahlungsverhalten) Punkte vergibt, die Auswirkungen auf ihre
Zugangschancen zu 6ffentlichen Dienstleistungen haben, ware nach Art. 5 Abs. 1 lit.
e) KI-VO verboten.

= Ein KI-System, das in Vorstellungsgesprachen die Emotionen von Bewerbern
analysiert, um deren Eignung fiir eine Stelle zu bewerten, konnte gegen Art. 5 Abs. 1
lit. f) KI-VO verstoRRen.
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= Ein KI-System zur Erkennung von Emotionen von Schiilern, das Lehrkrafte wahrend
des Unterrichts in Echtzeit mit Daten zu Konzentration oder Stimmung versorgt.
Dies kann unter Art. 5 Abs. 1lit. f) KI-VO fallen.

= Ein KI-System, das Verhaltensmuster von Arbeitnehmern in Echtzeit liberwacht,
etwa Tastatureingaben, Mimik oder Stimmlage, um Stress oder Produktivitat zu
messen. Wenn dies zur Bewertung ihrer Leistung oder Eignung verwendet wird,
kann dies gegen Art. 5 Abs. 1lit. f) KI-VO verstoRen.

= Ein KlI-gestiitztes System, das in einer Bildungsumgebung automatisiert Schiiler in
»leistungsfahige« oder »forderbediirftige« Gruppen einteilt, allein auf Basis von
Profiling oder sozialen Merkmalen. Ein solches System kénnte unter Art. 5 Abs. 1lit.
d) und f) KI-VO fallen.

= Ein KI-System zur biometrischen Echtzeit-Fernidentifizierung, das im &ffentlichen
Raum auBerhalb der in Art. 5 Abs. 1lit. h) KI-VO genannten Ausnahmen (z. B.
Terrorabwehr) eingesetzt wird - etwa zur allgemeinen Uberwachung von
Menschenmengen bei Grolveranstaltungen. Dies ware grundsatzlich nach Art. 5
Abs. 1lit. h) KI-VO verboten.

Zwischenergebnis

Sollte einer der Verbotstatbestande erfiillt sein, geht die Priifung bei Schritt 3 weiter.

Wenn keiner der Verbotstatbestdande auf das in Rede stehende KI-System zutrifft, ist
die Priifung im Priifungsschritt 2.2 fortzusetzen.

2.2 Ist das System hochriskant nach Art. 6 Abs. 1i.V.m.
Anhang I?
Dr. Benedikt Rohren (Taylor Wessing Partnerschaftsgesellschaft mbB)

Art. 6 KI-VO regelt die Risikoklassifizierung von KI-Systemen. Diese Klassifizierung hat
durch den Anbieter zu erfolgen. Gem. Art. 6 Abs. 1KI-VO gilt ein KI-System als
hochriskant, wenn folgende Voraussetzungen kumulativ erfiillt sind:

a) dasKI-System soll als Sicherheitsbauteil eines unter die in Anhang |
aufgefiihrten Harmonisierungsrechtsvorschriften der Union fallenden
Produkts verwendet werden oder das Kl-System ist selbst ein solches
Produkt;

b) das Produkt, dessen Sicherheitsbauteil gemaR Buchstabe a das KI-
System ist, oder das KI-System selbst als Produkt muss einer
Konformitdtsbewertung durch Dritte im Hinblick auf das
Inverkehrbringen oder die Inbetriebnahme dieses Produkts gemaR den
in Anhang | aufgefiihrten Harmonisierungsrechtsvorschriften der Union
unterzogen werden.

Relevante(r) Artikel:
Art. 6 Abs.1i.V.m. Anhang |
Art. 6 Abs.5und 6

Relevante(r) ErwG:
46,47, 48, 49

Konkretisierungsbediirftig:
Ja, (Leitlinien der
Kommission zur
praktischen Umsetzung des
Art. 6 gem. Art. 96 und
umfassende Liste
praktischer Beispiele fuir
Anwendungsfalle fiir KI-
Systeme, die hochriskant
oder nicht hochriskant sind
(Art. 6 Abs. 5))
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Aus ErwG 46 ergibt sich, dass als hochriskant nur solche KI-Systeme eingestuft werden
sollten, die erhebliche schddliche Auswirkungen auf die Gesundheit, die Sicherheit und
die Grundrechte von Personen in der Union haben, wodurch eine mogliche
Beschrankung des internationalen Handels so gering wie méglich bleibt. Gem. ErwG 48
ist das Ausmaf? der nachteiligen Auswirkungen des KI-Systems auf die durch die Charta
geschiitzten Grundrechte ist bei der Einstufung eines KI-Systems als hochriskant von
besonderer Bedeutung.

Als Beispiele nennt ErwG 48 die Wiirde des Menschen, die Achtung des Privat- und
Familienlebens, den Schutz personenbezogener Daten, die Freiheit der
MeinungsauBerung und die Informationsfreiheit, die Versammlungs- und
Vereinigungsfreiheit, das Recht auf die Nichtdiskriminierung, das Recht auf Bildung,
der Verbraucherschutz, die Arbeitnehmerrechte, die Rechte von Menschen mit
Behinderungen, die Gleichstellung der Geschlechter, Rechte des geistigen Eigentums,
das Recht auf einen wirksamen Rechtsbehelf und ein faires Gerichtsverfahren, das
Verteidigungsrecht, die Unschuldsvermutung sowie das Recht auf eine gute
Verwaltung. Kinder verfiigen dariiber hinaus tber Sonderrechte.

Voraussetzung fiir die Einstufung eines KI-Systems als Hochrisiko-KI-System ist
zunidchst, dass das KI-System entweder als Sicherheitsbauteil fiir ein Produkt
verwendet wird, das Regelungsgegenstand der in Anhang | aufgefiihrten
Harmonisierungsrechtsakte ist, oder selbst ein solches Produkt ist.

Anhang | Abschnitt A listet folgende Rechtsakte auf, die zum New Legislative
Framework (NLF) angehéoren:

1. Richtlinie 2006/42/EG des Europaischen Parlaments und des Rates vom 17. Mai
2006 liber Maschinen und zur Anderung der Richtlinie 95/16/EG [aufgehoben durch
die Maschinenverordnung]

2. Richtlinie 2009/48/EG des Europdischen Parlaments und des Rates vom 18. Juni
20009 lber die Sicherheit von Spielzeug

3. Richtlinie 2013/53/EU des Europdischen Parlaments und des Rates vom
20. November 2013 Uiber Sportboote und Wassermotorrader und zur Aufthebung
der Richtlinie 94/25/EG

4. Richtlinie 2014/33/EU des Europdischen Parlaments und des Rates vom 26. Februar
2014 zur Angleichung der Rechtsvorschriften der Mitgliedstaaten liber Aufziige und
Sicherheitsbauteile fiir Aufziige

5. Richtlinie 2014/34/EU des Europaischen Parlaments und des Rates vom 26. Februar
2014 zur Harmonisierung der Rechtsvorschriften der Mitgliedstaaten fiir Gerdte und
Schutzsysteme zur bestimmungsgemafen Verwendung in explosionsgefihrdeten
Bereichen

6. Richtlinie 2014/53/EU des Europaischen Parlaments und des Rates vom 16. April
2014 iiber die Harmonisierung der Rechtsvorschriften der Mitgliedstaaten lber die
Bereitstellung von Funkanlagen auf dem Markt und zur Aufhebung der Richtlinie
1999/5/EG
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7. Richtlinie 2014/68/EU des Europdischen Parlaments und des Rates vom 15. Mai 2014
zur Harmonisierung der Rechtsvorschriften der Mitgliedstaaten liber die
Bereitstellung von Druckgerdten auf dem Markt

8. Verordnung (EU) 2016/424 des Europaischen Parlaments und des Rates vom 9. Marz
2016 lber Seilbahnen und zur Aufhebung der Richtlinie 2000/9/EG

9. Verordnung (EU) 2016/425 des Europdischen Parlaments und des Rates vom 9. Marz
2016 Uiber personliche Schutzausriistungen und zur Aufhebung der Richtlinie
89/686/EWG des Rates

10. Verordnung (EU) 2016/426 des Europdischen Parlaments und des Rates vom
9. Médrz 2016 Uiber Gerate zur Verbrennung gasformiger Brennstoffe und zur
Aufhebung der Richtlinie 2009/142/EG

11. Verordnung (EU) 2017/745 des Europaischen Parlaments und des Rates vom 5. April
2017 iiber Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG, der
Verordnung (EG) Nr.178/2002 und der Verordnung (EG) Nr. 1223/2009 und zur
Aufhebung der Richtlinien 90/385/EWG und 93/42/EWG des Rates

12.Verordnung (EU) 2017/746 des Europadischen Parlaments und des Rates vom 5. April
2017 liber In-vitro-Diagnostika und zur Aufhebung der Richtlinie 98/79/EG und des
Beschlusses 2010/227/EU der Kommission

Anhang | Abschnitt B listet folgende Rechtsvorschriften auf:

13. Verordnung (EG) Nr. 300/2008 des Europaischen Parlaments und des Rates vom
11. Mdrz 2008 liber gemeinsame Vorschriften fiir die Sicherheit in der Zivilluftfahrt
und zur Aufhebung der Verordnung (EG) Nr. 2320/2002

14.Verordnung (EU) Nr. 168/2013 des Europdischen Parlaments und des Rates vom
15. Januar 2013 uber die Genehmigung und Marktiiberwachung von zwei- oder
dreiradrigen und vierradrigen Fahrzeugen

15. Verordnung (EU) Nr. 167/2013 des Europaischen Parlaments und des Rates vom
5. Februar 2013 iiber die Genehmigung und Marktiiberwachung von land- und
forstwirtschaftlichen Fahrzeugen

16.Richtlinie 2014/90/EU des Europaischen Parlaments und des Rates vom 23. Juli 2014
Uber Schiffsausriistung und zur Aufhebung der Richtlinie 96/98/EG des Rates

17. Richtlinie (EU) 2016/797 des Europ. Parlaments und des Rates vom 11. Mai 2016 liber
die Interoperabilitit des Eisenbahnsystems in der EU

18. Verordnung (EU) 2018/858 des Europaischen Parlaments und des Rates vom
30. Mai 2018 uiber die Genehmigung und die Marktiiberwachung von
Kraftfahrzeugen und Kraftfahrzeuganhangern sowie von Systemen, Bauteilen und
selbststéndigen technischen Einheiten fiir diese Fahrzeuge, zur Anderung der
Verordnungen (EG) Nr. 715/2007 und (EG) Nr. 595/2009 und zur Aufhebung der
Richtlinie 2007/46/EG

19. Verordnung (EU) 2019/2144 des Europdischen Parlaments und des Rates vom
27. November 2019 {iber die Typgenehmigung von Kraftfahrzeugen und
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Kraftfahrzeuganh&ngern sowie von Systemen, Bauteilen und selbststandigen
technischen Einheiten fiir diese Fahrzeuge im Hinblick auf ihre allgemeine
Sicherheit und den Schutz der Fahrzeuginsassen und von ungeschiitzten
Verkehrsteilnehmern, zur Anderung der Verordnung (EU) 2018/858 des
Europédischen Parlaments und des Rates und zur Aufhebung der Verordnungen (EG)
Nr. 78/2009, (EG) Nr. 79/2009 und (EG) Nr. 661/2009 des Europaischen Parlaments
und des Rates sowie der Verordnungen (EG) Nr. 631/2009, (EU) Nr. 406/2010, (EU)
Nr. 672/2010, (EU) Nr.1003/2010, (EU) Nr. 1005/2010, (EU) Nr. 1008/2010, (EU) N.
1009/2010, (EU) Nr. 19/20T1, (EU) Nr. 109/2011, (EU) Nr. 458/2011, (EU) Nr. 65/2012,
(EU) Nr.130/2012, (EU) Nr. 347/2012, (EU) Nr. 351/2012, (EU) Nr. 1230/2012 und (EU)
2015/166 der Kommission

20. Verordnung (EU) 2018/1139 des Europdischen Parlaments und des Rates vom 4. Juli
2018 zur Festlegung gemeinsamer Vorschriften fiir die Zivilluftfahrt und zur
Errichtung einer Agentur der Europdischen Union fiir Flugsicherheit sowie zur
Anderung der Verordnungen (EG) Nr. 2111/2005, (EG) Nr. 1008/2008, (EU) Nr.
996/2010, (EU) Nr. 376/2014 und der Richtlinien 2014/30/EU und 2014/53/EU des
Européischen Parlaments und des Rates, und zur Aufhebung der Verordnungen (EG)
Nr. 552/2004 und (EG) Nr. 216/2008 des Europaischen Parlaments und des Rates und
der Verordnung (EWG) Nr. 3922/91 des Rates, insoweit die Konstruktion, Herstellung
und Vermarktung von Luftfahrzeugen gemaf Artikel 2 Absatz 1Buchstaben a und b
in Bezug auf unbemannte Luftfahrzeuge sowie deren Motoren, Propeller, Teile und
Ausriistung zur Fernsteuerung betroffen sind.

Aus ErwG 49 ergibt sich Anderungsbedarf hinsichtlich folgender Rechtsakte, um
sicherzustellen, dass die Kommission beim Erlass weiterer Rechtsakte basierend auf
diesen Rechtsakten die spezifischen Anforderungen an Hochrisiko-KI-Systeme aus der
KI-VO beriicksichtigt, ohne bestehende Mechanismen zu beeintrachtigen:

= Verordnung (EG) Nr.300/2008
= Verordnung (EU) Nr.167/2013
= Verordnung (EU) Nr.168/2013
= Richtlinie 2014/90/EU

= Richtlinie (EU) 2016/797

= Verordnung (EU) 2018/858

= Verordnung (EU) 2018/1139

= Verordnung (EU) 2019/2144

Um als hochriskant eingestuft zu werden, muss zudem entweder das KI-System selbst
als Produkt oder das Produkt, dessen Sicherheitsbauteil das KI-System ist, einer
Konformitatsbewertung durch Dritte gemaR dieser
Harmonisierungsrechtsvorschriften unterliegen.

Gem. ErwG 50 impliziert die fiir diese Produkte notwendige
Vorabkonformitatsbewertung durch Dritte die Einstufung des jeweiligen Produkts als
»hochriskant« gemaR der KI-VO. Darunter fallen namentlich Maschinen, Spielzeuge

n
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und Medizinprodukte sowie beispielhaft Aufziige, Funkanlagen, Druckgerdte und
Seilbahnen. Aus der Einstufung eines KI-Systems als hochriskant gemaR der KI-VO
ergibt sich allerdings nicht, dass das gesamte Produkt, das die KI-Komponente enthalt,
oder das KI-System gemaR den einschldagigen Harmonisierungsrechtsvorschriften als
hochriskant betrachtet wird, ErwG 51.

Andere Hochrisiko-KI-Systeme hingegen, die nicht Sicherheitsbauteile sind oder selbst
Produkte sind, d. h. »eigensténdige KI-Systeme«, sind als hochriskant einzustufen,
wenn sie aufgrund ihrer vorgesehenen Verwendung ein hohes Risiko darstellen
konnen, die Gesundheit, Sicherheit oder Grundrechte von Menschen zu gefdhrden und
sofern sie in Bereichen eingesetzt werden, die in der KI-VO festgelegt sind. Bei dieser
Einstufung wird sowohl die Schwere des mdglichen Schadens als auch die
Wabhrscheinlichkeit seines Eintretens berlicksichtigt.

Die Methode und die Kriterien zur Bestimmung dieser hochriskanten Systeme sind die
gleichen, die auch fur zukinftige Anderungen der Liste dieser Systeme verwendet
werden. Insofern hat die Europdische Kommission die Befugnis, diese Liste durch
delegierte Rechtsakte zu aktualisieren, um mit der schnellen technologischen
Entwicklung und den Veranderungen in der Nutzung von KI-Systemen Schritt zu
halten, vgl. ErwG 52.

Beispiele Hochrisiko-KI-Systeme (Anhang I)

Gem. Art. 6 Abs. 5 KI-VO stellt die Kommission nach Konsultation des Europaischen
Ausschusses fiir kiinstliche Intelligenz spatestens 18 Monate nach Inkrafttreten der
Verordnung Leitlinien zur praktischen Umsetzung des Artikel 6 gemaf Art. 96 KI-VO
und eine umfassende Liste praktischer Beispiele fiir Anwendungsfalle fiir KI-Systeme,
die hochriskant oder nicht hochriskant sind, bereit.

Zwischenergebnis

Ist das KI-System nach Art. 6 Abs. 1i.V.m. Anhang | als hochriskant einzustufen, gelten
die Anforderungen an Hochrisiko-KI-Systeme gem. der Art. 8 =15 KI-VO.
Wirtschaftsakteure haben je nach ihrer Rolle ihren spezifischen Pflichten aus den

Art. 16 — 27 KI-VO gerecht zu werden. Die Priifung geht mit Schritt 4.1 fiir Anbieter und
Schritt 4.2 fiir Betreiber weiter.

Ist das KI-System dagegen nicht nach Art. 6 Abs. 1i.V.m. Anhang | als hochriskant
einzustufen, geht die Priifung mit Schritt 2.3 weiter.
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2.3 Ist das System hochriskant nach Art. 6 Abs. 2
i.V.m. Anhang IlI?

Dr. Benedikt RohrBen (Taylor Wessing Partnerschaftsgesellschaft mbB)

Art. 6 Abs. 2 KI-VO regelt die zweite Alternative, nach der KI-Systeme als hochriskant
einzustufen sind:

(2) Zusatzlich zu den in Absatz 1 genannten Hochrisiko-KI-Systemen gelten
die in Anhang Il genannten KI-Systeme als hochriskant.

1.

Biometrik, soweit ihr Einsatz nach einschlagigem Unionsrecht oder nationalem
Recht zugelassen ist:

a) biometrische Fernidentifizierungssysteme. Dazu gehéren nicht KI-Systeme, die
bestimmungsgemaR fiir die biometrische Verifizierung, deren einziger Zweck
darin besteht, zu bestatigen, dass eine bestimmte naturliche Person die Person
ist, fur die sie sich ausgibt, verwendet werden sollen;

b) KI-Systeme, die bestimmungsgemaR fiir die biometrische Kategorisierung nach
sensitiven oder geschiitzten Attributen oder Merkmalen oder auf der Grundlage
von Riickschlissen auf diese Attribute oder Merkmale verwendet werden sollen;

) KlI-Systeme, die bestimmungsgemaR zur Emotionserkennung verwendet werden
sollen.

Kritische Infrastruktur

a) KI-Systeme, die bestimmungsgemaR als Sicherheitsbauteile im Rahmen der
Verwaltung und des Betriebs kritischer digitaler Infrastruktur, des
StraBenverkehrs sowie der Wasser-, Gas-, Warme- und Stromversorgung
verwendet werden sollen

3. Allgemeine und berufliche Bildung

a) KI-Systeme, die bestimmungsgemaR zur Feststellung des Zugangs oder der
Zulassung oder zur Zuweisung natiirlicher Personen zu Einrichtungen aller
Ebenen der allgemeinen und beruflichen Bildung verwendet werden sollen;

b) KI-Systeme, die bestimmungsgemaR fiir die Bewertung von Lernergebnissen
verwendet werden sollen, einschlieRlich des Falles, dass diese Ergebnisse dazu
dienen, den Lernprozess natiirlicher Personen in Einrichtungen oder Programmen
aller Ebenen der allgemeinen und beruflichen Bildung zu steuern;

) KlI-Systeme, die bestimmungsgemaR zum Zweck der Bewertung des
angemessenen Bildungsniveaus, das eine Person im Rahmen von oder innerhalb
von Einrichtungen der allgemeinen und beruflichen Bildung erhalten wird oder
zu dem sie Zugang erhalten wird, verwendet werden sollen;

Relevante(r) Artikel:
Art. 6 Abs.2 i.V.m. Anhang
I116 Abs.2i.V.m. Anhang lll

Art. 6 Abs.3,4,5,6

Relevante(r) ErwG:
46,47,48

Konkretisierungsbediirftig:
Ja, Leitlinien der
Kommission zur
praktischen Umsetzung des
Art. 6 gem. Art. 96 und
umfassende Liste
praktischer Beispiele fiir
Anwendungsfalle fir KI-
Systeme, die hochriskant
oder nicht hochriskant sind
(Art. 6 Abs. 5); delegierte
Rechtsakte der Kommission
gem. Art. 97 KI-VO zur
Anderung des Art. 6 Abs. 3
Unterabs. 2 (Art. 6 Abs. 6
und 7 KI-VO)6 und 7 KI-VO)
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d) KI-Systeme, die bestimmungsgemiR zur Uberwachung und Erkennung von
verbotenen Verhalten von Schiilern bei Priifungen im Rahmen von oder
innerhalb von Einrichtungen der allgemeinen und beruflichen Bildung verwendet

werden sollen.
4. Beschaftigung, Personalmanagement und Zugang zur Selbststandigkeit

a) KI-Systeme, die bestimmungsgemat fiir die Einstellung oder Auswahl natiirlicher
Personen verwendet werden sollen, insbesondere um gezielte Stellenanzeigen zu
schalten, Bewerbungen zu sichten oder zu filtern und Bewerber zu bewerten;

b) Kl, die bestimmungsgemaR fiir Entscheidungen, die die Bedingungen von
Arbeitsverhaltnissen, Beférderungen und Kiindigungen von
Arbeitsvertragsverhadltnissen beeinflussen, fiir die Zuweisung von Aufgaben
aufgrund des individuellen Verhaltens oder personlicher Merkmale oder
Eigenschaften oder fiir die Beobachtung und Bewertung der Leistung und des
Verhaltens von Personen in solchen Beschaftigungsverhaltnissen verwendet

werden soll.

5. Zugdnglichkeit und Inanspruchnahme grundlegender privater und grundlegender
offentlicher Dienste und Leistungen:

a) KI-Systeme, die bestimmungsgemaf von Behdrden oder im Namen von
Behorden verwendet werden sollen, um zu beurteilen, ob natiirliche Personen
Anspruch auf grundlegende 6ffentliche Unterstiitzungsleistungen und -dienste,
einschlieflich Gesundheitsdiensten, haben und ob solche Leistungen und Dienste
zu gewahren, einzuschranken, zu widerrufen oder zuriickzufordern sind;

S

KI-Systeme, die bestimmungsgemaf fiir die Kreditwiirdigkeitspriifung und
Kreditpunktebewertung natiirlicher Personen verwendet werden sollen, mit
Ausnahme von KI-Systemen, die zur Aufdeckung von Finanzbetrug verwendet

werden;

) KlI-Systeme, die bestimmungsgemag fiir die Risikobewertung und Preisbildung in
Bezug auf natiirliche Personen im Fall von Kranken- und Lebensversicherungen

verwendet werden sollen;

=

KI-Systeme, die bestimmungsgemaR zur Bewertung und Klassifizierung von

Notrufen von natiirlichen Personen oder fiir die Entsendung oder Priorisierung
des Einsatzes von Not- und Rettungsdiensten, einschlieBlich Polizei, Feuerwehr
und medizinischer Nothilfe, sowie fiir Systeme fiir die Triage von Patienten bei

der Notfallversorgung verwendet werden sollen.

6. Strafverfolgung, soweit ihr Einsatz nach einschldagigem Unionsrecht oder
nationalem Recht zugelassen ist:

a) KI-Systeme, die bestimmungsgemaR von Strafverfolgungsbehdrden oder in
deren Namen oder von Organen, Einrichtungen und sonstigen Stellen der Union
zur Unterstiitzung von Strafverfolgungsbehérden oder in deren Namen zur
Bewertung des Risikos einer natiirlichen Person, zum Opfer von Straftaten zu

werden verwendet werden sollen;

b) KI-Systeme, die bestimmungsgemaR von Strafverfolgungsbehérden oder in
deren Namen oder von Organen, Einrichtungen und sonstigen Stellen der Union
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zur Unterstiitzung von Strafverfolgungsbehorden als Liigendetektoren oder
ahnliche Instrumente verwendet werden sollen;

c) KI-Systeme, die bestimmungsgemaR von Strafverfolgungsbehérden oder in

deren Namen oder von Organen, Einrichtungen und sonstigen Stellen der Union

zur Unterstiitzung von Strafverfolgungsbehdrden zur Bewertung der

Verlasslichkeit von Beweismitteln im Zuge der Ermittlung oder Verfolgung von

Straftaten verwendet werden sollen;

=

KI-Systeme, die bestimmungsgemaf von Strafverfolgungsbehérden oder in

deren Namen oder von Organen, Einrichtungen und sonstigen Stellen der Union

zur Unterstiitzung von Strafverfolgungsbehdrden zur Bewertung der

Wahrscheinlichkeit, dass eine natiirliche Person eine Straftat begeht oder erneut

begeht, nicht nur auf der Grundlage der Erstellung von Profilen natiirlicher
Personen gemaR Artikel 3 Absatz 4 der Richtlinie (EU) 2016/680 oder zur
Bewertung personlicher Merkmale und Eigenschaften oder vergangenen
kriminellen Verhaltens von natiirlichen Personen oder Gruppen verwendet
werden sollen;

e) KI-Systeme, die bestimmungsgemaR von Strafverfolgungsbehdrden oder in

deren Namen oder von Organen, Einrichtungen und sonstigen Stellen der Union

zur Unterstiitzung von Strafverfolgungsbehérden zur Erstellung von Profilen

natirlicher Personen gemaR Artikel 3 Absatz 4 der Richtlinie (EU) 2016/680 im

Zuge der Aufdeckung, Ermittlung oder Verfolgung von Straftaten verwendet
werden sollen.

7. Migration, Asyl und Grenzkontrolle, soweit ihr Einsatz nach einschlagigem
Unionsrecht oder nationalem Recht zugelassen ist:

a) KI-Systeme, die bestimmungsgemaf von zustandigen Behorden als
Liigendetektoren und dhnliche Instrumente verwendet werden sollen;

Die Erwdgungsgriinde 54 ff. der KI-VO erldutern die in Anhang Ill der KI-VO genannten

Hochrisiko-KI-Systeme naher:

Zunachst gelten biometrische Systeme wie Fernidentifizierungs-, Kategorisierungs-

und Emotionserkennungssysteme als hochriskant. Denn solche KI-Systeme, die
biometrische Daten wie Gesichts- und Emotionserkennung nutzen, sind besonders

missbrauchsanfallig und kénnen durch technische Ungenauigkeiten herbeigefiihrte
Verzerrungen schwerwiegende, auch diskriminierende Auswirkungen auf Datenschutz

und Privatsphare entfalten.

KI-Systeme zur biometrischen Identifizierung und Authentifizierung hingegen, die

ausschliefRlich dazu bestimmt sind, zu bestatigen, dass eine Person diejenige ist, fiir die

sie sich ausgibt, sowie zur Identitatsbestatigung, um Zugang zu einem Dienst zu
erhalten, ein Gerdt zu entriegeln oder sicheren Zugang zu Raumlichkeiten zu

gewdhren, sind nicht als hochriskant einzustufen. Auch biometrische Systeme, deren
alleiniger Zweck darin liegt, die Durchfiihrung von MaRnahmen zur Cybersicherheit

und zum Schutz personenbezogener Daten zu ermdglichen, gelten nicht als
Hochrisikosysteme.

75



Umsetzungsleitfaden KI-VO

Daneben gelten KI-Systeme, die als Sicherheitsbauteile in sicherheitskritischen
Bereichen wie kritischer digitaler Infrastruktur, dem Verkehrssektor oder der
Energiewirtschaft (Wasser-, Gas-, Warme- und Stromversorgung) eingesetzt werden,
als hochriskant, da Ausfalle oder Stérungen solcher Bauteile zu erheblichen
Gesundheits- und Lebensgefahren fiir Personen, Risiken fiir das Eigentum sowie
Storungen bei der Durchfiihrung sozialer und wirtschaftlicher Tatigkeiten fihren
kénnen. Dazu gehoren etwa Systeme fiir die Uberwachung des Wasserdrucks oder
Feuermelder-Kontrollsysteme. Bauteile hingegen, die ausschlieBlich im Rahmen der
Cybersicherheit eingesetzt werden, stellen keine Sicherheitskomponenten i.S.d.
Anhang Il Nr. 2 lit. a) und sind daher nicht als hochriskant einzustufen.

Auch wird der Einsatz von KI-Systemen zur Beurteilung von Leistungen, zur
Klassifizierung von Personen oder dem Zugang zu und der Nutzung bestimmter
grundlegender privater und 6ffentlicher Dienstleistungen deshalb als hochriskant
eingestuft, da eine ungenaue oder voreingenommene Bewertung signifikante
Auswirkungen auf die Berufsaussichten, gesellschaftliche Teilhabe, Lebensqualitat und
Existenzgrundlagen der betroffenen Personen haben kann. Solche bewertenden
Hochrisiko-KI-Systeme analysieren beispielsweise Daten wie Einkommen,
Beschaftigungshistorien und Bonitat, um die Kreditwiirdigkeit von Unternehmen oder
Personen vorherzusagen. Auch priifen sie Lebenslaufe und berufliche Qualifikationen
von Bewerbern fiir bestimmte Stellen und treffen moglicherweise eine Vorauswahl
qualifizierter Kandidaten oder bewerten Arbeitskrafte fiir Beforderungen oder
Kiindigungen. Der Einsatz solcher KI-Systemen wird insbesondere in den folgenden
Bereichen als hochriskant betrachtet:

= Bildung: Auch wenn der Einsatz von KI-Systemen zu Bildungszwecken fiir eine dem
digitalen Fortschritt gerecht werdende Forderung von wesentlicher Bedeutung ist,
kann der Einsatz von KI-Systemen im Bildungsbereich bei fehlerhafter Konzeption
unsachgemale Entscheidungen liber den Zugang zur Bildung von Personen gefolgt
von erheblichen Auswirkungen auf deren Lebensfiihrung begriinden. So kann
beispielsweise die Sicherung des notwendigen Lebensbedarfs, aber auch das Recht
auf allgemeine und berufliche Bildung sowie Nichtdiskriminierung tangiert werden.

= Beschiftigung, Personalmanagement und Zugang zur Selbststandigkeit: KI-
Systeme, die in den Bereichen Beschaftigung, Personalmanagement und Zugang zur
Selbststandigkeit eingesetzt werden, kdnnen die Karriereaussichten,
Lebensgrundlagen und Arbeitnehmerrechte der betroffenen Personen erheblich
beeinflussen und historische Diskriminierungsmuster beispielsweise gegeniiber
Frauen, bestimmten Altersgruppen oder Personen mit einer bestimmten Herkunft
fortsetzen. Der Einsatz solcher KI-Systeme zur Uberwachung oder Bewertung der
Leistung von Personen in Arbeitsvertragsverhaltnissen konnen zudem die
Grundrechte auf Datenschutz und Privatsphdre beeintrachtigen.

= Staatliche Unterstiitzungsleistungen und -dienste: Wenn KI-Systeme eingesetzt
werden, um zu entscheiden, ob der Zugang zu und die Nutzung von grundlegenden
privaten und 6ffentlichen Unterstiitzungsleistungen und -diensten wie
Gesundheitsdienste, Sozialversicherungsleistungen oder soziale Dienste gewahrt,
verweigert, gekiirzt, widerrufen oder zuriickgefordert werden, kénnen diese
Systeme erhebliche Auswirkungen auf die Lebensgrundlagen der Betroffenen
haben, die zur uneingeschrankten Teilhabe an der Gesellschaft auf diese Dienste
angewiesen sind. Zudem kénnen Grundrechte wie das Recht auf sozialen Schutz,

76



Umsetzungsleitfaden KI-VO

Nichtdiskriminierung, Menschenwiirde und wirksamen Rechtsbehelf verletzt
werden.

= Kreditpunktebewertung oder Bewertung der Kreditwiirdigkeit natiirlicher
Personen: Die Bewertung der Bonitdt und Kreditwiirdigkeit von Personen ist
ausschlaggebend fiir den Zugang zu Finanzmitteln oder wesentlichen
Dienstleistungen wie Wohnraum, Strom und Telekommunikation. KI-Systeme, die
fir diese Zwecke eingesetzt werden, sind insoweit als hochriskant einzustufen, als
sie den Zugang zu solchen Mitteln und Dienstleistungen diskriminierend
beeinflussen kénnen.

KI-Systeme hingegen, die zur Betrugserkennung bei Finanzdienstleistungen oder zur
Berechnung von Eigenkapitalanforderungen bei Banken und Versicherungen gemaf
Unionsrecht eingesetzt werden, sind nicht als Hochrisiko-Systeme einzustufen.

= Bewertung von natiirlichen Personen fiir den Abschluss von Kranken- und
Lebensversicherungen: Auch kénnen KI-Systeme, die zur Risikobewertung und
Preisgestaltung bei Kranken- und Lebensversicherungen fiir Einzelpersonen
verwendet werden, erhebliche Auswirkungen auf deren Existenzgrundlage haben.
Bei unsachgemafer Gestaltung, Entwicklung und Anwendung kénnen diese
Systeme schwerwiegende Folgen fiir Leben und Gesundheit der Betroffenen sowie
finanzielle Ausgrenzung und Diskriminierung nach sich ziehen.

= Bewertung und Klassifizierung von Notrufen sowie Systeme fiir die Triage bei

Notfallversorgung: KI-Systeme, die bei der Bewertung und Einstufung von Notrufen
sowie bei der Bereitstellung und Priorisierung von Not- und Rettungsdiensten sowie

bei der Triage von Patienten in Notfallsituationen verwendet werden, treffen
ebenfalls situationskritische Entscheidungen, die erhebliche Auswirkungen auf das
Leben, die Gesundheit und das Eigentum von Menschen haben kénnen.

= Strafverfolgung: KI-Systeme, die im Auftrag von oder durch
Strafverfolgungsbehdrden oder EU-Behdrden zur Strafverfolgung eingesetzt
werden, z. B. als Liigendetektoren oder zur Bewertung der Zuverldssigkeit von
Beweisen im Strafverfahren, gelten als hochriskant, da solche Systeme die Gefahr
der Diskriminierung oder anderer ungerechter Praktiken bergen, wenn sie vor
Inverkehrbringung oder Inbetriebnahme nicht ordnungsgemaR konzipiert und
getestet, korrekt trainiert oder die Anforderungen an Leistung, Genauigkeit und
Robustheit nicht eingehalten werden. Dies kann die Ausiibung grundlegender
rechtlicher Garantien beeintrachtigen, weshalb zur Wahrung des &ffentlichen

Vertrauens und um wirksamen Rechtsschutz sowie Rechenschaftspflicht zu sichern,
solche KI-Systeme als hochriskant einzustufen sind. In diesem Zusammenhang ist es
besonders wichtig, die Auswirkungen auf die Verteidigungsrechte von Verdachtigen

zu berlicksichtigen, einschliefRlich der Herausforderungen, verstandliche
Informationen liber die Funktionsweise solcher Systeme zu erhalten und deren
Ergebnisse vor Gericht anzufechten, insbesondere fiir die betroffenen Personen
selbst. Insoweit darf der Einsatz von KI-Systemen durch Strafverfolgungsbehérden
nicht zu Ungleichheit oder Ausgrenzung fiihren.

Nicht als Hochrisiko-KI-Systeme gelten jedoch Systeme, die speziell fiir
Verwaltungsverfahren in Steuer- und Zollbehérden sowie in Zentralstellen fiir
Geldwasche-Verdachtsanzeigen, die Verwaltungsaufgaben zur Analyse von
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Informationen gemaR dem Unionsrecht zur Bekampfung der Geldwasche durchfiihren,
bestimmt sind.

= Migration, Asyl und Grenzkontrolle: KI-Systeme, die in den Bereichen Migration,
Asyl und Grenzkontrolle eingesetzt werden, beeinflussen Menschen in besonders
prekaren Situationen stark, da ihre Rechte und Freiheiten von den Entscheidungen
der Behérden abhangen kénnen. Die Genauigkeit, Nichtdiskriminierung und
Transparenz solcher KI-Systeme sind daher von entscheidender Bedeutung, um die
Grundrechte der Betroffenen zu wahren, einschlieRlich ihrer Rechte auf
Freiziigigkeit, Nichtdiskriminierung, Datenschutz und internationalen Schutz.
Deshalb sind auch KI-Systeme, die von zustandigen Behorden in diesen Bereichen
eingesetzt werden, als hochriskant einzustufen, sofern deren Einsatz gesetzlich
zul3ssig ist. Dies gilt insbesondere fiir den Einsatz als Liigendetektoren, zur
Risikobewertung von Einreisenden oder Asylbewerbern, zur Unterstiitzung bei der
Priifung von Asyl- und Visumantrdgen sowie zur Identifizierung von Personen im
Zusammenhang mit Migration und Grenzkontrollen, jedoch nicht fiir die
Uberpriifung von Reisedokumenten. KI-Systeme im Bereich Migration, Asyl und
Grenzkontrolle, die unter diese Verordnung fallen, miissen den geltenden
Verfahrensvorschriften der Europdischen Union entsprechen, wie sie in Verordnung
(EG) Nr. 810/2009 des Europaischen Parlaments und des Rates sowie in Richtlinie
2013/32/EU und anderen relevanten Gesetzen festgelegt sind. lhr Einsatz darf
keinesfalls dazu dienen, internationale Verpflichtungen zu umgehen oder das
Prinzip der Nichtzuriickweisung zu verletzen. Sie sollen auch nicht legale und
sichere Wege in die EU blockieren, einschliefRlich des Rechts auf internationalen
Schutz.

= Rechtspflege und demokratische Prozesse: Auch sind bestimmte KI-Systeme, die fiir
die Rechtspflege und demokratische Prozesse bestimmt sind, aufgrund ihrer
potenziell bedeutenden Auswirkungen auf Demokratie, Rechtsstaatlichkeit,
individuelle Freiheiten und das Recht auf einen fairen Rechtsprozess als hochriskant
einzustufen.

Besonders KI-Systeme, die von Justizbehdrden genutzt werden, um Sachverhalte zu
ermitteln, Rechtsvorschriften auszulegen und auf konkrete Sachverhalte anzuwenden,
sind als hochriskant zu betrachten, um mdglichen Risiken wie Verzerrungen und Fehler
zu begegnen. KI-Systeme, die in diesem Sinne zur Durchfiihrung alternativer
Streitbeilegungen genutzt werden und dabei Rechtswirkungen fiir die Parteien
entfalten, sind ebenfalls als hochriskant einzustufen.

Zwar kénnen solche KI-Systeme die richterliche Entscheidung unterstiitzen, aber nicht
ersetzen; die letzte Entscheidung muss immer in menschlicher Hand bleiben. Jedoch
sind KI-Systeme, die rein administrative Aufgaben wie die Anonymisierung von
Gerichtsunterlagen oder die Verwaltung von Kommunikation tibernehmen und die
tatsdchliche Rechtspflege nicht direkt beeinflussen, nicht als hochriskant einzustufen.

Zur Sicherung des Wahlrechts gemal} der Charta der Grundrechte und zur Vermeidung
nachteiliger Auswirkungen auf Demokratie und Rechtsstaatlichkeit gelten auch KI-
Systeme, die das Ergebnis von Wahlen oder Referenden beeinflussen kénnen, als
hochriskant, auBer wenn sie nicht unmittelbar auf natiirliche Personen einwirken, wie
bei der Organisation und Optimierung politischer Kampagnen.
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Erwdgungsgrund 63 stellt fest, dass die Einstufung eines KI-Systems als Hochrisiko-KI-
System gemaR der KI-VO nicht automatisch bedeutet, dass seine Verwendung gemaf}
anderen EU-Rechtsvorschriften oder nationalen Gesetzen, die mit dem EU-Recht
vereinbar sind, rechtmaRig ist. Dies betrifft insbesondere den Schutz
personenbezogener Daten oder die Verwendung von Liigendetektoren und dhnlichen
Instrumenten zur Ermittlung des emotionalen Zustands von Personen. Die
Verwendung eines solchen KI-Systems muss weiterhin den spezifischen
Anforderungen der Charta der Grundrechte der Europdischen Union, des anwendbaren
EU-Sekunddrrechts und nationalen Gesetzen entsprechen.

(Mit anderen Worten: Die KI-Verordnung selbst stellt keine eigensténdige
Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten dar, es sei denn, dies
wird ausdriicklich in der KI-Verordnung angegeben.)

Beispiele Hochrisiko-KI-Systeme (Anhang Ill)

Gem. Art. 6 Abs. 5 KI-VO stellt die Kommission nach Konsultation des Europdischen
Ausschusses fiir kiinstliche Intelligenz spatestens 18 Monate nach Inkrafttreten der
Verordnung Leitlinien zur praktischen Umsetzung des Artikel 6 gemaR Art. 96 KI-VO
und eine umfassende Liste praktischer Beispiele fiir Anwendungsfille fiir KI-Systeme,
die hochriskant oder nicht hochriskant sind, bereit.

Beispiele fiir die in Anhang Il genannten Anwendungsfalle mit hohem Risiko:

= Bestimmte kritische Infrastrukturen, z. B. in Bereichen wie Straenverkehr und
Wasser-, Gas-, Warme- und Stromversorgung;

= allgemeine und berufliche Bildung, z. B. Bewertung von Lernergebnissen, Steuerung
des Lernprozesses und Uberwachung von Priifungen;

= Beschidftigung, Personalmanagement und Zugang zu selbststandiger
Erwerbstatigkeit, z. B. Veroffentlichung gezielter Stellenanzeigen, Analyse und
Filterung von Bewerbungen sowie Auswahl und Bewertung von Bewerbern;

= Zugang zu wichtigen privaten und 6ffentlichen Dienstleistungen und zu
Sozialleistungen (z. B. Gesundheitsversorgung), Bewertung der Kreditwiirdigkeit
natiirlicher Personen sowie Risikobewertung und Preisfestsetzung im
Zusammenhang mit Lebens- und Krankenversicherungen;

= bestimmte Systeme, die in den Bereichen Strafverfolgung, Grenzkontrolle,
Justizverwaltung und demokratische Prozesse eingesetzt werden;

= Bewertung und Klassifizierung von Notrufen;

= Systeme zur biometrischen Identifizierung, Kategorisierung und
Emotionserkennung (auBerhalb der verbotenen Kategorien).

Hingegen nicht enthalten sind die Empfehlungssysteme sehr groBer Online-
Plattformen, weil sie bereits von anderen Rechtsvorschriften (Gesetz tiber digitale
Dienste, Gesetz liber digitale Markte) erfasst werden.
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Zwischenergebnis

Ist das KI-System nach Art. 6 Abs. 2i.V.m. Anhang lll als hochriskant einzustufen, geht
die Priifung mit Schritt 2.4 weiter.

Ist das KI-System dagegen nicht nach Art. 6 Abs. 2i.V.m. Anhang lll als hochriskant
einzustufen, geht die Priifung mit Schritt 2.5 weiter.

2.4 Ist eine Ausnahme i.S.v. Art. 6 Abs. 3 KI-VO
gegeben?

Relevante(r) Artikel:
Art. 6 Abs. 3,4,5,6

Relevante(r) ErwG:

Dr. Benedict RohrRen (Taylor Wessing Partnerschaftsgesellschaft mbB)
46,47,48

Art. 6 Abs. 3 KI-VO regelt, unter welchen Voraussetzungen ein KI-System, das in einem

der Bereiche in Anhang Il eingesetzt wird, ausnahmsweise nicht als hochriskant Konkretisierungsbedirftig:

einzustufen ist: Ja, (Leitlinien der

Kommission zur

praktischen Umsetzung des
Art. 6 gem. Art. 96 und
umfassende Liste

(3) Abweichend von Absatz 2 gilt ein KI-System nicht als hochriskant, wenn es

kein erhebliches Risiko der Beeintrachtigung in Bezug auf die Gesundheit,

Sicherheit oder Grundrechte natiirlicher Personen birgt, indem es unter praktischer Beispiele fir

anderem nicht das Ergebnis der Entscheidungsfindung wesentlich Anwendungsfalle fiir K-

beeinflusst. Dies ist der Fall, wenn eine oder mehrere der folgenden Systeme, die hochriskant

oder nicht hochriskant sind

Bedingungen erfiillt sind:
(Art. 6 Abs. 5); delegierte

a) das KI-System ist dazu bestimmt, eine eng gefasste Verfahrensaufgabe
durchzufiihren;

b) das KI-System ist dazu bestimmt, das Ergebnis einer zuvor
abgeschlossenen menschlichen Tatigkeit zu verbessern;

c) das KI-System ist dazu bestimmt, Entscheidungsmuster oder
Abweichungen von friiheren Entscheidungsmustern zu erkennen, und ist
nicht dazu gedacht, die zuvor abgeschlossene menschliche Bewertung,
ohne eine angemessene menschliche Uberpriifung zu ersetzen oder zu
beeinflussen; oder

d) das KI-System ist dazu bestimmt, eine vorbereitende Aufgabe fiir eine
Bewertung durchzufiihren, die fiir die Zwecke der in Anhang Il
aufgefiihrten Anwendungsfalle relevant ist.

Ungeachtet des Unterabsatzes 1gilt ein in Anhang Il aufgefiihrtes KI-System
immer dann als hochriskant, wenn es ein Profiling natiirlicher Personen

vornimmt.

Rechtsakte der Kommission
gem. Art. 97 KI-VO zur
Anderung des Art. 6 Abs. 3
Unterabs. 2 (Art. 6 Abs. 6
und 7 KI-VO) 6 und 7 KI-
VO))

Gem. Art. 6 Abs. 6 KI-VO erldsst die Kommission gemaR Artikel 97 delegierte
Rechtsakte zur Anderung der in Absatz 3 Unterabsatz 1des vorliegenden Artikels
festgelegten Bedingungen. Die Kommission kann gemaR Artikel 97 delegierte
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Rechtsakte, mit denen neue Bedingungen zu den in Absatz 3 Unterabsatz 1 genannten
Bedingungen hinzugefiigt oder diese geandert werden, nur dann erlassen, wenn
konkrete und zuverldssige Beweise fiir das Vorhandensein von KI-Systemen vorliegen,
die in den Anwendungsbereich von Anhang lll fallen, jedoch kein erhebliches Risiko der
Beeintrachtigung in Bezug auf die Gesundheit, Sicherheit oder Grundrechte natiirlicher
Personen bergen.

Gem. Art. 6 Abs. 7 KI-VO erldsst die Kommission gemaR Art. 97 delegierte Rechtsakte,
um eine der in Art. 6 Abs. 3 festgelegten Bedingungen zu streichen, wenn konkrete und
zuverlassige Beweise dafiir vorliegen, dass dies fiir die Aufrechterhaltung des
Schutzniveaus in Bezug auf Gesundheit, Sicherheit und Grundrechte in der Union
erforderlich ist. Eine Anderung der in Absatz 3 Unterabsatz 1festgelegten Bedingungen
darf das allgemeine Schutzniveau in Bezug auf Gesundheit, Sicherheit und
Grundrechte in der Union nicht senken. Beim Erlass der delegierten Rechtsakte stellt
die Kommission die Kohdrenz mit den gemaR Artikel 7 Absatz 1 erlassenen delegierten
Rechtsakten sicher und tragt den Marktentwicklungen und den technologischen
Entwicklungen Rechnung.

Ein Anbieter eines unter Anhang Il KI-VO aufgefiihrten Hochrisiko-KI-Systems, das
eine oder mehrere der in Art. 6 Abs. 3 KI-VO genannten Bedingungen erfiillt und damit
ausnahmsweise kein hohes Risiko darstellt, hat vor Inverkehrbringung und
Inbetriebnahme des KI-Systems eine Dokumentation der Bewertung zu erstellen und
diese den zustandigen nationalen Behdrden auf Anfrage zur Verfiigung zu stellen.
Zudem hat er das KI-System in der EU-Datenbank zu registrieren.

Fiir die praktische Umsetzung der Bedingungen des Art. 6 Abs. 3 KI-VO, gemaR denen
die im Anhang Il aufgefiihrten Hochrisiko-KI-Systeme kein hohes Risiko darstellen,
stellt die Kommission Leitlinien zur praktischen Umsetzung und eine Liste praktischer
Fallbeispiele fiir die Anwendung von KI-Systemen bereit.

Zwischenergebnis

Greift die Ausnahme nach Art. 6 Abs. 3, gelten die Anforderungen an Hochrisiko-KI-
Systeme gem. der Art. 8 — 15 KI-VO. Wirtschaftsakteure haben je nach ihrer Rolle ihren
spezifischen Pflichten aus den Art. 16 — 27 KI-VO gerecht zu werden und die Priifung
geht mit Schritt 2.5 weiter.

Ist das KI-System dagegen nach Art. 6 Abs. 2i.V.m. Anhang Ill als hochriskant
einzustufen, geht die Priifung mit Schritt 4 weiter.
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2.5. Geht vom KI-System ein geringes Risiko aus?

Dr. Benedict RohrRen (Taylor Wessing Partnerschaftsgesellschaft mbB)

Wenn das KI-System weder unter Art. 6 Abs. 1i.V.m. Anhang | noch unter Art. 6 Abs. 2
i.V.m. Anhang Ill subsumiert werden kann, und damit nicht den strengen
Anforderungen an Hochrisiko-KI-Systeme unterliegt, ist als Nachstes zu priifen, ob vom
KI-System ein geringes/begrenztes oder nur ein minimales/kein Risiko ausgeht. K-
Systeme mit geringem Risiko unterliegen etwa den Transparenzpflichten des Art. 50 KI-
VO, wahrend KI-Systeme, von denen blof3 ein minimales Risiko ausgeht, nich t von der
Verordnung erfasst sind.

KI-Systeme mit geringem/begrenztem Risiko sind solche, die mit natiirlichen Personen
interagieren und eine Manipulationsgefahr bergen, wie beispielsweise Chatbots oder
Empfehlungssysteme. Diese Systeme unterliegen besonderen Transparenzpflichten
gem. Art. 50 KI-VO. Nutzer miissen dariiber informiert werden, dass sie mit einem KI-
System interagieren, es sei denn, dies ist aus dem Nutzungskontext heraus
offensichtlich. Diese Transparenzpflicht gilt auch fiir Systeme zur Emotionserkennung,
biometrischen Kategorisierung und fiir sogenannte Deepfakes, bei denen klar
erkennbar sein muss, dass es sich um kiinstlich erzeugte oder manipulierte Inhalte
handelt. Eine Ausnahme gilt fiir Strafverfolgungszwecke. Erfiillt ein solches System mit
geringem/begrenztem Risiko die Kriterien fiir ein Hochrisiko-KI-System, muss dieses
zusatzlich zu den Transparenzverpflichtungen auch die Anforderungen an Hochrisiko-
KI-Systeme erfiillen, Art. 50 Abs. 6 KI-VO.

Im Gegensatz dazu stehen KI-Systeme mit minimalem/keinem Risiko, die vom
Anwendungsbereich der Verordnung ausgenommen sind. Zu dieser Kategorie zdhlen
weitverbreitete administrative oder interne Anwendungen wie Spamfilter, KI-
gestiitzte Videospiele oder Bestandsverwaltungssysteme. Diese Systeme erfordern
keine speziellen regulatorischen MaRnahmen, da sie als wenig risikobehaftet gelten.
Insoweit kdnnen diese unter Einhaltung des allgemein geltenden Rechts entwickelt
und verwendet werden, ohne dass es zusatzlicher spezifischer Verpflichtungen bedarf.
Die Anbieter solcher Systeme kdonnen sich jedoch freiwillig dazu verpflichten,
Verhaltenskodizes einzuhalten, um die Anforderungen an vertrauenswiirdige KI-
Systeme zu erfiillen, auch wenn dies nicht gesetzlich vorgeschrieben ist, vgl. Art. 95 KI-
VO.

Durch den risikobasierten Ansatz stellt die KI-Verordnung sicher, dass Systeme mit
einem hoheren Risiko strenger reguliert werden, wahrend Systeme mit geringem oder
minimalem Risiko entweder speziellen Transparenzpflichten unterliegen oder ganzlich
von der Verordnung ausgenommen sind. Dies soll ein Gleichgewicht zwischen der
Forderung von Innovation und dem Schutz der Nutzer schaffen

Art. 50 KI-VO legt Transparenzpflichten fiir Anbieter und Betreiber von KI-Systemen mit
geringem Risiko fest. Nutzer miissen dariiber informiert werden, dass sie mit einer Kl
interagieren, um sich schiitzen zu kénnen.

Dementsprechend miissen KI-Systeme, die mit Menschen interagieren, gem. Art. 50
Abs. 1so gestaltet sein, dass eine durchschnittlich informierte und aufmerksame
Person erkennt, dass sie mit einer Kl zu tun hat. Dies betrifft z. B. Chatbots, die in
Kundenservices eingesetzt werden. Auch kiinstlich erzeugte Deepfakes, Audios, Videos,
Bilder oder Texte miissen als von Kl generiert gekennzeichnet sein.

Relevante(r) Artikel:
Art. 50, Art. 95

Relevante(r) ErwG:
132,134,165

Konkretisierungsbediirftig:
Ja (Praxisleitfaden durch
das Biiro fiir Kiinstliche
Intelligenz zur
Erleichterung der
wirksamen Umsetzung der
Transparenzpflichten gem.
Art. 50 Abs. 7 KI-VO;
Leitlinien der Kommission
fiir die praktische
Umsetzung der
Transparenzpflichten gem.
Art. 96 Abs. 1d) KI-VO,
ErwG 135;
Verhaltenskodizes fiir die
freiwillige Anwendung der
in Kapitel lll Abschnitt 2
genannten Anforderungen
(Anforderungen an
Hochrisiko-KI-Systeme), Art
95 KI-VO)1d) KI-VO, ErwG
135; Verhaltenskodizes fur
die freiwillige Anwendung
der in Kapitel Ill Abschnitt 2
genannten Anforderungen
(Anforderungen an
Hochrisiko-KI-Systeme), Art
95 KI-VO)
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Diese Transparenzpflichten gelten laut Art. 50 Abs. 4 KI-VO auch fiir Betreiber, mit
Ausnahmen fiir kiinstlerische und satirische Zwecke, wo jedoch ebenfalls kenntlich
gemacht werden muss, dass eine Manipulation vorliegt. Betreiber miissen zudem
informieren, wenn Emotionserkennungssysteme oder Systeme zur biometrischen
Kategorisierung eingesetzt werden, Art. 50 Abs. 3 KI-VO.

Zwischenergebnis

Ist das KI-System als gering riskant einzustufen, sind die Transparenzpflichten gem.

Art. 50 KI-VO einzuhalten und die Priifung mit Schritt 5 weiter.

Ist das KI-System dagegen nur minimal riskant einzustufen, ist die Priifung hier
beendet. Dann findet die KI-VO keine Anwendung.
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5 Umgang mit verbotenen
KI-Systemen

Stephan Kress (Morrison & Foerster LLP), Dilan Mienert (GORG Partnerschaft von Rechtsanwilten mbB)

Schritt 3: Einstellen verbotener Praktiken

Die Verbote gelten seit dem 2. Februar 2025.
Das Einstellen kann dabei auf verschiedene Weise erfolgen:

= Das betroffene KI-System wird nicht weiterverwendet, sondern wird gel6scht bzw.
vernichtet. Hier kann es ggf. zu vertraglichen Komplikationen kommen, wenn das
KI-System an Dritte lizenziert ist, jedoch sollten sich derartige Konstellationen liber
die Prinzipien der Unméglichkeit bzw. der (Teil-)Nichtigkeit von gegen Gesetz
verstoBenden Rechtsgeschaften I16sen lassen.

= Das betroffene KI-System wird dergestalt verandert, dass der Tatbestand des
Verbots nicht langer erfillt ist.
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6 Compliance-Anforderungen fur
Hochrisiko-KI-Systeme

Schritt 4.1: Welche Pflichten muss ich als
Anbieter eines Hochrisiko-KI-Systems erfiillen?

Nachdem festgestellt worden ist, dass es sich um ein Hochrisiko-KI-System i.S.d. KI-VO
handelt, ist im nachsten Schritt zu priifen, welche Anforderungen vom Anbieter zu
erfiillen sind.

Die KI-VO sieht im Abschnitt 2, also in den Art. 8 bis 15 KI-VO, eine Reihe von Pflichten
vor, die vom Anbieter zu erfiillen sind. Nach Art. 8 Abs. 1 miissen Hochrisiko-KI-Systeme
alle in den Art. 9 bis 15 KI-VO genannten Anforderungen erfiillen.

Anbieter haben neben den spezifischen Anforderungen an Hochrisiko-KI-Systeme nach
den Art. 8 bis 15 KI-VO (Abschnitt 2 Anforderungen an Hochrisiko-KI-Systeme des
Kapitels Ill Hochrisiko-Systeme der KI-VO) auch die einschldgigen vertikal-
sektorspezifischen Vorschriften der EU sicherzustellen, die sog.
Harmonisierungsrechtsvorschriften. Die Notwendigkeit, die Anforderungen der KI-VO
mit den Harmonisierungsrechtsvorschriften zu verschranken, folgt aus der
horizontalen Ausrichtung der KI-VO: Sie gilt fiir KI grundsatzlich, unabhangig davon, ob
und in welche Produkte sie eingebettet ist. Zugleich gelten fiir in der EU vertriebene
Produkte je nach Produktkategorie sog. Harmonisierungsrechtsvorschriften.
Harmonisierungsrechtsvorschriften stellen grundlegende Sicherheits- und
Gesundheitsanforderungen auf. Gesetzlich definiert sind
Harmonisierungsrechtsvorschriften als »Rechtsvorschriften der Gemeinschaft zur
Harmonisierung der Bedingungen fiir die Vermarktung von Produkten« (Art. 2 Nr. 21
Verordnung (EU) Nr. 765/2008). Konkret listet die Marktiiberwachungsverordnung Nr.
2019/1020 in Anhang | die Harmonisierungsrechtsvorschriften.

Harmonisierungsrechtsvorschriften gelten z. B. fiir Maschinen und Medizinprodukte.

Was gilt es zu tun?

Anbieter von Produkten, die ein Hochrisiko-KI-System enthalten, mussen sicherstellen,
dass sie

1. die Anforderungen, die an Hochrisiko-KI-Systeme gestellt werden, gemaR der KI-VO
(Art. 9 ff. KI-VO) und

2. die jeweils produktkategoriespezifischen, in Anhang | Abschnitt A aufgelisteten
Harmonisierungsrechtsvorschriften einhalten.


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32008R0765
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32019R1020
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32019R1020
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Schritt 4.1.1: Ist Art. 8 Abs. 2 einschlagig?

Prof. Dr. Heinz-Uwe Dettling (Ernst & Young GmbH Wirtschaftspriifungsgesellschaft), Dr. Benedikt RohrRen
(Taylor Wessing Partnerschaftsgesellschaft mbB)

2) Enthalt ein Produkt ein KI-System, fiir das die Anforderungen dieser
Verordnung und die Anforderungen der in Anhang | Abschnitt A
aufgefiihrten Harmonisierungsrechtsvorschriften der Union gelten, so sind
die Anbieter dafiir verantwortlich, sicherzustellen, dass ihr Produkt alle
geltenden Anforderungen der geltenden Harmonisierungsrechtsvorschriften
der Union vollstandig erfiillt. Bei der Gewahrleistung der Erfiillung der in
diesem Abschnitt festgelegten Anforderungen durch die in Absatz 1
genannten Hochrisiko-KI-Systeme und im Hinblick auf die Gewdhrleistung
der Kohdrenz, der Vermeidung von Doppelarbeit und der Minimierung
zusatzlicher Belastungen haben die Anbieter die Wabhl, die erforderlichen
Test- und Berichterstattungsverfahren, Informationen und Dokumen-
tationen, die sie im Zusammenhang mit ihrem Produkt bereitstellen,
gegebenenfalls in Dokumentationen und Verfahren zu integrieren, die
bereits bestehen und gemaR den in Anhang | Abschnitt A aufgefiihrten
Harmonisierungsrechtsvorschriften der Union vorgeschrieben sind.

Anbieter haben neben den spezifischen Anforderungen an Hochrisiko-KI-Systeme nach
den Art. 8 bis 15 KI-VO (Abschnitt 2 Anforderungen an Hochrisiko-KI-Systeme des
Kapitels Ill Hochrisiko-Systeme der KI-VO) auch die einschlédgigen vertikal-
sektorspezifischen Vorschriften der EU sicherzustellen, die sog.
Harmonisierungsrechtsvorschriften. Die Notwendigkeit, die Anforderungen der KI-VO
mit den Harmonisierungsrechtsvorschriften zu verschranken, folgt aus der
horizontalen Ausrichtung der KI-Verordnung: Sie gilt fiir KI grundsatzlich, unabhangig
davon, ob und in welche Produkte sie eingebettet ist. Zugleich gelten fiir in der EU
vertriebene Produkte je nach Produktkategorie sog.
Harmonisierungsrechtsvorschriften. Harmonisierungsrechtsvorschriften stellen
grundlegende Sicherheits- und Gesundheitsanforderungen auf. Gesetzlich definiert
sind Harmonisierungsrechtsvorschriften als »Rechtsvorschriften der Gemeinschaft zur
Harmonisierung der Bedingungen fiir die Vermarktung von Produkten« (Art. 2 Nr. 21
Verordnung (EU) Nr. 765/2008). Konkret listet die Marktiiberwachungsverordnung Nr.
2019/1020 in Anhang | die Harmonisierungsrechtsvorschriften.
Harmonisierungsrechtsvorschriften gelten z. B. fiir Maschinen und Medizinprodukte.

Art. 8 Abs. 2 der KI-VO gilt allerdings nur fiir einen Teil der
Harmonisierungsrechtsvorschriften, namlich nur fiir diejenigen Produkte, die aufgrund
der 12 in Anhang | Abschnitt A der KI-VO aufgelisteten Rechtsakte reguliert sind. Hierzu
gehoren ebenfalls beispielsweise die Richtlinie 2006/42/EG liber Maschinen, die mit
Wirkung ab dem 20. Januar 2027 durch die Verordnung (EU) 2023/1230 liber Maschinen
ersetzt wird, und die Verordnung (EU) 2017/745 liber Medizinprodukte.

Art. 8 Abs. 2 der KI-VO steht dariiber hinaus insbesondere in Zusammenhang mit Art. 11
Abs. 2 der KI-VO (technische Dokumentation), Art. 16 und 25 Abs. 3 der KI-VO

Relevante(r) Artikel:

Art. 8 Abs. 2, Art. 11 Abs. 2,
Art. 16, Art. 25 Abs. 3, Art 43
Abs. 3 und 4, Art. 46 Abs. 7,
Art. 72 Abs. 4, Art 74 Abs. 3
und 4, Anhang | Abschnitt
A.

Relevante(r) ErwG:
64

Konkretisierungsbediirftig:
Leitlinien der Kommission
fiir die praktische
Umsetzung der KI-VO,
insbesondere detaillierte
Informationen tber das
Verhaltnis der KI-VO zu den
in Anhang | aufgefiihrten
Harmonisierungsrechtsvors
chriften der Union sowie zu
anderen einschlagigen
Rechtsvorschriften der
Union, insbesondere auch
in Bezug auf deren
koharente Durchsetzung,
Art. 96 Abs.1¢) KI-VO1e)
KI-VO
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(Verantwortlichkeiten entlang der KI-Wertschopfungskette), Art. 43 Abs. 3 und 4 sowie
Art. 46 Abs. 7 (Konformitatsbewertung und Ausnahmen von der
Konformitatsbewertung), Art. 72 Abs. 4 (Produktbeobachtung) und Art. 74 Abs. 3 und 4
(Marktuberwachung).

Was gilt es zu tun?

Anbieter von Produkten, die ein Hochrisiko-KI-System enthalten, mussen sicherstellen,
dass sie

1. die Anforderungen, die an Hochrisiko-KI-Systeme gestellt werden, gemaR der KI-
Verordnung (Art. 9 ff. KI-VO) und

2. die jeweils produktkategoriespezifischen, in Anhang | Abschnitt A aufgelisteten
Harmonisierungsrechtsvorschriften einhalten.

Wie sind diese Anforderungen einzuhalten?

Art. 8 Abs. 2 KI-VO sieht vor, die Anforderungen der Kl-Verordnung in die bestehenden
sektorspezifischen Sicherheitsvorschriften zu integrieren und den mit der
Produktsicherheit verbundenen Aufwand gering zu halten, Doppelarbeit zu vermeiden.
Insoweit kdnnen Anbieter nach Art. 8 Abs. 2 S. 2 KI-VO bei Erfiillung dieser
»Doppelanforderungen« die nach der KI-VO notwendigen Test- und
Berichtserstattungsverfahren, Informations- und Dokumentationsanforderungen in
bestehende Konformitatsbewertungsverfahren integrieren. Mit anderen Worten: sie
konnen die Dokumentationen und Verfahren, die sie bereits gemaR den EU-
Harmonisierungsrechtsvorschriften verwenden, auch zur Erfiillung der Anforderungen
der KI-Verordnung heranziehen. Anbieter sollten daher priifen und festlegen, wie sie
die »zwei Fliegen« der produktrechtlichen und Kl-rechtlichen Regularien jeweils »mit
einer Klappe« schlagen konnen. Das ist durch die KI-VO ausdriicklich erwiinscht.

Erwdgungsgrund 64 erldutert hierzu, dass mehr als ein Rechtsakt der
Harmonisierungsrechtsvorschriften der Union auf ein Produkt anwendbar sein konnen,
da die Bereitstellung oder Inbetriebnahme nur erfolgen kann, wenn das Produkt allen
geltenden Harmonisierungsrechtsvorschriften der Union entspricht. Dies gelte als
allgemeine Regel auf der Grundlage des neuen Rechtsrahmens, wie in der
Bekanntmachung der Kommission »Leitfaden fiir die Umsetzung der
Produktvorschriften der EU 2022 (Blue Guide)« dargelegt. Die Gefahren von K-
Systemen, die unter die Anforderungen der KI-VO fallen, decken andere Aspekte ab als
die bestehenden Harmonisierungsrechtsvorschriften der Union, weshalb die
Anforderungen der KI-VO das bestehende Regelwerk der
Harmonisierungsrechtsvorschriften der Union erganzen. So bergen etwa Maschinen
oder Medizinprodukte mit einer KI-Komponente méglicherweise Risiken, die von den
grundlegenden Gesundheits- und Sicherheitsanforderungen der einschldgigen
harmonisierten Rechtsvorschriften der Union nicht erfasst werden, da diese sektoralen
Rechtsvorschriften keine spezifischen KI-Risiken behandeln. Dies erfordert die
gleichzeitige und ergdnzende Anwendung mehrerer Rechtsakte. Um Koharenz zu
gewahrleisten und unnétigen Verwaltungsaufwand sowie unnétige Kosten zu
vermeiden, sollten die Anbieter eines Produkts, das ein oder mehrere Hochrisiko-KI-
Systeme enthailt, fir die die Anforderungen dieser Verordnung und der in einem
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Anhang dieser Verordnung aufgefiihrten und auf dem neuen Rechtsrahmen
beruhenden Harmonisierungsvorschriften der Union gelten, in Bezug auf betriebliche
Entscheidungen dariiber flexibel sein, wie die Konformitat eines Produkts, das ein oder
mehrere Hochrisiko-KI-Systeme enthalt, bestmdglich mit allen geltenden
Anforderungen dieser harmonisierten Rechtsvorschriften der Union sichergestellt
werden kann. Diese Flexibilitat konnte beispielsweise bedeuten, dass der Anbieter
beschliel3t, einen Teil der gemaR der KI-VO erforderlichen Test- und
Berichterstattungsverfahren, Informationen und Unterlagen in bereits bestehende
Dokumentationen und Verfahren zu integrieren, die nach den auf dem neuen
Rechtsrahmen beruhenden und in einem Anhang dieser Verordnung aufgefiihrten
geltenden Harmonisierungsrechtsvorschriften der Union erforderlich sind. Dies sollte
in keiner Weise die Verpflichtung des Anbieters untergraben, alle geltenden
Anforderungen zu erfiillen.

Dazu bestimmt etwa Art. 11 Abs. 2 der KI-VO, dass eine einzige technische
Dokumentation erstellt wird, die alle in Art. 11 Abs. 1 der KI-VO genannten
Informationen sowie die nach diesen Rechtsakten erforderlichen Informationen
enthdlt, wenn ein Hochrisiko-KI-System, das mit einem Produkt verbunden ist, das
unter die in Anhang | Abschnitt A auf geflihrten Harmonisierungsrechtsvorschriften
der Union fallt, in Verkehr gebracht oder in Betrieb genommen wird.

Art. 25 Abs. 3 KI-VO bestimmt, dass der Produkthersteller im Falle von Hochrisiko-KI-
Systemen, bei denen es sich um Sicherheitsbauteile von Produkten handelt, die unter
die in Anhang | Abschnitt A aufgefiihrten Harmonisierungsrechtsvorschriften der
Union fallen, als Anbieter des Hochrisiko-KI-Systems gilt und in den beiden
nachfolgenden Fallen den Pflichten nach Art. 16 KI-VO unterliegt:

a) Das Hochrisiko-KI-System wird zusammen mit dem Produkt unter dem Namen oder
der Handelsmarke des Produktherstellers in Verkehr gebracht;

b) das Hochrisiko-KI-System wird unter dem Namen oder der Handelsmarke des
Produktherstellers in Betrieb genommen, nachdem das Produkt in Verkehr gebracht
wurde.

Art. 43 Abs. 3 KI-VO bestimmt zum Konformitdtsbewertungsverfahren, dass der
Anbieter bei den Hochrisiko-KI-Systemen, die unter die in Anhang | Abschnitt A
aufgefiihrten Harmonisierungsrechtsakte der Union fallen, die einschldgigen
Konformitatsbewertungsverfahren, die nach diesen Rechtsakten erforderlich sind,
befolgt. Die in Abschnitt 2 dieses Kapitels Il der KI-VO festgelegten Anforderungen
gelten fiir diese Hochrisiko-KI-Systeme und werden in diese Bewertung einbezogen.
Anhang VIl Nummern 4.3, 4.4 und 4.5 sowie Nummer 4.6 Absatz 5 der KI-VO finden
ebenfalls Anwendung. Fiir die Zwecke dieser Bewertung sind die notifizierten Stellen,
die gemal diesen Rechtsakten notifiziert wurden, berechtigt, die Konformitat der
Hochrisiko-KI-Systeme mit den in Abschnitt 2 des Kapitels Ill der KI-VO festgelegten
Anforderungen zu kontrollieren, sofern im Rahmen des gemaR diesen Rechtsakten
durchgefiihrten Notifizierungsverfahrens gepriift wurde, dass diese notifizierten
Stellen die in Artikel 31 Absatze 4, 5,10 und 11 der KI-VO festgelegten Anforderungen
erfiillen. Wenn ein in Anhang | Abschnitt A aufgefiihrter Rechtsakt es dem Hersteller
des Produkts ermdglicht, auf eine Konformitatsbewertung durch Dritte zu verzichten,
sofern dieser Hersteller alle harmonisierten Normen, die alle einschlagigen
Anforderungen abdecken, angewandt hat, so darf dieser Hersteller nur dann von dieser
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Méglichkeit Gebrauch machen, wenn er auch harmonisierte Normen oder
gegebenenfalls gemeinsame Spezifikationen gemaR Art. 41der KI-VO, die alle in
Abschnitt 2 des Kapitels Ill der KI-VO festgelegten Anforderungen abdecken,
angewandt hat.

Art. 43 Abs. 4 der KI-VO bestimmt generell, dass Hochrisiko-KI-Systeme, die bereits
Gegenstand eines Konformitatsbewertungsverfahren gewesen sind, im Falle einer
wesentlichen Anderung einem neuen Konformititsbewertungsverfahren unterzogen
werden, unabhdngig davon, ob das gednderte System noch weiter in Verkehr gebracht
oder vom derzeitigen Betreiber weitergenutzt werden soll. Bei Hochrisiko-KI-Systemen,
die nach dem Inverkehrbringen oder der Inbetriebnahme weiterhin dazulernen, gelten
Anderungen des Hochrisiko-KI-Systems und seiner Leistung, die vom Anbieter zum
Zeitpunkt der urspriinglichen Konformitatsbewertung vorab festgelegt wurden und in
den Informationen der technischen Dokumentation gemaR Anhang IV Nummer 2
Buchstabe f der KI-VO enthalten sind, nicht als wesentliche Verdnderung;

Art. 46 Abs. 7 der KI-VO regelt zu Ausnahmen vom Konformitatsbewertungsverfahren,
dass fiir Hochrisiko-KI-Systeme im Zusammenhang mit Produkten, die unter die in
Anhang | Abschnitt A aufgefiihrten Harmonisierungsrechtsvorschriften der Union
fallen, nur die in diesen Harmonisierungsrechtsvorschriften der Union festgelegten
Ausnahmen von den Konformitatsbewertungsverfahren gelten.

Art. 72 Abs. 4 der KI-VO bestimmt zur Produktbeobachtung, dass die Anbieter bei
Hochrisiko-KI-Systemen, die unter die in Anhang | Abschnitt A der KI-VO aufgefiihrten
Harmonisierungsrechtsvorschriften der Union fallen, und fiir die auf der Grundlage
dieser Rechtsvorschriften bereits ein System zur Beobachtung nach dem
Inverkehrbringen sowie ein entsprechender Plan festgelegt wurden, zur
Gewabhrleistung der Koharenz, zur Vermeidung von Doppelarbeit und zur Minimierung
zusatzlicher Belastungen die Moglichkeit haben, unter Verwendung des Musters nach
Art. 72 Abs. 3, gegebenenfalls die in den Art. 72 Abs. 1, 2 und 3 genannten erforderlichen
Elemente in die im Rahmen dieser Vorschriften schon vorhandenen Systeme und Plane
zu integrieren, sofern ein gleichwertiges Schutzniveau erreicht wird

Art. 74 Abs. 3 der KI-VO bestimmt, dass als Marktiiberwachungsbehdrde fiir die Zwecke
der KI-VO bei Hochrisiko-KI-Systemen und damit in Zusammenhang stehenden
Produkten, auf die die in Anhang | Abschnitt A aufgefiihrten
Harmonisierungsrechtsvorschriften der Union Anwendung finden, die in jenen
Rechtsakten fiir die Marktiiberwachung benannte Behorde gilt. Jedoch kdnnen die
Mitgliedstaaten hiervon abweichend und unter geeigneten Umstdnden eine andere
einschldgige Behorde benennen, die die Funktion der Marktiiberwachungsbehérde
Ubernimmt, sofern sie die Koordinierung mit den einschldgigen sektorspezifischen
Marktiiberwachungsbehorden, die fiir die Durchsetzung der in Anhang | aufgefiihrten
Harmonisierungsrechtsvorschriften der Union zustandig sind, sicherstellen.

GemiR Art. 74 Abs. 4 der KI-VO gelten die behérdlichen Uberwachungs-Verfahren
gemal’ den Artikeln 79 bis 83 der KI-VO nicht fiir KI-Systeme, die im Zusammenhang
mit Produkten stehen, auf die die in Anhang | Abschnitt A aufgefiihrten
Harmonisierungsrechtsvorschriften der Union Anwendung finden, wenn in diesen
Rechtsakten bereits Verfahren, die ein gleichwertiges Schutzniveau sicherstellen und
dasselbe Ziel haben, vorgesehen sind. In diesen Fillen kommen stattdessen die
einschldgigen sektorspezifischen Verfahren zur Anwendung.
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Beispielhaft bedeutet dies fiir Maschinen, die mit einem integrierten (eingebetteten)
Hochrisiko-KI-System ausgestattet sind: Anbieter miissen sicherstellen, dass die
Maschinen allen relevanten Sicherheitsanforderungen entsprechen, einschlieRlich der
spezifischen Risiken, die durch die KI-Komponente entstehen, d. h. es gelten sowohl die
Anforderungen der KI-Verordnung als auch die der Maschinenrichtlinie (kiinftig:
Maschinenverordnung) als sektorspezifischer Harmonisierungsrechtsvorschriften. Zur
Vermeidung von Doppelarbeit und Minimierung des Konformitatsaufwands sowie
zwecks effizienter Einhaltung beider Rechtsrahmen kénnen die Anbieter die
Konformitatsbewertungsverfahren, die nach der Maschinenverordnung
vorgeschrieben sind, auch zur Erflillung dieser Anforderung nach der KI-Verordnung
nutzen. Bei wesentlichen Anderungen an den KI-Systemen, die tber die urspriingliche
technische Dokumentation und die Ex-ante-Konformitdtsbewertung hinausgehen, ist
jedoch eine erneute Konformitatsbewertung erforderlich, vgl. Art. 43 Abs. 4 KI-VO.

Art. 8 Abs. 2 der KI-VO steht dariiber hinaus insbesondere in Zusammenhang mit Art. 11
Abs. 2 (technische Dokumentation), Art. 16 und 25 Abs. 3 (Verantwortlichkeiten entlang
der KI-Wertschopfungskette), Art. 43 Abs. 3 und 4 sowie Art. 46 Abs. 7
(Konformitatsbewertung und Ausnahmen von der Konformitatsbewertung), Art. 72
Abs. 4 (Produktbeobachtung) und Art. 74 Abs. 3 und 4 (Marktliberwachung) der KI-VO.

Zwischenergebnis

Sollte Art. 8 Abs. 2 KI-VO einschldgig sein, d. h. fiir das Produkt, in das ein Hochrisiko-KI-
System integriert ist, zugleich Regelungen auf der Grundlage der im Anhang |
Abschnitt A aufgelisteten Rechtsakte gelten, so sind die Anbieter dafiir verantwortlich,
sicherzustellen, dass ihr Produkt alle geltenden Anforderungen der geltenden
Harmonisierungsrechtsvorschriften der Union vollstandig entspricht.

Sollte Art. 8 Abs. 2 KI-VO nicht einschldgig sein, ist mit Schritt 4.1.2 fortzufahren.
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Schritt 4.1.2: Wie ist das Risikomanagementsystem
auszugestalten?

Dr. Benedikt RohrBen (Taylor Wessing Partnerschaftsgesellschaft mbB, Annegrit Seyerlein-Klug
(neurocat GmbH)

Art. 9 KI-VO regelt, wie das Risikomanagementsystem auszugestalten ist.

(1) Fur Hochrisiko-KI-Systeme wird ein Risikomanagementsystem
eingerichtet, angewandt, dokumentiert und aufrechterhalten.

(2) Das Risikomanagementsystem versteht sich als ein kontinuierlicher
iterativer Prozess, der wahrend des gesamten Lebenszyklus eines Hochrisiko-
KI-Systems geplant und durchgefiihrt wird und eine regelmafige
systematische Uberpriifung und Aktualisierung erfordert. Es umfasst
folgende Schritte:

a) die Ermittlung und Analyse der bekannten und verniinftigerweise
vorhersehbaren Risiken, die vom Hochrisiko-KI-System fiir die Gesundheit,
Sicherheit oder Grundrechte ausgehen kénnen, wenn es entsprechend
seiner Zweckbestimmung verwendet wird;

b) die Abschatzung und Bewertung der Risiken, die entstehen kdnnen, wenn
das Hochrisiko-KI-System entsprechend seiner Zweckbestimmung oder im
Rahmen einer verniinftigerweise vorhersehbaren Fehlanwendung
verwendet wird;

c) die Bewertung anderer méglicherweise auftretender Risiken auf der
Grundlage der Auswertung der Daten aus dem in Artikel 72 genannten
System zur Beobachtung nach dem Inverkehrbringen;

d) die Ergreifung geeigneter und gezielter RisikomanagementmaRnahmen
zur Bewaltigung der gemaR Buchstabe a ermittelten Risiken.

(3) Die in diesem Artikel genannten Risiken betreffen nur solche Risiken, die
durch die Entwicklung oder Konzeption des Hochrisiko-KI-Systems oder
durch die Bereitstellung ausreichender technischer Informationen
angemessen gemindert oder behoben werden kénnen.

Relevante(r) Artikel:
Art. 9

Relevante(r) ErwG:
65

Konkretisierungsbediirftig:

Ja (Durchfiihrungs-
rechtsakt der Kommission
zur Erstellung eines
Musterplans fuir
Beobachtung nach
Inverkehrbringen sowie
Liste der aufzunehmenden
Elemente (Art. 9 Abs. 2 lit.
c)i.V.m. Art. 72 Abs. 3 KI-
VO)

Durchfiihrungsrechtsakt
der Kommission zur
Festlegung der Elemente
des Plans fiir Test unter
Realbedingungen (Art. 9
Abs. 7i.V.m. Art. 60 KI-VO)
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(1) Fiir Hochrisiko-KI-Systeme wird ein Risikomanagementsystem
eingerichtet, angewandt, dokumentiert und aufrechterhalten.

(4) Bei den in Absatz 2 Buchstabe d genannten
Risikomanagementmalnahmen werden die Auswirkungen und méglichen
Wechselwirkungen, die sich aus der kombinierten Anwendung der
Anforderungen dieses Abschnitts ergeben, geblihrend beriicksichtigt, um die
Risiken wirksamer zu minimieren und gleichzeitig ein angemessenes
Gleichgewicht bei der Durchfiihrung der MaRBnahmen zur Erfiillung dieser
Anforderungen sicherzustellen.

(5) Die in Absatz 2 Buchstabe d genannten Risikomanagementmanahmen
werden so gestaltet, dass jedes mit einer bestimmten Gefahr verbundene
relevante Restrisiko sowie das Gesamtrestrisiko der Hochrisiko-KI-Systeme
als vertretbar beurteilt wird. Bei der Festlegung der am besten geeigneten
RisikomanagementmalRnahmen ist Folgendes sicherzustellen:

a) soweit technisch moglich, Beseitigung oder Verringerung der gemaf
Absatz 2 ermittelten und bewerteten Risiken durch eine geeignete
Konzeption und Entwicklung des Hochrisiko-KI-Systems;

b) gegebenenfalls Anwendung angemessener Minderungs- und
KontrollmaBnahmen zur Bewaltigung nicht auszuschlieBender Risiken;

c) Bereitstellung der gemaR Artikel 13 erforderlichen Informationen und
gegebenenfalls entsprechende Schulung der Betreiber.

d) Zur Beseitigung oder Verringerung der Risiken im Zusammenhang mit der
Verwendung des Hochrisiko-KI-Systems werden die technischen
Kenntnisse, die Erfahrungen und der Bildungsstand, die vom Betreiber
erwartet werden kénnen, sowie der voraussichtliche Kontext, in dem das
System eingesetzt werden soll, gebiihrend beriicksichtigt.
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(6) Hochrisiko-KI-Systeme miissen getestet werden, um die am besten
geeigneten gezielten RisikomanagementmaRnahmen zu ermitteln. Durch
das Testen wird sichergestellt, dass

Hochrisiko-KI-Systeme stets bestimmungsgemal funktionieren und die
Anforderungen dieses Abschnitts erfiillen.

(7) Die Testverfahren kdnnen einen Test unter realen Bedingungen gemaR
Artikel 60 umfassen.

(8) Das Testen von Hochrisiko-KI-Systemen erfolgt zu jedem geeigneten
Zeitpunkt wahrend des gesamten Entwicklungsprozesses und in jedem Fall
vor ihrem Inverkehrbringen oder ihrer Inbetriebnahme. Das Testen erfolgt
anhand vorab festgelegter Parameter und probabilistischer Schwellenwerte,
die fiir die Zweckbestimmung des Hochrisiko-KI-Systems geeignet sind.

(9) Bei der Umsetzung des in den Absatzen 1 bis 7 vorgesehenen
Risikomanagementsystems beriicksichtigen die Anbieter, ob angesichts
seiner Zweckbestimmung das Hochrisiko-KI-System wahrscheinlich
nachteilige Auswirkungen auf Personen unter 18 Jahren oder gegebenenfalls
andere Gruppen schutzbediirftiger Personen haben wird.

(10) Bei Anbietern von Hochrisiko-KI-Systemen, die den Anforderungen an
interne Risikomanagementprozesse gemaR anderen einschlagigen
Bestimmungen der Rechtsvorschriften der Union unterliegen, kdnnen die in
den Absatzen 1bis 9 enthaltenen Aspekte Bestandteil der nach diesen
Rechtsvorschriften festgelegten Risikomanagementverfahren sein oder mit
diesen Verfahren kombiniert werden.

Hochrisiko-KI-Systeme bieten zahlreiche Vorteile, bergen jedoch auch potenzielle
Risiken fiir Gesundheit, Sicherheit und Grundrechte. Deshalb ist es unerlasslich, diese
Risiken korrekt zu identifizieren und zu mindern. Ein effektives Risikomanagement ist
nicht nur eine rechtliche Verpflichtung, sondern auch eine organisatorische
Notwendigkeit.

Risikomanagement umfasst den systematischen Prozess der Ermittlung, Bewertung
und Steuerung von Risiken, die mit dem Einsatz von Kiinstlicher Intelligenz tiber ihren
gesamten Lebenszyklus hinweg verbunden sind. Die Integration eines solchen Systems
soll rechtliche und finanzielle Risiken minimieren und gleichzeitig Innovation und
verantwortungsvollen Einsatz von Kl férdern.

Die KI-Verordnung misst der Etablierung eines robusten Risikomanagementsystems
hohe Bedeutung bei: Artikel 9 der KI-Verordnung legt dem Anbieter die Pflicht auf, ein
Risikomanagementsystem zu errichten, das den gesamten Lebenszyklus von
Hochrisiko-KI-Systemen umfasst. Ziel ist es, gesundheits-, sicherheits- und
grundrechtsrelevante Gefahren solcher Systeme zu beriicksichtigen und effektiv zu
minimieren. Das Risikomanagementsystem soll dem Anbieter dabei helfen, Risiken zu
erkennen, die sich sowohl bei bestimmungsgemaRer Nutzung als auch bei
vorhersehbarer Fehlanwendung des KI-Systems ergeben kénnen, und geeignete
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Minderungsmafnahmen zu ergreifen. Hierbei ist stets der aktuelle Stand der Technik
zu berticksichtigen.

Die Implementierung eines effektiven Risikomanagementsystems umfasst folgende
Schritte:

1. Risikoidentifizierung: Um geeignete RisikominderungsmaBnahmen zu ergreifen, ist
es zundchst wesentlich, potenzielle Risiken des Hochrisiko-KI-Systems zu
identifizieren. Dies betrifft nicht nur bekannte Risiken, sondern auch die
Beriicksichtigung méglicher Fehlanwendungen von Hochrisiko-KI-Systemen, die
aufgrund vorhersehbaren menschlichen Verhaltens auftreten kénnen.

2. Risikoanalyse- und -bewertung: Nach der Identifikation potenzieller Risiken sind
diese zu bewerten. Dies ist zentraler Bestandteil fiir die Ermittlung geeigneter
RisikominderungsmaRnahmen. Dabei sind sowohl die potenziellen Auswirkungen
als auch die Wahrscheinlichkeit eines Risikos abzuschatzen.

3. Risikominderung: Basierend auf der Bewertung miissen MalRnahmen zur
Risikominderung ergriffen werden. Anbieter haben die am besten geeigneten
RisikomanagementmalRnahmen zu ermitteln, wofiir gegebenenfalls
Sachverstandige und externe Interessengruppen hinzugezogen werden sollen.
Zudem sind Testverfahren zur Ermittlung der am besten geeigneten MaRnahmen
durchzufiihren. Bei der Festlegung der am besten geeigneten
RisikomanagementmalRnahmen miissen Anbieter aulRerdem ihre Entscheidungen
dokumentieren und erldutern. Empfehlenswert sind spezifische
SchulungsmafRnahmen, um vorhersehbaren Fehlanwendungen wirksam

entgegenzuwirken.

4. Alle bekannten oder vorhersehbaren Umstande beziiglich der Verwendung des
Hochrisiko-KI-Systems, die zu Risiken fiir Gesundheit, Sicherheit oder Grundrechte
flihren kénnten, sind in der Betriebsanleitung aufzufiihren. Dies stellt sicher, dass
der Betreiber sich dieser Umstande bewusst ist und sie bei der Nutzung des Systems
beriicksichtigen kann.

5. Kontinuierliche Aktualisierung: Risikomanagement ist ein fortlaufender, iterativer
Prozess. Neue Risiken kénnen jederzeit auftreten, daher miissen Daten und
Erkenntnisse kontinuierlich gesammelt und bewertet werden, um per
regelmiRigem Uberpriifungs- und Aktualisierungsprozess sicherzustellen, dass das
Risikomanagementsystem stets auf dem neuesten Stand bleibt.

Ein umfassendes Risikomanagementsystem gemaR der KI-VO ist unerldsslich, um die
Sicherheit, Gesundheit und Grundrechte der Nutzer zu schiitzen. Anbieter miissen
nicht nur ihre gesetzlichen Verpflichtungen erfiillen, sondern auch praktische
MaRnahmen zur Implementierung dieser Anforderungen ergreifen. Ein solides
Risikomanagementsystem hilft, die Risiken im Zusammenhang mit Hochrisiko-KI-
Systemen umfassend zu analysieren und effektiv zu bewaltigen.

Um Doppelarbeit und unnétigen Verwaltungsaufwand zu vermeiden, kann das gemafR
der KI-VO erforderliche Risikomanagementsystem in ein bereits bestehendes
Risikomanagementverfahren nach einschlagigem sektoralen Unionsrecht integriert
werden, sofern es die Anforderungen der Kl-Verordnung erfiillt.
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Die Europaische Kommission bevorzugt ein Risikomanagement fiir Al-Produkte dhnlich
ISO/IEC Guide 51 Safety aspects — Guidelines for their inclusion in standards:

Identifizierung des Benutzers, der beabsichtigten
-> Verwendung und des verniinftigerweise
vorhersehbaren Missbrauchs

2

Identifizierung von Gefahren Risiko- Risiko-
¢ analyse | bewertung

Abschatzung des Risikos

Bewertung des Risikos

)

Ist das Risiko tolerierbar? —> Ja

)

Nein
d

Risikeminderung

¢

Bewertung des Risikos

)

Nein €—| Ist das Restrisiko tolerierbar?

2

Ja

\

Validierung und Dokumentation <

Vollstandig

I\

Zwischenergebnis

Ist das Risikomanagementsystem eingerichtet, ist mit Schritt 4.1.3 fortzufahren.



Umsetzungsleitfaden KI-VO

Schritt 4.1.3: Wie ist die Daten-Governance zu )
Relevante(r) Artikel:

gestalten? Art. 10
Relevante(r) ErwG:
27,67,68,70
(1) Hochrisiko-KI-Systeme, in denen Techniken eingesetzt werden, bei denen
KI-Modelle mit Daten trainiert werden, miissen mit Trainings-, Validierungs- Konkretisierungsbediirftig:
und Testdatensatzen entwickelt werden, die den in den Absatzen 2 bis 5 Ja

genannten Qualitatskriterien entsprechen, wenn solche Datensatze

verwendet werden.

(2) Fur Trainings-, Validierungs- und Testdatensatze gelten Daten-
Governance- und Datenverwaltungsverfahren, die fiir die Zweckbestimmung
des Hochrisiko-KI-Systems geeignet sind. Diese Verfahren betreffen
insbesondere

a) die einschldgigen konzeptionellen Entscheidungen,

b) die Datenerhebungsverfahren und die Herkunft der Daten und im Falle
personenbezogener Daten den urspriinglichen Zweck der
Datenerhebung,

c) crelevante Datenaufbereitungsvorgange wie Annotation, Kennzeichnung,
Bereinigung, Aktualisierung, Anreicherung und Aggregierung,

d) die Aufstellung von Annahmen, insbesondere in Bezug auf die
Informationen, die mit den Daten erfasst und dargestellt werden sollen,

e) eine Bewertung der Verfligbarkeit, Menge und Eignung der benétigten
Datensatze,

f) eine Untersuchung im Hinblick auf mégliche Verzerrungen (Bias), die die
Gesundheit und Sicherheit von Personen beeintrachtigen, sich negativ auf
die Grundrechte auswirken oder zu einer nach den Rechtsvorschriften der
Union verbotenen Diskriminierung fiihren kénnten, insbesondere wenn
die Datenausgaben die Eingaben fiir kiinftige Operationen beeinflussen,

g) geeignete MaRnahmen zur Erkennung, Verhinderung und Abschwéchung
maoglicher gemal Buchstabe f ermittelter Verzerrungen,

h) die Ermittlung relevanter Datenliicken oder Mangel, die der Einhaltung
dieser Verordnung entgegenstehen, und wie diese Liicken und Mangel
behoben werden kénnen.
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(3) Die Trainings-, Validierungs- und Testdatensatze miissen im Hinblick auf
die Zweckbestimmung relevant, hinreichend reprasentativ und so weit wie
maglich fehlerfrei und vollstiandig sein. Sie miissen die geeigneten
statistischen Merkmale, gegebenenfalls auch beziiglich der Personen oder
Personengruppen, fiir die das Hochrisiko-KI-System bestimmungsgemaR
verwendet werden soll, haben. Diese Merkmale der Datensatze konnen auf
der Ebene einzelner Datensatze oder auf der Ebene einer Kombination davon
erfillt werden.

(4) Die Datensatze miissen, soweit dies fiir die Zweckbestimmung
erforderlich ist, die entsprechenden Merkmale oder Elemente
beriicksichtigen, die fiir die besonderen geografischen, kontextuellen,
verhaltensbezogenen oder funktionalen Rahmenbedingungen, unter denen
das Hochrisiko-KI-System bestimmungsgemaR verwendet werden soll,
typisch sind.

(5) Soweit dies fiir die Erkennung und Korrektur von Verzerrungen im
Zusammenhang mit Hochrisiko-KI-Systemen im Einklang mit Absatz 2
Buchstaben f und g dieses Artikels unbedingt erforderlich ist, diirfen die
Anbieter solcher Systeme ausnahmsweise besondere Kategorien
personenbezogener Daten verarbeiten, wobei sie angemessene
Vorkehrungen fiir den Schutz der Grundrechte und Grundfreiheiten
natiirlicher Personen treffen miissen. Zusatzlich zu den Bestimmungen der
Verordnungen (EU) 2016/679 und (EU) 2018/1725 und der Richtlinie (EU)
2016/680 missen alle folgenden Bedingungen erfiillt sein, damit eine solche
Verarbeitung stattfinden kann:

a) Die Erkennung und Korrektur von Verzerrungen kann durch die
Verarbeitung anderer Daten, einschlieflich synthetischer oder
anonymisierter Daten, nicht effektiv durchgefiihrt werden;

b) die besonderen Kategorien personenbezogener Daten unterliegen
technischen Beschrankungen einer Weiterverwendung der
personenbezogenen Daten und modernsten Sicherheits- und
DatenschutzmaRnahmen, einschlieBlich Pseudonymisierung;

c) die besonderen Kategorien personenbezogener Daten unterliegen
MaRnahmen, mit denen sichergestellt wird, dass die verarbeiteten
personenbezogenen Daten gesichert, geschiitzt und Gegenstand
angemessener Sicherheitsvorkehrungen sind, wozu auch strenge
Kontrollen des Zugriffs und seine Dokumentation gehdren, um
Missbrauch zu verhindern und sicherzustellen, dass nur befugte Personen
Zugang zu diesen personenbezogenen Daten mit angemessenen
Vertraulichkeitspflichten haben;
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d) die besonderen Kategorien personenbezogener Daten werden nicht an
Dritte libermittelt oder tibertragen, noch haben diese Dritten
anderweitigen Zugang zu diesen Daten;

e) die besonderen Kategorien personenbezogener Daten werden gel6scht,
sobald die Verzerrung korrigiert wurde oder das Ende der Speicherfrist fiir
die personenbezogenen Daten erreicht ist, je nachdem, was zuerst
eintritt;

f) die Aufzeichnungen Uber Verarbeitungstatigkeiten gemaR den
Verordnungen (EU) 2016/679 und (EU) 2018/1725 und der Richtlinie (EU)
2016/680 enthalten die Griinde, warum die Verarbeitung besonderer
Kategorien personenbezogener Daten fiir die Erkennung und Korrektur
von Verzerrungen unbedingt erforderlich war und warum dieses Ziel mit
der Verarbeitung anderer Daten nicht erreicht werden konnte.

(6) Bei der Entwicklung von Hochrisiko-KI-Systemen, in denen keine
Techniken eingesetzt werden, bei denen KI-Modelle trainiert werden, gelten
die Absatze 2 bis 5 nur fiir Testdatensatze.

Sandra Baum (Bundesdruckerei GmbH), Camilla Dalerci (Bundesdruckerei GmbH), Sven Jacobs (Cisco Systems
GmbH), Dr. Christoph Kriick (SKW Schwarz Rechtsanwalte), Malte Lange (msg for banking ag), Maria Stammwitz
(Bundesdruckerei GmbH)

Art. 10 KI-VO regelt, wie die Daten-Governance auszugestalten ist.

Eine Daten-Governance umfasst strukturierte Richtlinien und Prinzipien, um
sicherzustellen, dass Daten verantwortungsbewusst, ethisch und in Ubereinstimmung
mit regulatorischen Standards eingesetzt werden. Eine dementsprechende Governance
erfiillt mehrere Zwecke, unter anderem ist sie Teil des Risikomanagements, von
Transparenz und Accountability, der Einhaltung gesetzlicher Bestimmungen und
regulatorischer Vorgaben sowie einer Vertrauensbasis mit Geschaftspartnern und
Aufsichtsbehdrden.

Im Rahmen der KI-Verordnung sind Regelungen zu Daten und der Daten-Governance
in Art. 10 niedergelegt: Sofern Hochrisiko-KI-Systeme mit Daten trainiert werden,
missen Trainings-, Validierungs- und Testdatensdtze verwendet werden, die den dort
genannten Qualitatskriterien entsprechen. Insbesondere gelten fiir Trainings-,
Validierungs- und Testdatensatze Daten-Governance- und Datenverwaltungs-
verfahren, die fiir die Zweckbestimmung des jeweiligen Hochrisiko-KI-Systems
geeignet sind (Absatz 2), die verwendeten Datensatze missen im Hinblick auf die
Zweckbestimmung relevant, hinreichend reprasentativ und so weit wie mdéglich
fehlerfrei und vollstandig sein (Absatz 3) und, soweit dies fiir die Zweckbestimmung
erforderlich ist, die entsprechenden Merkmale oder Elemente beriicksichtigen, die fiir
die besonderen geografischen, kontextuellen, verhaltensbezogenen oder funktionalen
Rahmenbedingungen, unter denen das Hochrisiko-KI-System bestimmungsgemafR
verwendet werden soll, typisch sind (Absatz 4). Bei der Entwicklung von Hochrisiko-KI-
Systemen, in denen keine Techniken eingesetzt werden, bei denen KI-Modelle trainiert
werden, gelten diese Anforderungen nur fiir Testdatensatze (Absatz 6).
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Diese Anforderungen werden in den Erwagungsgriinden erganzt teilweise Einzelheiten
zu den Elementen einer Daten-Governance, wie beispielsweise, dass der Schutz der
Privatsphare und des Datenschutzes gewahrleistet werden muss (ErwG 27), dass
Daten-Governance- und Datenverwaltungsverfahren bei personenbezogenen Daten
Transparenz in Bezug auf den urspriinglichen Zweck der Datenerhebung umfassen
sollten oder dass Datensatze auch die geeigneten statistischen Merkmale haben
sollten, auch beziiglich der Personen oder Personengruppen, auf die das Hochrisiko-KI-
System bestimmungsgemafR angewandt werden soll, unter besonderer
Beriicksichtigung der Minderung méglicher Verzerrungen in den Datensatzen, die die
Gesundheit und Sicherheit von Personen beeintrachtigen, sich negativ auf die
Grundrechte auswirken oder zu einer nach dem Unionsrecht verbotenen
Diskriminierung flihren kénnten, insbesondere wenn die Datenausgaben die Eingaben
fir kiinftige Operationen beeinflussen (Riickkopplungsschleifen) (ErwG 67).

Neben den Anforderungen zur Daten-Governance aus der KI-Verordnung, unter
anderem, dass Datenséatze relevant, reprasentativ, fehlerfrei und vollstandig sein
miissen, sind bei personenbezogenen Daten auch die Vorgaben der DSGVO
(insbesondere das Vorliegen einer Rechtsgrundlage) und bei nicht-personenbezogenen
Daten die Vorgaben der Datenverordnung zu beachten.

Kernkomponenten eines solchen Governance-Systems sind die Identifizierung von
Zielen einer Daten-Governance, einschlieflich entsprechender Prozess, die Etablierung
einer klaren Fiihrungsstruktur mit definierten Rollen und Verantwortlichkeiten, die
Identifizierung und Minderung potenzieller Risiken, die Implementierung robuster
operativer Kontrollen, einschliellich eines Lebenszyklusmanagements, die
Bereitstellung kontinuierlicher Schulungen fiir Personal und die regelmaRige
Uberpriifung und Aktualisierung der Daten-Governance.

Im Rahmen der Implementierung ist ein mehrstufiges Verfahren oft ratsam, welches
aus der Planung und Vorbereitung, Entwicklung und Integration, Ausfiihrung und
Uberwachung und Uberpriifung und Verbesserung bestehen sollte.

Die Anforderungen an die Daten-Governance kdnnen durch die Inanspruchnahme
Dritter erfiillt werden, die zertifizierte Compliance-Dienste anbieten, einschlieRlich der
Uberpriifung der Daten-Governance, der Datensatzintegritit und der Datenschulungs-,
Validierungs- und Testverfahren, sofern die Einhaltung der Datenanforderungen dieser
Verordnung gewahrleistet ist.

Praxisbeispiel

Ein Praxisbeispiel im 6ffentlichen Raum kann der Einsatz von kiinstlicher Intelligenz in
der Verkehrsplanung einer Stadt sein, etwa im Rahmen von »Smart Cities«. KI-
gestlitzte Videoanalysen helfen einerseits bei der Friiherkennung von
sicherheitskritischen Ereignissen und damit z. B. bei der Minimierung von Unféllen,
andererseits bei einer umweltfreundlichen und effizienten Stadtplanung, z. B. durch
die Verkiirzung von Fahrzeiten und bei der Planung von Parkplatzen.

In der Regel verwenden diese KI-Systeme fiir pradiktive Analysen das Ergebnis
mehrerer Datenquellen, bspw. Sensor- und Kameradaten, historische Aufzeichnungen,
Wetterdaten und GPS-Daten. Die Herausforderung besteht im Beispiel darin, dass die
Daten geografisch reprasentativ sein sollten und das Fahrverhalten fehlerfrei
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widerspiegeln, dabei jedoch datenschutzrechtliche Rahmenbedingungen
beriicksichtigen mussen.

Im Praxisbeispiel sollte besonders auf die Datenquellen, auf die Vermeidung von Bias
(kénnen bestimmte Stadtteile benachteiligt werden?) und Datenschutz (werden
personliche Daten der Bilirgerinnen und Biirger, wie Kfz-Kennzeichen oder
Bewegungsdaten rechtzeitig aus den Datensatzen entfernt?) geachtet werden, um
Data Governance im Sinne der KI-Verordnung umzusetzen. Dazu gehéren Verfahren
zur Pseudonymisierung oder Anonymisierung von Daten, sowie eine klare
Kommunikation an die Biirgerinnen, Biirger und Stakeholder iiber die Datenquellen,
den Zweck und den Zeitpunkt der Datenerhebung und -verarbeitung.

Zwischenergebnis

Ist die Daten-Governance gewahrleistet, ist mit Schritt 4.1.4 fortzufahren.

Schritt 4.1.4: Wie ist die technische Dokumentation
auszugestalten?

Dr. Kim Lauenroth (Fachhochschule Dortmund), Dr. Benedikt RohrRen (Taylor Wessing
Partnerschaftsgesellschaft mbB)

Ziel der KI-VO ist es, einen sicheren Binnenmarkt zu schaffen, der die Einfiihrung

menschenzentrierter und vertrauenswiirdiger KI-Systeme fordert, wahrend gleichzeitig

Gesundbheit, Sicherheit und Grundrechte gewahrt bleiben. Dazu ist eine umfassende

technische Dokumentation unerlasslich, bevor das System in Verkehr gebracht oder in
Betrieb genommen wird. Die technische Dokumentation dient als zentrales Instrument
zur Beobachtung und Beurteilung der Konformitat des Hochrisiko-KI-Systems mit den
geltenden Anforderungen der KI-VO sowie zu ihrer effektiven Uberwachung durch die

zustandigen nationalen Behorden.

Art. 11 KI-VO regelt, wie die technische Dokumentation auszugestalten ist. Die
allgemeinen Anforderungen werden in Absatz 1 definiert. Die Konkretisierung dieser
Anforderungen erfolgt in Anhang IV.

1. Die technische Dokumentation eines Hochrisiko-KI-Systems wird erstellt, bevor

dieses System in Verkehr gebracht oder in Betrieb genommen wird, und ist auf dem
neuesten Stand zu halten. Die technische Dokumentation wird so erstellt, dass aus

ihr der Nachweis hervorgeht, wie das Hochrisiko-KI-System die Anforderungen
dieses Abschnitts erfiillt, und dass den zustandigen nationalen Behdrden und den
notifizierten Stellen die Informationen in klarer und verstandlicher Form zur
Verfligung stehen, die erforderlich sind, um zu beurteilen, ob das KI-System diese

Anforderungen erfiillt. Sie enthalt zumindest die in Anhang IV genannten Angaben.
KMU, einschlieRlich Start-up-Unternehmen, kénnen die in Anhang IV aufgefiihrten

Elemente der technischen Dokumentation in vereinfachter Weise bereitstellen. Zu

diesem Zweck erstellt die Kommission ein vereinfachtes Formular fiir die technische

Dokumentation, das auf die Bediirfnisse von kleinen Unternehmen und
Kleinstunternehmen zugeschnitten ist. Entscheidet sich ein KMU, einschlieRlich
Start-up-Unternehmen, fiir eine vereinfachte Bereitstellung der in Anhang IV

Relevante(r) Artikel:
Art. 11,18

Relevante(r) ErwG:
66, 71

Konkretisierungsbediirftig:
Ja, Bereitstellung von
einem Formular fiir die
technische Dokumentation
fiir KMU durch
Kommission, Art. 11 Abs. 1
KI-VO

Befugnis der Kommission,
delegierte Rechtsakte zur
Anderung des Anhangs IV
zu erlassen, um die
Anforderungen an die
technische Dokumentation
an den Stand der Technik
anzupassen.
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vorgeschriebenen Angaben, so verwendet es das in diesem Absatz genannte
Formular. Die notifizierten Stellen akzeptieren das Formular fiir die Zwecke der
Konformitdtsbewertung.

2. Wird ein Hochrisiko-KI-System, das mit einem Produkt verbunden ist, das unter die

in Anhang | Abschnitt A aufgefiihrten Harmonisierungsrechtsvorschriften der Union
fallt, in Verkehr gebracht oder in Betrieb genommen, so wird eine einzige technische

Dokumentation erstellt, die alle in Absatz 1genannten Informationen sowie die
nach diesen Rechtsakten erforderlichen Informationen enthalt.

3. Die Kommission ist befugt, wenn dies nétig ist, gemaR Artikel 97 delegierte
Rechtsakte zur Anderung des Anhangs IV zu erlassen, damit die technische
Dokumentation in Anbetracht des technischen Fortschritts stets alle Informationen
enthalt, die erforderlich sind, um zu beurteilen, ob das System die Anforderungen
dieses Abschnitts erfillt.

Die technische Dokumentation in der KI-VO ist auf den ersten Blick mehrdeutig
formuliert und bezieht sich sowohl auf das Hochrisiko-KI-System an sich, sowie den

Herstellungs- und Betriebsprozess. Ganz allgemein kann festgehalten werden, dass die

in Abschnitt 2 definierten Anforderungen auf erprobten und guten Praktiken des
professionellen Designs und Engineerings digitaler Ldsungen bestehen. Die
wesentliche Aufgabe der technischen Dokumentation besteht darin, den Nachweis zu
erbringen, dass das KI-System konform zu den Anforderungen aus Abschnitt 2 der KI-
VO entworfen, hergestellt und betrieben werden kann. Weiterhin werden in Artikel 11
bzw. Anhang IV implizit auch konkrete Anforderungen an ein Hochrisiko-KI-System
formuliert.

Fiir KMU und Start-up-Unternehmen wird ein vereinfachtes Formular als Option
benannt. Dieses Formular ist, Stand heute, aber noch nicht verfiigbar.

Im Folgenden werden die zuvor genannten Aspekte kompakt dargestellt. Da sich
Artikel 11 auf das gesamte Kapitel Ill 2 der KI-VO (Hochrisiko-KI-Systeme) bezieht,
werden im Folgenden Verweise auf das gesamte Kapitel Ill 2 formuliert.

Technische Dokumentation des Hochrisiko-KI-Systems an sich

Die technische Dokumentation muss das Hochrisiko-KI-System an sich umfassen
darstellen. Hierzu werden die folgenden Bestandteile zur Beschreibung genannt:

1. Allgemeine Beschreibung des KI-Systems (Anhang IV, Abs. 1)
2. Entwurfsspezifikation (Anhang IV, Abs. 2b)
3. Systemarchitektur (Anhang IV, Abs. 2c)

4. Datenanforderungen mit allgemeiner Beschreibung der Daten
(Anhang IV, Abs. 2d)

5. Anforderungen an Genauigkeit, Robustheit und Cybersicherheit (Artikel 15)
6. Betriebsanleitung (Artikel 13 Abs. 3)

7. ggf. Beschreibung der vorab bestimmten Anderungen an dem KI-System und
seiner Leistung (Anhang IV, Abs. 2f)

8. ergriffene CybersicherheitsmaRnahmen (Anhang IV, Abs. 2h)
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9. Detaillierte Informationen tiber die Uberwachung, Funktionsweise und Kontrolle
des KI-Systems (Anhang IV, Abs. 3)

10. Aufstellung der verwendeten Normen (Anhang IV, Abs. 7)

11.  Kopie der EU-Konformitatserklarung gemaR Artikel 47 (Anhang IV, Abs. 8)

Technische Dokumentation mit Blick auf den Entwicklungs- bzw. Herstellungsprozess
Die technische Dokumentation muss den Entwicklungs- bzw. Herstellungsprozess des
Hochrisiko-KI-Systems darstellen. Hierdurch werden implizit Vorgaben gemacht, wie
der Entwicklungsprozess zu gestalten ist. Folgende Aspekte hierbei genannt:

1. Beschreibung des Entwicklungsprozesses (Anhang IV, Abs. 2a)
2. Risikomanagementsystem als Teil des Herstellungsprozesses (Artikel 9)

3. Systematisches Testen im Sinne des Softwaretests (Artikel 9, Abs. 6 - 9) inklusive
Dokumentation der Testverfahren und der Testprotokolle (Anhang IV, Abs. 2g)

4. Daten-Governance (Artikel 10)
5. Darstellung der Trainingsmethoden und -techniken (Anhang IV Abs. 2d)

6. Beschreibung einschldgiger Anderungen iiber den gesamten Lebenszyklus (Anhang
IV, Abs. 6)

Technische Dokumentation mit Blick auf den Betriebsprozess

Die technische Dokumentation muss den Betriebsprozess des Hochrisiko-KI-Systems
darstellen. Hierdurch werden implizit Vorgaben gemacht, wie der Betrieb zu gestalten
ist. Folgende Aspekte hierbei genannt:

1. Transparenz und Bereitstellung von Informationen fiir die Betreiber (Artikel 13)

2. Detaillierte Beschreibung des Systems zur Beobachtung und Bewertung der
Leistung des KI-Systems in der Phase nach dem Inverkehrbringen
(Anhang IV, Abs. 9)

Anforderungen an das Hochrisiko-KI-System

Im Kontext der technischen Dokumentation und dem damit verbundenen Kapitel Ill 2
werden eine Reihe von sehr konkreten Anforderungen formuliert, die ein Hochrisiko-KI-
System umsetzen muss. Folgende Funktionen werden hierbei genannt:

1. Protokollierungsfunktionen zur Erfiillung der Aufzeichnungspflichten (Artikel 12
bzw. 13 Abs. 3f).

2. Wirksame menschliche Aufsicht (Artikel 14)

3. »Stop-Taste« als Funktionalitat im Notfall (Artikel 14 Abs. 4e).
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Fur Hochrisiko-KI-Systeme im Zusammenhang mit einem Produkt, das unter die in
Abschnitt A von Anhang | der KI-VO aufgefiihrten zwolf EU-
Harmonisierungsrechtsvorschriften fallt, wie z. B. Maschinen oder Medizinprodukte,
geniigt die Erstellung einer technischen Dokumentation, die sowohl den
Anforderungen der KI-VO als auch der einschldgigen
Harmonisierungsrechtsvorschriften gerecht wird. Dies spiegelt den Ansatz der
Verordnung wider, Koharenz zu gewahrleisten, Doppelarbeit zu vermeiden und
zusatzlichen Aufwand flir Anbieter zu minimieren, die ihre Produkte einer
Konformitatsbewertung unterziehen und bereits bestehende Produktanforderungen
einhalten missen.

Zwischenergebnis

Ist die technische Dokumentation eingerichtet, ist mit Schritt 4.1.5 fortzufahren.
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Schritt 4.1.5: Wie sind die Aufzeichnungspflichten zu
erfiillen?

Benedict Huyeng (RWE AG)

Art. 12 KI-VO regelt, wie die Aufzeichnungspflichten zu erfiillen sind.

a)

a)

(1) Die Technik der Hochrisiko-KI-Systeme muss die automatische
Aufzeichnung von Ereignissen (im Folgenden »Protokollierung«) wahrend
des Lebenszyklus des Systems ermdglichen.

(2) Zur Gewahrleistung, dass das Funktionieren des Hochrisiko-KI-Systems in
einem der Zweckbestimmung des Systems angemessenen Maf3e
riickverfolgbar ist, ermdglichen die Protokollierungsfunktionen die
Aufzeichnung von Ereignissen, die fiir Folgendes relevant sind:

die Ermittlung von Situationen, die dazu fiihren kdnnen, dass das
Hochrisiko-KI-System ein Risiko im Sinne des Artikels 79 Absatz 1 birgt
oder dass es zu einer wesentlichen Anderung kommt,

die Erleichterung der Beobachtung nach dem Inverkehrbringen gemaf
Artikel 72 und

die Uberwachung des Betriebs der Hochrisiko-KI-Systeme gemaR Artikel
26 Absatz 5.

(3) Die Protokollierungsfunktionen der in Anhang lll Nummer 1 Buchstabe a
genannten Hochrisiko-KI-Systeme miissen zumindest Folgendes umfassen:

Aufzeichnung jedes Zeitraums der Verwendung des Systems (Datum und

Uhrzeit des Beginns und des Endes jeder Verwendung);

b) die Referenzdatenbank, mit der das System die Eingabedaten abgleicht;
c) die Eingabedaten, mit denen die Abfrage zu einer Ubereinstimmung
gefiihrt hat;
d) die Identitat der gemaR Artikel 14 Absatz 5 an der Uberpriifung der
Ergebnisse beteiligten natiirlichen Personen
Erwdgungsgrund 71

Erwdgungsgrund 71 betont die Bedeutung umfassender Informationen und

Transparenz im Zusammenhang mit Hochrisiko-KI-Systemen, um ihre Nachvollzieh-

barkeit und die Einhaltung der geltenden Vorschriften zu gewahrleisten. Der

Erwdgungsgrund erkennt an, dass dies die Flihrung von Aufzeichnungen und die

Erstellung einer umfassenden technischen Dokumentation erfordert. Anbieter von

Relevante(r) Artikel:
Art. 12

Relevante(r) ErwG:
Al

Konkretisierungsbediirftig:
Bereitstellung von einem
Formular fiir die Technische
Dokumentation fiir KMU
durch Kommission, Art. 11
Abs. 1KI-VO

Befugnis der Kommission,
delegierte Rechtsakte zur
Anderung des Anhangs IV
zu erlassen, um die
Anforderungen an die
technische Dokumentation
an den Stand der Technik
anzupassen.
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Hochrisiko-KI-Systemen sollten eine detaillierte technische Dokumentation erstellen,
die alle relevanten Informationen tiber das System enthalt. Dazu gehéren die allge-
meinen Merkmale, Fahigkeiten und Grenzen, die verwendeten Algorithmen, die
Trainings-, Test- und Validierungsverfahren sowie die Dokumentation des Risiko-
managementsystems. Die technische Dokumentation sollte klar und umfassend sein
und wahrend der gesamten Lebensdauer des Systems auf dem neuesten Stand
gehalten werden. Dies umfasst Updates und Anderungen, um sicherzustellen, dass die
Dokumentation immer aktuell und genau bleibt.

Bezliglich der Aufzeichnung von Ereignissen wird betont, dass Hochrisiko-KI-Systeme
technisch in der Lage sein sollten, Ereignisse wahrend ihrer Lebensdauer automatisch
aufzuzeichnen (Protokollierung). Dies ermdglicht die Riickverfolgung der Funktions-
weise des Systems, die Identifizierung potenzieller Probleme und die Bewertung seiner
Leistung im Laufe der Zeit. Die protokollierten Informationen kénnen verschiedene
Formen annehmen, wie Zeitstempel, Benutzeraktivitaten, Eingabedaten, System-
ausgaben und anomale Ereignisse oder Fehler. Die umfassende Dokumentation und
Protokollierung sollen es den zustandigen Behérden ermdglichen, die Konformitat von
Hochrisiko-KI-Systemen mit den geltenden Vorschriften zu bewerten und potenzielle
Risiken zu identifizieren.

Dariiber hinaus erleichtern die verfiigbaren Informationen und Aufzeichnungen auch
die Beobachtung und Uberwachung des Systems nach seiner Markteinfiihrung. Dies
ermdglicht eine fortlaufende Bewertung seiner Leistung und der Auswirkungen auf die
Endbenutzer. Erwdagungsgrund 71 unterstreicht die Verantwortung der Anbieter von
Hochrisiko-KI-Systemen, sicherzustellen, dass die erforderlichen Informationen
bereitgestellt und auf dem neuesten Stand gehalten werden. Dies umfasst die
Zusammenarbeit mit den Behorden und die Bereitstellung von Informationen fiir
Uberpriifungen oder Audits. Insgesamt zielt der Erwagungsgrund darauf ab,
Transparenz und Rechenschaftspflicht im Zusammenhang mit Hochrisiko-KI-Systemen
zu fordern, um so den Schutz der Endbenutzer zu gewahrleisten.

Artikel 12

Artikel 12 der KI-Verordnung befasst sich mit der Protokollierung und
Riickverfolgbarkeit von Hochrisiko-KI-Systemen. Dieser Artikel zielt darauf ab,
sicherzustellen, dass Ereignisse wahrend des Lebenszyklus eines Hochrisiko-KI-Systems
automatisch aufgezeichnet werden, um eine Riickverfolgung seiner Funktionsweise zu
ermoglichen und potenzielle Risiken zu identifizieren.

Hochrisiko-KI-Systeme miissen liber Protokollierungsfunktionen verfiigen, die es
ermdoglichen, relevante Ereignisse aufzuzeichnen. Dies umfasst Situationen, die zu
Risiken im Sinne des Artikels 79 Absatz 1 fiihren kdnnen, sowie wesentliche
Anderungen am System. Die Protokollierung soll auch die Beobachtung nach der
Markteinfiihrung gemaR Artikel 72 erleichtern und die Uberwachung des Betriebs
gemalR Artikel 26 Absatz 5 unterstiitzen.

Fiir Hochrisiko-KI-Systeme gemaR Anhang Ill Nummer 1Buchstabe a der Verordnung
missen spezifische Ereignisse aufgezeichnet werden, darunter:

= Beginn und Ende der Nutzung des Systems (Datum und Uhrzeit).

= Referenzdatenbank, mit der das System die Eingabedaten abgleicht.
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= Eingabedaten, die zu einer Ubereinstimmung gefiihrt haben.

= |dentitit der natiirlichen Personen, die an der Uberpriifung der Ergebnisse beteiligt
sind.

Diese Aufzeichnungen sollen ein klares Bild der Funktionsweise des Systems bieten
und es ermdéglichen, bei Bedarf Verantwortlichkeiten zu klaren und Probleme zu
beheben.

Praxisanleitung

Um die Anforderungen des Artikels 12 in der Praxis umzusetzen, kénnen Unternehmen,
die Hochrisiko-KI-Systeme entwickeln oder einsetzen, folgende Schritte unternehmen:

1. Implementierung von Protokollierungsfunktionen: Integrieren Sie in das K-
System Mechanismen zur automatischen Aufzeichnung der in Artikel 12
aufgefiihrten Ereignisse. Dies kann durch die Entwicklung oder Anpassung von
Softwarel6sungen erfolgen, die Daten wahrend des Betriebs des Systems erfassen
und speichern.

2. Sicherstellung der Riickverfolgbarkeit: Stellen Sie sicher, dass die protokollierten
Daten es ermdglichen, den Entscheidungspfad und die Funktionsweise des
Systems riickwirkend nachzuvollziehen. Dies umfasst die Aufzeichnung von
Eingabedaten, Verarbeitungsablaufen und Ergebnissen, einschlieBlich aller
Zwischenwerte und Schwellenwerte, die das System verwendet.

3. Spezifische Anforderungen berlicksichtigen: Beachten Sie die spezifischen
Anforderungen je nach Art des Hochrisiko-KI-Systems, wie in Anhang Ill Nummer 1
Buchstabe a aufgefiihrt. Stellen Sie sicher, dass die Protokollierung mindestens
den Zeitraum der Verwendung, die verwendeten Referenzdatenbanken, die
relevanten Eingabedaten und die Identitdt der liberpriifenden Personen umfasst.

4. Sichere Datenspeicherung: Implementieren Sie MaRnahmen zur sicheren und
geschiitzten Speicherung der protokollierten Daten. Dies kann die Verschliisselung
von Daten, Zugangskontrollen und die Aufbewahrung in sicheren Datenbanken
umfassen, um die Vertraulichkeit und Integritat der Informationen zu wahren.

5. Zugriff und Uberpriifung: Ermaglichen Sie autorisierten Personen, wie z. B.
Entwicklern, Auditoren oder Regulierungsbehérden, den Zugriff auf die
protokollierten Daten, um Uberpriifungen durchzufiihren. Entwickeln Sie
Verfahren fiir die regelmiaRige Uberpriifung der Protokolle, um potenzielle
Probleme oder Abweichungen vom erwarteten Verhalten des Systems zu
identifizieren.

6. Integration in den Lebenszyklus: Betrachten Sie die Protokollierung als integralen
Bestandteil des gesamten Lebenszyklus des KI-Systems. Stellen Sie sicher, dass die
Protokollierungsfunktionen bereits in der Design- und Entwicklungsphase
berlicksichtigt werden und wahrend des Betriebs, der Wartung und bei

eventuellen Aktualisierungen oder Anderungen am System fortgefiihrt werden.
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Beispiel

Angenommen, Sie entwickeln ein Hochrisiko-KI-System fiir die medizinische Diagnose,

das unter Anhang Ill Nummer 1Buchstabe a fallt. In diesem Fall sollten die

Protokollierungsfunktionen wie folgt implementiert werden:

Aufzeichnung der Nutzungszeiten: Das System protokolliert automatisch das
Datum und die Uhrzeit des Beginns und Endes jeder Verwendungssitzung.

Referenzdatenbank: Es wird aufgezeichnet, welche Referenzdatenbank (z. B. ein
bestimmter Datensatz medizinischer Bilder) fiir die jeweilige Abfrage verwendet
wurde.

Eingabedaten: Alle Eingabedaten, die zu einer Diagnose fiihren, werden
protokolliert, z. B. Symptome, Laborergebnisse oder Bilddaten.

Uberpriifungsergebnisse: Die Identitit der Personen, die gemaR Artikel 14 Absatz 5
an der Uberpriifung der Ergebnisse beteiligt sind (z. B. Arzte), wird zusammen mit
ihren Uberpriifungsergebnissen aufgezeichnet.

Beispielhafter Umsetzungsprozess

1.

Integration von Protokollierungsfunktionen: Das medizinische Diagnosesystem
wird mit einem Protokollierungsmodul ausgestattet, das wahrend der
Systemausfiihrung im Hintergrund lauft.

. Aufzeichnung der Nutzungszeiten: Das Modul erfasst automatisch Zeitstempel,

wenn das System aktiviert und deaktiviert wird, und speichert diese in einer
sicheren Datenbank.

. Protokollierung der Referenzdatenbank und Eingabedaten: Fiir jede

Diagnoseabfrage wird die verwendete Referenzdatenbank sowie alle spezifischen
Eingabedaten, wie Symptome oder Bildaufnahmen, aufgezeichnet.

. Uberpriifungsprozess: Wenn das System eine Diagnose vorschligt, wird eine

Benachrichtigung an einen Uberpriifenden Arzt gesendet. Die Identitat des Arztes
und seine Korrektur oder Bestatigung des Ergebnisses werden zusammen mit den
entsprechenden Eingabedaten protokolliert.

. Sichere Datenspeicherung: Alle protokollierten Daten werden verschliisselt und in

einer sicheren Cloud-Umgebung gespeichert, die nur autorisierten Benutzern
Zugang gewahrt.

. RegelméaRige Uberpriifungen: Ein Datenanalyst Giberpriift regelmiRig die

Protokolle, um sicherzustellen, dass das System wie vorgesehen funktioniert, und
um potenzielle Probleme oder unerwartete Ereignisse zu identifizieren.

. Integration in den Lebenszyklus: Die Protokollierungsfunktionen werden wahrend

der gesamten Entwicklung und beim Einsatz des Systems beibehalten,
einschlielich Updates und Verbesserungen, um eine liickenlose Riickverfolgbarkeit
zu gewahrleisten.

Durch die Umsetzung dieser Schritte kdnnen Unternehmen sicherstellen, dass ihre

Hochrisiko-KI-Systeme den Anforderungen von Artikel 12 der KI-Verordnung
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entsprechen und eine umfassende Protokollierung und Riickverfolgbarkeit
gewahrleisten.

Zwischenergebnis

Sind die Aufzeichnungspflichten erfiillt, ist mit Schritt 4.1.6 fortzufahren.
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Schritt 4.1.6: Wie sind die Transparenzpflichten zu
erfiillen?

Dilan Mienert (GORG Partnerschaft von Rechtsanwilten mbB), Benedict Huyeng (RWE AG); Markus Frowein
(RWE AG), Dr. Axel Gratz (Oppenhoff & Partner Rechtsanwalte Steuerberater mbB)

Art. 13 KI-VO regelt, wie die Transparenzpflichten zu erfiillen sind.

(1) Hochrisiko-KI-Systeme werden so konzipiert und entwickelt, dass ihr
Betrieb hinreichend transparent ist, damit die Betreiber die Ausgaben eines
Systems angemessen interpretieren und verwenden kénnen. Die
Transparenz wird auf eine geeignete Art und in einem angemessenen MaR
gewabhrleistet, damit die Anbieter und Betreiber ihre in Abschnitt 3
festgelegten einschlagigen Pflichten erfiillen kénnen.

(2) Hochrisiko-KI-Systeme werden mit Betriebsanleitungen in einem
geeigneten digitalen Format bereitgestellt oder auf andere Weise mit
Betriebsanleitungen versehen, die prazise, vollstandige, korrekte und
eindeutige Informationen in einer fiir die Betreiber relevanten, barrierefrei
zuganglichen und verstandlichen Form enthalten.

(3) Die Betriebsanleitungen enthalten mindestens folgende Informationen:

a) den Namen und die Kontaktangaben des Anbieters sowie gegebenenfalls

seines Bevollmachtigten;

b) die Merkmale, Fahigkeiten und Leistungsgrenzen des Hochrisiko-KI-
Systems, einschlieBlich

i) seiner Zweckbestimmung

ii) des MaRes an Genauigkeit — einschlieBlich diesbeziiglicher Metriken
—, Robustheit und Cybersicherheit gemaR Artikel 15, fiir das das
Hochrisiko-KI-System getestet und validiert wurde und das zu erwarten
ist, sowie aller bekannten und vorhersehbaren Umstéande, die sich auf
das erwartete Malk an Genauigkeit, Robustheit und Cybersicherheit
auswirken konnen;

iii) aller bekannten oder vorhersehbaren Umsténde beziiglich der
Verwendung des Hochrisiko-KI-Systems im Einklang mit seiner
Zweckbestimmung oder einer verniinftigerweise vorhersehbaren
Fehlanwendung, die zu den in Artikel 9 Absatz 2 genannten Risiken fiir
die Gesundheit und Sicherheit oder die Grundrechte fiihren kénnen,

Relevante(r) Artikel:
Art. 13

Relevante(r) ErwG:
66,72

Konkretisierungsbediirftig:

MafRnahmen zur
Gewadhrleistung der
Transparenz (durch
juristische Auslegung)
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iv) gegebenenfalls der technischen Fahigkeiten und Merkmale des
Hochrisiko-KI-Systems, um Informationen bereitzustellen, die zur
Erlduterung seiner Ausgaben relevant sind;

v) gegebenenfalls seiner Leistung in Bezug auf bestimmte Personen oder
Personengruppen, auf die das System bestimmungsgemaR angewandt
werden soll;

vi) gegebenenfalls der Spezifikationen fiir die Eingabedaten oder
sonstiger relevanter Informationen lber die verwendeten Trainings-,
Validierungs- und Testdatensatze, unter Berlicksichtigung der
Zweckbestimmung des Hochrisiko-KI-Systems;

vii)  gegebenenfalls Informationen, die es den Betreibern erméglichen,
die Ausgabe des Hochrisiko-KI-Systems zu interpretieren und es
angemessen zu nutzen;

¢) Anderungen des Hochrisiko-Systems und seiner Leistung, die der
Anbieter zum Zeitpunkt der ersten Konformitatsbewertung vorab
bestimmt hat;

d) diein Artikel 14 genannten MaRBnahmen zur Gewahrleistung der
menschlichen Aufsicht, einschlieRlich der technischen MaBnahmen, die
getroffen wurden, um den Betreibern die Interpretation der Ausgaben
von Hochrisiko-KI-Systemen zu erleichtern;

e) die erforderlichen Rechen- und Hardware-Ressourcen, die erwartete
Lebensdauer des Hochrisiko-KI-Systems und alle erforderlichen
Wartungs- und PflegemalRnahmen einschlieRlich deren Haufigkeit zur
Gewadhrleistung des ordnungsgemafen Funktionierens dieses KI-
Systems, auch in Bezug auf Software-Updates;

f)  gegebenenfalls eine Beschreibung der in das Hochrisiko-KI-System
integrierten Mechanismen, die es den Betreibern ermdglicht, die
Protokolle im Einklang mit Artikel 12 ordnungsgemaR zu erfassen, zu
speichern und auszuwerten.

Die Erwagungsgriinde 66 und 72

Die Erwdgungsgriinde 66 und 72 der KI-Verordnung heben hervor, wie wichtig strenge
Anforderungen an Hochrisiko-KI-Systeme sind, um deren sichere und transparente
Nutzung sicherzustellen. Diese Anforderungen betreffen unter anderem das
Risikomanagement, die Qualitat und Relevanz der verwendeten Datensatze, die
technische Dokumentation, die Aufzeichnungspflichten sowie die menschliche
Uberwachung. Solche MaRnahmen sind notwendig, um die potenziellen Risiken fur
Gesundheit, Sicherheit und Grundrechte zu minimieren, ohne dabei den Handel
unangemessen einzuschranken.
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Ein zentrales Element ist die Transparenzpflicht fiir Hochrisiko-KI-Systeme, die
gewahrleistet, dass Betreiber diese Systeme verstehen und sicher anwenden kdnnen.
Bevor Hochrisiko-KI-Systeme in Verkehr gebracht oder genutzt werden diirfen, miissen
sie so gestaltet sein, dass ihre Funktionsweise klar nachvollziehbar ist. Betreiber
miissen in der Lage sein, die Leistungsfahigkeit des Systems zu bewerten und dessen
Starken und Schwachen zu erkennen.

Hierzu gehért auch, dass umfassende und leicht verstandliche Betriebsanleitungen
bereitgestellt werden, die detaillierte Informationen liber die Merkmale, Fahigkeiten
und Leistungsgrenzen des Systems enthalten. Hierbei muss lber die
Zweckbestimmung des KI-Systems, das MaR an Genauigkeit, einschlielich
diesbezliglicher Kennzahlen, Robustheit und Cybersicherheit und aller bekannten oder
vorhersehbaren Umstande, die auf das erwartete MalS Einfluss haben konnen,
informiert werden.

Die Betriebsanleitungen sollten die Umstande der Nutzung des Systems beschreiben
und Anderungen erliutern, die vorab auf Konformitat gepriift wurden. Ebenso wichtig
sind die MaBnahmen der menschlichen Uberwachung und solche, die den Betreibern
helfen, die Ausgaben des KI-Systems zu interpretieren. Dabei miissen sowohl die
bekannten als auch die vorhersehbaren Umstande beriicksichtigt werden, soweit die
vorhersehbare oder verniinftigerweise vorhersehbare Fehlanwendung zu Risiken fiir
die Gesundheit, Sicherheit oder Grundrechte fiihren kann.

Die Transparenz, einschlieBlich klarer und anschaulicher Beispiele in den
Betriebsanleitungen, soll den Betreibern fundierte Entscheidungen erméglichen und
sie dabei unterstiitzen, das geeignete System auszuwahlen und korrekt zu nutzen.
Anbieter sind verpflichtet, sicherzustellen, dass die Dokumentation umfassend,
zuganglich und verstandlich ist, wobei die Bediirfnisse und das Wissen der
Zielbetreiber beriicksichtigt werden miissen. Die Betriebsanleitungen sollten in einer
Sprache verfasst sein, die von den Betreibern leicht verstanden werden kann.

Inhalt Artikel 13

Artikel 13 der KI-Verordnung setzt diese Transparenzanforderungen detailliert um.
Dadurch wird dazu beigetragen, dass Bedenken hinsichtlich der Undurchsichtigkeit
und Komplexitat von Hochrisiko-KI-Systemen adressiert und Betreiber bei der Erfiillung
ihrer Pflichten unterstiitzt werden.

Die Intention des Artikels 13 ist die Schaffung von Transparenz beziiglich der
Konzeption und Entwicklung von Hochrisiko-KI-Systemen. Zudem soll gewahrleistet
werden, dass die Betreiber die mit diesen Systemen verbundenen Ausgaben und
Ergebnisse addquat interpretieren und nutzen kénnen. Dies ist von entscheidender
Bedeutung, um potenzielle Risiken zu minimieren und die Verpflichtungen von
Anbietern und Betreibern zu erfiillen.

Im Rahmen der Konzeption von Hochrisiko-KI-Systemen ist ein angemessenes Maf an
Transparenz zu gewdhrleisten. Dies impliziert, dass die Betriebsprozesse dieser
Systeme fiir die Betreiber nachvollziehbar sein sollten, einschlieRlich der Funktionalitat
und der Starken und Grenzen des Systems. Auf diese Weise ist es Betreibern mdglich,
die Ergebnisse des Systems zu evaluieren, potenzielle Fehler zu identifizieren und
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sicherzustellen, dass es im Einklang mit den geltenden rechtlichen und ethischen
Rahmenbedingungen operiert.

Um die zuvor genannten Ziele zu erreichen, ist es erforderlich, dass Anbieter von
Hochrisiko-KI-Systemen wahrend des gesamten Entwicklungsprozesses eine
transparente und detaillierte Dokumentation erstellen. Zu den zu dokumentierenden
Elementen zdhlen Protokolle tiber die verwendeten Algorithmen, Trainingsdaten sowie
samtliche Anderungen und Aktualisierungen, die am System vorgenommen werden.
Die Dokumentation sollte fiir die Betreiberinnen und Betreiber leicht zuganglich sein
und ihnen die Mdglichkeit bieten, den Entscheidungsprozess des Systems
nachzuvollziehen und zu verstehen.

Des Weiteren sieht Artikel 13 die Bereitstellung von Betriebsanleitungen fiir Hochrisiko-
KI-Systeme vor. Die Anleitungen sollten demnach prazise, vollstandig, korrekt und
unmissverstandlich verfasst sein und in einem fiir die Betreiber leicht zuganglichen
digitalen Format vorliegen. Die Inhalte der Betriebsanleitungen miissen die
Bediirfnisse und vorhersehbaren Kenntnisse der Zielbetreiber beriicksichtigen und in
einer barrierefreien, leicht verstandlichen Form prasentiert werden.

Die praktischen Auswirkungen dieses Artikels sind von weitreichender Natur. Die
Gewahrleistung von Transparenz sowie die Bereitstellung detaillierter
Betriebsanleitungen ermdglichen es Betreibern von Hochrisiko-KI-Systemen,
fundiertere Entscheidungen zu treffen. Dies ermdglicht eine Evaluierung der
Zuverlassigkeit und Genauigkeit der Systemausgaben sowie die Erkennung
potenzieller Probleme und unerwiinschter Vorurteile. Dies fordert das Vertrauen in die
Verwendung von KI-Systemen und hilft dabei, rechtliche und ethische Risiken zu
minimieren. Zudem erleichtert die Transparenz im Entwurf die Einhaltung anderer
gesetzlicher Anforderungen, wie beispielsweise Datenschutz- und
Haftungsbestimmungen. Durch die verbesserte Verstandlichkeit der Systemausgaben
konnen Betreiber besser sicherstellen, dass die Rechte und Privatsphare der
Betroffenen geschiitzt werden.

Beispielhafte Betriebsanleitung gem. Art. 13 Abs. 3 KI-VO

Use Case: »Entwicklung und Einsatz eines Hochrisiko-KI-Systems
fir die medizinische Diagnoseunterstiitzung«

Ziel:

Entwicklung und Einsatz eines Kl-basierten Systems zur Unterstiitzung von Arzten bei
der Diagnose und Behandlung von Patienten, unter Berlicksichtigung der
Anforderungen an Hochrisiko-KI-Systeme gemaR der KI-Verordnung.

Beteiligte:
= Entwicklerteam: Verantwortlich fiir die Konzeption, Entwicklung und Wartung des
Hochrisiko-KI-Systems.

= Medizinisches Fachpersonal: Arzte und andere medizinische Fachkrifte, die das
Hochrisiko-KI-System im klinischen Alltag nutzen.

= Patienten: Individuen, deren medizinische Daten vom Hochrisiko-KI-System
verarbeitet werden, um Diagnoseunterstiitzung zu bieten.
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Schritte:

1.

Bedarfsanalyse: Das Entwicklerteam fiihrt eine griindliche Analyse der
Anforderungen und Ziele des medizinischen Fachpersonals durch. Dazu gehoren die
Identifizierung haufiger oder komplexer Diagnoseprobleme, die Bestimmung
relevanter Eingabedaten (z. B. Symptome, Laborwerte, Bildgebung) und die
Definition der gewiinschten Ausgaben des Systems (z. B. Rangliste moglicher
Diagnosen, Empfehlungen fiir weitere Tests).

. Datensammlung und -aufbereitung: Eine umfangreiche Menge an medizinischen

Daten wird gesammelt und aufbereitet, einschliefRlich elektronischer
Gesundheitsakten, Forschungsergebnisse und Fachliteratur. Diese Daten werden
strukturiert, gekennzeichnet und so aufbereitet, dass sie fiir das Training und die
Validierung des Hochrisiko-KI-Systems geeignet sind.

. Systemdesign und -entwicklung: Das Hochrisiko-KI-System wird gemaf ethischen

und rechtlichen Rahmenbedingungen entworfen und entwickelt. Dazu gehéren die
Auswahl geeigneter Algorithmen, die Festlegung der Systemarchitektur und die
Implementierung von SicherheitsmaRnahmen. Das System soll Arzten bei der
Diagnose und der Entwicklung von Behandlungsplanen assistieren.

. Training und Validierung: Das Hochrisiko-KI-System wird mithilfe der aufbereiteten

Daten trainiert und validiert, um seine Genauigkeit und Robustheit sicherzustellen.
Verschiedene Techniken des maschinellen Lernens werden angewendet, und das
System wird umfassend getestet, um seine Leistung zu bewerten und mégliche
Schwachstellen zu identifizieren.

. Integration und Einsatz: Das trainierte Hochrisiko-KI-System wird in die klinische

Arbeitsumgebung integriert, beispielsweise in Form einer Software-Schnittstelle
oder eines webbasierten Tools. Arzte kénnen nun das System bei der Diagnose und
Behandlung von Patienten nutzen, wobei das System als unterstiitzendes Werkzeug
dient und die menschliche Entscheidungsfindung erganzt.

. Uberwachung, Wartung und Aktualisierung: Das Entwicklerteam iiberwacht

kontinuierlich die Leistung des Systems im Echtbetrieb. Dazu gehort die
Uberpriifung der Genauigkeit der Diagnosevorschlige, die Bewertung der
Robustheit gegeniiber verschiedenen klinischen Szenarien und die Sicherstellung
der Cybersicherheit. RegelmaRige Wartung und Aktualisierungen werden
durchgefiihrt, um die Leistung zu verbessern und sich an neue medizinische
Erkenntnisse oder Anderungen in den klinischen Leitlinien anzupassen.
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Beispielhafte Betriebsanleitung fiir das Hochrisiko-KI-System zur

medizinischen Diagnoseunterstiitzung:

Titel: Betriebsanleitung fiir das Hochrisiko-KI-System zur medizinischen
Diagnoseunterstiitzung

Inhaltsverzeichnis:

1. Einfiihrung

1.1 Beteiligte Parteien und ihre Rollen, inkl. Namen und Kontaktangaben des

Anbieters

1.2 Zweck und Ziel des Hochrisiko-KI-Systems

1.3 Anwendungsbereich und rechtlicher Rahmen, einschlieBlich KI-VO
2. Technische Ubersicht und Systemarchitektur

2.1 Beschreibung der Systemkomponenten und ihrer Interaktionen

2.2 Datenquellen und -aufbereitung

2.3 Genutzte Algorithmen, Modelle und Trainingsmethoden
3. Leistungsmerkmale und Grenzen

3.1 Zweckbestimmung und Anwendungsfalle

3.2 Genauigkeit, Robustheit und CybersicherheitsmaBnahmen

3.3 Grenzen der Leistungsfahigkeit und mdgliche Auswirkungen auf die

Patientenversorgung
3.4 Umgang mit Unsicherheiten und Fehlern
4. Einsatz und Nutzung
4.1Integration in die klinische Arbeitsumgebung

4.2 Arten von Eingabedaten und Beispielausgaben

4.3 Interpretation der Systemvorschldge und empfohlene MaRnahmen

4.4 Schulungs- und Supportmaterialien fiir medizinisches Fachpersonal

5. Uberwachung, Wartung und Aktualisierungen
5.1 Uberwachung der Systemleistung und -genauigkeit

5.2 Protokollierung und Aufbewahrung von Daten

5.3 Haufigkeit und Art von Wartungs- und AktualisierungsmafRnahmen

5.4 Verfahren bei identifizierten Risiken oder Fehlfunktionen
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6. Ethik und Datenschutz

6.1 MaRnahmen zur Gewahrleistung von Fairness, Transparenz und
Nichtdiskriminierung

6.2 Datenschutzbestimmungen, einschliefRlich Datenspeicherung, -16schung
und -schutz

6.3 Umgang mit potenziellen Risiken fiir die Gesundheit und Grundrechte von
Patienten

7. Menschliche Aufsicht und Verantwortung
7.1 MaBnahmen zur Gewahrleistung angemessener menschlicher Aufsicht
7.2 Technische Hilfestellungen fiir die Interpretation der Systemausgaben

7.3 Verantwortlichkeiten des medizinischen Fachpersonals bei der Nutzung des
Systems

8. Anhang
8.1 Technische Dokumentation und Systemdiagramme
8.2 Trainings- und Validierungsdatensatze
8.3 Kontaktinformationen fiir Support, Feedback und Beschwerden

8.4 Referenzen und relevante Forschungsergebnisse

Detaillierte Beschreibung der Abschnitte:

Im Abschnitt »Leistungsmerkmale und Grenzen« werden die Zweckbestimmung und
Anwendungsfalle des Systems erldutert, beispielsweise die Unterstiitzung bei der
Diagnose seltener Krankheiten oder die Erkennung von Interaktionen zwischen
Medikamenten. Metriken der Genauigkeit, wie die Sensitivitat, Spezifitat und
Genauigkeit der Diagnosevorschldge, werden bereitgestellt. Mogliche Umstande, die
die Leistung beeinflussen konnten, wie seltene Krankheitsverlaufe oder unvollstindige
Patientendaten, werden ebenfalls offengelegt.

Der Abschnitt »Einsatz und Nutzung« bietet praktische Anleitungen fiir das
medizinische Fachpersonal. Er beschreibt die Arten von Eingabedaten, die benétigt
werden (z. B. Symptome, Laborwerte), und stellt Beispielausgaben des Systems bereit.
Es werden Richtlinien fiir die Interpretation der Systemvorschlage gegeben,
einschliellich der Beriicksichtigung von Unsicherheiten und der Gewichtung
verschiedener Faktoren. Schulungs- und Supportmaterialien, wie Benutzerhandbiicher
oder Tutorials, werden ebenfalls in diesem Abschnitt bereitgestellt.

Der Abschnitt »Ethik und Datenschutz« behandelt ausfiihrlich die MaRnahmen, die
ergriffen wurden, um ethische Prinzipien zu wahren. Dazu gehéren Fairness bei der
Datenverarbeitung, Transparenz hinsichtlich der Systemfunktionen und der
Entscheidungsfindung sowie der Schutz vor Diskriminierung.
Datenschutzbestimmungen werden detailliert beschrieben, einschlieBlich der Art und
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Dauer der Datenspeicherung, der Rechte der Patienten im Zusammenhang mit ihren
Daten und der Einhaltung relevanter Datenschutzbestimmungen.

Die Betriebsanleitung bietet eine umfassende und detaillierte Anleitung fiir den
Einsatz und die Wartung des Hochrisiko-KI-Systems zur medizinischen
Diagnoseunterstiitzung. Sie gewahrleistet Transparenz, ethisches Verhalten und die
Einhaltung rechtlicher Rahmenbedingungen, wahrend sie gleichzeitig praktische
Informationen fiir die effektive Nutzung des Systems im klinischen Alltag bietet.

Zwischenergebnis

Sind die Transparenzpflichten erfiillt, ist mit Schritt 4.1.7 fortzufahren.

Schritt 4.1.7: Wie ist die menschliche Aufsicht zu

Relevante(r) Artikel:

gestalten? Art. 14,26
Prof. Dr. Heinz-Uwe Dettling (Ernst & Young GmbH Wirtschaftspriifungsgesellschaft), Jan-Dierk Schaal, LLM Relevante(r) ErwG:
(University of Melbourne) (SKW Schwarz Rechtsanwalte), Alexander Schmalenberger (Taylor Wessing 66,73

Partnerschaftsgesellschaft mbB)

Konkretisierungsbediirftig:

Art. 14 KI-V It, wie di hliche Aufsich Iten ist. . .
rt O regelt, wie die menschliche Aufsicht zu gestalten ist Betreibereigenschaft

Qualifikationserfordernis

(1) Hochrisiko-KI-Systeme werden so konzipiert und entwickelt, dass sie
wahrend der Dauer ihrer Verwendung — auch mit geeigneten Instrumenten
einer Mensch-Maschine-Schnittstelle — von natiirlichen Personen wirksam
beaufsichtigt werden kénnen.

(2) Die menschliche Aufsicht dient der Verhinderung oder Minimierung der
Risiken fiir Gesundheit, Sicherheit oder Grundrechte, die entstehen konnen,
wenn ein Hochrisiko-KI-System im Einklang mit seiner Zweckbestimmung
oder im Rahmen einer verniinftigerweise vorhersehbaren Fehlanwendung
verwendet wird, insbesondere wenn solche Risiken trotz der Einhaltung
anderer Anforderungen dieses Abschnitts fortbestehen.

(3) Die AufsichtsmaRnahmen miissen den Risiken, dem Grad der Autonomie
und dem Kontext der Nutzung des Hochrisiko-KI-Systems angemessen sein
und werden durch eine oder beide der folgenden Arten von Vorkehrungen
gewabhrleistet:

a) Vorkehrungen, die vor dem Inverkehrbringen oder der Inbetriebnahme
vom Anbieter bestimmt und, sofern technisch machbar, in das Hochrisiko-
KI-System eingebaut werden;

i) Vorkehrungen, die vor dem Inverkehrbringen oder der Inbetriebnahme
des Hochrisiko-KI-Systems vom Anbieter bestimmt werden und dazu
geeignet sind, vom Betreiber umgesetzt zu werden.
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1. Sinn und Zweck des Erfordernisses der menschlichen Aufsicht

Das Erfordernis der menschlichen Aufsicht durch Anbieter und Betreiber von KI-
Systemen ist eines der zentralen Instrumente der KI-Verordnung, um das Ziel einer
vertrauenswiirdigen Kl als menschenzentrierte Technologie zu erreichen, die

den Menschen dienen und letztlich das menschliche Wohlergehen verbessern soll. Den
Hintergrund bildet die Natur von KI-Systemen als mit verschiedenen Graden der
Autonomie ausgestatteten Systemen, die bis zu einem gewissen Grad unabhdngig von
menschlichem Zutun agieren und in der Lage sind, ohne menschliches Eingreifen zu
arbeiten, und deren hohe Leistungsfahigkeit zur Erfiillung vielfdltiger Funktionen,
darunter Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen. Gerade wegen der
hohen Leistungsfahigkeit von Kl besteht das Risiko eines automatischen oder
lbermaRigen Vertrauens in die von einem Hochrisiko-KI-System hervorgebrachte
Ausgabe (sog. »Automatisierungsbias«) und eine damit einhergehende
Verselbststandigung der KI, wenn diese tiber einen Idngeren Zeitraum ohne
menschliche Kontrolle oder Beeinflussung sich autark weiterentwickelt.

2. Regelungsuberblick und Anwendungsbereich

Die Pflichten der Anbieter in Zusammenhang mit der menschlichen Aufsicht sind
insbesondere in Artikel 14 der KI-Verordnung, die Pflichten der Betreiber in Artikel 26
der KI-Verordnung geregelt. Nahere Details zur menschlichen Aufsicht kénnen in
harmonisierten Normen gemaR Artikel 40 der KI-Verordnung, in
Durchfiihrungsrechtsakten der Kommission zur Festlegung gemeinsamer
Spezifikationen gemaR Artikel 41 der KI-Verordnung und in Leitlinien der Kommission
gemalR Art. 96 der KI-Verordnung festgelegt werden.

Das Konzept der menschlichen Aufsicht in der KI-Verordnung umfasst die folgenden
Kern-Elemente:

= die Betrauung von natiirlichen Personen, die liber die erforderliche Kompetenz,
Ausbildung und Befugnis verfligen, mit der Funktion der menschlichen Aufsicht
durch Betreiber von Hochrisiko-KI-Systemen entsprechend der den Systemen
beigefligten Betriebsanleitungen (Art. 26 Abs. 1 und 2 der KI-Verordnung)

= Angemessenheit der AufsichtsmalRnahmen in Hinblick auf die Risiken, den Grad der
Autonomie und den Kontext der Nutzung des Hochrisiko-KI-Systems (Art. 14 Abs. 3
KI-Verordnung)

= Zurverfligungstellung des Hochrisiko-KI-Systems durch den Anbieter in einer Weise,
dass den nattirlichen Personen des Betreibers, denen die menschliche Aufsicht
Ubertragen wurde, angemessen und verhaltnismaRig ermdglicht wird (Art. 14 Abs. 4
der KI-Verordnung):

a) Verstiandnis und Uberwachung des Hochrisiko-KI-Systems
b) Bewusstsein des Automatisierungsbias;
c) richtige Interpretation der Ausgabe des Hochrisiko-KI-Systems;

d) Nichtverwendung des Hochrisiko-KI-Systems oder einzelner seiner Ausgaben in
bestimmten Situationen;
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= e) Eingriff in den Betrieb oder Stopp des Betriebs des Hochrisiko-KI-Systems
(»Stopptaste«).

Die Anforderungen der menschlichen Aufsicht bei Hochrisiko-KI-Systemen fiir Anbieter
gemalR Artikel 14 und fiir Betreiber gemaf3 Artikel 26 der KI-Verordnung dienen dazu,
Risiken fiir Gesundheit, Sicherheit und Grundrechte wirksam zu mitigieren.

Diese Anforderungen gelten insbesondere fiir das Risikomanagement, die Qualitdt und
Relevanz der verwendeten Datensatze, die technische Dokumentation, die
Aufzeichnungspflichten, die Transparenz und die Bereitstellung von Informationen fiir
die Betreiber sowie die Robustheit, Genauigkeit und Sicherheit der Systeme.

Artikel 14 der KI-Verordnung bezieht sich auf alle Hochrisiko-KI-Systeme.

3. MalRnahmen menschlicher Aufsicht

a) MaRBnahmen, die bei Erstellung des KI-Systems zu beriicksichtigen sind
Diese Systeme miissen so konzipiert und entwickelt werden, dass sie wahrend ihrer
gesamten Einsatzdauer von natiirlichen Personen wirksam beaufsichtigt werden
konnen. Bei der Erstellung von Hochrisiko-KI-Systemen miissen Anbieter dafiir
sicherstellen, dass geeignete technische MaRnahmen (Mensch-Maschine-
Schnittstellen) integriert sind, die den menschlichen Aufsichtsprozess ermoglichen
und unterstiitzen. Insbesondere sollten solche MaBnahmen gewahrleisten, dass das
System integrierten Betriebseinschrankungen unterliegt, liber die sich das System
selbst nicht hinwegsetzen kann. Es ist auBerdem unerldsslich, Mechanismen zu
integrieren, um die Aufsichtspersonen zu beraten und zu informieren, damit sie
fundierte Entscheidungen dariber treffen kdnnen, ob, wann und wie einzugreifen
ist, um negative Folgen oder Risiken zu vermeiden, oder das System anzuhalten,
wenn es nicht wie beabsichtigt funktioniert. Dabei wird fiir den Anbieter die
Herausforderung bestehen, innerhalb der Betriebsanleitung samtliche hierfiir
erforderlichen Informationen in einer Art zusammenzufassen, die der menschlichen
Aufsicht das notwendige Verstandnis des Systems vermittelt (explainable Al).
Zudem ist das KI-System zwingend derart auszugestalten, dass in seinen Betrieb
korrektiv eingegriffen und es jederzeit ausgeschaltet werden kann
(Erwagungsgrund 73). Gerade bei Hochrisiko-KI-Systemen, die ein Sicherheitsbauteil
oder Bestandteil eines Produktes sind, ist diese Ausschaltfunktion derart zu
gestalten, dass die Sicherheit und Funktionsweise des Produktes auch ohne die
weitere Zuarbeit des KI-Systems nicht gefdhrdet ist.
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b) MaBnahmen, die bei Betrieb des KI-Systems zu beriicksichtigen sind

(2) Die Betreiber Uibertragen natiirlichen Personen, die tiber die erforderliche
Kompetenz, Ausbildung und Befugnis verfiigen, die menschliche Aufsicht

und lassen ihnen die erforderliche Unterstiitzung zukommen.

(3) Die Pflichten nach den Absétzen 1und 2 lassen sonstige Pflichten der
Betreiber nach Unionsrecht oder nationalem Recht sowie die Freiheit der
Betreiber bei der Organisation ihrer eigenen Ressourcen und Tatigkeiten zur
Wahrnehmung der vom Anbieter angegebenen MaRnahmen der

menschlichen Aufsicht unberiihrt.

Es muss sichergestellt werden, dass das KI-System auf den menschlichen Bediener
reagiert und dass die natiirlichen Personen, denen die menschliche Aufsicht
lbertragen wurde, liber die erforderliche Kompetenz, Ausbildung und Befugnis
verfiigen, um diese Aufgabe wahrzunehmen.

Insoweit stellt das Erfordernis der menschlichen Aufsicht eine wesentliche Grundlage
der Qualitatssicherung und der weiteren Pflichten im Rahmen eines Incident
Management Systems dar. Art. 26 Abs. 5 KI-Verordnung verpflichtet die Betreiber im
Rahmen ihrer eigenen Qualitatssicherung dazu, den Anbieter des Hochrisiko-KI-
Systems liber Vorfille, die ein Risiko im Sinne des Art. 79 KI-Verordnung begriinden,
unverziglich zu informieren, damit diese ihrer Meldepflicht nach Art. 73 KI-Verordnung
nachkommen kénnen. Daneben sind aber auch Betreiber verpflichtet, Einfiihrer oder
Handler sowie die zustandigen Marktiiberwachungsbehdrden liber schwerwiegende
Vorfalle zu informieren. Die Kenntnis (iber eben solche Vorfalle wird der Betreiber
intern jedoch gerade durch eine effektive menschliche Aufsicht erlangen.

In dem Zusammenhang wird sich haufig die Frage stellen, wer Betreiber des K-
Systems ist, mithin die menschliche Aufsicht sicherstellen muss. So stellt sich
beispielsweise bei einem mit Kl betriebenen Kraftfahrzeug die Frage, wie die jeweiligen
Rollen zuzuordnen sind. Anbieter der im Fahrzeug verbauten Kl wird wohl in der Regel
der Hersteller sein. GroRere Schwierigkeiten bereiten die Zuordnung der Betreiberrolle.
Diese wird haufig dem Betrieb zuzuordnen sein, in dessen geschaftlichen Umfeld das
Fahrzeug eingesetzt wird, mithin der Halter oder auch Leasingnehmer. Wird die
menschliche Aufsicht dann durch den Fahrer ausgetibt, mit allen sich daraus
ergebenden Folgen, oder ist dieser lediglich als Bediener zu qualifizieren und der
Betreiber kann die menschliche Aufsicht an eine weitere Person delegieren, die dann
allerdings — wenn sie selbst nicht zugleich der Fahrer ist — auf die Erfahrungen des
Fahrers beim Betrieb des KI-Systems zugreifen kdnnen miisste? Diese Rollenverteilung
gilt es seitens des Betreibers im Rahmen seines Quality-Management-Systems zu
konzeptionieren und festzulegen. Von besonderer Relevanz ist dies fiir die sich aus der
Rollenzuordnung ergebenen Anforderungen an die Kompetenz und Ausbildung der
aufsichtsverantwortlichen natiirlichen Person. Da die Betreiber typischerweise Kl-Laien
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sind, andererseits aber so gut wie jedes Unternehmen als Betreiber in Betracht kommt,
konnen hier keine hohen Anforderungen gestellt und insbesondere keine Hochschul-IT-

Ausbildung verlangt werden. Voraussichtlich diirften entsprechende Schulungen

genlgen.

Ungeklart ist in dem Zusammenhang zudem, ob die aufsichtsverantwortliche

natiirliche Person ein weisungsgebundener Mitarbeiter des Betreibers sein muss oder
auch ein freier Mitarbeiter oder ein Mitarbeiter beispielsweise eines auf menschliche
Aufsicht spezialisierten Dienstleisters sein kann. Ndheres zu den Anforderungen an die
aufsichtsverantwortliche natiirliche Person sollte in Dokumenten der Kommission

festgelegt werden.

c) MaBnahmenkatalog des Art. 14 Abs. 4 KI-VO

a)

(4) Fiir die Zwecke der Durchfiihrung der Absétze 1, 2 und 3 wird das
Hochrisiko-KI-System dem Betreiber so zur Verfligung gestellt, dass die
natirlichen Personen, denen die menschliche Aufsicht iibertragen wurde,
angemessen und verhaltnismaRig in der Lage sind,

die einschlagigen Fahigkeiten und Grenzen des Hochrisiko-KI-Systems
angemessen zu verstehen und seinen Betrieb ordnungsgemaf zu
uberwachen, einschlief3lich in Bezug auf das Erkennen und Beheben von
Anomalien, Fehlfunktionen und unerwarteter Leistung;

sich einer moglichen Neigung zu einem automatischen oder tibermaRigen
Vertrauen in die von einem Hochrisiko-KI-System hervorgebrachte
Ausgabe (»Automatisierungsbias«) bewusst zu bleiben, insbesondere
wenn Hochrisiko-KI-Systeme Informationen oder Empfehlungen
ausgeben, auf deren Grundlage natiirliche Personen Entscheidungen
treffen;

die Ausgabe des Hochrisiko-KI-Systems richtig zu interpretieren, wobei
beispielsweise die vorhandenen Interpretationsinstrumente und -
methoden zu beriicksichtigen sind;

in einer bestimmten Situation zu beschlieRen, das Hochrisiko-KI-System
nicht zu verwenden oder die Ausgabe des Hochrisiko-KI-Systems auRer
Acht zu lassen, auRer Kraft zu setzen oder riickgangig zu machen;

in den Betrieb des Hochrisiko-KI-Systems einzugreifen oder den
Systembetrieb mit einer »Stopptaste« oder einem dhnlichen Verfahren zu
unterbrechen, was dem System ermdglicht, in einem sicheren Zustand

zum Stillstand zu kommen
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Artikel 14 Absatz 4 der KI-Verordnung fordert, dass die menschliche Aufsicht die
folgenden Aspekte umfasst:

= Verstehen der Fahigkeiten und Grenzen des Hochrisiko-KI-Systems sowie der daraus
resultierenden Risiken.

= Uberwachung des Betriebs des Systems, um Anomalien, Fehlfunktionen und
unerwartete Leistungen zu erkennen und zu beheben.

= Vermeidung eines automatischen oder libermaRigen Vertrauens in die Ausgaben
des KI-Systems.

® Eignung zum richtigen Verstandnis und Einschatzung der Interpretationsspielraume
hinsichtlich der Ausgabe des KI-Systems.

= Geeignete Ausbildung und Befugnisse der Aufsichtspersonen, um die Uberwachung
effektiv durchzufiihren und die Entscheidung zu treffen, in den Betrieb des KI-
Systems einzugreifen oder dieses abzuschalten.

Insoweit ist Betreibern von Hochrisiko-KI-Systemen zu empfehlen, bereits
Vertretungsnotwendigkeiten oder eine freiwillige Einflihrung eines 4-Augen-Prinzips
im Rahmen der Konzeption der menschlichen Aufsicht zu beriicksichtigen.

Die enge Verzahnung von Anbieter- und Betreiberpflichten in Zusammenhang mit der
menschlichen Aufsicht kommt auch in den Pflichten zum Inhalt der Betriebsanleitung
zum Ausdruck. Nach Art. 13 Abs. 3 Buchstabe d KI-VO muss die Betriebsanleitung auch
jeweils produktspezifische Informationen zu den in Art. 14 KI-VO genannten
MaRnahmen zur Gewahrleistung der menschlichen Aufsicht enthalten. Dies umfasst
auch Informationen tber die technischen MalRnahmen, die getroffen wurden, um den
Betreibern die Interpretation der Ausgaben von Hochrisiko-KI-Systemen zu erleichtern.
Die Informationen zur menschlichen Aufsicht in den Betriebsanleitungen sind das fiir
die Aufsichtsperson des Betreibers mafigebliche Dokument.

d) Sondervorschriften fiir Systeme zur biometrischen Fernidentifizierung
(Art. 14 Abs. 5 KI-VO)

Angesichts der bedeutenden Konsequenzen fiir Personen im Falle eines falschen
Treffers durch bestimmte biometrische Fernidentifizierungssysteme ist es angezeigt,
fiir diese Systeme eine verstarkte Anforderung im Hinblick auf die menschliche
Aufsicht vorzusehen. Der Betreiber darf keine MaBnahmen oder Entscheidungen
aufgrund des vom System hervorgebrachten Identifizierungsergebnisses treffen,
solange dies nicht von mindestens zwei nattirlichen Personen getrennt liberpriift und
bestatigt wurde. Diese Personen miissen hinreichend im Umgang mit dem KI-System
geschult sein und liber die Kompetenz und Autoritat verfiigen, die Ausgabe des KI-
Systems im Rahmen der Entscheidung nicht zu beriicksichtigen. Diese Personen
konnten von einer oder mehreren Einrichtungen stammen und die Person umfassen,
die das System bedient oder verwendet. Diese Anforderung sollte keine unnétigen
Belastungen oder Verzégerungen mit sich bringen, und es kénnte ausreichen, dass die
getrennten Uberpriifungen durch die verschiedenen Personen automatisch in die vom
System erzeugten Protokolle aufgenommen werden (Erwagungsgrund 73). Angesichts
der Besonderheiten der Bereiche Strafverfolgung, Migration, Grenzkontrolle und Asyl
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gilt dieses Erfordernis in diesen Bereichen nicht, wenn die Geltung dieser Anforderung
nach Unionsrecht oder nationalem Recht unverhaltnismaRig ist (vgl. Erwagungsgrund
73).

4. Verantwortlichkeit der Beaufsichtigenden

Eine wichtige Frage, die sich im Kontext der menschlichen Aufsicht stellt, ist die
rechtliche Verantwortlichkeit der Aufsichtspersonen fiir Fehlentscheidungen der KI. Es
muss geklart werden, in welchem Umfang die natiirlichen Personen, die die Aufsicht
lUber das KI-System ausiiben, fiir die Handlungen und Entscheidungen des Systems
rechtlich zur Verantwortung gezogen werden kénnen. Dies umfasst sowohl
zivilrechtliche als auch strafrechtliche Aspekte und erfordert klare Regelungen, um die
Verantwortlichkeiten und Haftungen eindeutig zu definieren und Missbrauch oder
unangemessene Belastungen der Aufsichtspersonen zu vermeiden. Derzeit richtet sich
die Verantwortlichkeit nach den allgemeinen Vorschriften, mithin im
Angestelltenverhaltnis nach dem Grundsatz des innerbetrieblichen
Schadensausgleichs und im Beamtenverhaltnis nach den beamtenrechtlichen
Regelungen.

Die Haftung fiir Schaden Dritter richtet sich ebenfalls nach den allgemeinen
Regelungen. Insoweit ist vorausgehend die Frage zu kldren, ob der Betreiber gegeniiber
dem Dritten haftet. Fiir den Betreiber wird insoweit eine Haftung nach dem
Produkthaftungsrecht in der Regel nicht in Betracht kommen, da ein Versagen der
menschlichen Aufsicht kein Produktfehler ist. Allerdings kommt eine Haftung des
Anbieters nach Produkthaftungsrecht in Betracht, wenn er nicht oder unzureichend die
erforderlichen MaRBnahmen zu Ermdglichung der menschlichen Aufsicht integriert

hat.

Zusammenfassung

Die menschliche Aufsicht gemaR Artikel 14 und 26 der KI-Verordnung ist ein
wesentlicher Bestandteil der Sicherheits- und Risikomanagementstrategien fiir
Hochrisiko-KI-Systeme. Durch die Implementierung technischer und organisatorischer
MaRnahmen sowohl bei der Erstellung als auch beim Betrieb dieser Systeme kann
gewahrleistet werden, dass sie sicher und im Einklang mit den geltenden Vorschriften
verwendet werden. Besondere Aufmerksamkeit gilt dabei den Systemen zur
biometrischen Fernidentifizierung, fir die strengere Uberpriifungsmechanismen
erforderlich sind, um die Rechte der betroffenen Personen zu schiitzen. Die
Verantwortlichkeit der Aufsichtspersonen sollte vom Betreiber im Innenverhaltnis klar
geregelt werden, um Rechtssicherheit und effektiven Schutz zu gewahrleisten.

Zwischenergebnis

Ist die menschliche Aufsicht gewahrleistet, geht es weiter mit Schritt 4.1.8.
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Schritt 4.1.8: Wie sind Genauigkeit, Robustheit und
Cybersicherheit auszugestalten?

Eric Behrendt (TOV Informationstechnik GmbH), Annegrit Seyerlein-Klug (neurocat GmbH), Ferdinand Schwarz
(SKW Schwarz Rechtsanwalte)

(1) Hochrisiko-KI-Systeme werden so konzipiert und entwickelt, dass sie ein
angemessenes MaR an Genauigkeit, Robustheit und Cybersicherheit
erreichen und in dieser Hinsicht wahrend ihres gesamten Lebenszyklus
bestandig funktionieren.

(2) Um die technischen Aspekte der Art und Weise der Messung des
angemessenen MaRes an Genauigkeit und Robustheit gemaR Absatz 1und
anderer einschldgiger Leistungsmetriken anzugehen, férdert die Kommission
in Zusammenarbeit mit einschlagigen Interessentragern und Organisationen
wie Metrologie- und Benchmarking-Behérden gegebenenfalls die
Entwicklung von Benchmarks und Messmethoden.

(3) Die MaRRe an Genauigkeit und die relevanten Genauigkeitsmetriken von
Hochrisiko-KI-Systemen werden in den ihnen beigefiigten
Betriebsanleitungen angegeben.

(4) Hochrisiko-KI-Systeme miissen so widerstandsfahig wie moglich
gegeniiber Fehlern, Stérungen oder Unstimmigkeiten sein, die innerhalb des
Systems oder der Umgebung, in der das System betrieben wird, insbesondere
wegen seiner Interaktion mit natiirlichen Personen oder anderen Systemen,
auftreten kénnen. In diesem Zusammenhang sind technische und
organisatorische MaRnahmen zu ergreifen. Die Robustheit von Hochrisiko-
KI-Systemen kann durch technische Redundanz erreicht werden, was auch
Sicherungs- oder Stérungssicherheitsplane umfassen kann.

Art. 15 KI-VO normiert zwingende Anforderungen an die Cybersicherheit, Robustheit
und Genauigkeit bei Hochrisiko-KI-Systemen, die von den betroffenen
Regelungsadressaten im Rahmen der KI-Verordnung zu erfiillen sind. Die Vorschrift
enthalt somit den zentralen Pflichtenkatalog in Bezug auf die Abwehr von KI-
spezifischen Sicherheitsrisiken.

Relevante(r) Artikel:
Art 15

Art. 42 Abs. 2

Art.9

Relevante(r) ErwG:
74,75,76,77,114,115

Konkretisierungsbediirftig:
Entwicklung von Standards
zur Erfiillung der
Anforderungen an die
Sicherheit von KI-Systemen
durch CEN-CENELEC.
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Hochrisiko-KI-Systeme, die nach dem Inverkehrbringen oder der
Inbetriebnahme weiterhin dazulernen, sind so zu entwickeln, dass das Risiko
maoglicherweise verzerrter Ausgaben, die kiinftige Vorgange beeinflussen
(»Riickkopplungsschleifen«), beseitigt oder so gering wie maoglich gehalten
wird und sichergestellt wird, dass auf solche Riickkopplungsschleifen
angemessen mit geeigneten RisikominderungsmalRnahmen eingegangen
wird.

(5) Hochrisiko-KI-Systeme miissen widerstandsfahig gegen Versuche
unbefugter Dritter sein, ihre Verwendung, Ausgaben oder Leistung durch
Ausnutzung von Systemschwachstellen zu verandern. Die technischen
Lésungen zur Gewahrleistung der Cybersicherheit von Hochrisiko-KI-
Systemen miissen den jeweiligen Umstanden und Risiken angemessen sein.
Die technischen Losungen fiir den Umgang mit Kl-spezifischen
Schwachstellen umfassen gegebenenfalls MaBnahmen, um Angriffe, mit
denen versucht wird, eine Manipulation des Trainingsdatensatzes (»data
poisoning«) oder vortrainierter Komponenten, die beim Training verwendet
werden (»model poisoning«), vorzunehmen, Eingabedaten, die das KI-Modell
zu Fehlern verleiten sollen (»adversarial examples« oder »model evasions«),
Angriffe auf vertrauliche Daten oder Modellmangel zu verhiiten, zu
erkennen, darauf zu reagieren, sie zu beseitigen und zu kontrollieren.

Die Regelung darf in diesem Kontext allerdings nicht isoliert betrachtet werden.
Vielmehr ist die technisch-organisatorische Sicherheit des KI-Systems eine elementare
Voraussetzung, zur Gewahrleistung von Vertrauenswiirdigkeit sowie der Sicherheit
(eng. »Safety«) und Unversehrtheit der fundamentalen (Grund-)Rechte der (End-
)Nutzer (vgl. nur Art. 1 Abs. 1KI-VO). »Sicherheit« hat in Terminologie und Systematik
der KI-VO somit eine doppelte Bedeutung, da sie zugleich Ziel (»Safety der KI-Nutzer«)
und Mittel (»Sicherheit des KI-Systems«) der KI-VO betrifft. Deshalb ist stets eine
ganzheitliche, systemiibergreifende und kontinuierliche Betrachtung von »KI-
Sicherheit« nach MaRRgabe des risikobasierten Ansatzes der KI-VO geboten, die sich
maRgeblich an den genannten Schutzzielen der KI-VO orientiert.

Fiir KI-Modelle, insbesondere die in Art. 51 ff. KI-VO adressierten GPAI-Modell, gelten
teilweise abweichende Regelungen im Hinblick auf ihre (Cyber-)Sicherheit. Diese sind
per se nicht Gegenstand dieses Leitfadens. Dennoch darf das zugrundeliegende KI-

Modell bei der Umsetzung der KI-Systemsicherheit keinesfalls ausgeklammert werden.

Es ist Komponente des KI-Systems und damit ebenso notwendiger Bestandteil jeder
Risikobetrachtung, genauso wie die ihm zugrundeliegende ITK-Infrastruktur.
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Abbildung: Relevante Komponenten bei der Umsetzung von KI-Sicherheit
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hritt 1: Welche Begriffe sind relevant und wie sind diese im
esamt-)Kontext einzuordnen?

Bevor die konkreten Anforderungen naher betrachtet werden, sind im ersten Schritt

die in Art. 15 der KI-VO herangezogenen Begriffe naher einzuordnen. Im Bereich der
(Cyber-)Sicherheit liefert die KI-VO (fast) keine Definitionen, sodass sich das
Begriffsverstandnis nur durch Auslegung und Riickgriff aus allgemeinen Grundsatzen

ermitteln lasst:

Cybersicherheit wird vom Verordnungsgeber ganz offenbar eng verstanden und
bezieht sich malRgeblich auf den Schutz vor externen Angriffen und Cyberattacken
(vgl. etwa Art. 15 Abs. 5 KI-VO und Erwagungsgrund 76). Dementgegen wird
»Cybersicherheit« im herkémmlichen Sinn grds. weiter verstanden (wie etwa im
Rahmen des Cyber Security Act, vgl. Art. 2 Nr. 1 CSA) und umfasst daher den
generellen Schutz eines Systems in einem Netzwerk (einschlieRlich der darin
verarbeiteten Daten) vor Bedrohungen aller Art. Damit steht jedenfalls fest, dass
»Cybersicherheit« im Sinne der KI-VO nicht als »Oberbegriff« fir (informations-
)Jtechnische Sicherheit eingesetzt wird, sondern ein eigenstandiges Schutzziel in
Bezug auf KI-Systeme darstellt. Da in der Praxis (auch in Bezug auf KI-Sicherheit) das
»weitere« Verstandnis gebrauchlich ist, kann dies fiir Verwirrungen sorgen und
sollte daher im Blick behalten werden.

Robustheit betrifft die ordnungsgemafe Funktionsfahigkeit des KI-Systems
innerhalb der system- bzw. modelseitig festgelegten Grenzen. Das Kriterium

weist eine Schnittmenge zum Schutzziel der Verfiigbarkeit im Rahmen der
»klassischen« IT-Sicherheit auf und bezweckt insbesondere (aber auch nicht nur) die
Gewahrleistung eines storungsfreien Betriebs des KI-Systems in seiner
Einsatzumgebung.

Genauigkeit wiederum ist sehr KlI-spezifisch. Sie ist ein messbares
Qualitatsmerkmal. Sie betrifft die ordnungsgemaRe Funktionsfahigkeit des K-
Systems im Hinblick auf die Genauigkeit, Reproduzierbarkeit und Verlasslichkeit der
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Ausgaben und Entscheidungen eines KI-Systems bzw. der KI-Komponente. Sie ist
teilweise verkniipft mit der Integritat. Die Qualitat der (Trainings-)Daten wird durch
die Gewadhrleistung von Integritat bzw. Richtigkeit der Datenquellen gestarkt.
Mangelnde Datenqualitat ist ein Sicherheitsrisiko.

Diese Anforderungen an die Sicherheit des KI-Systems kdnnen im Einzelnen nicht
immer trennscharf voneinander abgegrenzt werden. Vielmehr greifen sie haufig
ineinander liber und bedingen sich teilweise gegenseitig. Im Ergebnis sind sie
kumulative Voraussetzung fiir die Gewahrleistung der Vertraulichkeit von KI-
Systemen. Aus Sicht der Verantwortlichen ist mithin stets darauf zu achten, dass den
Begriffen je nach Einzelfall und Kontext eine unterschiedliche Bedeutung und
Schutzrichtung zukommen kann.

Schritt 2: Welche Vorgaben der KI-VO sind in Bezug auf die
Sicherheit von KI-Systeme zu beachten?

In einem zweiten Schritt sind aus Sicht des Pflichtadressaten nun alle
sicherheitsbezogenen Vorschriften zu identifizieren. Im Rahmen der KI-VO sind
aufgrund des integrativen und ganzheitlichen Bewertungsprozesses insbesondere die
folgenden Vorschriften von Relevanz:

= Art. 15 KI-VO regelt — wie oben bereits dargestellt — die wesentlichen und KI-
spezifischen Anforderungen zur informationstechnischen Sicherheit eines KI-
Systems: Cybersicherheit, Robustheit und Genauigkeit (zu deren Ausgestaltung
weiter unten bei Schritt 5).

= Die Sicherheit des KI-Systems ist integraler Bestandteil eines
Risikomanagementsystems nach Art. 9 KI-VO (siehe dazu Kapitel 7). Art. 9 Abs. 2 lit.
a) KI-VO schreibt insoweit ausdriicklich vor, dass die Ermittlung, Analyse und
anschlieRende Bewertung der fiir das jeweilige KI-System bestehenden Risiken in
Bezug auf die Sicherheit zu erfolgen haben. Die Identifikation geeigneter
technischer MaRBnahmen zur Vermeidung dieser Risiken kniipft an diese
Risikobewertung an (siehe bspw. Art. 5 Abs. 2 lit. a) KI-VO).

= Die Vorgaben zur Data-Governance gem. Art. 10 KI-VO (siehe Kap. 19) stehen in
unmittelbarer Beziehung zur Genauigkeit und Robustheit i.S.v. Art. 15 KI-VO. Eine
verniinftige Data-Governance wird als zentraler Faktor betrachtet, um
sicherzustellen, dass das KI-System bestimmungsgemaRe Ergebnisse hervorbringt
(vgl. Erwagungsgrund 67). Sie sind bei Umsetzung der Anforderungen insb. nach Art.
15 KI-VO zu beriicksichtigen.

= Das Transparenzprinzip ist im Kontext von Sicherheit ebenfalls relevant.
Transparenz »vermittelt« die (Cyber-)Sicherheit des KI-Systems gegeniiber dem
Endnutzer. Indem der Verantwortliche entlang der Wertschopfungskette iiber die
getroffenen MaRRnahmen zur Sicherheit des KI-Systems umfassend informiert, wird
zudem die Kontrolle und die Aktualitdt der MaBnahmen (mittelbar)
sichergestellt. Regelungsadressaten haben hierzu Angaben in der
Bedienungsanleitung bereitzustellen, vgl. Art. 13 Abs. 3 lit. b) ii) KI-VO.
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= Protokollierungspflichten in Art. 12 KI-VO (dazu ausf. Kapitel 10) sind im Kontext von
Sicherheit bzw. Sicherheitsmanagement von wesentlicher Bedeutung. Sie
gewahrleisten, dass das Funktionieren des KI-Systems zuriickverfolgbar ist. Viele der
hier anerkannten Sicherheitsmanagementkontrollstandards (z. B. ISO 27000)
adressieren die Bedeutung von Event-Logs fiir die Zwecke der
Informationssicherheit und der Cyberabwehr.

Fiir KI-Systeme ohne hohes Risiko ist eine freiwillige Einhaltung der genannten
Vorgaben im Wege der Ko- bzw. Selbstregulierung eréffnet (siehe Kapitel 18). Hierzu
werden Verhaltenskodizes auch zu den soeben genannten sicherheitsbezogenen
Anforderungen erstellt, an denen sich Unternehmen orientieren kénnen. Dies kann
gerade dann sinnvoll sein, wenn sich bereits andeutet, dass das KI-System kiinftig zu
einem Hochrisiko-KI-System »hochklassifiziert« werden kénnte.

Schritt 3: Welche Standards bzw. Normen konnen im Hinblick auf
die Sicherheit von KI-Systemen herangezogen werden?

Die Umsetzung von (Cyber-)Sicherheit ist niemals nur ein Kl-spezifisches Thema. KI-
Systeme werden in der Regel in eine IT-Umgebung bzw. — Anwendung oder digitale
Produkte eingebettet, die bei der Evaluierung und Umsetzung erforderlicher
SicherheitsmaRnahmen keinesfalls auBen vor bleiben diirfen. In Bezug auf das
gesamte IT-System kénnen daher zahlreiche erganzende regulatorische (Cyber-)
Sicherheitsvorgaben zu beachten sein.

Es ist daher durchaus empfehlenswert, vorab ein »Mapping« der geltenden Regularien
im Sicherheitsbereich fiir das KI-System durchzufiihren und dieses stetig zu
aktualisieren (wie es etwa im Rahmen der 1ISO 27001 Zertifizierung zur Compliance
vorgeschrieben ist). Hierdurch wird nicht nur die eine umfassende Compliance mit den
geltenden Vorschriften gewahrleistet. Vielmehr wird gleichzeitig eine méglichst
friihzeitige Harmonisierung mit »lberlappenden« gesetzlichen Anforderungen
sichergestellt. Ein Grof3teil der hier relevanten Regularien bietet hierfiir
Harmonisierungsinstrumente, so auch die KI-VO (vgl. nur Erwagungsgrund 124).

Fiir das KI-System relevante (cyber-)sicherheitsrechtliche Vorgaben kénnen — wobei es
sich gerade nicht um eine abschlieBende Aufzahlung handelt —insbesondere
enthalten:

= Der CRA enthalt einen umfassenden Pflichtenkatalog im Hinblick auf die
Cybersicherheit von Produkten mit digitalen Elementen. Erfasst werden hierbei
letztlich alle Software- und Hardwareprodukte (ausgenommen sind grundsétzlich
nur Saas- und Cloud-Services). Da KI-Systeme demgemaR haufig dem
Geltungsbereich des CRA unterfallen diirften, sind zusatzlich zur KI-VO die dort
geregelten Anforderungen an die Cybersicherheit des Produkts zu beriicksichtigen.
Der Gesetzgeber erdffnet hier allerdings bestimmte Harmonisierungsinstrumente:
Fuir Hochrisiko-KI-Systeme, die die Anforderungen des CRA erfiillen, gilt
eine Vermutung, dass diese mit den Cybersicherheitsanforderungen in Art. 15 KI-VO
in Einklang stehen. Die Vermutung gilt jedoch nur fiir das Kriterium der
Cybersicherheit, nicht fiir die weiteren relevanten Anforderungen der KI-VO, wie
insbesondere der Genauigkeit und Robustheit gemaR Art. 15 KI-VO. Zudem gelten
weitere Einschrankungen bei bestimmten kritischen digitalen Produkten.
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= Der CSA schafft einen EU-weiten einheitlichen Zertifizierungsrahmen fiir die
Cybersicherheit bei ITK-Dienstleistungen und -Produkten. Da der GroRteil von KI-
Systemen von diesem Rahmen erfasst wird, konnen Unternehmen eine

entsprechende Zertifizierung fiir das KI-Vorhaben in Betracht ziehen. Auch dies kann

wiederum eine Konformitdtsvermutung begriinden: GemaR Art. 42 Abs. 2 KI-VO
besteht durch eine Zertifizierung eines KI-Systems unter dem CSA die Vermutung
der Konformitat mit den Cybersicherheitsanforderungen der KI-VO. Auch hier gilt
wiederum: Diese bezieht sich bloR auf die Teilanforderung der Cybersicherheit; die
anderen Pflichten nach Art. 15 KI-VO bleiben unberiihrt (vgl. Erwdgungsgrund 77).

= Die NIS-2-RL enthélt bestimmte (Cyber-)Sicherheitspflichten fiir Anbieter
wesentlicher Dienste. Wird das KI-System als Komponente eines solchen
wesentlichen Dienstes eingesetzt, konnen die Vorschriften der NIS-2-RL bzw. der
nationalen Umsetzungsgesetze erganzende Vorgaben enthalten. Da der
Anwendungsbereich der NIS-RL nicht unterschatzt werden darf, sollten KI-Akteure
auch diese Vorgaben im Blick behalten.

= Wird das KI-System im Rahmen einer kritischen Infrastruktur (KRITIS) eingesetzt
(bspw. im Gesundheitswesen oder in der Energieversorgung), kénnen zusétzlich zu
den angefiihrten Rechtsakten ggf. weitere nationale Pflichten nach dem IT-
Sicherheitsgesetz gelten, insbesondere als Teil der besonderen Pflichten nach
dem BSIG.

= Die DSGVO enthdlt insbesondere in Art. 32 konkrete Anforderungen an
die Sicherheit der Datenverarbeitung, was ebenfalls zu zusatzlichen Pflichten fiir
das verantwortliche Unternehmen fiihren kann, soweit das KI-System
personenbezogene Daten verarbeitet.

= Handelt es sich um sektorale KI-Systeme, kénnen weitere sektorspezifische (Cyber-)

Sicherheitsvorgaben Anwendung finden. So kénnen sich z. B. fiir eine Hochrisiko-KI-

Anwendung in der medizinischen Diagnostik besondere Vorgaben aus dem MPR
ergeben. Fiir KI-Anwendungen im Finanzbereich, etwa ein Tool zur Analyse der
Kreditwiirdigkeit, kénnen sich aus dem DORA ergeben.

Schritt 4: Welche Vorgaben aufRerhalb der KI-VO sind in Bezug
auf die Sicherheit von KI-Systemen relevant?

Im vierten Schritt sollte aus Unternehmenssicht gepriift werden, ob eine Compliance

mit den (cyber-)sicherheitsbezogenen Anforderungen der KI-VO (und ggf. auch anderer

flankierenden Vorgaben — siehe soeben) durch die Einhaltung von Standards moglich
ist. Die KI-VO sieht hierfiir insbesondere das Instrument der harmonisierten

Normen vor (siehe Kap. 19). Die Erfiillung und Einhaltung dieser Standards fiihrt zu
einer sog. Konformitatsvermutung.

Fiir die oben skizzierten (cyber-)sicherheitsrelevanten Vorgaben und Verfahrensschritte

in Bezug auf KI-Systeme (etwa Schaffung eines Risikomanagements nach Art. 9 KI-VO,
die Anforderungen des Art. 15 KI-VO) werden derzeit im Zuge eines Normungsauftrags

durch CEN-CENELEC harmonisierte Standards erarbeitet. Allerdings sind hier noch viele

Fragen ungeklart und es bestehen zahlreiche Abgrenzungsschwierigkeiten zu
bestehenden Standards.
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Es bietet es sich daher an, zunachst auf bereits vorhandenen Standards aufzusetzen.
Die Methodik der Risikobewertung und des Managements fiir Cybersecurity ist in
Standards beschrieben und entspricht grundsatzlich den Anforderungen der KI-VO. Zu
achten ist darauf, wie die KI-Systeme dort zu berlicksichtigen sind. Auch die
Umsetzung der klassischen Cybersecurity MaRnahmen wie beispielsweise in ISO/IEC 27
Serien oder IEC 62443 oder sind eine passende Vorbereitung. Die Anpassungen an die
harmonisierten Standards zur Sicherheit von KI-Systemen sollten in der Folge dann mit
wenig Aufwand mdglich sein. Daher kénnen von den Regelungsadressaten
beispielsweise schon jetzt herangezogen werden:

= |SO/IEC-Standards zu Kl (abrufbar hier) v.a. im Hinblick auf das Risikomanagement
= Ubersicht der ENISA zur Standardisierungsabdeckung im Bereich KI (abrufbar hier)
= Guidelines bzw. Studien zur Sicherheit von KI(-Modellen) des BSI

= Guidelines bzw. Studien des ENISA

Schritt 5: Rechtskonforme Umsetzung der Kl-spezifischen
Sicherheitsanforderungen, insbesondere aus Art. 15 KI-VO

Die Anforderungen an die Sicherheit eines KI-Systems miissen der systemspezifischen
Anwendung und den Betriebsumstanden sowie sich daraus ergebenden Risiken
angemessen sein (vgl. Erwagungsgrund 74). Dieser Implementierungsprozess ist stark
einzelfallgepragt und erfordert umfassende konkret KI-systembezogene Vorarbeiten
durch das jeweilige mit deren Umsetzung betraute Team. Erforderlich ist eine
kontinuierliche Bewertung, Umsetzung, und Aktualisierung der
SicherheitsmaRBnahmen fiir den gesamten Lebenszyklus des Systems.

Art. 15 Abs. 1KI-VO:

»Hochrisiko-KI-Systeme werden so konzipiert und entwickelt,
dass sie ein angemessenes Mal3 an Genauigkeit, Robustheit und
Cybersicherheit erreichen und in dieser Hinsicht wahrend ihres
gesamten Lebenszyklus bestandig funktionieren.«

Risikoanalyse als Ausgangspunkt

Die initiale Risikobewertung ist Ausgangspunkt fiir samtliche (cyber-)
sicherheitsbezogene MaRnahmen im Rahmen der KI-Verordnung (vgl. auch
Erwagungsgrund 76 und 77).

Im Rahmen der sicherheitsbezogenen Risikoanalyse ist zu beriicksichtigen, dass
bestimmte KI-Systeme im Bereich des maschinellen Lernens einzigartige Kl-spezifische
Merkmale im Unterschied zu klassischen IT-Systemen aufweisen. Diese ermdglichen
neuartige Angriffe, die im Design (»security by design«; »privacy by design«), der
Entwicklung, im operativen Betrieb, mit und ohne direkten Zugriff liber den Life-

Cycle, zu berticksichtigen sind. KI-Systeme sind aber auch IT-Systeme, sodass klassische
SicherheitsmaRnahmen ebenso geboten sind (siehe sogleich).
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Dariiber hinaus ist zu berticksichtigen, dass KI-Systeme in der Praxis nicht isoliert,
sondern in haufig in ein umfassenderes IT-System eingebettet sind, was aus
verschiedenen Komponenten besteht und zusatzliche einzufiihrende
Verteidigungsschichten (»defence in debt«) notwendig macht. Die Risikoanalyse sollte
daher u. a. eine Definition von Kl-spezifischen Bedrohungen beinhalten, die technische
und organisatorische Sicherheitsrichtlinien adressiert, wie u. a.:

= Ableitung von Kl-spezifischen Sicherheitszielen
= Definition von Kl-spezifischen funktionalen Sicherheitsanforderungen
= Definition von Kl-spezifischen Sicherheitsanforderungen (SARs)

Da diese junge Technologie sich stdandig und rasant entwickelt, ist es erforderlich, bei
der Suche nach geeigneten MaRBnahmen, flexibel zu agieren, den Stand der Technik
fortwahrend zu beriicksichtigen, und ggf. mehrere Techniken aufeinander abstimmen
und anzupassen.

Umsetzung »klassischer« SicherheitsmaBnahmen bei KI-Systemen

Im Rahmen der klassischen IT-SicherheitsmaRnahmen haben sich u. a. die
internationale Standardserie ISO/IEC 27, insbesondere mit ISO/IEC 27001/27002, und
der BSI-Grundschutz etabliert und als hilfreiches Kompendium erwiesen. Diese sind
auch im Zusammenhang mit KI-Systemen prinzipiell eine verlassliche Grundlage.

In Ubereinstimmung mit Dokumentationspflichten ist es wichtig alle relevanten
Fakten und Entscheidungen wahrend der Entwicklung des Systems und der Art und
Weise, wie das System funktioniert festzuhalten, und im Betrieb bspw. mit
Protokolldateien und Logdateien zur Uberwachung des Systembetriebs zu
dokumentieren und regelmaRig auf Anomalien zu tiberpriifen. Es ist empfehlenswert,
die zu ergreifenden MalRnahmen und Verantwortlichkeiten zwischen Entwicklung und
Betrieb zu definieren und abzugrenzen.

Technische SchutzmaBnahmen sollten/miissen auf verschiedenen Ebenen
angewendet um die verschiedenen Angriffsszenarien und Fehlerquellen zu mitigieren.
Dazu gehoren die klassische Netzwerksicherheit, z. B. durch den Einsatz von Firewalls,
Schutz von Ein- und Ausgabe des KI-Systems vor Manipulationen auf der Hardware-,
Betriebssystem- und Softwareebene, bis zu MaRnahmen, die Zugriffe und Anderungen
auf das KI-System mit Rechten und Zugéangen tiber eine Authentifizierung auf einem
angemessenen Sicherheitsniveau steuern. SchlieBlich muss sichergestellt werden, dass
die schnellstmdgliche Installation von Sicherheits-Patches, die der jeweiligen
Bedrohungslage angemessen sind, méglich ist.

Neben den allgemeinen klassischen SicherheitsmafRnahmen kdnnen auch andere
allgemeine MaRRnahmen helfen, Kl-spezifische Bedrohungen zu bekdmpfen, wie in den
bekannten und ggf. flankierend einschldgigen Empfehlungen und Richtlinien (EU-NIS-
2, EU-CRE, DORA, RED) vorgeschlagen: im Entwicklungsprozess von KI-Systemen etwa
die Durchfiihrung von Hintergrundiiberpriifungen der (Kern-)Entwickler, die
Dokumentation und der kryptografische Schutz wichtiger Informationen wahrend des
gesamten Kl-Lebenszyklus wie bspw. die verwendeten Datensatze, der Schutz im
Rahmen von Vorverarbeitungshandlungen wie die vor-trainierten Modelle oder das

Trainingsverfahren selbst, und Redundanz des Systems bzw. von Systemkomponenten.
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Ausgestaltung KI-spezifischer SicherheitsmaRnahmen

Wie skizziert, handelt es sich bei Cybersicherheit, Robustheit und Genauigkeit nach Art.
15 Abs. 1KI-VO um eigenstandige und formal abzugrenzende Kriterien, in denen das
Gesetz die spezifische KI-Systemsicherheit adressiert. Im herkdmmlichen Sinne
betreffen all diese Anforderungen letztlich die Cybersicherheit (siehe oben). Da
Compliance im Bereich der KI-Sicherheit aber gerade nicht nur aus Art. 15 KI-VO folgt,
sondern aus dem Zusammenspiel aller Regelungen der KI-Verordnung (siehe oben
Schritt 2) und den regulatorischen Vorgaben fiir Systemsicherheit im Allgemeinen
ergibt (siehe oben Schritt 3), ist diese Trennung in der Praxis letztlich nicht trennscharf
maglich. Sie kann sich aber dort auswirken, wo es um den Inhalt und die Reichweite
von Zertifizierungs- und/oder Konformitatsbewertungen geht.

Ein erster Uberblick zum wesentlichen Inhalt und Zusammenspiel Kl-spezifischer
(Cyber-)Sicherheitsrisiken- und Kontrollen kann der nachstehenden Abbildung
entnommen werden:

Training data leak!™ &—

Traini Machine learning 2.Model and data supply | | 3 A\ govemance
wil S , chain management
Training data poisoning® > data (optional)
(direct or in supply chain) 2. Conventional develop- 4. Minimize
ment environment security datal™u

3a. Datascience controls

wi
against poisoning, g g\
evasion and data disclosure £ = Development-time model theft(P)
5 ;8 ¢ Development-time model poisoning(B)
= (direct or in supply chain)
— -Runtime — - Devolopment-time— — — — — — — — SR — — — — — — — — — — — — — — — — — —
Runtime model theft®
<—— Runtime model poisoning®
5. Control behaviour impact
2b. Monitor, rate limit, e.g. oversight, validation (B)
access control
Security threats through use: Application &
BN Y Input app Output
Evasion infrastructure
Model theft® \L
Meadel inversion " i
Data disclosure!™ Input leak® T Dutput containg
Membership inference™ Ll
Denial of model service™ security threats during runtime
Prompt injection® Conventional security threats:

bypassing model access control,

3b. Datascience input (ompromj\sw’ng plugins, etc.
filtering and detection (e.g. SQL injection, password guessing)

2. Runtime technical security:
conventional + new

4. Minimize data™"

Impact legend:
(T) Train data confidentiality (A) Availability —> =Threat

(B) Model behaviour (L) Input confidentiality = Control Group
(P) Intellectual property

Abbildung: Ubersicht der Kl-spezifischen Sicherheitsrisiken- und Kontrollen
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Fiir eine detaillierte Orientierung enthalt das 6ffentliche verfiigbare »Al Risk
Repository« (siehe hier) des MIT eine umfangreiche Datenbank zu Kl-spezifischen
Risiken.

Im Hinblick auf Art. 15 KI-VO gelten Hochrisiko-KI-Systeme folgende Grundsatze:

Die Anforderung der Cybersicherheit bei KI-Systemen in der KI-VO ist maRgeblich auf
den Schutz vor externen Angriffen fokussiert. Durch sie soll sichergestellt werden,
dass KI-Systeme widerstandsfahig gegen die Versuche unbefugter Dritter sind, ihre
Verwendung, Ausgaben oder Leistung zu verandern oder ihre Sicherheitsmerkmale zu
beeintrachtigen. Welche technischen MaBnahmen hierfiir von verpflichteten
Unternehmen umzusetzen sind bzw. sein kénnen, ist in Art. 15 Abs. 5 UAbs. 3 KI-VO
angedeutet (vgl. Erwdgungsgrund 76):

Art. 15 Abs. 5 UAbs. 2 KI-VO:

»Die technischen Losungen fiir den Umgang mit Ki-spezifischen Schwachstellen
umfassen gegebenenfalls MafSnahmen, um Angriffe, mit denen versucht wird, eine
Manipulation des Trainingsdatensatzes (»data poisoning«) oder vortrainierter
Komponenten, die beim Training verwendet werden (»model poisoning«), vorzunehmen,
Eingabedaten, die das Ki-Modell zu Fehlern verleiten sollen (»adversarial examples« oder
»model evasions«), Angriffe auf vertrauliche Daten oder Modellmdngel zu verhiiten, zu
erkennen, darauf zu reagieren, sie zu beseitigen und zu kontrollieren.

Diese Losungen sind nicht zwingend zu erfiillen (»gegebenenfalls«), sondern hangen
wie auch sonst von Einsatzzweck, Umgebung und den Ergebnissen der
Risikobewertung ab. Nur so kann identifiziert werden, welche

Angriffsvektoren spezielle MaBnahmen erfordern, die liber den »klassischen« Schutz
vor Cyberattacken hinausgehen. Das MIT stellt eine hilfreiche Datenbank zur
Verfiigung, in der Kl-spezifische Risiken erfasst werden (vgl. hier). Obgleich Art. 15 Abs.
5im Vergleich zu Art. 15 Abs. 4 UAbs. 1KI-VO organisatorische MaRnahmen nicht
explizit nennt, sind diese keinesfalls exkludiert, sondern ebenfalls geboten.

Die Robustheit nach Art. 15 Abs. 4 KI-VO verlangt technisch-organisatorische
MaRnahmen, um Widerstandsfahigkeit gegeniiber Stérungen innerhalb des Systems
herzustellen:

Art. 15 Abs. 4 UAbs. 1KI-VO:

»Hochrisiko-KI-Systeme miissen so widerstandsfihig wie moglich gegeniiber Fehlern,
Storungen oder Unstimmigkeiten sein, die innerhalb des Systems oder der Umgebung, in
der das System betrieben wird, insbesondere wegen seiner Interaktion mit nattirlichen
Personen oder anderen Systemen, auftreten knnen. In diesem Zusammenhang sind
technische und organisatorische MafSnahmen zu ergreifen.«

Der Fokus dieses Schutzziels liegt —im Gegensatz zu gezielten externen Angriffen — auf
der generellen Funktionsfahigkeit des Systems innerhalb seiner Umgebung und
Grenzen. Es beschreibt die Fahigkeit eines KI-Systems, das Leistungsniveau und die
Funktion auch im Storfall aufrechtzuerhalten (vgl. ISO/IEC 22989:2022 — KI-
Definitionen). Als technische MaBnahmen werden in Art. 15 Abs. 4 UAbs. 2 KI-VO (nur)
Sicherungs- oder Storungsplane angefiihrt. Damit werden insbesondere Lésungen
adressiert, die es dem System ermdglichen, seinen Betrieb bei Anomalien in einer (fr
seine Nutzungszwecke) sicheren Weise sicher zu unterbrechen (vgl. Erwdgungsgrund
75). Art. 15 Abs. 4 UAbs. 3 KI-VO stellt ferner klar, dass Robustheit gerade auch die
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Modellebene und die Entwicklung betrifft und hier konkrete MaRnahmen vorzusehen
sind, welche das Risiko verzerrter Ausgaben und somit Eintritt von sog.
»Riickkopplungsschleifen« mitigieren.

Die Genauigkeit beschreibt den Grad der tatsachlich korrekten Ausgaben eines KI-
Systems im Verhaltnis zu den erwarteten Ausgaben bzw. Ergebnissen. Es handelt sich
um eine GroRe zur Bestimmung der Qualitat des KI-Systems. Die Genauigkeit wird
maRgeblich von der Qualitdt der Daten, den zugrundeliegenden Bewertungsmethoden
und vielen weiteren system- bzw. modellimmanenten Faktoren beeinflusst.

Wird bspw. durch geringe Qualitat des Models eine zu groRe Streuung erzeugt oder
handelt es sich um »schlechte« Daten, ist dies eine potenzielle Schwachstelle fiir die
(Cyber-)Sicherheit und birgt folglich hohe Risiken fiir die Rechte der betroffenen
Personen. Die KI-Verordnung verlangt ein »angemessenes« MaR an Genauigkeit. Eine
konkrete Benchmark oder ein Prozess fiir dessen Ermittlung sind nicht vorgegeben. Die
KI-VO sieht nur vor, die Entwicklung von Benchmarks und Messmethoden fiir KI-
Systeme durch damit befasste Organisationen zu fordern (vgl. Art. 15 Abs. 2 KI-VO). In
der Umsetzung kommt es hier daher auch wieder auf eine systematische Bewertung
auf Basis der Risikoanalyse an. Ein angemessener Grad an »Genauigkeit« bestimmt
sich durch zahlreiche einzelfallbezogene Faktoren wie beispielsweise die Definition des
Einsatzwecks, die Gestaltung des Modells und seiner Parameter, die Qualitat, Kontrolle
und Auswahl der (Trainings-)Daten, eine im Einzelfall geeignete Messmethode, usw.
Auch die Genauigkeit hat damit zahlreiche Wechselwirkungen zu anderen Vorgaben
der KI-VO.

Zwischenergebnis

Sind Genauigkeit, Robustheit und Cybersicherheit gewahrleistet, ist mit Schritt 4.1.9
fortzufahren.
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Schritt 4.1.9: Wie ist das Qualitatsmanagement zu
gestalten?

Dr. Benedikt RohrBen (Taylor Wessing Partnerschaftsgesellschaft mbB)

Art. 17 KI-VO regelt, wie das Qualitatsmanagementsystem auszugestalten ist.

(1) Anbieter von Hochrisiko-KI-Systemen richten ein
Qualitatsmanagementsystem ein, das die Einhaltung dieser Verordnung
gewahrleistet. Dieses System wird systematisch und ordnungsgemaf3 in
Form schriftlicher Regeln, Verfahren und Anweisungen dokumentiert und
umfasst mindestens folgende Aspekte:

a) ein Konzept zur Einhaltung der Regulierungsvorschriften, was die
Einhaltung der Konformitatsbewertungsverfahren und der Verfahren fiir
das Management von Anderungen an dem Hochrisiko-KI-System
miteinschlieft;

b) Techniken, Verfahren und systematische MaBnahmen fiir den Entwurf,
die Entwurfskontrolle und die Entwurfspriifung des Hochrisiko-KI-
Systems;

c) Techniken, Verfahren und systematische MaRnahmen fiir die
Entwicklung, Qualitatskontrolle und Qualitatssicherung des Hochrisiko-
KI-Systems;

d) Untersuchungs-, Test- und Validierungsverfahren, die vor, wahrend und
nach der Entwicklung des Hochrisiko-KI-Systems durchzufiihren sind, und
die Haufigkeit der Durchfiihrung;

e) die technischen Spezifikationen und Normen, die anzuwenden sind und,
falls die einschldgigen harmonisierten Normen nicht vollstandig
angewandt werden oder sie nicht alle relevanten Anforderungen gemaR
Abschnitt 2 abdecken, die Mittel, mit denen gewahrleistet werden soll,
dass das Hochrisiko-KI-System diese Anforderungen erfiillt;

f) Systeme und Verfahren fiir das Datenmanagement, einschlieBlich
Datengewinnung, Datenerhebung, Datenanalyse, Datenkennzeichnung,
Datenspeicherung, Datenfilterung, Datenauswertung, Datenaggregation,
Vorratsdatenspeicherung und sonstiger Vorgange in Bezug auf die Daten,
die im Vorfeld und fiir die Zwecke des Inverkehrbringens oder der
Inbetriebnahme von Hochrisiko-KI-Systemen durchgefiihrt werden

Relevante(r) Artikel:
Art17

Relevante(r) ErwG:

/

Konkretisierungsbediirftig:

/
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g) dasin Artikel 9 genannte Risikomanagementsystem;

h) die Einrichtung, Anwendung und Aufrechterhaltung eines Systems zur
Beobachtung nach dem Inverkehrbringen gemanR Artikel 72;

i) Verfahren zur Meldung eines schwerwiegenden Vorfalls gemaR Artikel 73;

j) die Handhabung der Kommunikation mit zustédndigen nationalen
Behorden, anderen einschldgigen Behorden, auch Behorden, die den
Zugang zu Daten gewdhren oder erleichtern, notifizierten Stellen,
anderen Akteuren, Kunden oder sonstigen interessierten Kreisen;

k) Systeme und Verfahren fiir die Aufzeichnung samtlicher einschldgigen
Dokumentation und Informationen;

[) Ressourcenmanagement, einschlieflich MaRBnahmen im Hinblick auf die
Versorgungssicherheit;

m) einen Rechenschaftsrahmen, der die Verantwortlichkeiten der Leitung
und des sonstigen Personals in Bezug auf alle in diesem Absatz
aufgefiihrten Aspekte regelt.

2) Die Umsetzung der in Absatz 1 genannten Aspekte erfolgt in einem
angemessenen Verhaltnis zur GroBe der Organisation des Anbieters. Die
Anbieter missen in jedem Fall den Grad der Strenge und das Schutzniveau
einhalten, die erforderlich sind, um die Ubereinstimmung ihrer Hochrisiko-
KI-Systeme mit dieser Verordnung sicherzustellen.

(3) Anbieter von Hochrisiko-KI-Systemen, die Pflichten in Bezug auf
Qualitatsmanagementsysteme oder eine gleichwertige Funktion gemaf den
sektorspezifischen Rechtsvorschriften der Union unterliegen, kénnen die in
Absatz 1aufgefiihrten Aspekte als Bestandteil der nach den genannten
Rechtsvorschriften festgelegten Qualitditsmanagementsysteme einbeziehen.

(4) Bei Anbietern, die Finanzinstitute sind und gemaR den Rechtsvorschriften
der Union liber Finanzdienstleistungen Anforderungen in Bezug auf ihre
Regelungen oder Verfahren der internen Unternehmensfiihrung unterliegen,
gilt die Pflicht zur Einrichtung eines Qualitdtsmanagementsystems — mit
Ausnahme des Absatzes 1 Buchstaben g, h und i des vorliegenden Artikels —
als erfuillt, wenn die Vorschriften liber Regelungen oder Verfahren der
internen Unternehmensfiihrung gemaR dem einschldagigen Unionsrecht
Uber Finanzdienstleistungen eingehalten werden. Zu diesem Zweck werden
die in Artikel 40 genannten harmonisierten Normen beriicksichtigt.
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Art. 17 KI-VO konkretisiert einen Teil der Pflichten der Anbieter von Hochrisiko-KI-
Systemen (vgl. Art. 16 lit ¢ KI-VO). Gem. Art. 17 KI-VO miissen Anbieter ein
Qualitditsmanagementsystem einrichten. Es soll sicherstellen, dass ihre Hochrisiko-KI-

Systeme die Anforderungen der KI-VO erfiillen. Folgende Aspekte muss das

Qualitatsmanagementsystem umfassen (Art. 17 Abs. 1KI-VO):

Regulierungskonzept: zur Einhaltung der Regulierungsvorschriften. Es soll auch die
Einhaltung der Konformitatsbewertungsverfahren und des Verfahrens fiir das
Management von Anderungen an dem Hochrisiko-KI-System erfassen.

Entwurfsvalidierung: Techniken, Verfahren und systematische MaRnahmen fiir
Entwurf, Entwurfskontrolle und -priifung des Hochrisiko-KI-Systems.

Entwicklungs- und Qualitdtskontrollen: Techniken, Verfahren und systematische
MaRnahmen fiir die Entwicklung sowie fiir Qualitatskontrolle und -sicherung des
Hochrisiko-KI-Systems.

Priif- und Validierungsverfahren: Untersuchungs-, Test- und
Validierungsprozeduren, die vor, wahrend und nach der Entwicklung des Hochrisiko-
KI-Systems durchzufiihren sind (inklusive der Haufigkeit der Durchfiihrung)

Technische Spezifikationen und Normen: Anzuwendende technische
Spezifikationen und Normen. Falls die harmonisierten Normen nicht vollstandig
angewandt werden oder nicht alle Anforderungen an Hochrisiko-KI-Systeme gem.
Art. 8 —15KI-VO abdecken, miissen die Mittel zur Gewahrleistung der Erfiillung der
Anforderungen nach Art. 8 — 15 KI-VO erfasst werden.

Datenmanagementsysteme und -verfahren: Fiir Datengewinnung, -erhebung, -
analyse, -kennzeichnung, -speicherung, -filterung, -auswertung, -aggregation und
Vorratsdatenspeicherung sowie sonstige datenbezogene Vorgange im Vorfeld und
fiir die Zwecke des Inverkehrbringens oder der Inbetriebnahme von Hochrisiko-KI-
Systemen

Risikomanagementsystem (Art. 9 KI-VO)
System zur Beobachtung nach dem Inverkehrbringen (Art. 72 KI-VO)
Verfahren zur Meldung eines schwerwiegenden Vorfalls (Art. 73 KI-VO)

Handhabung der Kommunikation: mit zustandigen nationalen sowie solchen
Behorden, die den Zugang zu Daten gewahren oder erleichtern, notifizierten Stellen,
anderen Akteuren, Kunden oder sonstigen interessierten Kreisen.

Dokumentationssysteme: Systeme und Verfahren fiir die Aufzeichnung samtlicher
einschldgigen Dokumentation und Informationen

Ressourcenmanagement: einschlief3lich MaBnahmen im Hinblick auf die
Versorgungssicherheit

Rechenschaftsrahmen: welcher die Verantwortlichkeiten der Leitung und des
sonstigen Personals fiir alle genannten Aspekte regelt

Die Umsetzung der oben genannten Aspekte erfolgt dabei proportional zur GréRe der

Organisation des Anbieters. Dies entbindet Anbieter jedoch nicht den notwendigen
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Grad an Strenge und Schutzniveau einzuhalten, der fiir die Ubereinstimmung ihrer
Hochrisiko-KI-Systeme mit dieser Verordnung erforderlich ist (Art. 17 Abs. 2 KI-VO).

So missen gem. Erwagungsgrund 146 z. B. Kleinstunternehmen nur eine vereinfachte
Version des Qualitditsmanagements einfiihren. Damit sollen Verwaltungsaufwand und
Kosten fiir das Unternehmen geringer und gleichzeitig das Schutzniveau
aufrechterhalten werden. Um Klarheit fiir Betroffene zu schaffen, wird die Kommission
Leitlinien ausarbeiten, um die Anforderungen an diese vereinfachte Version des
Qualitatsmanagements festzulegen.

Anbieter von Hochrisiko-KI-Systemen, die gemaR den sektorspezifischen EU-
Rechtsvorschriften (z. B. die Maschinenrichtlinie (kiinftig: Maschinenverordnung))
bereits hinsichtlich Qualitdtsmanagementsysteme oder ahnlichem verpflichtet sind,
konnen freiwillig die oben aufgefiihrten Aspekte in ihre Systeme integrieren (Art. 17
Abs. 3 KI-VO).

Sofern Finanzinstitute Anbieter von Hochrisiko-KI-Systeme sind und sie gemaR den EU-
Rechtsvorschriften liber Finanzdienstleistungen der internen Unternehmensfiihrung
unterliegen (so z. B. gemaR der Verordnung iiber Aufsichtsanforderungen an
Kreditinstitute und Wertpapierfirmen), gilt etwas anderes: Ihre Pflicht zur Einrichtung
eines Qualitditsmanagementsystems gilt bereits dann als erfiillt, wenn die Vorschriften
der internen Unternehmensfiihrung gemaR den einschldgigen EU-Rechtsvorschriften
Uber Finanzdienstleistung erfiillt sind. Hierbei werden die in Art. 40 KI-VO genannten
harmonisierten Normen beriicksichtigt. Art. 17 Abs. 4 KI-VO). Zudem gibt die BaFin in
ihrem Rundschreiben vom Mai 2023 Mindestanforderungen an das Risikomanagement
von Finanzinstituten vor, welche auch auf KI-Modelle anwendbar sind. So mussen K-
Modelle entsprechend nachvollziehbar sein und regelmaRig validiert werden, um die
Datenqualitat und die Eignung der Modelle sicherzustellen. Zudem ist auf eine
hinreichende Erklarbarkeit zu achten.

Von diesem Prinzip gibt es jedoch eine Ausnahme. Denn selbst wenn Finanzinstitute
die Vorschriften der internen Unternehmensfiihrung erfiillen, miissen sie trotzdem
folgende Pflichten einhalten:

= Einrichtung, Anwendung, Dokumentierung und Aufrechthaltung eines
Risikomanagementsystems (Art. 9 KI-VO),

= Einrichtung, Anwendung und Aufrechterhaltung eines Systems zur Beobachtung
nach dem Inverkehrbringen der Hochrisiko-KI-Systeme (Art. 72 KI-VO),

= Verfahren zur Meldung eines schwerwiegenden Vorfalls (Art. 73 KI-VO).

= Gem. Erwdgungsgrund 81 sollten Anbieter von Hochrisiko-KI-Systemen
zusammenfassend:

= Einsolides Qualitatsmanagementsystem einrichten,

= sicherstellen, dass das vorgeschriebene Konformitatsbewertungsverfahren
durchgefiihrt wird,

= die erforderliche Dokumentation erstellen, sowie

= ein robustes System zur Uberwachung nach dem Inverkehrbringen einrichten.
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Anbieter, die bereits Qualitatsmanagementpflichten gemaR anderen EU-Vorschriften
haben, sollen die Méglichkeit erhalten, die Elemente des
Qualitatsmanagementsystems der KI-VO in ihr bestehendes System integrieren zu
konnen.

Behorden, die Hochrisiko-KI-Systeme fiir den Eigengebrauch verwenden, kénnen die
Vorschriften fiir das Qualitdtsmanagementsystem als Teil ihres nationalen oder
regionalen Systems umsetzen, wobei die Besonderheiten ihres Bereichs zu
beriicksichtigen sind.

Zwischenergebnis

Ist das Qualitatsmanagementsystem etabliert, ist mit Schritt 4.1.10 fortzufahren.
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Schritt 4.1.10: Wie ist die Dokumentation
aufzubewahren?

Dr. Benedikt RohrBen (Taylor Wessing Partnerschaftsgesellschaft mbB)

Art. 18 KI-VO konkretisiert die Pflicht des Anbieters zur Aufbewahrung der

Dokumentation (vgl. Art. 16 lit. d KI-VO). Die Pflicht zur Dokumentierung besteht zehn
Jahre lang und beginnt, nachdem das Hochrisiko-KI-System in Verkehr gebracht oder in

Betrieb genommen wurde.

(1) Der Anbieter hilt fiir einen Zeitraum von zehn Jahren ab dem
Inverkehrbringen oder der Inbetriebnahme des Hochrisiko-KI-Systems
folgende Unterlagen fiir die zustandigen nationalen Behdrden bereit:

a) die in Artikel 11 genannte technische Dokumentation;

b) die Dokumentation zu dem in Artikel 17 genannten
Qualitatsmanagementsystem;

c) die Dokumentation liber etwaige von notifizierten Stellen genehmigte
Anderungen;

d) gegebenenfalls die von den notifizierten Stellen ausgestellten
Entscheidungen und sonstigen Dokumente;

e) diein Artikel 47 genannte EU-Konformitatserklarung

(2) Jeder Mitgliedstaat legt die Bedingungen fest, unter denen die in Absatz 1
genannte Dokumentation fiir die zustandigen nationalen Behdrden fiir den
in dem genannten Absatz angegebenen Zeitraum bereitgehalten wird, fiir
den Fall, dass ein Anbieter oder sein in demselben Hoheitsgebiet
niedergelassener Bevollmachtigter vor Ende dieses Zeitraums in Konkurs
geht oder seine Tatigkeit aufgibt.

(3) Anbieter, die Finanzinstitute sind und gemaR dem Unionsrecht tiber
Finanzdienstleistungen Anforderungen in Bezug auf ihre Regelungen oder
Verfahren der internen Unternehmensfiihrung unterliegen, pflegen die
technische Dokumentation als Teil der gemaf3 dem Unionsrecht tiber
Finanzdienstleistungen aufzubewahrenden Dokumentation.

Art. 18 KI-VO konkretisiert die Pflicht des Anbieters zur Aufbewahrung der

Dokumentation (vgl. Art. 16 lit. d KI-VO). Die Pflicht zur Dokumentierung besteht zehn
Jahre lang und beginnt, nachdem das Hochrisiko-KI-System in Verkehr gebracht oder in

Betrieb genommen wurde.
Folgende Dokumente sind aufzubewahren:
= Technische Dokumentation zum KI-System (Art. 11 KI-VO)

= Dokumentation zum Qualitatssicherungssystem (Art. 17 KI-VO)

Relevante(r) Artikel:
Art.18

Relevante(r) ErwG:

/

Konkretisierungsbediirftig:

Ja

Mitgliedstaaten legen
Bedingungen fiir
Bereithalten der
Dokumentation fest (bei
Konkurs oder
Geschaftsaufgabe des
Anbieters oder
Bevollmachtigen vor Ende

des Zeitraums), Art. 18 Abs.

2KI-vO
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= Die EU-Konformitatserklarung (Art. 47 KI-VO)

Folgende Dokumente sind aufzubewahren, falls vorhanden:

= Dokumentation iiber genehmigte Anderungen von notifizierten Stellen
= Entscheidungen und sonstige Dokumente von notifizierten Stellen

Die hier genannte notifizierte Stelle eine Konformitdtsbewertungsstelle, die gemaR der
KI-VO und den anderen einschlagigen Harmonisierungsrechtsvorschriften der Union
notifiziert wurde (Art. 3 Nr. 21 KI-VO).

Die EU-Mitgliedstaaten legen selbst die Regeln fest, wie diese Dokumente
aufzubewahren sind, falls ein Anbieter oder sein Bevollmachtigter (der im selben Staat
niedergelassen ist) innerhalb der zehn-Jahres-Frist in Konkurs geht oder die
Geschéftstatigkeit aufgibt (Art. 18 Abs. 2 KI-VO).

Sofern Finanzinstitute Anbieter der Systeme und diese gemaR den EU-
Rechtsvorschriften tiber Finanzdienstleistungen der internen Unternehmensfiihrung
unterliegen (so z. B. gemaR der Verordnung liber Aufsichtsanforderungen an
Kreditinstitute und Wertpapierfirmen), gilt etwas anderes. Diese miissen die
technische Dokumentation im Rahmen ihrer reguldren Dokumentation geméaR den EU-
Rechtsvorschriften aufbewahren (Art. 18 Abs. 3 KI-VO).

Zwischenergebnis

Wenn die technische Dokumentation aufbewahrt ist, geht es weiter mit Schritt 4.1.11.
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Schritt 4.1.11: Wie sind die automatisch erzeugten
Protokolle aufzubewahren?

Art. 19 KI-VO konkretisiert die Pflicht des Anbieters, automatisch erzeugte Protokolle
aufzubewahren (vgl. Art. 16 lit. e KI-VO).

(1) Anbieter von Hochrisiko-KI-Systemen bewahren die von ihren Hochrisiko-
KI-Systemen automatisch erzeugten Protokolle gemaR Artikel 12 Absatz 1
auf, soweit diese Protokolle ihrer Kontrolle unterliegen. Unbeschadet des
geltenden Unionsrechts oder nationalen Rechts werden die Protokolle fiir
einen der Zweckbestimmung des Hochrisiko-KI-Systems angemessenen
Zeitraum von mindestens sechs Monaten aufbewahrt, sofern in den
geltenden Rechtsvorschriften der Union, insbesondere im Unionsrecht zum
Schutz personenbezogener Daten, oder im geltenden nationalen Recht
nichts anderes vorgesehen ist.

(2) Anbieter, die Finanzinstitute sind und gemaR den Rechtsvorschriften der
Union lber Finanzdienstleistungen Anforderungen in Bezug auf ihre
Regelungen oder Verfahren der internen Unternehmensfiihrung,
unterliegen, bewahren die von ihren Hochrisiko-KI-Systemen automatisch
erzeugten Protokolle als Teil der gemaR dem einschldgigen Unionsrecht iiber
Finanzdienstleistungen aufzubewahrenden Dokumentation auf

Anbieter von Hochrisiko-KI-Systemen missen die automatisch erzeugten Protokolle
(Art. 12 Abs. 1KI-VO) aufbewahren. Dies ist aber nur dann der Fall, wenn die Protokolle
ihrer Kontrolle unterliegen. Ob es hierfiir ausreicht, auf diese zu speichern und
verwalten zu konnen, lasst sich der Verordnung nicht entnehmen. Da die Protokolle
aber automatisch erzeugt werden miissen, wird dies wohl ausreichend sein.

Die Dauer der Aufbewahrung richtet sich grundsatzlich nach den einschldgigen EU-
Rechtsvorschriften (insbesondere zum Schutz personenbezogener Daten) bzw. den
nationalen Gesetzen. Ansonsten besteht die Pflicht zur Aufbewahrung fiir mindestens
sechs Monate. Dieser Zeitraum kann im Einzelfall langer sein, sofern dies angesichts
der Zweckbestimmung des Hochrisiko-KI-Systems angemessen ist.

Sofern Finanzinstitute Anbieter der Systeme sind und diese gemaf den EU-
Rechtsvorschriften iiber Finanzdienstleistungen der internen Unternehmensfiihrung
unterliegen (so z. B. gemaR der Verordnung lber Aufsichtsanforderungen an
Kreditinstitute und Wertpapierfirmen), gilt etwas anderes. Diese miissen die
automatisch erzeugten Protokolle im Rahmen ihrer reguldren Dokumentation gemaf
den EU-Rechtsvorschriften aufbewahren (Art. 18 Abs. 3 KI-VO).

Zwischenergebnis

Sind die Logs aufbewahrt, geht es weiter mit Schritt 4.1.12.

Relevante(r) Artikel:
Art.19

Relevante(r) ErwG:

/

Konkretisierungsbediirftig:

Nein
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Schritt 4.1.12: Welche KorrekturmafRnahmen und
Informationspflichten obliegen dem Anbieter?
Art. 20 KI-VO konkretisiert die Pflicht des Anbieters, die erforderlichen

KorrekturmaBnahmen zu ergreifen und die betroffenen Wirtschaftsakteure zu
informieren (vgl. Art. 20 lit. j KI-VO).

zu der Annahme haben, dass ein von ihnen in Verkehr gebrachtes oder in
Betrieb genommenes Hochrisiko-KI-System nicht dieser Verordnung

um die Konformitat dieses Systems herzustellen oder es gegebenenfalls
zuriickzunehmen, zu deaktivieren oder zurlickzurufen. Sie informieren die
Handler des betreffenden Hochrisiko-KI-Systems und gegebenenfalls die
Betreiber, den Bevollméchtigten und die Einfiihrer dariiber.

und wird sich der Anbieter des Systems dieses Risikos bewusst, so fiihrt er
Untersuchung der Ursachen durch und informiert er die

Marktiiberwachungsbehorden, in deren Zustandigkeit das betroffene

hat, insbesondere liber die Art der Nichtkonformitat und tiber bereits
ergriffene relevante KorrekturmafRnahmen.

(1) Anbieter von Hochrisiko-KI-Systemen, die der Auffassung sind oder Grund

entspricht, ergreifen unverziiglich die erforderlichen KorrekturmaRBnahmen,

(2) Birgt das Hochrisiko-KI-System ein Risiko im Sinne des Artikels 79 Absatz 1

unverziiglich gegebenenfalls gemeinsam mit dem meldenden Betreiber eine

Hochrisiko-KI-System fdllt, und gegebenenfalls die notifizierte Stelle, die eine
Bescheinigung fiir dieses Hochrisiko-KI-System gemaR Artikel 44 ausgestellt

Wenn Anbieter von Hochrisiko-KI-Systemen denken oder den Verdacht haben, dass ihr

System nicht den Vorschriften der KI-VO entspricht, miissen sie unverziiglich

MaRnahmen ergreifen (Art. 20 Abs. 1KI-VO). Das sind die MaRnahmen, die erforderlich
sind, um die Konformitat wieder herzustellen. Falls unmdglich, miissen sie KI-Systeme
zuriicknehmen, deaktivieren oder zurtickrufen. AuRerdem miissen sie alle Handler der

Systeme informieren (sowie ggf. Betreiber, Vertreter und Importeure).

Wenn der Anbieter des Hochrisiko-KI-Systems merkt, dass sein Hochrisiko-KI-System
ein Risiko fiir die Gesundheit oder Sicherheit oder Grundrechte von Personen darstellt

(Art. 79 Abs. 1 KI-VO) muss der Anbieter unverziiglich:

= eine Untersuchung der Ursachen durchfiihren. Diese Untersuchung ist ggf.
gemeinsam mit dem meldenden Betreiber durchzufiihren.

= Die Marktiiberwachungsbehérden, in deren Zustandigkeit das betroffene
Hochrisiko-KI-System fallt, informieren.

= Ggf. auch die notifizierte Stelle, die eine Bescheinigung fiir dieses Hochrisiko-KI-

System gemaR Art. 44 KI-VO ausgestellt hat, informieren.

Relevante(r) Artikel:
Art. 20

Relevante(r) ErwG:
155

Konkretisierungsbediirftig:
Nein
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Bei der Information der Marktiiberwachungsbehdrden (und ggf. der notifizierten
Stelle) hat der Anbieter insbesondere tiber die Art der Nichtkonformitat und tiber
bereits ergriffene relevante KorrekturmaRBnahmen zu berichten.

Damit diese KorrekturmafRnahmen rechtzeitig ergriffen werden kénnen, sollten
Anbieter ein System zur Beobachtung nach der Markteinfiihrung haben
(Erwagungsgrund 155). Falls nétig, sollte dieses System auch die Interaktion mit
anderen KI-Systemen und Software analysieren. Sofern die Betreiber
Strafverfolgungsbehdrden sind, soll dieses System jedoch keine sensiblen Daten
erfassen.

Anbieter miissen aulRerdem ein System einrichten, um schwerwiegende Vorfille an die
zustandigen Behorden zu melden. Zu solchen Vorfadllen zahlen Ereignisse, die zum Tod
oder schweren Gesundheitsschaden fiihren, schwere und irreversible Stérungen der
Verwaltung und kritischer Infrastrukturen verursachen, gegen EU-Recht verstoRen
(welche dem Schutz von Grundrechten dient) oder schwere Sach- oder Umweltschaden
anrichten.

Zwischenergebnis

Sind KorrekturmaBnahmen ergriffen, geht es weiter mit Schritt 4.1.13.
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Schritt 4.1.13: Wie gestaltet sich die Zusammenarbeit
mit Behorden?

Art. 21KI-VO regelt ndheres zur Pflicht des Anbieters, mit den zustandigen Behérden
zusammenzuarbeiten (vgl. Art. 16 lit. k KI-VO).

(1) Anbieter von Hochrisiko-KI-Systemen tibermitteln einer zustéandigen
Behorde auf deren begriindete Anfrage samtliche Informationen und
Dokumentation, die erforderlich sind, um die Konformitat des Hochrisiko-KI-
Systems mit den in Abschnitt 2 festgelegten Anforderungen nachzuweisen,
und zwar in einer Sprache, die fiir die Behdrde leicht verstandlich ist und bei
der es sich um eine der von dem betreffenden Mitgliedstaat angegebenen
Amtssprachen der Institutionen der Union handelt.

(2) Auf begriindete Anfrage einer zustandigen Behorde gewahren die
Anbieter der anfragenden zustdndigen Behorde gegebenenfalls auch Zugang
zu den automatisch erzeugten Protokollen des Hochrisiko-KI-Systems gemaf}
Artikel 12 Absatz 1, soweit diese Protokolle ihrer Kontrolle unterliegen.

(3) Alle Informationen, die eine zustandige Behorde aufgrund dieses Artikels
erhidlt, werden im Einklang mit den in Artikel 78 festgelegten
Vertraulichkeitspflichten behandelt.

Art. 21 KI-VO regelt ndheres zur Pflicht des Anbieters, mit den zustdndigen Behérden
zusammenzuarbeiten (vgl. Art. 16 lit. k KI-VO).

Hiernach miissen Anbieter von Hochrisiko-KI-Systemen den Behdrden auf begriindete
Anfrage:

= alle Informationen und Dokumente, die zeigen, dass ihr System den Vorschriften
(Art. 8 —15 KI-VO) entspricht. Diese Informationen missen in einer Sprache
bereitgestellt werden, die fiir die Behorde leicht verstandlich ist und als
Amtssprache von der EU fiir das betroffene Mitgliedstaat anerkannt ist (Art. 21 Abs. 1
KI-VO).

= Zugang zu automatisch erzeugten Protokollen (Art. 12 Abs. 1KI-VO) ihres Systems
gewahren, sofern sie diese Protokolle kontrollieren (Art. 21 Abs. 2 KI-VO).

Alle von den Behérden erhaltenen Informationen werden vertraulich behandelt (Art. 21
Abs. 3 KI-VO). Die Vertraulichkeitspflichten regelt Art. 78 KI-VO. Hiervon erfasst sind

z. B. die Rechte des geistigen Eigentums, vertrauliche Geschaftsinformationen und
Geschaftsgeheimnisse sowie 6ffentliche und nationale Sicherheitsinteressen.

Zwischenergebnis

Wenn alle Anforderungen an Hochrisiko-KI-Systeme durch den Anbieter erfiillt worden
sind, ist mit Schritt 6 (Konformitdtsbewertungsverfahren) fortzufahren.

Relevante(r) Artikel:
Art. 21

Relevante(r) ErwG:

/

Konkretisierungsbediirftig:

Nein
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Schritt 4.2: Welche Pflichten muss ich als
Betreiber eines Hochrisiko-KI-Systems erfiillen?

Dr. Benedikt Rohren (Taylor Wessing Partnerschaftsgesellschaft mbB)

Nachdem festgestellt worden ist, dass es sich um ein Hochrisiko-KI-System i.S.d. KI-VO
handelt und Sie Betreiber sind, ist im nachsten Schritt zu priifen, welche
Anforderungen vom Betreiber zu erfiillen sind.

Die KI-VO sieht im Abschnitt 3, also in den Art. 16 bis 27 KI-VO, eine Reihe von Pflichten
vor, die vom Anbieter zu erfiillen sind.

Einleitung

Die Einfiihrung der neuen Kl-Verordnung (»KI-VO«) bringt umfassende Veranderungen
und neue Pflichten fiir zahlreiche Akteure im Bereich der Kiinstlichen Intelligenz mit
sich. Insbesondere Anbieter von KI-Systemen stehen einer Vielzahl neuer
Anforderungen und Verantwortlichkeiten gegeniiber. Diese Pflichten reichen von der
Gewahrleistung der Transparenz und Nachvollziehbarkeit ihrer KI-Systeme bis zur
Einhaltung strenger Sicherheitsstandards. Doch nicht nur Anbieter, sondern auch
Betreiber von KI-Systemen, die Kl in ihrer taglichen Praxis nutzen, sind von den neuen
Regelungen betroffen. Denn mit der KI-VO gehen spezifische Betreiberpflichten einher,
die entscheidend fiir die sichere KI-Anwendung in verschiedenen Branchen sind.

Anwendungsbereich

Die KI-VO betrifft gem. Art. 2 Abs. 1KI-VO in personlicher Hinsicht Anbieter, Betreiber,
Einflihrer und Handler, Produkthersteller von KI-Systemen sowie Bevollmachtigte
Vertreter. Gegeniiber der Allgemeinen Produktsicherheitsverordnung (auf Englisch
abgekiirzt: GPSR) erweitert die KI-VO ihren personlichen Anwendungsbereich um
Anbieter und Betreiber. Betreiber meint jede natiirliche oder juristische Person,
Einrichtung oder sonstige Stelle mit Sitz in der EU oder die sich in der EU befindet, die
ein KI-System in eigener Verantwortung verwendet — es sei denn, das KI-System wird
im Rahmen einer personlichen und nicht beruflichen Tatigkeit verwendet, Art. 3 Nr. 4
KI-VO. Insofern gilt die KI-VO nicht fiir Betreiber, die natiirliche Personen sind und KI-
Systeme ausschliefRlich zu persdnlichen Zwecken verwenden, Art. 2 Abs. 10 KI-VO.

Zentrale Norm fiir die spezifischen Betreiberpflichten ist Art. 26 KI-VO. Dariiber hinaus
gelten ggf. die an den Anbieter gestellten Anforderungen und Pflichten auch fiir
Betreiber, Art. 25 Abs. 1KI-VO.

Schritt 4.2.1: Wann muss ich Anbieterpflichten erfiillen?

An Hochrisiko-KI-Systeme stellt die KI-VO strenge Anforderungen — gerade, weil sie ein
hohes Risiko fiir die Gesundheit und Sicherheit oder fiir die Grundrechte natdirlicher
Personen darstellen kénnen. Wesentliche Verpflichtete sind primar die Anbieter von
Hochrisiko-KI-Systemen, welche umfassenden Pflichten nach Art. 16 KI-VO unterliegen.
Darunter beispielsweise

Relevante(r) Artikel:
16, 25, 26, 27, 50

Relevante(r) ErwG:
26, 91, 93, 96, 132, 133, 134,
135,137

Konkretisierungsbediirftig:
Ja (Praxisleitfaden zur
Umsetzung der Pflichten
zur Feststellung und
Kennzeichnung kiinstlich
erzeugter und
manipulierter Inhalte

Ggf.
Durchfiihrungsrechtsakte
zur Genehmigung der
Praxisleitfaden oder fiir die
Umsetzung der Pflichten

Musterfragebogen des
Biiros fiir Kiinstliche
Intelligenz zur erleichterten
Erfillung der Pflicht der
Betreiber zur Grundrechte-
Folgeabschatzung fiir
Hochrisiko-KI-Systeme)
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= die Einrichtung eines Risikomanagementsystems, das eine angemessene
Risikobewertung und Risikominimierung oder -beseitigung gewahrleistet (Art. 9 KI-
VO);

= die Sicherstellung der Datenqualitat, vor allem durch geeignete Daten-Governance-
und Datenverwaltungsverfahren (Art. 10 KI-VO);

= die Technische Dokumentation tiber das Hochrisiko-KI-System (Art.11 KI-VO);

= die automatische Protokollierung von Vorgangen und Ereignissen im »Hochrisiko-
KI-System« (Art. 12 KI-VO);

= Transparenz- und Bereitstellungspflichten gegeniiber den Nutzern (Art.13 KI-VO);

= die Pflicht, das Hochrisiko-KI-System so zu entwickeln, dass eine menschliche,
wirksame Aufsicht fiir die Dauer der Verwendung gewabhrleistet ist (Art. 14 KI-VO);

= die Einhaltung eines angemessenen MaRes an Robustheit, Sicherheit und
Genauigkeit des jeweiligen Hochrisiko-KI-Systems (Art. 15 KI-VO);

= die Einrichtung eines Qualitdtsmanagementsystems (Art. 17 KI-VO).

Diese Pflichten konnen allerdings auch fiir Betreiber von Hochrisiko-KI-Systemen
Geltung entfalten, wenn diese als Anbieter eines Hochrisiko-KI-Systems zu
klassifizieren sind. Den Anbieterpflichten unterliegen Betreiber dann, wenn

= sie ein bereits in Verkehr gebrachtes oder in Betrieb genommenes Hochrisiko-KI-
System mit ihrem Namen oder ihrer Handelsmarke versehen, unbeschadet
vertraglicher Vereinbarungen, die eine andere Aufteilung der Pflichten vorsehen;

= wenn sie eine wesentliche Anderung an einem Hochrisiko-KI-System, das bereits in
Verkehr gebracht oder in Betrieb genommen wurde, so vornehmen, dass es
weiterhin ein Hochrisiko-KI-System im Sinne von Artikel 6 bleibt;

= wenn sie die Zweckbestimmung eines KI-Systems, einschlieBlich eines KI-Systems
mit allgemeinem Verwendungszweck, das nicht als hochriskant eingestuft wurde
und bereits in Verkehr gebracht oder in Betrieb genommen wurde, so verdandern,
dass das betreffende KI-System zu einem Hochrisiko-KI-System im Sinne von Artikel
6 wird.
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Schritt 4.2.2: Welche spezifischen Betreiberpflichten
sieht Art. 26 KI-VO vor?

Zusatzlich zu den Anbieterpflichten, die Wirkung auf Betreiber entfalten kdnnen,
unterliegen Betreiber betreiberspezifischen Pflichten.

Bei Betreibern, die Finanzinstitute sind und gemaf den Rechtsvorschriften der Union
lUber Finanzdienstleistungen Anforderungen in Bezug auf ihre Regelungen oder
Verfahren der internen Unternehmensfiihrung, unterliegen, gilt die in Unterabsatz
festgelegte Uberwachungspflicht als erfiillt, wenn die Vorschriften iiber Regelungen,
Verfahren oder Mechanismen der internen Unternehmensfiihrung gemaR den
einschldgigen Rechtsvorschriften liber Finanzdienstleistungen eingehalten werden.

(1) Die Betreiber von Hochrisiko-KI-Systemen treffen geeignete technische
und organisatorische MaBnahmen, um sicherzustellen, dass sie solche
Systeme entsprechend der den Systemen beigefiigten
Gebrauchsanweisungen und gemaR den Absatzen 3 und 6 verwenden.

(2) Die Betreiber iibertragen natiirlichen Personen, die liber die erforderliche
Kompetenz, Ausbildung und Befugnis verfiigen, die menschliche Aufsicht
und lassen ihnen die erforderliche Unterstiitzung zukommen.

(3) Die Pflichten nach den Abséatzen 1und 2 lassen sonstige Pflichten der
Betreiber nach Unionsrecht oder nationalem Recht sowie die Freiheit der
Betreiber bei der Organisation ihrer eigenen Ressourcen und Tatigkeiten zur
Wahrnehmung der vom Anbieter angegebenen MaRnahmen der
menschlichen Aufsicht unberiihrt.

(4) Unbeschadet der Absatze 1und 2, und soweit die Eingabedaten ihrer
Kontrolle unterliegen, sorgen die Betreiber dafiir, dass die Eingabedaten der
Zweckbestimmung des Hochrisiko-KI-Systems entsprechen und ausreichend
reprasentativ sind.

(5) Die Betreiber liberwachen den Betrieb des Hochrisiko-KI-Systems anhand
der Gebrauchsanweisung und informieren gegebenenfalls die Anbieter
gemaR Artikel 72. Haben Betreiber Grund zu der Annahme, dass die
Verwendung gemaR der Gebrauchsanweisung dazu fiihren kann, dass das
Hochrisiko-KI-System ein Risiko im Sinne des Artikels 79 Absatz 1 birgt, so
informieren sie unverziiglich den Anbieter oder Handler und die zustandige
Marktiiberwachungsbehorde und setzen die Verwendung des Systems aus.
Haben die Betreiber einen schwerwiegenden Vorfall festgestellt, informieren
sie auch unverziiglich zuerst den Anbieter und dann den Einfiihrer oder
Handler und die zustandigen Marktliberwachungsbehdrden liber den Vorfall.
Kann der Betreiber den Anbieter nicht erreichen, so gilt Artikel 73
entsprechend. Diese Pflicht gilt nicht fiir sensible operative Daten von
Betreibern von KI-Systemen, die Strafverfolgungsbehdérden sind.
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(6) Betreiber von Hochrisiko-KI-Systemen bewahren die von ihrem
Hochrisiko-KI-System automatisch erzeugten Protokolle, soweit diese
Protokolle ihrer Kontrolle unterliegen, fiir einen der Zweckbestimmung des
Hochrisiko-KI-Systems angemessenen Zeitraum von mindestens sechs
Monaten auf, sofern im geltenden Unionsrecht, insbesondere in den
Rechtsvorschriften der Union iiber den Schutz personenbezogener Daten,
oder im geltenden nationalem Recht nichts anderes bestimmt ist. Betreiber,
die Finanzinstitute sind und gemaR den Rechtsvorschriften der Union liber
Finanzdienstleistungen Anforderungen in Bezug auf ihre Regelungen oder
Verfahren der internen Unternehmensfiihrung unterliegen, bewahren die
Protokolle als Teil der gemaR den einschldgigen Rechtsvorschriften der
Union liber Finanzdienstleistungen aufzubewahrenden Dokumentation auf.

(7) Vor der Inbetriebnahme oder Verwendung eines Hochrisiko-KI-Systems
am Arbeitsplatz informieren Betreiber, die Arbeitgeber sind, die
Arbeitnehmervertreter und die betroffenen Arbeitnehmer dartiiber, dass sie
Gegenstand des Einsatzes des Hochrisiko- KI-Systems sein werden. Diese
Informationen werden gegebenenfalls im Einklang mit den Vorschriften und
Gepflogenheiten auf Unionsebene und nationaler Ebene in Bezug auf die
Unterrichtung der Arbeitnehmer und ihrer Vertreter bereitgestellt.

(8) Betreiber von Hochrisiko-KI-Systemen, bei denen es sich um Organe,
Einrichtungen und sonstige Stellen der Union handelt, miissen den
Registrierungspflichten gemaR Artikel 49 nachkommen. Stellen diese
Betreiber fest, dass das Hochrisiko-IT-System, dessen Verwendung sie
planen, nicht in der in Artikel 71 genannten EU-Datenbank registriert wurde,
sehen sie von der Verwendung dieses Systems ab und informieren den
Anbieter oder den Handler.

(10) Unbeschadet der Richtlinie (EU) 2016/680 beantragt der Betreiber eines
Hochrisiko-KI-Systems zur nachtraglichen biometrischen
Fernfernidentifizierung im Rahmen von Ermittlungen zur gezielten Suche
einer Person, die der Begehung einer Straftat verdachtigt wird oder aufgrund
einer solchen verurteilt wurde, vorab oder unverziiglich, spatestens jedoch
binnen 48 Stunden bei einer Justizbehdrde oder einer Verwaltungsbehdrde,
deren Entscheidung bindend ist und einer gerichtlichen Uberpriifung
unterliegt, die Genehmigung fiir die Nutzung dieses Systems, es sei denn, es
wird zur erstmaligen Identifizierung eines potenziellen Verdachtigen auf der
Grundlage objektiver und nachpriifbarer Tatsachen, die in unmittelbarem
Zusammenhang mit der Straftat stehen, verwendet. Jede Verwendung ist
auf das fur die Ermittlung einer bestimmten Straftat unbedingt erforderliche
MaR zu beschranken.
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Wird die beantragte Genehmigung gemaR Unterabsatz 1abgelehnt, so wird
die Verwendung des mit dieser beantragten Genehmigung verbundenen
Systems zur nachtraglichen biometrischen Fernidentifizierung mit sofortiger
Wirkung eingestellt und werden die personenbezogenen Daten im
Zusammenhang mit der Verwendung des Hochrisiko-KI-Systems, fiir das die
Genehmigung beantragt wurde, gelscht. In keinem Fall darf ein solches
Hochrisiko-KI-System zur nachtrdglichen biometrischen Fernidentifizierung
zu Strafverfolgungszwecken in nicht zielgerichteter Weise und ohne
jeglichen Zusammenhang mit einer Straftat, einem Strafverfahren, einer
tatsachlichen und bestehenden oder tatsachlichen und vorhersehbaren
Gefahr einer Straftat oder der Suche nach einer bestimmten vermissten
Person verwendet werden. Es muss sichergestellt werden, dass die
Strafverfolgungsbehodrden keine ausschlieBlich auf der Grundlage des
Ergebnisses solcher Systeme zur nachtraglichen biometrischen
Fernidentifizierung beruhende Entscheidung, aus der sich eine nachteilige
Rechtsfolge fiir eine Person ergibt, treffen.

Dieser Absatz gilt unbeschadet des Artikels 9 der Verordnung (EU) 2016/679
und des Artikels 10 der Richtlinie (EU) 2016/680 fiir die Verarbeitung
biometrischer Daten.

Unabhangig vom Zweck oder Betreiber wird jede Verwendung solcher
Hochrisiko-KI-Systeme in der einschlagigen Polizeiakte dokumentiert und der
zustandigen Marktiiberwachungsbehérde und der nationalen
Datenschutzbehdrde auf Anfrage zur Verfiigung gestellt, wovon die
Offenlegung sensibler operativer Daten im Zusammenhang mit der
Strafverfolgung ausgenommen ist. Dieser Unterabsatz beriihrt nicht die den
Aufsichtsbehérden durch die Richtlinie (EU) 2016/680 libertragenen
Befugnisse. Die Betreiber legen den zustidndigen
Marktiiberwachungsbehoérden und den nationalen Datenschutzbehorden
Jahresberichte tiber ihre Verwendung von Systemen zur nachtrdglichen
biometrischen Fernidentifizierung vor, wovon die Offenlegung sensibler
operativer Daten im Zusammenhang mit der Strafverfolgung ausgenommen
ist. Die Berichte kdnnen eine Zusammenfassung sein, damit sie mehr als
einen Einsatz abdecken. Die Mitgliedstaaten kdnnen im Einklang mit dem
Unionsrecht strengere Rechtsvorschriften fiir die Verwendung von Systemen
zur nachtrdaglichen biometrischen Fernidentifizierung erlassen.

(17) Unbeschadet des Artikels 50 der vorliegenden Verordnung informieren
die Betreiber der in Anhang Ill aufgefiihrten Hochrisiko-KI-Systeme, die
natiirliche Personen betreffende Entscheidungen treffen oder bei solchen
Entscheidungen Unterstiitzung leisten, die natlirlichen Personen dariiber,
dass sie der Verwendung des Hochrisiko-KI-Systems unterliegen. Fiir
Hochrisiko-KI-Systeme, die zu Strafverfolgungszwecken verwendet werden,
gilt Artikel 13 der Richtlinie (EU) 2016/680.

(12) Die Betreiber arbeiten mit den zustandigen Behdrden bei allen
MaRnahmen zusammen, die diese Beh6érden im Zusammenhang mit dem
Hochrisiko-KI-System zur Umsetzung dieser Verordnung ergreifen.
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Betreiber von Hochrisiko-KI-Systemen miissen unter anderem

geeignete technische und organisatorische MaBnahmen treffen, um sicherzustellen,
dass sie Hochrisiko-KI-Systeme gemaR der Gebrauchsanweisung nutzen (Art. 26
Abs. 1KI-VO),

menschliche Aufsicht tiber das Hochrisiko-KI-System ermdéglichen und dabei durch
erforderliche Unterstiitzung sicherstellen, dass diese kompetent und ausreichend
qualifiziert sind (Art. 26 Abs. 2 KI-VO),

die Funktionsweise des Hochrisiko-KI-Systems liberwachen, d. h.

den Betrieb des Hochrisiko-KI-Systems anhand der Gebrauchsanweisung
uberwachen und falls nétig, Anbieter gem. Art. 72 KI-VO informieren (Art. 26 Abs. 5
KI-VO),

die Nutzung des Hochrisiko-KI-Systems aussetzen und den Anbieter, Handler und
die zustdndige Behorde informieren, wenn der Verdacht besteht, dass die Nutzung
des Hochrisiko-KI-Systems gemaR der Gebrauchsanweisung ein Risiko gem. Art. 79
Abs. 1darstellt (Art. 26 Abs. 5 KI-VO),

mit Ausnahme von sensiblen operativen Daten von Strafverfolgungsbehérden, die
Betreiber von KI-Systemen sind, bei Feststellung eines schwerwiegenden Vorfalls
zundchst den Anbieter, dann den Einfiihrer oder Handler und die zustandigen
Behorden informieren (Art. 26 Abs. 5 KI-VO),

die automatisch erzeugten Protokolle ihrer Hochrisiko-KI-Systeme mindestens sechs
Monate aufbewahren, wenn sie unter ihrer Kontrolle stehen (Art. 26 Abs. 6 KI-VO),

vor einer Inbetriebnahme oder Nutzung des Hochrisiko-KI-Systems am Arbeitsplatz
die Arbeitnehmervertreter und die betroffenen Arbeitnehmer dariiber informieren
(Art. 26 Abs. 7 KI-VO). Diese Information muss entsprechend den EU- und nationalen
Vorschriften und Gepflogenheiten zur Information der Arbeitnehmer und ihrer
Vertreter erfolgen.

der Registrierungspflicht gem. Art. 49 KI-VO nachkommen, wenn es sich bei dem
Betreiber um ein Organ, eine Einrichtung oder sonstige Stelle der Union handelt.
Zudem miissen solche Betreiber von der Verwendung des Hochrisiko-KI-Systems
absehen, wenn es nicht in der EU-Datenbank gem. Art. 71 KI-VO registriert wurde,
und den Anbieter oder Handler diesbeziiglich informieren (Art. 26 Abs. 8 KI-VO).

ihrer Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschatzung gemanR Artikel
35 der Verordnung (EU) 2016/679 oder Artikel 27 der Richtlinie (EU) 2016/680
nachkommen, indem sie die nach Art. 13 KI-VO bereitgestellten Informationen
verwenden (Art. 26 Abs. 9 KI-VO),

als Betreiber eines Hochrisiko-KI-Systems zur nachtraglichen biometrischen
Fernidentifizierung im Rahmen von Ermittlungen vor der Nutzung oder spatestens
innerhalb von 48 Stunden eine Genehmigung von einer Justiz- oder
Verwaltungsbehorde einholen, es sei denn, das System wird erstmals zur
Identifizierung eines potenziellen Verdachtigen basierend auf objektiven und
Uberpriifbaren Tatsachen verwendet, die im unmittelbaren Zusammenhang mit der
Straftat stehen. Wenn die Genehmigung abgelehnt wird, muss die Nutzung des
Systems sofort eingestellt und alle damit verbundenen personenbezogenen Daten
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geléscht werden. Zudem ist jede solche Verwendung in der jeweiligen Polizeiakte zu
dokumentieren und der zustandigen Marktiiberwachungsbehérde und nationalen
Datenschutzbehdrde auf Anfrage zur Verfligung zu stellen, wobei
strafverfolgungsbezogene sensible operative Daten davon ausgenommen sind (Art.
26 Abs. 10 KI-VO).

mit Ausnahme von sensiblen operativen Daten im Zusammenhang mit der
Strafverfolgung den zustandigen Marktiiberwachungsbehérden und den nationalen
Datenschutzbehdrden Jahresberichte tiber die Nutzung von Systemen zur
nachtréaglichen biometrischen Fernidentifizierung vorlegen (Art. 26 Abs. 10 KI-VO).

unabhdngig von den Transparenzpflichten gem. Art. 50 KI-VO, betroffene natiirliche
Personen dariiber informieren, wenn es sich um ein Hochrisiko-KI-System handelt,
das in Anhang Il aufgefiihrt ist und das Entscheidungen liber natiirliche Personen
trifft oder bei Entscheidungen unterstiitzt, dass das Hochrisiko-KI-System bei ihrem
Fall eingesetzt wird (Art. 26 Abs. 11KI-VO),

mit den zustdndigen Behérden im Zusammenhang mit etwaigen MalRnahmen, die
die Behdrden zur Umsetzung der KI-VO ergreifen, kooperieren (Art. 26 Abs. 12 KI-
Vo),
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Schritt 4.2.3: Betreiberpflicht zur Grundrechte-
Folgenabschatzung nach Art. 27

(1) Vor der Inbetriebnahme eines Hochrisiko-KI-Systems gemaR Artikel 6
Absatz 2 — mit Ausnahme von Hochrisiko-KI-Systemen, die in dem in Anhang
Il Nummer 2 aufgefiihrten Bereich verwendet werden sollen — fiihren
Betreiber, bei denen es sich um Einrichtungen des 6ffentlichen Rechts oder
private Einrichtungen, die 6ffentliche Dienste erbringen, handelt, und
Betreiber von Hochrisiko-KI-Systemen gemadR Anhang Ill Nummer 5
Buchstaben b und c eine Abschédtzung der Auswirkungen, die die
Verwendung eines solchen Systems auf die Grundrechte haben kann, durch.
Zu diesem Zweck fiihren die Betreiber eine Abschatzung durch, die Folgendes
umfasst:

a) eine Beschreibung der Verfahren des Betreibers, bei denen das Hochrisiko-
KI-System im Einklang mit seiner Zweckbestimmung verwendet wird,;

b) eine Beschreibung des Zeitraums und der Haufigkeit, innerhalb dessen
bzw. mit der jedes Hochrisiko-KI-System verwendet werden soll;

c) die Kategorien der natiirlichen Personen und Personengruppen, die von
seiner Verwendung im spezifischen Kontext betroffen sein konnten;

d) die spezifischen Schadensrisiken, die sich auf die gemaR Buchstabe ¢
dieses Absatzes ermittelten Kategorien natiirlicher Personen oder
Personengruppen auswirken kénnten, unter Beriicksichtigung der vom
Anbieter gemaR Artikel 13 bereitgestellten Informationen;

e) eine Beschreibung der Umsetzung von MaRBnahmen der menschlichen
Aufsicht entsprechend den Betriebsanleitungen;

f) die MaBnahmen, die im Falle des Eintretens dieser Risiken zu ergreifen
sind, einschlieRlich der Regelungen fiir die interne Unternehmensfiihrung
und Beschwerdemechanismen.

(2) Die in Absatz 1festgelegte Pflicht gilt fir die erste Verwendung eines
Hochrisiko-KI-Systems. Der Betreiber kann sich in dhnlichen Fallen auf zuvor
durchgefiihrte Grundrechte-Folgenabschatzungen oder bereits vorhandene
Folgenabschdtzungen, die vom Anbieter durchgefiihrt wurden, stiitzen.
Gelangt der Betreiber wahrend der Verwendung des Hochrisiko-KI-Systems
zur Auffassung, dass sich eines der in Absatz 1aufgefiihrten Elemente
gedndert hat oder nicht mehr auf dem neuesten Stand ist, so unternimmt
der Betreiber die erforderlichen Schritte, um die Informationen zu
aktualisieren.
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(3) Sobald die Abschatzung gemaf Absatz 1des vorliegenden Artikels
durchgefiihrt wurde, teilt der Betreiber der Marktiiberwachungsbehérde ihre
Ergebnisse mit, indem er das ausgefiillte, in Absatz 5 des vorliegenden
Artikels genannte Muster als Teil der Mitteilung lbermittelt. In dem in
Artikel 46 Absatz 1genannten Fall konnen die Betreiber von der
Mitteilungspflicht befreit werden.

(4) Wird eine der in diesem Artikel festgelegten Pflichten bereits infolge einer
gemaR Artikel 35 der Verordnung (EU) 2016/679 oder Artikel 27 der Richtlinie
(EU) 2016/680 durchgefiihrten Datenschutz-Folgenabschatzung erfiillt, so
erganzt die Grundrechte-Folgenabschatzung gemafl Absatz 1des
vorliegenden Artikels diese Datenschutz-Folgenabschatzung.

(5) Das Biiro fiir Kiinstliche Intelligenz arbeitet ein Muster fiir einen
Fragebogen — auch mithilfe eines automatisierten Instruments — aus, um die
Betreiber in die Lage zu versetzen, ihren Pflichten gemaR diesem Artikel in
vereinfachter Weise nachzukommen.

Betreiber, bei denen es sich um Einrichtungen des 6ffentlichen Rechts oder private

Einrichtung, die 6ffentliche Dienste erbringt, handelt, haben auBerdem eine

Uberpriifung im Hinblick auf Auswirkungen des Hochrisiko-KI-Systems auf

Grundrechte durchfiihren, wenn es Hochrisiko-KI-Systeme gemaR Artikel 6 Absatz 2 —

mit Ausnahme von Hochrisiko-KI-Systemen, die in dem in Anhang Il Nummer 2

aufgefiihrten Bereich verwendet werden sollen.

Dies hat vor der Inbetriebnahme eines Hochrisiko-KI-Systems gemaR Art. 6 Abs. 2 KI-

VO zu erfolgen. Die gleiche Verpflichtung gilt fiir Betreiber von Hochrisiko-KI-

Systemen, die

bestimmungsgemaR fiir die Kreditwiirdigkeitspriifung und die Bonitatsbewertung
natiirlicher Personen verwendet werden sollen, mit Ausnahme von KI-Systemen, die
zur Aufdeckung von Finanzbetrug verwendet werden (Art. 27 Abs. 1i.V.m. Anhang Il
Nr. 5 lit. b KI-VO);

bestimmungsgemaR fiir die Risikobewertung und Preisbildung in Bezug auf
natiirliche Personen im Fall von Lebens- und Krankenversicherungen verwendet
werden sollen (Art. 27 Abs. 1i.V.m. Anhang Il Nr. 5 lit. c KI-VO).

Die Abschatzung der Auswirkung des Hochrisiko-KI-Systems auf Grundrechte umfasst

eine Beschreibung der Verfahren des Betreibers, bei denen das Hochrisiko-KI-System
im Einklang mit seiner Zweckbestimmung verwendet wird,

eine Beschreibung des Zeitraums und der Haufigkeit, innerhalb dessen bzw. mit der
jedes Hochrisiko-KI-System verwendet werden soll,

die Kategorien der natiirlichen Personen und Personengruppen, die von seiner
Verwendung im spezifischen Kontext betroffen sein konnten,
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= die spezifischen Schadensrisiken, dieser Kategorien natiirlicher Personen oder
Personengruppen, wobei hierbei auch die vom Betreiber bereitgestellten
Informationen nach Art. 13 KI-VO beriicksichtigt werden,

= eine Beschreibung der Umsetzung von MalRnahmen der menschlichen Aufsicht
entsprechend den Betriebsanleitungen,

= die MaRnahmen, die im Falle des Eintretens dieser Risiken zu ergreifen sind,
einschlieflich der Regelungen fiir die interne Unternehmensfiihrung und
Beschwerdemechanismen.

Die Pflicht zur Grundrechte-Folgenabschatzung gilt bereits fir die erste Verwendung
eines Hochrisiko-KI-Systems. In ahnlich gelagerten Fallen kann sich der Betreiber auf
bestehende Folgenabschadtzungen berufen. Sofern der Betreiber wahrend der
Verwendung des Hochrisiko-KI-Systems der Auffassung ist, dass sich eines der
Elemente der Abschatzung geandert hat, hat er die erforderlichen Schritte zu
unternehmen, um die Information zu aktualisieren (Art. 27 Abs. 2 KI-VO).

Nach der Durchfiihrung der Abschatzung hat der Betreiber die Ergebnisse dieser
Abschatzung der Marktliberwachungsbehdrde mitzuteilen. Hierfiir hat er den
Musterfragebogen des Biiros fiir Kiinstliche Intelligenz (Art. 27 Abs. 5 KI-VO)
auszufiillen und der Marktiiberwachungsbehdrde zu libermitteln. Sofern die
Marktiiberwache eine Ausnahme vom Konformitdtsbewertungsverfahren gem. Art. 46
Abs. 1KI-VO macht, kénnen die Betreiber auch von der Mitteilungspflicht befreit
werden (Art. 27 Abs. 3 KI-VO).

Mit dem Fragebogenmuster sollen Betreiber, die Erfiillung ihrer Grundrechte-
Folgenabschatzung fiir Hochrisiko-KI-Systeme erleichtert werden (Art. 27 Abs. 5 KI-VO).

Wenn bereits eine Datenschutz-Folgenabschatzung infolge von Artikel 35 der
Verordnung (EU) 2016/679 oder Artikel 27 der Richtlinie (EU) 2016/680 vorliegt, erganzt
die Grundrechte-Folgenabschatzung die Datenschutz-Folgenabschatzung (Art. 27 Abs.
4KI-VO).
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Schritt 4.2.4: Transparenzpflichten des Betreibers,
Art. 50 Abs. 3 und 4

(3) Die Betreiber eines Emotionserkennungssystems oder eines Systems zur
biometrischen Kategorisierung informieren die davon betroffenen
natirlichen Personen uber den Betrieb des Systems und verarbeiten
personenbezogene Daten gemaR den Verordnungen (EU) 2016/679 und (EU)
2018/1725 und der Richtlinie (EU) 2016/680. Diese Pflicht gilt nicht fiir
gesetzlich zur Aufdeckung, Verhiitung oder Ermittlung von Straftaten
zugelassene KI-Systeme, die zur biometrischen Kategorisierung und
Emotionserkennung im Einklang mit dem Unionsrecht verwendet werden,
sofern geeignete Schutzvorkehrungen fiir die Rechte und Freiheiten Dritter
bestehen.

(4) Betreiber eines KI-Systems, das Bild-, Ton- oder Videoinhalte erzeugt oder
manipuliert, die ein Deepfake sind, miissen offenlegen, dass die Inhalte
kiinstlich erzeugt oder manipuliert wurden. Diese Pflicht gilt nicht, wenn die
Verwendung zur Aufdeckung, Verhiitung, Ermittlung oder Verfolgung von
Straftaten gesetzlich zugelassen ist. Ist der Inhalt Teil eines offensichtlich
kiinstlerischen, kreativen, satirischen, fiktionalen oder analogen Werks oder
Programms, so beschrdnken sich die in diesem Absatz festgelegten
Transparenzpflichten darauf, das Vorhandensein solcher erzeugten oder
manipulierten Inhalte in geeigneter Weise offenzulegen, die die Darstellung
oder den Genuss des Werks nicht beeintrachtigt. Betreiber eines KI-Systems,
das Text erzeugt oder manipuliert, der veréffentlicht wird, um die
Offentlichkeit iiber Angelegenheiten von &ffentlichem Interesse zu
informieren, miissen offenlegen, dass der Text kiinstlich erzeugt oder
manipuliert wurde. Diese Pflicht gilt nicht, wenn die Verwendung zur
Aufdeckung, Verhiitung, Ermittlung oder Verfolgung von Straftaten
gesetzlich zugelassen ist oder wenn die durch Kl erzeugten Inhalte einem
Verfahren der menschlichen Uberpriifung oder redaktionellen Kontrolle
unterzogen wurden und wenn eine natiirliche oder juristische Person die

redaktionelle Verantwortung fiir die Veroffentlichung der Inhalte tragt.

Betreiber von Emotionserkennungssystemen oder Systemen zur biometrischen
Kategorisierung miissen spatestens zum Zeitpunkt der Erstinteraktion oder —
aussetzung in klar verstandlicher Weise

= betroffene Personen liber den Betrieb eines solchen Systems informieren (Art. 50
Abs. 3 KI-VO),

= bej der Verarbeitung personenbezogener Daten die Verordnung (EU) 2016/679,
Verordnung (EU) 2016/1725 bzw. die Richtlinie (EU) 2016/280 einhalten (Art. 50 Abs.
3KI-V0),
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= ausgenommen hiervon sind jedoch Emotionserkennungssysteme und Systeme zur
biometrischen Kategorisierung, die zur Aufdeckung, Verhiitung und Ermittlung von
Straftaten zugelassen sind und im Einklang mit dem Unionsrecht verwendet
werden, wenn die Rechte und Freiheiten Dritter geschiitzt sind (Art. 50 Abs. 3 KI-VO).

Betreiber von KI-Systemen, die sogenannte Deepfakes erstellen, miissen spdtestens
zum Zeitpunkt der Erstinteraktion oder -aussetzung in klar verstandlicher Weise

= offenlegen, dass die Inhalte kiinstlich erzeugt oder manipuliert wurden, aul3er das
KI-System ist zur Aufdeckung, Verhiitung, Ermittlung und Verfolgung von Straftaten
gesetzlich zugelassen (Art. 50 Abs. 4 KI-VO).

Betreiber von KI-Systemen, die Texte erzeugen oder manipulieren, die veroffentlicht
werden, um die Offentlichkeit zu informieren, miissen spatestens zum Zeitpunkt der
Erstinteraktion oder -aussetzung in klar verstiandlicher Weise

= angeben, dass diese Texte kiinstlich erzeugt oder manipuliert wurden.
= Diese Pflicht entfallt, wenn

= die Nutzung des KI-Systems gesetzlich erlaubt ist, um Straftaten aufzudecken, zu
verhindern, zu ermitteln und zu verfolgen oder

= die Kl-erzeugten Inhalte von Menschen Uberpriift oder redaktionell kontrolliert
werden und eine Person oder Organisation die redaktionelle Verantwortung fiir die
Veroffentlichung Gibernimmt (Art. 50 Abs. 4 KI-VO).

Um die wirksame Umsetzung der Pflichten beziiglich kiinstlich erzeugter oder
manipulierter Inhalte zu erleichtern, unterstiitzt das Amt fiir kiinstliche Intelligenz die
Erstellung von Verhaltenskodizes auf EU-Ebene. Die EU-Kommission hat die Befugnis,
diese Kodizes durch Durchfiihrungsrechtsakte zu genehmigen. Wenn die Kommission
einen Kodex fiir unangemessen halt, kann durch Durchfiihrungsrechtsakt eigene
verbindliche Vorschriften fiir die Umsetzung dieser Pflichten erlassen (Art. 50 Abs. 7 KI-
VO).

Parallel zu den in Art. 50 Abs. 3 bis 4 festgelegten Anforderungen und Pflichten haben
Betreiber solcher KI-Systeme andere einschldgige unionsrechtliche oder
nationalrechtliche Vorschriften einzuhalten (Art. 50 Abs. 6 KI-VO).

Zwischenergebnis

Wenn die Betreibereigenschaft gegeben ist und die Betreiberpflichten erfiillt sind, ist
als Nachstes mit Schritt 5.1 (KI-Kompetenz) fortzufahren.
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7 Compliance-Anforderungen fur
KI-Systeme mit geringem Risiko

Zusatzlich zu den in den vorangegangenen Abschnitten aufgefiihrten speziellen
Pflichten fiir Hochrisiko-KI-Systeme sieht die KI-VO weitere allgemeine Transparenz-
und Compliance-Pflichten mit einem breiteren Adressatenkreis vor. Diese Pflichten, die
in diesem Abschnitt vorgestellt werden, gelten je nach Anwendungsbereich fiir eine
oder mehrere der folgenden Gruppen von KI:

= KI-Systeme unterhalb der Hochrisiko-Schwelle — fiir Anbieter und Betreiber: Neben
den Hochrisiko-KI-Systemen reguliert die KI-VO auch bestimmte KI-Systeme, von
denen ein geringeres, unterhalb der Hochrisiko-Schwelle zu verortendes Risiko
ausgeht. Sollte eine Priifung des Schritts 2 ergeben haben, dass kein hohes Risiko im
Sinne der KI-VO gegeben ist, ist die Priifung hier fortzusetzen.

= Hochrisiko-KI-Systeme — fiir Anbieter und Betreiber: Sollte die Priifung ergeben
haben, dass es sich bei dem in Rede stehenden KI-System um ein Hochrisiko-KI-
System handelt, ist die Priifung hier ebenfalls fortzusetzen. Compliance-
Anforderungen fiir KI-Systeme mit geringerem Risiko gelten (erst recht) auch fir
Hochrisiko-KI-Systeme.

= GPAI-Modelle (mit systemischem Risiko) — fiir Anbieter: SchlieBlich stellt die KI-VO
auch spezielle Pflichten fiir Anbieter von KI-Modellen mit allgemeinem
Verwendungszweck auf. Sollte die Priifung ergeben haben, dass es sich bei der in
Rede stehenden KI um ein solches KI-Modell mit allgemeinem Verwendungszweck
handelt, ggf. sogar mit systemischem Risiko, dann ist die Priifung hier fortzusetzen.

Wichtig: Richtige Einschdtzung der Qualifikation als Betreiber und/oder Anbieter

Fir die korrekte Erfassung des individuellen Pflichtenkatalogs ist es unerldsslich, eine
zutreffende Einschatzung lber die eigene Einordnung als Anbieter und/oder Betreiber
eines erfassten (Hochrisiko-)KI-Systems bzw. als Anbieter eines erfassten KI-Modells
vorzunehmen (s. hierzu oben Schritt 1.3.1 und Schritt .3.2).
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Schritt 5.1: Wie baue ich KI-Kompetenz auf?

Tim Sauerhammer (Reed Smith LLP), Alexander Schmalenberger (Taylor Wessing Partnerschaftsgesellschaft
mbB)

Art. 4 KI-VO sieht vor, dass im Hinblick auf alle KI-Systeme eine hinreichende KI-
Kompetenz aufzubauen ist.

Die Anbieter und Betreiber von KI-Systemen ergreifen MaBnahmen, um nach
besten Kraften sicherzustellen, dass ihr Personal und andere Personen, die in
ihrem Auftrag mit dem Betrieb und der Nutzung von KI-Systemen befasst
sind, Uber ein ausreichendes Maf% an KI-Kompetenz verfligen, wobei ihre
technischen Kenntnisse, ihre Erfahrung, ihre Ausbildung und Schulung und
der Kontext, in dem die KI-Systeme eingesetzt werden sollen, sowie die
Personen oder Personengruppen, bei denen die KI-Systeme eingesetzt

werden sollen, zu beriicksichtigen sind.

Relevante(r) Artikel:
Art.31it. 56, 4

Relevante(r) ErwG:
20, 21,73

Konkretisierungsbediirftig:

Ja durch, juristische
Auslegungsmethoden.

KI-Kompetenz ist in Art. 3 lit. 56 KI-VO legaldefiniert als:

die Fahigkeiten, die Kenntnisse und das Verstandnis, die es Anbietern,
Betreibern und Betroffenen unter Berlicksichtigung ihrer jeweiligen Rechte
und Pflichten im Rahmen dieser Verordnung ermdglichen, KI-Systeme
sachkundig einzusetzen sowie sich der Chancen und Risiken von Kl und

maglicher Schaden, die sie verursachen kann, bewusst zu werden.

Uberblick und Allgemeines

Artikel 4 der KI-Verordnung (KI-VO) legt fest, dass Anbieter und Betreiber von K-
Systemen MalRnahmen ergreifen miissen, um sicherzustellen, dass ihr Personal und
andere Personen, die in ihrem Auftrag mit dem Betrieb und der Nutzung von KI-
Systemen befasst sind, liber ausreichende KI-Kompetenz verfiigen. Diese Kompetenz
umfasst technische Kenntnisse, Erfahrung, Ausbildung und Schulung sowie den
Kontext, in dem die KI-Systeme eingesetzt werden sollen, und die Personen oder
Personengruppen, bei denen die KI-Systeme eingesetzt werden sollen.
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Definition von Personal und im Auftrag befasste andere
Personen

Welche Personengruppen genau zu schulen sind, ist leider nicht eindeutig definiert. Es
ist daher wichtig zu betonen, dass die folgenden Definitionen und Interpretationen auf
unseren eigenen Analysen basieren und nicht direkt aus dem Gesetz abgeleitet werden
konnen. Personal umfasst in der Regel alle Personen, die in einem Arbeitsverhaltnis
zum Unternehmen stehen und somit dem Weisungsrecht des Arbeitgebers
unterliegen. Dies schliel3t sowohl festangestellte Mitarbeiter als auch
Leiharbeitnehmer ein, sofern letztere in die Betriebsorganisation des Unternehmens
integriert sind und dessen Weisungen folgen. Im Auftrag befasste andere Personen
kénnen sowohl freie Dienstleister als auch Subunternehmer umfassen, die nicht direkt
dem Weisungsrecht des Unternehmens unterliegen, sondern ihre Aufgaben
eigenverantwortlich und selbststandig ausfiihren. Diese Personen sind in der Regel
nicht in die Betriebsorganisation des Auftraggebers integriert und unterliegen nicht
dessen Weisungen.

Verpflichtungen der Anbieter und Betreiber

Die Verordnung betont die Notwendigkeit der »digitalen Alphabetisierung« des
Personals und der anderen Personen, was bedeutet, dass die Mitarbeiter tiber
grundlegende Kenntnisse und Fahigkeiten im Umgang mit KI-Systemen verfligen
miussen. Diese MaBnahmen sind Teil eines umfassenderen Rahmens, der sicherstellen
soll, dass KI-Systeme sicher und verantwortungsvoll betrieben werden. Dazu gehoren
auch technische und organisatorische MaRnahmen sowie Transparenzpflichten,
insbesondere bei Hochrisiko-KI-Systemen. Zusatzlich zu den Anforderungen an die
Kompetenz des Personals miissen Betreiber von Hochrisiko-KI-Systemen vor der
Inbetriebnahme eine Grundrechte-Folgenabschatzung durchfiihren, um die
Auswirkungen auf die Grundrechte Dritter zu bewerten. Dies zeigt, dass die
Verordnung nicht nur technische Fahigkeiten, sondern auch ethische und rechtliche
Aspekte beriicksichtigt. Insgesamt zielt Artikel 4 der KI-VO darauf ab, ein hohes Mal% an
Kompetenz und Verantwortungsbewusstsein bei allen Beteiligten sicherzustellen, um
die sichere und ethische Nutzung von KI-Systemen zu gewdhrleisten.

Allgemeiner Lernpfad mit Zertifikaten

Ein allgemeiner Lernpfad mit Zertifikaten kann als unverbindlicher Vorschlag
formuliert werden, der auf den jeweiligen Einsatz der Kl und das Unternehmen
angepasst werden muss. Dieser Lernpfad soll als Orientierungshilfe dienen und kann je
nach spezifischen Anforderungen und Kontext des Unternehmens modifiziert werden.
Der Lernpfad konnte folgende Stufen umfassen:

Level 1: Grundlegende KI-Kompetenz

Der erste Level fordert das selbstgesteuerte Lernen und fiihrt zur Zertifizierung in KI-
Grundkenntnissen. Ziel ist es, die Lernenden in die Welt des maschinellen Lernens
einzufiihren und das Thema Ethik in der Kl zu erkunden. Die Module umfassen
Grundlagen der K|, Ethik in der KI und praktische Ubungen. Die geschiatzte Dauer
betragt etwa fiinf Stunden. Die Lernressourcen bestehen aus selbstgesteuertem
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Online-Lernen, Zugang zu Community-Gruppen zur Unterstiitzung des Lernens sowie
Zugang zu Ask-Me-Anything-Sessions zur Unterstiitzung des Lernens, Netzwerkens
und zur Karriereentwicklung.

Level 2: Grundlagen der KI

Der zweite Level fordert ebenfalls das selbstgesteuerte Lernen und fiihrt zur
Zertifizierung in den Grundlagen der K. Ziel ist es, den Lernenden zu helfen, KI
angemessen zu verstehen und zu nutzen sowie grundlegende KI- und
Datenanwendungen in Python zu programmieren. Die Module umfassen unter
anderem die Einfiihrung in Python, Bibliotheken und Datenmanipulation, explorative
Datenanalyse, statistisches Denken, tiberwachtes und uniiberwachtes Lernen, Deep
Learning sowie andere Programmiersprachen und Tools. Die geschdtzte Dauer betragt
etwa 140 Stunden. Die Lernressourcen bestehen aus selbstgesteuertem Online-Lernen,
Zugang zu Community-Gruppen zur Unterstiitzung des Lernens sowie Zugang zu
monatlichen Ask-Me-Anything-Sessions zur Unterstiitzung des Lernens, Netzwerkens
und zur Karriereentwicklung. Voraussetzung fiir diesen Level ist die Zertifizierung in KI-
Grundkenntnissen (Level 1).

Level 3: Maschinelles lernen anwenden

Der dritte Level fordert das selbstgesteuerte Lernen und fiihrt zur selbststandigen
Entwicklung von ML-Methoden. Ziel dieser Zertifizierung ist es, die Fahigkeit der
Lernenden zu bewerten, ML-Probleme zu formulieren, ML-Modelle zu entwickeln, ML-
Loésungen zu entwerfen, ML-Pipelines zu automatisieren und zu orchestrieren, Systeme
zur Datenvorbereitung und -verarbeitung zu gestalten sowie ML-Lésungen zu
lberwachen, zu optimieren und zu warten. Die Lernressourcen umfassen Zugang zu
Online-Lernplattformen und Community-Gruppen.

Vertiefte Diskussion

Die technische Kompetenz ist das Fundament der KI-Kompetenz. Sie umfasst ein tiefes
Verstandnis der Algorithmen und Modelle, die KI-Systeme antreiben, sowie die
Fahigkeit, diese Modelle zu entwickeln und zu implementieren. Dies erfordert
Kenntnisse in Bereichen wie maschinelles Lernen, Datenanalyse und Programmierung.
Ein tiefes Verstandnis der verschiedenen Algorithmen des maschinellen Lernens,
einschlief8lich Giberwachten und uniiberwachten Lernens, ist unerlasslich. Dies umfasst
auch das Wissen liber neuronale Netze, Entscheidungsbdume und andere gangige
Modelle. Die Fahigkeit, groRe Datensatze zu analysieren und zu interpretieren, ist
entscheidend. Dies umfasst Kenntnisse in Statistik, Datenvisualisierung und
Datenvorverarbeitung. Grundlegende Programmierkenntnisse in Sprachen wie Python,
R oder Java sind notwendig, um KI-Modelle zu entwickeln und zu implementieren.

Neben den technischen Fahigkeiten ist die praktische Anwendung von KI-Systemen ein
weiterer wichtiger Aspekt der KI-Kompetenz. Dies umfasst die Fahigkeit, KI-Tools und -
Plattformen zur L6sung von Problemen zu nutzen und die Ergebnisse dieser Systeme
zu interpretieren und zu bewerten. Die Fahigkeit, verschiedene KI-Tools und -
Plattformen zu nutzen, ist entscheidend. Dies umfasst auch die Fahigkeit, diese Tools
in bestehende Arbeitsprozesse zu integrieren. Die Fahigkeit, die Ergebnisse von K-
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Systemen kritisch zu bewerten und zu interpretieren, ist wichtig. Dies umfasst auch
das Verstandnis der Grenzen und mdglichen Fehlerquellen der Systeme. Die Fahigkeit,
KI-Systeme in bestehende Arbeitsprozesse zu integrieren und deren Nutzung zu
optimieren, ist entscheidend fiir die effektive Anwendung der Technologie.

Ein weiterer wichtiger Aspekt der KI-Kompetenz ist das Verstandnis der ethischen und
gesellschaftlichen Implikationen der Nutzung von KI. Dies umfasst die
Beriicksichtigung von Fairness, Transparenz und Verantwortlichkeit bei der
Entwicklung und Anwendung von KI-Systemen. Die Fihigkeit, ethische Uberlegungen
in die Entwicklung und Anwendung von KI-Systemen einzubeziehen, ist entscheidend.
Dies umfasst die Berticksichtigung von Fragen der Fairness, Transparenz und
Verantwortlichkeit. Das Verstdndnis der moglichen gesellschaftlichen Auswirkungen
der Nutzung von Kl ist wichtig. Dies umfasst die Beriicksichtigung von Fragen der
Arbeitsplatzsicherheit, des Datenschutzes und der sozialen Gerechtigkeit. Die
Fahigkeit, Verantwortung fiir die Auswirkungen der Nutzung von KI-Systemen zu
libernehmen und MaBnahmen zu ergreifen, um mogliche negative Auswirkungen zu
minimieren, ist entscheidend.

Die kontinuierliche Schulung und Weiterbildung ist ein zentraler Aspekt der Férderung
der KI-Kompetenz. Anbieter und Betreiber von KI-Systemen miissen sicherstellen, dass
ihr Personal regelmaRig geschult und weitergebildet wird, um mit den neuesten
Entwicklungen und Best Practices im Bereich der Kl schrittzuhalten. RegelmaRige
Schulungen und Fortbildungen sind notwendig, um sicherzustellen, dass das Personal
stets auf dem neuesten Stand ist. Dies umfasst sowohl technische als auch ethische
Schulungen. Schulungen sollten interdisziplindr angelegt sein und sowohl technische
als auch ethische Aspekte der Kl abdecken. Dies férdert ein umfassendes Verstandnis
der Technologie und ihrer Auswirkungen. Praktische Ubungen und Fallstudien sind
wichtig, um das theoretische Wissen in die Praxis umzusetzen. Dies kann durch

Workshops, Simulationen und andere praxisorientierte Lernmethoden erreicht werden.

Folgen und Anforderungen an Schulungen

Die Anbieter und Betreiber von KI-Systemen miissen sicherstellen, dass ihr Personal
und andere beauftragte Personen liber ausreichende KI-Kompetenz verfiigen. Dies
kann durch verschiedene MaRnahmen wie Schulungen, Weiterbildungen und
Trainings erfolgen. Ein einfaches PDF zum Selbststudium diirfte in den meisten Fallen
nicht ausreichen, da eine vertiefte Schulung erforderlich ist, um die notwendigen
technischen Kenntnisse und Fahigkeiten zu vermitteln. Wenn die erforderlichen
Schulungen nicht angeboten werden, konnten Personal und andere beauftragte
Personen unter bestimmten Umstdnden ein Leistungsverweigerungsrecht haben. Dies
ist vergleichbar mit Regelungen im Arbeitsschutz, wo Arbeitnehmer das Recht haben,
die Arbeit zu verweigern, wenn die Sicherheitsvorschriften nicht eingehalten werden.
Regelungen zur Schulung von gefahrlichen Arbeitsmitteln und die Folgen bei
Unterlassung der Schulung finden sich im Arbeitsschutzrecht. Hier sind Arbeitgeber
verpflichtet, ihre Mitarbeiter umfassend zu unterweisen und zu schulen, um Unfalle
und Gesundheitsgefahren zu vermeiden. Bei Nichteinhaltung dieser Pflichten knnen
Arbeitnehmer ihre Arbeitsleistung verweigern und der Arbeitgeber haftet fir
eventuelle Schaden. Diese Uberlegungen kénnten auch auf den Bereich der KI-
Kompetenz libertragen werden.
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Zusammenfassend l3sst sich sagen, dass sowohl festangestellte Mitarbeiter als auch
freie Dienstleister und Subunternehmer unter den Begriffen »Personal« und »im
Auftrag befasste andere Personen« fallen kdnnen, je nach ihrem Grad der
Weisungsgebundenheit und Integration in die Betriebsorganisation. Die
SchulungsmaRnahmen miissen umfassend und vertieft sein, um den Anforderungen
gerecht zu werden, und es bestehen Leistungsverweigerungsrechte, wenn diese
Schulungen nicht angeboten werden.

Beispiele und Besprechung aus einem weiten Anwendungsfeld
von KI-Anwendungen

Beispiel 1: Kl in der medizinischen Diagnose

Ein KI-System zur Unterstiitzung bei der Diagnose muss die Grenzen und
Méglichkeiten des Systems verstehen. Die Schulung umfasst die Interpretation von KI-
Ausgaben und die Erkennung von Anomalien. Erforderliche Schulungen kénnten
Online-Kurse, Workshops mit Experten und praktische Ubungen umfassen.

Beispiel 2: Kl in der industriellen Produktion

Ein KI-gesteuertes Produktionssystem erfordert Schulungen zur Uberwachung des
Systems und zum Eingriff bei Fehlfunktionen. Der Fokus liegt auf den technischen
Aspekten und mdglichen Risiken. Schulungen kénnten durch formale Programme,
Simulationen und regelmaRige Fortbildungen erfolgen.

Beispiel 3: Kl in der Kundenbetreuung

Ein KI-Tool zur Beantwortung von Kundenanfragen benétigt Schulungen zur
Funktionsweise des Tools und zur Erkennung von fehlerhaften Antworten. Schulungen
kénnten Online-Kurse, interaktive Workshops und praxisorientierte Ubungen
umfassen.

Beispiel 4: Kl in der industriellen Anwendung

Ein KI-Dienstleistungskatalog umfasst Fahigkeiten wie Computer Vision fiir die visuelle
Qualitatskontrolle, Mustererkennung zur Erkennung von Anomalien, Verarbeitung
naturlicher Sprache zur Klassifizierung von Daten, Optimierung zur Verbesserung der
Planung und hybride Modellierung zur Erstellung von Ersatzmodellen physikalischer
Systeme. Schulungen kénnten durch Expertenvortrage, praktische Workshops und
Online-Ressourcen erfolgen.

Beispiel 5: Kl im Bankwesen

KI-Anwendungen im Bankwesen umfassen die Automatisierung interner Prozesse, die
Verbesserung des Kundenerlebnisses, die Informationsbeschaffung fiir Pitches, die
automatisierte Dokumentenverarbeitung, die Personalisierung der
Kundenkommunikation und die Analyse von unstrukturierten Daten. Erforderliche
Schulungen kénnten Online-Kurse, praxisorientierte Workshops und kontinuierliche
Weiterbildung umfassen.
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Zusammenfassung

Die Férderung der KI-Kompetenz gemaR Art. 4 KI-VO ist entscheidend fiir den sicheren
und effektiven Einsatz von KI-Systemen. Anbieter und Betreiber miissen sicherstellen,
dass ihr Personal liber die notwendigen Fahigkeiten und Kenntnisse verfiigt, um die
Chancen und Risiken von Kl zu verstehen und sachkundig mit diesen Systemen
umzugehen. Die Anforderungen an die menschliche Aufsicht nach Art. 14 und 26 der KI-
VO erganzen diese Kompetenzanforderungen, indem sie spezifische MaRnahmen zur
Uberwachung und Kontrolle von Hochrisiko-KI-Systemen festlegen.

Zwischenergebnis

Ist ein ausreichendes MaR an KI-Kompetenz sichergestellt, geht es weiter mit Schritt 5.2
(Transparenzpflichten).

Schritt 5.2: Wie gewahrleiste ich Transparenz fiir
bestimmte KI-Systeme?

Susan Bischoff (Morrison & Foerster LLP), Christiane Stiitzle (Morrison & Foerster LLP), Filipp Revinzon (Vay
Technology GmbH), Dr. Anastasia Linnik (Retresco GmbH), Tim Sauerhammer (Reed Smith LLP)

Die KI-VO sieht in Art. 50 unterschiedliche Transparenzpflichten fiir Anbieter und
Betreiber von KI-Systemen vor. Je nach Rolle sind die Anforderungen von einem
anderen Blickwinkel zu betrachten und unterschiedliche MaRnahmen zu ergreifen. Ziel
ist dabei immer, naturliche Personen, die mit KI-Systemen interagieren, vor den mit der
neuen Technologie einhergehenden Risiken zu schiitzen und das Vertrauen in die
Integritdt des Informationsokosystems zu erhalten. Fehlinformationen, Manipulation
in groBem MaRstab, Betrug, Identitatsbetrug und Tauschung der Verbraucher sollen
effektiv eingeschrankt werden. Dies bedeutet im Regelfall, dass interagierenden
Personen und insbesondere Endverbrauchern mitgeteilt werden muss, dass sie es mit
einem KI-System zu tun haben.

Dabei kann die Art und Weise, wie diese Mitteilung zu erfolgen hat, Anbieter und
Betreiber vor erhebliche Herausforderungen stellen. Es gibt zwar eine Vielzahl von
Technologien, die zur Ubermittlung der entsprechenden Information nutzbar sind. Es
ist jedoch weitgehend ungeklart, ob diese auch die Vorgaben der KI-VO erfiillen. Es ist
zu erwarten, dass die Kommission —wie gemaf3 Art. 96 Abs. 1lit. d KI-VO vorgesehen —
Leitfaden erarbeiten wird. Eine wichtige Rolle werden auch die Praxisleitfaden
einnehmen, die bis zum Mai/Juni 2026 unter der Schirmherrschaft des Biiros fiir Kl und
unter Mitwirkung von Industrie und Interessentragern wie (potenziellen) Anbietern
ausgearbeitet werden, Art. 56, 50 Abs. 7 KI-VO.

Die Pflichten gelten ab dem 2. August 2026, Art. 113 S. 2 KI-VO. Bei vorsatzlicher oder
fahrldssiger Verletzung kénnen GeldbuBen in Hohe von bis zu 3 % des gesamten
weltweiten Jahresumsatzes des Akteurs im vorangegangenen Geschaftsjahr oder bis
zu 15 Mio. EUR verhangt werden, je nachdem, welcher Betrag hoher ist, Art. 99 Abs. 4
lit. g KI-VO.

Im Folgenden werden zundchst allgemeingiiltig die verschiedenen Technologien zur
Schaffung von Transparenz vorgestellt (5.2.1). AnschlieBend werden die konkreten sich
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aus Art. 50 KI-VO ergebenden Transparenzpflichten erldutert, sowohl fiir Anbieter
(5.2.2), als auch fiir Betreiber (5.2.3) erfasster KI-Systeme sowie fiir Anbieter von KI-
Modellen mit allgemeinem Verwendungszweck (mit systemischem Risiko) (5.2.4).

Die EU-Kommission wird zudem Leitlinien zur Konkretisierung von Artikel 50 in Bezug
auf folgende Themen herausgeben: Anwendungsbereich, rechtliche Definitionen,
Transparenzanforderungen, Ausnahmen und Informationspflichten. Dariiber hinaus
wird im Rahmen eines Multi Stakeholder-Code-of-Practice-(CoP)-Prozesses — ahnlich
dem CoP-Prozess zu den GPAI-Anforderungen — bis voraussichtlich Mitte 2026 ein
freiwilliger Verhaltenskodex zur technischen Implementierung der Vorgaben in Art. 50
Abs. 2 und Art. 50 Abs 4 entwickelt.

Technologien zur Schaffung von Transparenz

Grundsatzlich stehen Anbietern und Betreibern von Kl-Systemen zwei Mdglichkeiten
zur Verfligung, wie einer Person mitgeteilt werden kann, dass sie mit einem KI-System
oder mit von Kl erzeugten oder modifizierten Inhalten interagieren:

= Direkte Kennzeichnung: Ein Kennzeichen, welches der interagierenden Person
deutlich und erkennbar vermittelt, dass es sich um ein KI-System handelt oder ein
bestimmter Inhalt kiinstlich erzeugt oder manipuliert ist.

= Beispiele: Beschriftungen, Overlays, Banner, Pop-ups, sichtbare Wasserzeichen,
auditive Hinweise.

= Indirekte Kennzeichnung: Ein Kennzeichen, welches an dem durch das KI-System
erzeugten oder manipulierten Inhalt angebracht wird und von der interagierenden
Person in der Regel nur unter Zuhilfenahme von zusatzlichen Hilfsmitteln als
solches erkannt werden kann.

Beispiele: Metadaten, unsichtbare Wasserzeichen, Hashing.

Im Folgenden wird eine detaillierte Betrachtung der verschiedenen Technologien
vorgenommen. Dabei wird auf die jeweiligen Funktionsweisen und
Anwendungsbereiche eingegangen, um ein besseres Verstandnis zu vermitteln:

= Beschriftungen, Overlays, Banner, Pop-ups, auditive Hinweise
Eine einfache Mdglichkeit, Informationen zu Gibermitteln sind Beschriftungen,
Overlays, Banner, Pop-ups und auditive Hinweise. Overlays sind grafische Elemente,
die temporar tiiber und um das Darstellungsfeld eines Inhalts gelegt und haufig fiir
wichtige Hinweise genutzt werden. Banner sind langliche Grafikflachen, die in der
Regel am oberen oder unteren Rand einer Webseite platziert sind. Pop-ups sind
kleine Fenster, die im Darstellungsfeld erscheinen. Auditive Hinweise sind
akustische Signale bei einer Sprachausgabe oder gesprochene Elemente, die dem
Benutzer Informationen vermitteln. Allen dieser Kennzeichen ist gemein, dass sie
das Nutzererlebnis beeinflussen, indem sie aktiv Aufmerksamkeit erregen und
bestimmte Informationen angeben.

= Wasserzeichen

Sichtbare Wasserzeichen
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Sichtbare Wasserzeichen sind klar fiir die interagierende Person erkennbar. Diese
Art von Wasserzeichen wird haufig in Bildern und Videos eingesetzt und
beinhalten oft Text oder Logos, die auf die Herkunft hinweisen —z. B., dass der
Inhalt von einem KI-System generiert wurde.

Unsichtbare Wasserzeichen

Demgegeniiber sind unsichtbare Wasserzeichen in die Daten direkt eingebettet
und fuir die interagierende Person nicht erkennbar. Sie kdnnen jedoch durch
spezielle Algorithmen identifiziert werden, die das Wasserzeichen und die
eingebetteten Informationen auslesen. Diese Wasserzeichen werden in
verschiedenen Medientypen wie Text, Audio, Bild und Video verwendet. Sie
ermdglichen es, die Herkunft und Authentizitat von Inhalten zu tberpriifen, ohne
das Benutzererlebnis zu beeintrachtigen. Die Implementierung ist allerdings
technisch anspruchsvoll. Insbesondere in Texten und Audiodateien ist es oft nicht
maoglich ein unsichtbares Wasserzeichen zu implementieren, ohne das Risiko
einzugehen, dass die inhaltliche Bedeutung des Textes oder der Audiodatei
verandert wird.

= Hashing
Hashing ist ein Verfahren, bei dem mittels eines Algorithmus auf Basis des per Kl
generierten oder modifizierten Inhalts eine einzigartige ID generiert wird, um
diesen Inhalt zu einem spateren Zeitpunkt identifizieren zu kénnen. Die Hashes
mussen in einer Datenbank gespeichert werden, um zukiinftige Inhalte mit dem
Original vergleichen zu kénnen. Im Gegensatz zum Wasserzeichen ist dieser Hash
nicht in die Inhaltsdatei selbst eingebettet.

Pflichten fiir Anbieter

Transparenzpflichten fiir Anbieter von KI-Systemen ergeben sich in erster Linie aus
Art. 50 Abs. 1und Abs. 2 KI-VO. Die KI-VO sieht darin besondere Anforderungen vor, fiir

a) KI-Systeme, die fiir die direkte Interaktion mit natiirlichen Personen bestimmt sind
(Abs. 1); und

b) KI-Systeme, die synthetische Audio-, Bild-, Video- oder Textinhalte erzeugen (Abs. 2).

Der Anbieter muss priifen, ob das betreffende KI-System in ein oder mehrere der o.g.
Kategorien fallt. Die Regelungen der Nummer 1—2 kénnen kumulativ vorliegen. Der
Anbieter sollte also fiir jeden der folgenden Abschnitte priifen, ob es fiir das
betreffende KI-System relevant ist.

165



Umsetzungsleitfaden KI-VO

Schritt 5.2.1: Transparenzpflicht fiir KI-Systeme, die fiir die
direkte Interaktion mit natiirlichen Personen bestimmt sind —
Art. 50 Abs. 1KI-VO

Die Anbieter stellen sicher, dass KI-Systeme, die fiir die direkte Interaktion
mit natlirlichen Personen bestimmt sind, so konzipiert und entwickelt
werden, dass die betreffenden natiirlichen Personen informiert werden, dass
sie mit einem KI-System interagieren, es sei denn, dies ist aus Sicht einer
angemessen informierten, aufmerksamen und verstandigen natiirlichen
Person aufgrund der Umstande und des Kontexts der Nutzung offensichtlich.
Diese Pflicht gilt nicht fiir gesetzlich zur Aufdeckung, Verhiitung, Ermittlung
oder Verfolgung von Straftaten zugelassene KI-Systeme, wenn geeignete
Schutzvorkehrungen fiir die Rechte und Freiheiten Dritter bestehen, es sei
denn, diese Systeme stehen der Offentlichkeit zur Anzeige einer Straftat zur

Verfiigung.

Anwendungsbereich:

Art. 50 Abs. 1KI-VO bezieht sich spezifisch auf KI-Systeme, die fiir die direkte
Interaktion mit Menschen vorgesehen sind. Daher sind KI-Systeme, die nicht fiir eine
direkte Interaktion mit natiirlichen Personen bestimmt sind, von dieser Regelung nicht
erfasst.

Zu diesen nicht erfassten KI-Systemen konnen z. B. industrielle
Automatisierungssysteme gehoren, die Produktionsprozesse steuern und optimieren,
oder etwa Roboter, die autonom in FertigungsstraRen arbeiten. Von hoher Relevanz

sind auch Backend-Analyse-Tools, die grof3e Datenmengen analysieren, um Muster und

Trends zu erkennen, ohne direkt mit menschlichen Nutzern zu kommunizieren. Dies
konnen u. a. Systeme sein, die Finanzmarkte analysieren und automatisiert
Investitionsstrategien entwickeln oder Personalisierungssysteme, die im Hintergrund
ablaufen und basierend auf Nutzerdaten personalisierte Werbung indizieren. Die
moglichen Anwendungsfille sind zahlreich. Entscheidend fiir die Priifung, ob Absatz 1
einschldgig ist, ist zundchst stets, ob das KI-System fiir die direkte Interaktion
vorgesehen ist.

Kommt man zu dem Ergebnis, dass das KI-System fiir die direkte Interaktion mit dem
Menschen bestimmt ist, muss in einem zweiten Schritt gepriift werden, ob die
Transparenzpflicht des Art. 50 Abs. 1KI-VO ausnahmsweise trotzdem entfallt: Wenn es
bei der Interaktion mit dem System offensichtlich ist, dass es sich um ein KI-System
handelt, bedarf es keiner zusatzlichen MaRnahmen, die der Anbieter vorzunehmen
hatte. MaRstab fiir die Priifung ist, ob es fiir eine angemessen informierte,
aufmerksame und verstandige natirlichen Person aufgrund der Umstande und des
Kontexts der Nutzung offensichtlich ist, dass sie es mit einem KI-System zu tun hat.
Dabei muss der Anbieter allerdings berlicksichtigen, dass er die Art und Weise des

Relevante(r) Artikel:
50 Abs.1, Abs. 5

Relevante(r) ErwG:
132

Konkretisierungsbediirftig:

Kasuistik, wann die
Interaktion mit einem KI-
System aus Sicht einer
angemessenen
informierten,
aufmerksamen und
verstandigen natiirlichen
Person aufgrund der
Umstande und des
Kontexts der Nutzung
offensichtlich sein soll.
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Einsatzes des KI-Systems durch einen Betreiber oftmals nicht beeinflussen kann. Er darf
sich nicht darauf verlassen, dass ein Betreiber bestimmte
Kennzeichnungsanforderungen einhalt. Art. 50 Abs. 1KI-VO sieht entsprechend vor,
dass bereits bei Konzeption und Entwicklung des KI-Systems die potenzielle
Informationspflicht beriicksichtigt werden muss. Im Ergebnis diirften Anbieter aus
Griinden der Risikominimierung daher immer dazu neigen, die Informationspflichten
zu erfiillen.

Beispiele fiir KI-Systeme, fiir die eine Transparenzpflicht entfallen konnte:

= Text- oder Codevorschldge, Autovervollstindigung in Smartphones, Texteditoren,
Notiz-Apps, IDEs;

= Kl-basierte Anwendungen und Komponenten fiir alltdgliche Aufgaben, wie etwa
Google Search, Optical Character Recognition (OCR) in Adobe Acrobat, und
Spracherkennungskomponenten (ASR) in Smartphones;

= Prozessautomatisierung-Software, z. B. RPA-Tools;
= Empfehlungssysteme z. B. bei Amazon, Spotify oder Netflix.

Die Pflicht gilt gemaR Art. 50 Abs. 15S. 2 KI-VO auRerdem nicht fiir hinreichend
drittschiitzende KI-Systeme, die gesetzlich im Bereich der Strafverfolgung zugelassen
sind, auBer solche, die der Offentlichkeit zur Anzeige einer Straftat zur Verfiigung
gestellt werden.

Transparenzpflicht:
Der Anbieter muss KI-Systeme so konzipieren und entwickeln, dass interagierende
Personen informiert werden, dass es sich um ein KI-System handelt.

Praktische Umsetzung:
Beschriftungen, Overlays, Banner, Pop-ups, auditive Hinweise.

Erlauternde Erkldrung zur Umsetzung:

Die Kennzeichnungen missen in dem KI-System an sich angebracht werden und nicht
etwa nur in der Umgebung, in die das KI-System eingebettet ist. Zu diesem Zweck
sollten entsprechende Kennzeichnungen lber die Benutzeroberflache eines KI-Systems
implementiert werden (z. B. das Eingabefenster eines KI-Chatbots). Allerdings verfligen
nicht alle KI-Systeme iiber eine Benutzeroberflache, weil sie z. B. in andere (komplexe)
Systeme integriert werden. In diesem Fall ist es ggf. moglich, die interagierende Person
Uber die API-Response oder einen anderen Kanal (z. B. akustisch) zu informieren.

Eine indirekte Kennzeichnung ist im Hinblick auf Art. 50 Abs. 5 der KI-VO nicht
ausreichend. Demnach muss die Information spatestens im Zeitpunkt der ersten
Interaktion, zudem in klar und eindeutiger Weise und hinreichend barrierefrei,
bereitgestellt werden.
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Schritt 5.2.2: Transparenzpflicht fiir KI-Systeme, die synthetische
Audio-, Bild-, Video- oder Textinhalte erzeugen — Art. 50 Abs. 2
KI-VvO

(2) Anbieter von KI-Systemen, einschlieBlich KI-Systemen mit allgemeinem
Verwendungszweck, die synthetische Audio-, Bild-, Video- oder Textinhalte
erzeugen, stellen sicher, dass die Ausgaben des KI-Systems in einem
maschinenlesbaren Format gekennzeichnet und als kiinstlich erzeugt oder
manipuliert erkennbar sind. Die Anbieter sorgen dafiir, dass — soweit
technisch méglich — ihre technischen Losungen wirksam, interoperabel,
belastbar und zuverlassig sind und beriicksichtigen dabei die Besonderheiten
und Beschrankungen der verschiedenen Arten von Inhalten, die
Umsetzungskosten und den allgemein anerkannten Stand der Technik, wie
er in den einschldagigen technischen Normen zum Ausdruck kommen kann.
Diese Pflicht gilt nicht, soweit die KI-Systeme eine unterstiitzende Funktion
fiir die Standardbearbeitung ausfiihren oder die vom Betreiber
bereitgestellten Eingabedaten oder deren Semantik nicht wesentlich
verandern oder wenn sie zur Aufdeckung, Verhiitung, Ermittlung oder
Verfolgung von Straftaten gesetzlich zugelassen sind.

Anwendungsbereich:
Art. 50 Abs. 2 KI-VO bezieht sich ausschlieflich auf KI-Systeme, die synthetische Audio-,
Text-, Bild- und Videoinhalte erzeugen.

Hiervon ausgenommen sind jedoch KI-Systeme, die entweder eine unterstiitzende
Funktion fiir die Standardbearbeitung haben oder die Eingabedaten oder deren
Semantik nicht wesentlich verandern. Dies bedeutet, dass die
Kennzeichnungspflichten nicht gelten, wenn das KI-System bei der Erzeugung oder
Manipulation des Inhalts nur eine untergeordnete Rolle spielt. Das KI-System
»unterstitzt« nur oder verandert nur »unwesentlich«. Generell handelt es sich dabei
um grundlegende Anpassungen oder Optimierungen, die routinemaRig durchgefiihrt
werden. Beispielsweise umfasst die Standardbearbeitung einer Audiodatei oft die

Normalisierung der Lautstarke und die Reduktion von Hintergrundrauschen. Bei Texten

kénnen Korrekturen von Rechtschreib- und Grammatikfehlern sowie das Formatieren

des Textes fiir ein einheitliches Erscheinungsbild vorgenommen werden, ohne, dass die

Semantik der Eingabedaten unwesentlich verandert wird. Bei Bildern beinhaltet dies
typischerweise Anpassungen von Helligkeit, Kontrast, Farbbalance und Scharfe,
wihrend es bei Videos um das Schneiden von Clips, Hinzufiigen von Ubergéngen und
die Anpassung der Farbgebung geht. Im Film- und sonstigen audiovisuellen Bereich ist
diese Ausnahme fiir Arbeiten in der Postproduktion (Stichwort »post enhancement«)
besonders relevant; zu den Standardbearbeitungen, die keiner Kennzeichnung unter
Art. 50 Abs. 2 KI-VO bediirfen, wenn sie von einem KI-System durchgefiihrt oder

unterstiitzt werden, diirften etwa solche im Bereich Kostiim, Gerduschreduzierung und

zusatzliche Soundeffekte, Timing und Geschwindigkeit, Kontinuitat, Ton, sowie
visuelle Klarheit und Filter gehdren. Auch in Bezug auf KI-Anpassungen von Dialogen
und ggf. zusatzlich den Gesichtsbewegungen (»Al-Dubbing«), etwa zur Anpassung an

Relevante(r) Artikel:
50 Abs. 2, Abs. 5

Relevante(r) ErwG:
133

Konkretisierungsbediirftig:
Einzelheiten konkret
zuldssiger technischer
Losungen zur
Kennzeichnung

Umfang der
Standardbearbeitungen,
die von der Pflicht
ausgenommen sind, z.B. in
der Postproduktion im Film
oder der Bildbearbeitung

Eine weitere
Konkretisierung der
Vorgaben nach Artikel 50
Absatz 2 erfolgt im Rahmen
des Code-of-Practice-
Prozesses zu den
Transparenzanforderungen
bis voraussichtlich Mitte
2026.
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Jugendschutzvorgaben oder an Besonderheiten unterschiedlicher Vertriebsmarkte,
konnte die Ausnahme greifen — denn jedenfalls im fiktionalen Bereich greift der Zweck
der Kennzeichnungspflicht (Fehlinformationen, Betrug, Verbrauchertduschung,
Authentizitat von Inhalten) so nicht.

Allerdings ist die genaue Grenze, wann noch von einer Standardbearbeitung und
auBerdem von einer bloR untergeordneten Rolle ausgegangen werden kann, derzeit
noch unklar und durch Rechtsprechung und Leitlinien der Europdischen Kommission
(Art. 96 Abs. 1lit. d KI-VO) auszuformen.

Transparenzpflicht:

Audio-, Text-, Bild- und Videoinhalte, die mithilfe eines KI-Systems generiert oder
modifiziert wurden, miissen explizit als Kl-erzeugte Inhalte in einem
maschinenlesbaren Format gekennzeichnet und erkennbar sein.

Praktische Umsetzung:
Beschriftungen, sichtbare Wasserzeichen, auditive Hinweise, Metadaten.

Erlauternde Erkldrung zur Umsetzung:

Die Transparenzpflicht betrifft die Ausgabe selbst. Die Kennzeichnung muss an der
erzeugten oder manipulierten Datei selbst angebracht werden. Dabei sind nach der KI-
VO explizit Techniken, wie Wasserzeichen, Metadatenidentifizierungen,
kryptografische Methoden zum Nachweis der Herkunft und Authentizitat des Inhalts,
Protokollierungsmethoden, Fingerabdriicke oder andere Techniken, oder eine
Kombination solcher Techniken zu beriicksichtigen. Anbieter haben hier einen
Ermessensspielraum und kénnen Besonderheiten, sowie die einschldgigen
technologischen Entwicklungen und Marktentwicklungen, einbeziehen.

Die Kennzeichnung muss zum Zeitpunkt der ersten Aussetzung in klarer und
eindeutiger sowie hinreichend barrierefreier Weise bereitgestellt werden,
Art. 50 Abs. 5KI-VO.

Zwischenergebnis

Sind die allgemeinen Transparenzpflichten erfiillt, ist fiir reine Anbieter von KI-
Systemen die Priifung beendet. Kommt (auch) eine Akteursstellung als Betreiber in
Betracht, ist mit Schritt 5.2.3 fortzufahren.

Pflichten fiir Betreiber

Transparenzpflichten fiir Betreiber von KI-Systemen ergeben sich aus Art. 50 Abs. 3 bis
4 KI-VO. Die KI-VO sieht darin besondere Anforderungen vor, fiir

a) KI-Systeme, die Emotionen erkennen oder biometrischen Kategorisierung
vornehmen (Abs. 3);

b) KI-Systeme, die Bild-, Ton- oder Videoinhalte erzeugen oder manipulieren, die ein
Deepfake sind (Abs. 4 UAbs. 1);

c) KI-Systeme, die Text erzeugen oder manipulieren, der ver&ffentlicht wird, um die
Offentlichkeit iiber Angelegenheiten von &ffentlichem Interesse zu informieren
(Abs. 4 UADbs. 2).
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Der Betreiber muss priifen, ob das betreffende KI-System in ein oder mehrere der o.g.
Kategorien fallt. Die KI-VO sieht fiir Betreiber von KI-Systemen im Kontext von Art. 50
Abs. 3 —4 Ausnahmen bzw. Beschrankungen vor, insbesondere in Hinblick auf die
praventive und repressive Kriminalitatsbekampfung (Abs. 3, Abs. 4), den Einsatz im
offensichtlich kiinstlerisch-kreativen Rahmen (Abs. 4 UADbs. 1) oder bei menschlicher
Abschlusskontrolle und -Verantwortung (Abs. 4 UAbs. 2). Der Betreiber sollte daher fiir
jeden der bezeichneten Abschnitte priifen, ob und in welchem konkreten Umfang die
Transparenzpflicht jeweils besteht.

Schritt 5.2.3: Transparenzpflicht fiir
Emotionserkennungssysteme und Systeme zur biometrischen
Kategorisierung — Art. 50 Abs. 3 KI-VO

Relevante(r) Artikel:

(3) Die Betreiber eines Emotionserkennungssystems oder eines Systems zur Art. 50 Abs. 3, Abs. 5

biometrischen Kategorisierung informieren die davon betroffenen Relevante(r) ErwG:

zugelassene K|-Systeme, die zur biometrischen Kategorisierung und
Emotionserkennung im Einklang mit dem Unionsrecht verwendet werden,
sofern geeignete Schutzvorkehrungen fiir die Rechte und Freiheiten Dritter
bestehen.

Anwendungsbereich:

Art. 50 Abs. 3 KI-VO enthilt eine besondere Informationspflicht fiir Betreiber von
Emotionserkennungssystemen (Alt. 1) und Systemen zur biometrischen
Kategorisierung (Alt. 2).

Nach der KI-VO handelt es sich bei einem »Emotionserkennungssystem« um ein
KI-System, das dem Zweck dient, Emotionen oder Absichten natiirlicher Personen auf
der Grundlage ihrer biometrischen Daten festzustellen oder daraus abzuleiten (Art. 3
Nr. 39 KI-VO). Dabei geht es ausweislich der Erwdgungsgriinde um Emotionen oder
Absichten wie Gliick, Trauer, Wut, Uberraschung, Ekel, Verlegenheit, Aufregung,
Scham, Verachtung, Zufriedenheit und Vergniigen. Nicht umfasst sind demgegeniiber
physische Zustande wie Schmerz oder Ermiidung. Dies bedeutet, dass beispielsweise
Systeme, die zur Erkennung des Zustands der Ermiidung von Berufspiloten oder -
fahrern eingesetzt werden, um Unfdlle zu verhindern, nicht unter Art. 50 Abs. 3 KI-VO
fallen. Ebenso wenig richtet sich Art. 50 Abs. 3 KI-VO an KI-Systeme, mit welchen
offensichtliche Ausdrucksformen, Gesten und Bewegungen erkannt werden kénnen, es
sei denn, sie werden zum Erkennen oder Ableiten von Emotionen verwendet.

natirlichen Personen liber den Betrieb des Systems und verarbeiten 18, 30, 132
personenbezogene Daten gemaR den Verordnungen (EU) 2016/679 und (EU)

2018/1725 und der Richtlinie (EU) 2016/680. Diese Pflicht gilt nicht fiir Konkretisierungsbediirftig:
gesetzlich zur Aufdeckung, Verhiitung oder Ermittlung von Straftaten /
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Auch Betreiber eines »Systems zur biometrischen Kategorisierung« sollen betroffene
Personen informieren. Darunter versteht die KI-VO ein KI-System, das dem Zweck
dient, natiirliche Personen auf der Grundlage ihrer biometrischen Daten (z. B. Gesicht
oder Fingerabdruck) bestimmten Kategorien zuzuordnen. Eine Ausnahme besteht
jedoch, sofern es sich dabei um eine blof3e Nebenfunktion eines anderen
kommerziellen Dienstes handelt und aus objektiven technischen Griinden unbedingt
erforderlich ist (Art. 3 Nr. 40 KI-VO).

Die Pflicht gilt auch nicht fiir gesetzlich zur Aufdeckung, Verhiitung oder Ermittlung
von Straftaten zugelassene KI-Systeme, die zur biometrischen Kategorisierung und
Emotionserkennung im Einklang mit dem Unionsrecht verwendet werden, sofern
geeignete Schutzvorkehrungen fiir die Rechte und Freiheiten Dritter bestehen.

Transparenzpflicht:
Betreiber missen betroffenen natiirlichen Personen liber den Betrieb des Systems
informieren.

Praktische Umsetzung:
Beschriftungen, Overlays, Banner, Pop-ups, auditive Hinweise.

Erlauternde Erkldrung zur Umsetzung:

Vor dem Hintergrund der besonderen Gefahren, die von der Feststellung und Ableitung
von Emotionen bzw. der Kategorisierung von biometrischen Daten ausgeht, sollte das
Informieren der betroffenen Personen mit einer gesteigerten Transparenz
vorgenommen werden. Eine indirekte Kennzeichnung ist im Hinblick auf Art. 50 Abs. 5
der KI-VO nicht ausreichend. Demnach muss die Information spatestens im Zeitpunkt
der ersten Interaktion, zudem in klar und eindeutiger Weise und hinreichend
barrierefrei, bereitgestellt werden.

Schritt 5.2.4: Transparenzpflicht fiir KI-Systeme, die Deepfakes

(4) Betreiber eines KI-Systems, das Bild-, Ton- oder Videoinhalte erzeugt oder
manipuliert, die ein Deepfake sind, miissen offenlegen, dass die Inhalte
kiinstlich erzeugt oder manipuliert wurden. Diese Pflicht gilt nicht, wenn die
Verwendung zur Aufdeckung, Verhiitung, Ermittlung oder Verfolgung von
Straftaten gesetzlich zugelassen ist. Ist der Inhalt Teil eines offensichtlich
kiinstlerischen, kreativen, satirischen, fiktionalen oder analogen Werks oder
Programms, so beschrdnken sich die in diesem Absatz festgelegten
Transparenzpflichten darauf, das Vorhandensein solcher erzeugten oder
manipulierten Inhalte in geeigneter Weise offenzulegen, die die Darstellung
oder den Genuss des Werks nicht beeintrachtigt.

oder Texte erzeugen oder manipulieren — Art. 50 Abs. 4 KI-VO

Relevante(r) Artikel:
Art. 50 Abs. 4, Abs. 5 KI, Art.
3 Nr.60VO

Relevante(r) ErwG:
134

Konkretisierungsbediirftig:
Welche Inhalte unter die
Kennzeichnungs-
erleichterung fiir
»offensichtlich«
kiinstlerische etc. Werke
und Programme fallen und
welche Art von
Kennzeichnung in diesen
Fallen konkret geniigt.

Eine weitere
Konkretisierung der
Vorgaben nach Artikel 50
Absatz 4 erfolgt im
Rahmen des Code-of-
Practice-Prozesses zu den
Transparenzanforderungen
bis voraussichtlich Mitte
2026.
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Anwendungsbereich:

Der Regelungsumfang von Art. 50 Abs. 4 KI-VO bezieht sich spezifisch auf KI-Systeme,
die Bild-, Ton-, oder Videoinhalte erzeugen oder manipulieren, die ein Deepfake sind
(Abs. 4 UAbs. 1) bzw. auf KI-Systeme, die Text erzeugen oder manipulieren, der
veréffentlicht wird, um die Offentlichkeit iiber Angelegenheiten von &ffentlichem
Interesse zu informieren (Abs. 4 UAbs. 2).

Deepfakes

Art. 50 Abs. 4 KI-VO erlegt Betreibern im Zusammenhang mit der Verwendung von
Deepfakes umfangreiche Transparenzpflichten auf. Unter Deepfakes werden gemaR
Art. 3 Nr. 60 KI-VO durch Kl erzeugte oder manipulierte Bild-, Ton- oder Videoinhalte,
die wirklichen Personen, Gegenstanden, Orten, Einrichtungen oder Ereignissen dhneln
und einer Person falschlicherweise als echt oder wahrheitsgemaR erscheinen wiirde,
verstanden. MaRgeblich fiir die Einordnung als Deepfake ist der Realitats-
Gesamteindruck am Maf3stab eines durchschnittlich informierten Nutzers. Die im
Zusammenhang mit Deepfakes bestehenden/entstehenden Pflichten greifen, wenn
und soweit der jeweils mafigebliche Inhalt bereits bei fliichtiger Wahrnehmung als
echt angesehen werden kann.

Bei

= echt aussehenden Bildern, die Menschen vor einer Landschaft zeigen, wobei
Menschen und/oder die Landschaft tatsachlich nicht (so) existieren,

= Audiodateien, die beispielsweise im Podcast-Format einen Dialog zwischen real
nichtexistierenden Menschen beinhalten,

= Videos, deren optische und/oder audiovisuelle Komponente durch Kl beispielsweise
in Form eines Voice-Over liberschrieben wurden,

handelt es sich folglich um Deepfakes im Sinne der KI-VO. Die Transparenzpflichten
gelten folglich, wenn z.B. Bilder, Audiodateien oder Videos unter Verwendung von KiI-
Systemen vollstdndig/autonom erstellt bzw. partiell dergestalt manipuliert werden,
dass beispielsweise Objekte entfernt, Gesichter oder Stimmen ersetzt, oder der Kontext
verandert werden, sodass die Bedeutung, sachliche Richtigkeit, emotionale
Ausstrahlung oder sonstige Kernelemente des (Ursprungs-)Werktypen nunmehr
falschlicherweise als authentisch oder wahrheitsgemaf erscheinen kénnen. Deepfakes
verkorpern in dieser Hinsicht unter Einsatz modernster Technologie erzeugte oder
manipulierte Werktypen, die vermeintlich reale Situationen und Lebenssachverhalte
darstellen, welche jedoch in der Realitat zu keinem Zeitpunkt existiert bzw. so
stattgefunden haben.

Reine Fiktion I6st fiir sich genommen daher grundsatzlich keine Kennzeichnungspflicht
nach Art. 50 Abs. 4 aus; entscheidend ist vielmehr — wie bereits erwahnt — der
Gesamteindruck, d. h. ob es inhaltlich so wirkt, als wiirden sich Situationen mit bzw.
zwischen realen Personen usw. abspielen. Im Vordergrund steht hierbei das nicht
offensichtliche und deshalb besonders gefahrliche Potenzial der Irrefiihrung fiir
potenzielle Adressaten, dem durch die KI-VO normierten Pflichten begegnet werden
soll.

In Konstellationen, in denen sich das beschriebene Irrefiihrungspotential bereits dem
Grunde nach nicht realisieren kann, besteht deshalb auch keine erweiterte

172



Umsetzungsleitfaden KI-VO

Verpflichtung fiir Betreiber gemaf Art. 50 Abs. 4 KI-VO. Konkret bedeutet dies fiir
Betreiber, dass z. B. Bilder, die aufgrund unterschiedlicher Elemente bereits auf den
ersten Blick unnatiirlich, realitatsfremd oder erkennbar fiktional erscheinen, oder
lediglich unter Zuhilfenahme von Kl auf richtige FormatmaRe zugeschnitten wurden,
ohne gesonderte Kennzeichnung verwenden werden kénnen.

Entscheidend fiir die Einstufung eines Inhalts als Deepfake ist der (inter-)subjektive
Eindruck des Rezipienten. Daher ist es im Rahmen der Kennzeichnungspflicht
unerheblich, ob beispielsweise eine nachgestellte Person Kenntnis von diesem Vorgang
hat respektive ihr ausdriickliches Einverstandnis zum Deepfake gegeben hat.

Kl-erzeugte oder -manipulierte Texte

Texte kénnen ausweislich der Definition in Art. 3 Nr. 60 KI-VO kein Deepfake im Sinne
der KI-VO darstellen. KI-erzeugte oder manipulierte Texte werden aber von der
Transparenzpflicht des Art. 50 Abs. 4 UAbs. 2 KI-VO erfasst. Texte, wie beispielsweise
solche von Songs und anderen Gestaltungsprozessen, die nicht von echten Menschen,
sondern durch Kl erstellt wurden, fallen somit in den regulierten Anwendungsbereich
der Vorschrift.

Wird ein solcher Text zum Zweck der Information der Offentlichkeit Giber
Angelegenheiten von 6ffentlichem Interesse veréffentlicht, dann muss ein solches
Zustandekommen des Textes grundsatzlich offengelegt werden. Eine solche
Offenlegungspflicht wird bei Unterhaltungs-, Marketing- oder fiktionalen Inhalten
regelmaRig nicht anzunehmen sein.

Transparenzpflicht:

Neben den bereits beschriebenen technischen Lésungen, deren Umsetzung sich primar
an Anbieter von KI-Systemen richtet, sollen Betreiber, die Deepfakes bzw. vergleichbar
erzeugte oder manipulierte Texte im Sinne des Abs. 4 verwenden, eigenen
Transparenzpflichten unterliegen. Die Umsetzung dieser Pflichten muss hierbei gemaR
Art. 50 Abs. 5 KI-VO spatestens zum Zeitpunkt der ersten Aussetzung in klarer und
eindeutiger Weise erfolgen und geltenden Barrierefreiheitsanforderungen
entsprechen. Konkret hat die Kennzeichnung im Inhalt selbst zu erfolgen und muss fiir
Nutzer unmittelbar wahrnehmbar sein (sicht- oder hérbar). Maschinenlesbare
Kennzeichnungen (etwa Metadaten, Wasserzeichen oder Signaturen) sind ergéanzend
hierzu einzusetzen. Begleitende Beschreibungstexte oder Hashtags konnen als
zusatzliche Kennzeichnungsebenen hilfreich sein, ohne die bisherigen zu ersetzen.

Die Erstreckung der Verpflichtung zur Negativkennzeichnung synthetischer Inhalte
auch auf Betreiber im Sinne der KI-VO bezweckt eine doppelte Absicherung des
potenziellen Adressatenkreises. Wahrend Anbietern die initiale Kennzeichnung auf
technischer Ebene obliegt, sollen Betreiber potenzielle Liicken schlieBen, um —
unabhangig von einer gesetzlich nicht erforderlichen und unter Umstanden auch
tatsachlich nicht gegebenen Irrefiihrungsabsicht im Einzelfall — bestmdgliche
Transparenz zu erzielen. Nur auf diese Weise kann, auch in Ubereinstimmung mit den
in den Erwagungsgriinden Nr. 133ff niedergeschriebenen Zielvorgaben der KI-VO, eine
rechtzeitige, dauerhafte und schlussendlich effektive Aufklarung gegeniiber allen
potenziellen Adressaten erreicht werden.
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Die Transparenzpflicht ist in Konstellationen ausgeschlossen, in denen das Ziel
praventiver oder repressiver Kriminalitdtsbekampfung durch die Verwendung von
Deepfakes verfolgt wird.

Eine abgeschwachte Transparenzpflicht gilt fiir Betreiber, wenn Deepfakes im Kontext
der Meinungs-, Kunst- und Wissenschaftsfreiheit verwendet werden sowie bei KI-
Nachrichtentexten unter menschlicher Aufsicht bzw. Verantwortung. Ist das Deepfake
»Teil eines offensichtlich kiinstlerischen, kreativen, satirischen, fiktionalen oder
analogen Werks oder Programmsx, sieht die KI-VO eine Abschwdchung, aber keine
vollstandige Befreiung von der Transparenzpflicht vor — die Kennzeichnung muss dann
so erfolgen, dass die Darstellung oder der Genuss des Werks, also etwa des Films oder
des Horbuchs, nicht beeintrachtigt wird. Dies diirfte beispielsweise Hinweise am
Anfang eines Films, dhnlich der Kennzeichnung von Produktplatzierungen, oder in
einem Text neben einem Bild umfassen. Was ein »offensichtlich« kiinstlerisches etc.
Werk darstellt, ist ebenso wie die konkrete Kennzeichnung vorerst in jedem Einzelfall
und vor dem Hintergrund einer maéglicherweise unzureichenden Kennzeichnung und
damit mangelnden Konformitat mit der KI-VO zu bestimmen. Improvisierte
(unscripted) und nicht-fiktionale Inhalte bedurfen dabei besonderer Aufmerksamkeit,
da hier einerseits die Gefahr eines falschen, irregefiihrten Eindrucks beim Rezipienten
hoher ist als bei fiktionalen Inhalten und andererseits die Schwelle zu einem
offensichtlich kiinstlerischen o. A. Inhalt schwerer zu erreichen sein kann — wéhrend

z. B. die blofRe Hinzufiigung eines KlI-generierten Talkshow-Gastes diese kiinstlerische
Schwelle méglicherweise nicht erreicht, konnte ein solcher Einsatz in einer satirischen
Sendung ausreichen.

Praktische Umsetzung:

Beschriftungen, Overlays, Banner, Pop-ups, sichtbare Wasserzeichen, auditive Hinweise.

Erlauternde Erkldrung zur Umsetzung:
Empfehlung: Allgemein

Trotz der unterschwelligen Zielvorgaben der KI-VO insbesondere mit Blick auf
informierte Entscheidungsfindung potenzieller Adressaten im Einzelfall bzw. der
Méoglichkeit eines »step backe, eréffnet der stark abschwachte Wortlaut des Art. 50
Abs. 4 KI-VO einen groBen Gestaltungsspielraum im Einzelfall.

Der Betreiber kann grundsatzlich in allen Sachverhaltskonstellationen selbst
entscheiden, ob und auf welche Art und Weise eine Kennzeichnung von Deepfakes
erfolgen soll. Es erscheint naheliegend, dass dies vor allem in Abhangigkeit von dem
konkret verwendeten Medium einerseits, d. h. Bild, Ton oder Video, und dem
thematischen Rahmen andererseits erfolgen wird.

Mangels strikter Vorgaben bzw. Mafstabe zur praktischen Umsetzung der
Kennzeichnungspflicht im Sinne von Art. 50 Abs. 4 KI-VO kann jedenfalls zu Beginn
davon ausgegangen werden, dass die Kennzeichnung von Deepfakes auf sehr
unterschiedliche und nicht standardisierte Art und Weise erfolgen wird. Eine
eindeutige Kennzeichnung von Deepfakes diirfte hierbei nicht im primaren Interesse
der Industrie liegen; insbesondere, weil ein optischer »Kl-generiert«-Stempel auf einem
bildlichen Deepfake mit hoher Wahrscheinlichkeit die Werbebotschaft konterkarieren
dirfte.
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Vorstellbar ist deshalb, dass die Kennzeichnung nicht unmittelbar beim Deepfake
selbst erfolgen wird, sondern — raumlich und zeitlich versetzt — vergleichbar zu aus
dem Fernsehen bekannten Produktplatzierungshinweisen bzw. auf Social Media
verbreiteten und wettbewerbsrechtlich zwingenden »#Werbung«-Tags in
Beschreibungstexten. Wahrend in der ersten Auflage dieses Leitfadens noch
offengelassen wurde, ob solche Ausformungen der Kennzeichnungspflicht dem
MaRBstab einer »klar[en] und deutlich[en]« Offenlegung im Sinne des
Erwagungsgrundes Nr.134 bzw. Art. 50 Abs. 4 KI-VO geniigen wiirden, hat sich in der
Praxis eine klare Tendenz herausgebildet, die diese Gestaltungsformen als
gesetzeswidrige Umgehung ansieht. Beschreibungstexte/Hashtags allein geniigen
daher regelmaRig nicht dem MaRstab »klar und eindeutig« i.S.v. Art. 50 Abs. 4. Sie sind
nicht als Ersatz fiir eine sicht-/hdrbare Primarkennzeichnung im Content selbst,
sondern ausschliel3lich ergdnzend zulassig.

Auch mit Blick auf die in Art. 50 Abs. 4 KI-VO statuierten Schranken wird sich ein
giiltiges Rechtsverstandnis herausbilden miissen; ein klarer MaRstab, wann ein
Deepfake Teil eines offensichtlich kiinstlerischen, kreativen, satirischen, fiktionalen
oder analogen Werks ist, existiert zum aktuellen Zeitpunkt jedenfalls noch nicht und
wird mit hoher Wahrscheinlichkeit durch gerichtliche Einzelfallentscheidungen oder
bestenfalls bis Mai 2026 durch die Praxisleitfaden unter Verantwortung des Biiros fiir
KI (Art. 50 Abs. 7, Art. 56 KI-VO) naher konkretisiert werden.

Zum aktuellen Zeitpunkt existieren weder Leitlinien der Kommission im Sinne von Art.
96 Abs. 1lit. d KI-VO zur praktischen Umsetzung der in Art. 50 Abs. 4 KI-VO normierten
Transparenzpflichten fiir Betreiber noch vergleichbare Praxisleitfaden des Biiros fiir
Kiinstliche Intelligenz im Sinne von Art. 50 Abs. 7 KI-VO. Mangels anderweitiger,
rechtsgliltiger Standards ist folglich davon auszugehen, dass sich der hinreichende
MaRstab einer rechtskonformen Umsetzung der Transparenzpflichten erst noch
herausbilden wird — entweder durch zeitlich vorgezogene, in der Industrie geschaffene
und selbstauferlegte KennzeichnungsmaRstabe oder Gerichte.

Empfehlung: Compliance

Aus Compliance-Sicht empfiehlt sich daher die Einrichtung eines Detektionssystems,
das sicht-/hérbaren Primarkennzeichnung (Overlay/Intro »Dieser Inhalt wurde mit KI
erzeugt oder manipuliert« vor oder bei erster Interaktion und in unmittelbarer Nahe
zum Inhalt) nachhaltig priift und dokumentiert. Dies kann beispielsweise durch
automatisierte Vorpriifungen von Bild-/Audio-/Videoinhalte starten und, in
Grenzfallen, durch zielgerichtete menschliche Nachpriifung (Human Oversight)
komplettiert werden. Diese Priifungen sollten prozessual dokumentiert werden
(Beweis-screenshots, Methode/Ergebnis, Entscheidung).

Zwischenergebnis

Sind die allgemeinen Transparenzpflichten erfiillt, ist die Priifung beendet. Kommt
(auch) eine Anbieterstellung mit Blick auf ein KI-Modell mit allgemeinem
Verwendungszweck in Betracht, ist mit Schritt 5.2.5 fortzufahren.
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Pflichten fiir Anbieter von KI-Modellen mit allgemeinem
Verwendungszweck

Susan Bischoff (Morrison & Foerster LLP), Christiane Stiitzle (Morrison & Foerster LLP)

Anbieter von KI-Modellen mit allgemeinem Verwendungszweck unterliegen
besonderen Pflichten der Dokumentation, Urheberrechts-Compliance, Transparenz
ihrer Trainingsinhalte und der Bestellung von Bevollmdchtigten.

Die Pflichten fiir Anbieter solcher KI-Modelle gelten grundsatzlich dem 2. August 2025,
Art. 113 S. 3 lit. b KI-VO. Eine Ausnahme besteht fiir Modelle, die zu diesem Zeitpunkt in
der EU bereits in Verkehr gebracht wurden; sie haben bis zum 2. August 2027
Konformitat mit der KI-VO sicherzustellen, Art. 111 Abs. 3 KI-VO. Bei vorsatzlicher oder
fahrlassiger Verletzung konnen GeldbufRen in Héhe von bis zu 3 % des gesamten
weltweiten Jahresumsatzes des Anbieters im vorangegangenen Geschaftsjahr oder bis
zu 15 Mio. EUR verhangt werden, je nachdem, welcher Betrag hoher ist, Art. 101 Abs. 1
lit. a KI-VO.

Orientierung an Praxisleitfaden

Konkretisierungen fiir die praktische Umsetzung der Handlungspflichten von Anbieter
von KI-Modellen mit allgemeinem Verwendungszweck sind in den Praxisleitfaden zu
finden (siehe Exkurs: Codes of Practice fiir GPAI). Unter regelmaRiger Berichterstattung

an das Biiro fur Kl kdnnen sich Anbieter auf diese Praxisleitfaden stiitzen, um die
Einhaltung ihrer Pflichten nachzuweisen, Art. 53 Abs. 4 S. 1, Art. 56 Abs. 5 KI-VO.

Einhaltung harmonisierter Normen

Wird schliefRlich eine harmonisierte Norm verdffentlicht, begriindet deren Einhaltung
fir die Anbieter die Vermutung der Konformitat mit ihren Handlungspflichten, Art. 53
Abs. 4 S. 2 KI-VO.

Alternative Verfahren der Einhaltung

Alternativ zur Befolgung von Praxisleitfaden und der Einhaltung harmonisierter
Normen kénnen Anbieter von KI-Modellen mit allgemeinem Verwendungszweck auch
geeignete andere Verfahren zur Einhaltung ihrer Handlungspflichten aufzeigen, Art. 53
Abs. 4 S.3 KI-VO. Diese Verfahren werden von der Kommission bewertet.
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Schritt 5.2.5: Pflicht zur technischen Dokumentation des
Modells — Art. 53 Abs. 1it. a, lit. b KI-VO

Art. 53 Abs. 1lit. a, lit. b: Anbieter von KI-Modellen mit allgemeinem
Verwendungszweck

erstellen und aktualisieren die technische Dokumentation des Modells,
einschlieRBlich seines Trainings- und Testverfahrens und der Ergebnisse seiner
Bewertung, die mindestens die in Anhang Xl aufgefiihrten Informationen
enthalt, damit sie dem Biiro fiir Kiinstliche Intelligenz und den zustandigen
nationalen Behérden auf Anfrage zur Verfligung gestellt werden kann;

erstellen und aktualisieren Informationen und die Dokumentation und
stellen sie Anbietern von KI-Systemen zur Verfligung, die beabsichtigen, das
KI-Modell mit allgemeinem Verwendungszweck in ihre KI-Systeme zu
integrieren. Unbeschadet der Notwendigkeit, die Rechte des geistigen
Eigentums und vertrauliche Geschaftsinformationen oder
Geschaftsgeheimnisse im Einklang mit dem Unionsrecht und dem
nationalen Recht zu achten und zu schiitzen, miissen die Informationen und
die Dokumentation

die Anbieter von KI-Systemen in die Lage versetzen, die Fahigkeiten und
Grenzen des KI-Modells mit allgemeinem Verwendungszweck gut zu
verstehen und ihren Pflichten gemaR dieser Verordnung nachzukommen,
und

ii) zumindest die in Anhang XIl genannten Elemente enthalten;

Die nach lit. a zu erstellende Dokumentation ist auf Anfrage dem Biiro fiir Kl sowie
nationalen Behérden zur Verfligung zu stellen. Dagegen sind die nach lit. b zu
erstellenden und zu aktualisierenden Informationen und Dokumentation den
nachgelagerten Anbietern von solchen KI-Systemen bereitzustellen, die das KI-Modell
integrieren. Damit soll sichergestellt werden, dass nachgelagerte Anbieter ein gutes
Verstandnis des KI-Modells und seiner Fahigkeiten haben, um dessen Integration zu
ermdglichen und auch, um ihre eigenen Pflichten im Rahmen der KI-VO erfiillen zu
konnen.

Die Dokumentationspflichten gelten nicht fiir Anbieter von KI-Modellen, die unter
einer freien und quelloffenen Lizenz, d. h. Open Source, bereitgestellt werden, es sei
denn, es handelt sich um ein KI-Modell mit systemischen Risiken, Art. 53 Abs. 2 KI-VO.

Die Kommission ist befugt, die Anhange Xl und XIl und damit die fiir die Einhaltung
dieser Dokumentationspflicht erforderlichen Informationen und Elemente zu dndern,
Art. 53 Abs. 6 KI-VO. Anbieter sollten daher kiinftige Anderungen im Auge behalten und
ihre Dokumentationen entsprechend anpassen.

Relevante(r) Artikel:
Art. 53 Abs. 1lit. a, lit. b,
Abs. 2

Relevante(r) ErwG:
101

Konkretisierungsbediirftig:

/
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Schritt 5.2.6: Pflicht zur Einrichtung einer Strategie zur
Einhaltung des Urheberrechts, einschlieBlich der
Rechtsvorbehalte unter der Text- und Data Mining-Schranke —
Art. 53 Abs. 1lit. cKI-VO

Anbieter von KI-Modellen mit allgemeinem Verwendungszweck miissen gemaR Art. 53
Abs. 1lit. c KI-VO eine Strategie zur Einhaltung des Unionsurheberrechts auf den Weg
bringen:

Anbieter von KI-Modellen mit allgemeinem Verwendungszweck

c) bringen eine Strategie zur Einhaltung des Urheberrechts der Union und
damit zusammenhangender Rechte und insbesondere zur Ermittlung und
Einhaltung eines gemaR Artikel 4 Absatz 3 der Richtlinie (EU) 2019/790
geltend gemachten Rechtsvorbehalts, auch durch modernste Technologien,
auf den Weg

Allgemeine Urheberrechts-Compliance

Bei der Nutzung urheberrechtlich geschiitzter Inhalte, die einen hinreichenden EU-
Bezug aufweisen (z. B. Vervielfaltigung von Trainingsmaterial in der EU, Output mit
erkennbaren Drittinhalten wird in der EU vervielfaltigt oder 6ffentlich zuganglich
gemacht), muss ein Anbieter das europaische Urheberrecht beachten — dies ergibt sich
bereits aus dem Urheberrecht selbst. Andernfalls droht eine urheberrechtliche Haftung
und das selbstverstandlich auch schon vor Geltung der KI-VO. Insoweit gibt Art. 53 Abs.
1lit. ¢ KI-VO wieder, was ohnehin schon unter dem Urheberrecht gilt. Es bleibt aber
abzuwarten, ob der europaische Gesetzgeber mit Art. 53 Abs. 1lit. ¢ KI-VO spezielle
Handlungspflichten fiir Anbieter zur Urheberrechts-Compliance einflihren will.
Denkbar ware auf der Output-Ebene etwa die Blockierung bestimmter Prompts, bei
denen ein besonders hohes Risiko urheberrechtsverletzender Outputs besteht, oder die
Einrichtung von MaRnahmen zur Moderation der Output-Inhalte, wie etwa ein
Meldesystem fiir Nutzer. Bis zu einer ausdriicklichen Verpflichtung zu bestimmten
MaRBnahmen (etwa durch weitere Rechtsakte, Klarstellungen durch das Biiro fiir KI
oder Auslegung der Norm durch die Rechtsprechung) bleibt es unter Art. 53 Abs. 1lit. ¢
KI-VO zunéachst einmal bei einer Appellfunktion an die Anbieter, auch das Urheberrecht
nicht aus den Augen zu verlieren. Dabei miissen Anbieter beriicksichtigen, dass das
»Urheberrecht der Union« nur teilweise vollharmonisiert ist. Unterschiede in den
nationalen Umsetzungen und Besonderheiten der Urheberrechtsordnungen der
Mitgliedstaaten sind deshalb gesondert zu beachten.

Besonders wichtig: Compliance mit Text- und Data Mining-Rechtsvorbehalten

Schon jetzt hat die Pflicht aus Art. 53 Abs. 1 lit. c KI-VO insoweit eine ganz besondere
Bedeutung. Die Norm verlangt ausdrticklich, dass insbesondere Rechtsvorbehalte fiir
das Text- und Data Mining zu beachten sind. Das europdische Urheberrecht erlaubt
Vervielfaltigungen und Entnahmen urheberrechtlich geschiitzter, rechtmaRig
zuganglicher Inhalte fiir Zwecke des Text- und Data Mining (Art. 4 Richtlinie (EU)
2019/790, umgesetzt in § 44b UrhG). Auf diese Ausnahme kdnnen sich auch Anbieter

Relevante(r) Artikel:
Art. 53 Abs. 1lit. ¢

Art. 4 Richtlinie (EU)
2019/790/§ 44b UrhG

Relevante(r) ErwG:
105, 106, 108

Konkretisierungsbediirftig:
Werden spezielle
MaRnahmen im Rahmen
der Strategie zur
Urheberrechts-Compliance
erwartet?

(Fehlende) Riickwirkung
eines Rechtsvorbehalts des
Text und Data Mining;
keine nachtragliche
Rechtswidrigkeit bereits
trainierter KI-Modelle

Ob/wie Anbieter
bestehende Sammlungen
von Trainingsinhalten vor
einem erneuten Training
auf zwischenzeitlich
erklarte Rechtsvorbehalte
priifen miissen; Dauer
rechtmaRiger Speicherung
von Trainingsinhalten

Bedeutung und Reichweite
der Regelung im ErwG 106,
dass Rechtsvorbehalte an
den Trainingsinhalten auch
beim Training von KI-
Modellen aulRerhalb der EU
zu berticksichtigen sind
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fiir das Trainieren von Kl-Modellen mit allgemeinem Verwendungszweck berufen.
Werden Trainingsinhalte nicht ausschlieflich selbst erstellt oder umfassend
einlizenziert, ist diese Schranke entscheidend fiir ein urheberrechtskonformes
Trainieren von KI-Modellen.

Eine grolRe technische und organisatorische Herausforderung besteht allerdings darin,
dass die Rechteinhaber der Trainingsinhalte einen Rechtsvorbehalt (sog. Opt-out)
erklaren konnen (Art. 4 Abs. 3 Richtlinie (EU) 2019/790). Auf diesen Rechtsvorbehalt
nimmt Art. 53 Abs. 1 lit. c KI-VO ausdriicklich Bezug und verpflichtet den Anbieter,
solche Opt-outs zu ermitteln und einzuhalten. Unterldsst ein Anbieter dies, verletzt er
nicht nur die Urheberrechte der Rechteinhaber an den Trainingsinhalten, sondern
unterlauft zugleich auch die Konformitdtsanforderungen der KI-VO an das Training von
KI-Modellen, sodass die so trainierten KI-Modell weder konform mit der KI-VO sind
noch zuldssig in der EU in Verkehr gebracht werden diirfen — andernfalls drohen
BuRgelder und andere MaBnahmen unter der KI-VO, bis zur Zuriicknahme des KI-
Modells vom europdischen Markt.

Ein Rechtsvorbehalt fiir online veréffentlichte Inhalte ist allerdings nur dann wirksam
und damit von den Anbietern zu beachten, wenn er in maschinenlesbarer Form erklart
wird. Bislang hat sich hierfiir kein technischer Standard herausgebildet. Diskutiert und
genutzt werden derzeit insbesondere Erklarungen in robots.txt-Dateien oder
Metadaten. Es ist zu erwarten, dass das Biiro fiir KI im Anschluss an die Stakeholder-
Gesprache konkretisieren wird, wo und in welcher Form Anbieter nach
Rechtsvorbehalten Ausschau halten miissen. Opt-out-Erkldrungen in reiner Textform,
etwa in den AGB oder im Impressum einer Website, stellen keinen wirksamen
Rechtsvorbehalt dar und miissen von Anbietern beim Text- und Data Mining insoweit
nicht beriicksichtigt werden.

Vorteilhaft fiir Anbieter beim Trainieren von KI-Modellen ist hingegen, dass die Text-
und Data Mining Schranke fiir alle Inhalte (ohne Rechtsvorbehalt) gilt, die fiir den
Anbieter »rechtmaRig zuganglich« sind. Dies umfasst bereits alles, was im Internet frei
zuganglich ist, unabhangig davon, ob es an der konkreten Stelle mit oder ohne
Zustimmung des Rechteinhabers online gestellt wurde.

Bislang fehlt es an praktischen Hinweisen des Gesetzgebers und des Biiros fiir KI, wie
der Anbieter mit nachtrdglich erklarten Rechtevorbehalten umzugehen hat. Wurde das
KI-Modell bereits mit dem betreffenden Material trainiert, kann die Kl dies nicht mehr
»verlernen«, sodass der spater erklarte Opt-out keine Auswirkungen auf die
RechtmaRigkeit des Modells haben kann. Eine entsprechende Klarstellung ware aus
Griinden der Rechtssicherheit wiinschenswert. Ebenso ist zu klaren, ob ein Anbieter vor
der erneuten Verwendung eines Trainingsinhalts priifen muss, ob zwischenzeitlich ein
Rechtsvorbehalt erklart wurde. Es ist nicht ersichtlich, wie dies angesichts der schieren
Menge an Trainingsinhalten organisatorisch oder technisch maglich sein soll. Fiir die
durch Text- und Data Mining gewonnenen Trainingsinhalte ist jedenfalls zu beachten,
dass diese im Rahmen der Schranke nur so lange aufbewahrt werden diirfen, wie dies
fir die Zwecke des Text- und Data Mining notwendig ist (Art. 4 Abs. 2 Richtlinie (EU)
2019/790). Fiir ein rechtssicheres Training von KI-Modellen bedarf es auch hier weiterer
Konkretisierungen, etwa ob eine Speicherung fiir ein weiteres oder erneutes Training
(z. B. zur Vermeidung von Modelldrift) noch von der Schranke erfasst und damit
Urheberrechts-Compliance nach Art. 53 Abs. 1lit. c KI-VO gewahrleistet ist.
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Rechtsvorbehalte sollen auch beim Trainieren auBerhalb der EU beachtet werden

Auch Anbieter, die ihr KI-Modell aufBerhalb der EU trainieren, aber in der EU in Verkehr
bringen wollen, miissen wohl beachten, dass ihr Modell nur dann mit der KI-VO
konform ist, wenn wirksam erklarte Vorbehalte zum Text- und Data Mining
beriicksichtigt wurden. Dies ist insoweit ungewohnlich, als das europdische
Urheberrecht — und damit auch die Text- und Data Mining-Schranke und ihre Grenze
des Rechtsvorbehalts — nur fiir Nutzungshandlungen in der EU oder mit hinreichendem
EU-Bezug gilt. Fiir Vervielfaltigungen beim Training eines KI-Modells, die auRerhalb der
EU stattfinden, ist das europadische Urheberrecht daher eigentlich nicht anwendbar.
ErwG 106 S. 3 KI-VO stellt aber im Hinblick auf die Pflicht zur Beachtung von
Rechtevorbehalten ausdriicklich fest:

Jeder Anbieter, der ein KI-Modell mit allgemeinem Verwendungszweck in der
Union in Verkehr bringt, sollte diese Pflicht erfiillen, unabhangig davon, in
welchem Hoheitsgebiet die urheberrechtlich relevanten Handlungen, die
dem Training dieser KI-Modelle mit allgemeinem Verwendungszweck
zugrunde liegen, stattfinden.

Erwdgungsgriinde sind nicht bindend. Es bleibt daher abzuwarten, wie diese
Feststellung, die sich so nicht in den Artikeln der KI-VO findet, in der Praxis vom Biiro
von KI, von der Kommission und auch von den Gerichten gehandhabt wird.
Méglicherweise will der europdische Gesetzgeber hiermit die Einhaltung wirksamer
Opt-outs beim Training zu einer Produktanforderung fiir jedes KI-Modell mit
allgemeinem Verwendungszweck machen, das in der EU in Verkehr gebracht wird —
unabhdngig davon, wo es trainiert wurde. Wird diese Anforderung nicht erfiillt, so
hatte dies in Bezug auf das KI-Modell dann nach der KI-VO GeldbufRen und
DurchsetzungsmaRRnahmen zur Folge. Dass mit ErwG 106 S. 3 KI-VO gar der territoriale
Geltungsbereich des europdischen Urheberrechts ausgeweitet werden soll, erscheint
weit weniger wahrscheinlich, da dies im Widerspruch zu internationalem Recht stiinde.
Fiir die Anbieter von KI-Modellen mit allgemeinem Verwendungszweck hatte ErwG 106
S.3KI-VO —so er denn in der Praxis angewendet wird — zur Folge, dass
Rechtsvorbehalte auch beim Training auBerhalb der EU zu beachten wéren.
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Schritt 5.2.7 Pflicht zur Veroffentlichung einer Zusammenfassung
der Trainingsinhalte — Art. 53 Abs. 1lit. d KI-VO

Anbieter von KI-Modellen mit allgemeinem Verwendungszweck

d) erstellen und veréffentlichen eine hinreichend detaillierte
Zusammenfassung der fiir das Training des KI-Modells mit allgemeinem
Verwendungszweck verwendeten Inhalte nach einer vom Biiro fiir Kiinstliche
Intelligenz bereitgestellten Vorlage

Anbieter von KI-Modellen mit allgemeinem Verwendungszweck miissen gem. Art. 53
Abs. 1lit. d KI-VO 6ffentlich eine Zusammenfassung der Trainingsinhalte bereitstellen.
Damit soll zum einen im Interesse der Allgemeinheit und der Forschung die
Transparenz hinsichtlich der fiir das Training solcher KI-Modelle verwendeten Daten
erhoht werden, zum anderen sollen die Rechteinhaber der Trainingsinhalte in die
Kenntnislage versetzt werden, ihre Rechte wirksam wahrzunehmen (ErwG 107 KI-VO).

Die Transparenzpflicht umfasst alle Formen von Trainingsinhalten, nicht nur solche, die
urheberrechtlich geschiitzt sind. Hinsichtlich des erforderlichen Detaillierungsgrades
stellt ErwG 107 S. 2 KI-VO klar, dass fiir eine »hinreichend detaillierte
Zusammenfassung« nicht jeder einzelne Trainingsinhalt aufgelistet werden muss:

Unter gebiihrender Berlicksichtigung der Notwendigkeit,
Geschaftsgeheimnisse und vertrauliche Geschaftsinformationen zu
schiitzen, sollte der Umfang dieser Zusammenfassung allgemein
weitreichend und nicht technisch detailliert sein, um Parteien mit
berechtigtem Interesse, einschlieBlich der Inhaber von Urheberrechten, die
Austibung und Durchsetzung ihrer Rechte nach dem Unionsrecht zu
erleichtern, beispielsweise indem die wichtigsten Datenerhebungen oder
Datensatze aufgefiihrt werden, die beim Training des Modells verwendet
wurden, etwa grol3e private oder 6ffentliche Datenbanken oder
Datenarchive, und indem eine beschreibende Erlduterung anderer
verwendeter Datenquellen bereitgestellt wird. Es ist angebracht, dass das
Biiro fiir Kiinstliche Intelligenz eine Vorlage fiir die Zusammenfassung
bereitstellt, die einfach und wirksam sein sollte und es dem Anbieter
ermdglichen sollte, die erforderliche Zusammenfassung in beschreibender
Form bereitzustellen

Die KI-VO erkennt ausdriicklich an, dass die Transparenzverpflichtung mit dem
Bediirfnis des Anbieters, seine Geschaftsgeheimnisse und vertraulichen
Geschaftsinformationen zu schiitzen, kollidieren kann. In der Praxis ist eine sorgfaltige
Abwagung zwischen diesem Schutz und der Erfiillung der Transparenzverpflichtung

Relevante(r) Artikel:
Art. 53 Abs. 1lit. d

Relevante(r) ErwG:
107,108,109

Konkretisierungsbediirftig:

Erforderliche der
Aktualisierung der
Zusammenfassung

Zul3ssige Platzierung der
Zusammenfassungen

Konkreter Inhalt der
Zusammenfassungen,
insbesondere wenn bereits
die Herkunft/der
bereitstellende
Drittanbieter der
Datensatze eine
vertrauliche oder
schutzbediirftige
Information darstellen
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vorzunehmen. So kann etwa schon die Information, dass ein bestimmter Datensatz
von einem bestimmten Datenanbieter fiir das Training des KI-Modells verwendet wird,
an sich schutzbediirftig sein. Es ist aber davon auszugehen, dass sich das Biiro fiir KI
allein durch den Hinweis auf eine solche Vertraulichkeit oder Schutzbediirftigkeit nicht
grundsatzlich von einer Veréffentlichungspflicht hinreichend detaillierter Angaben zu
den Trainingsinhalten abhalten lassen wird.

BegriiBenswert ist, dass das Biiro fiir Kl eine Vorlage fiir eine solche Zusammenstellung
von Trainingsinhalten bereitstellen wird. Konkretisierungen zum angemessenen
Detaillierungsgrad der Zusammenfassungen sind von den Praxisleitfaden zu erwarten.

Schritt 5.2.8: Pflicht zur Benennung eines Bevollmachtigten —

Relevante(r) Artikel:
Art. 54 Abs. 1KI-VO

Art. 54

Relevante(r) ErwG:

/
Art. 54:

Konkretisierungsbediirftig:
(1) Anbieter, die in Drittlandern niedergelassen sind, benennen vor dem /

Inverkehrbringen eines KI-Modells mit allgemeinem Verwendungszweck auf
dem Unionsmarkt schriftlich einen in der Union niedergelassenen
Bevollmachtigten.

(2) Der Anbieter muss seinem Bevollméachtigten erméglichen, die Aufgaben
wahrzunehmen, die im vom Anbieter erhaltenen Auftrag festgelegt sind.

Die KI-VO gilt auch fiir Anbieter, die GPAI-Modelle in der Union in Verkehr bringen
unabhdngig davon, ob der Anbieter in der Union oder in einem Drittland
niedergelassen ist, Art. 3 Abs. 1lit. a KI-VO. Anbieter mit Niederlassung in einem
Drittland haben einen in der Union niedergelassenen Bevollmachtigten zu erlassen:

Die Pflicht gilt nicht fiir Anbieter von KI-Modellen, die im Rahmen einer freien und
quelloffenen Lizenz bereitgestellt werden, es sei denn, es handelt sich dabei um ein KI-
Modell mit allgemeinem Verwendungszweck mit systematischen Risiken, Art. 54 Abs. 6
KI-VO.
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Exkurs: Pflichten fiir Anbieter von KI-Modellen mit allgemeinem
Verwendungszweck mit systemischem Risiko

Fiir Anbieter von KI-Modellen mit allgemeinem Verwendungszweck treten zusatzlich
zu den in Schritt 7.2.4 aufgefiihrten Pflichten weitere Pflichten hinzu, wenn es sich um
ein Modell mit systemischem Risiko im Sinne der Artikel 51, 52 KI-VO handelt (zur
Kategorisierung solcher Modelle oben in Schritt 3.2).

Art. 55 Abs. 1: Zusatzlich zu den in den Artikeln 53 und 54 aufgefiihrten

Pflichten mussen Anbieter von KI-Modellen mit allgemeinem

Verwendungszweck mit systemischem Risiko

a) eine Modellbewertung mit standardisierten Protokollen und
Instrumenten, die dem Stand der Technik entsprechen, durchfiihren, wozu

auch die Durchfiihrung und Dokumentation von Angriffstests beim
Modell gehéren, um systemische Risiken zu ermitteln und zu mindern,

(=3
-~

mogliche systemische Risiken auf Unionsebene — einschlieRlich ihrer
Ursachen —, die sich aus der Entwicklung, dem Inverkehrbringen oder der
Verwendung von KI-Modellen mit allgemeinem Verwendungszweck mit
systemischem Risiko ergeben kénnen, bewerten und mindern,

(8}
—

einschldgige Informationen uiber schwerwiegende Vorfalle und mégliche
AbhilfemaRBnahmen erfassen und dokumentieren und das Biiro fiir
Kiinstliche Intelligenz und gegebenenfalls die zustandigen nationalen
Behorden unverziglich dariiber unterrichten,

d) ein angemessenes Maf8 an Cybersicherheit fiir die KI-Modelle mit
allgemeinem Verwendungszweck mit systemischem Risiko und die
physische Infrastruktur des Modells gewahrleisten.

Die zusatzlichen Pflichten umfassen damit:

= Eine Modellbewertung, um die systemischen Risiken zu ermitteln und zu mindern
(lit. a),

= Bewertung und Minderung mdglicher systemischer Risiken (lit. b),

= Erfassung und Dokumentation schwerwiegender Vorfalle und méglicher
AbhilfemaRBnahmen fir die Behorden (lit. ), und

= Angemessene Cybersicherheit (lit. d). Dabei sind insbesondere unbeabsichtigter
Modelldatenverlust, die unerlaubte Bereitstellung, die Umgehung von
SicherheitsmaRnahmen und der Schutz vor Cyberangriffen, unbefugtem Zugriff
oder Modelldiebstahl zu beachten. Als mégliche SchutzmalRnahmen listet ErwG 115
KI-VO die Sicherung von Modellgewichten, Algorithmen, Servern und Datensatzen
auf.

Relevante(r) Artikel:
Art. 55

Relevante(r) ErwG:
114,115

Konkretisierungsbediirftig:

/
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Anbieter konnen eine Konformitat mit diesen Pflichten durch die Einhaltung von
Praxisleitfaden nachweisen (siehe Exkurs: Codes of Practice fiir GPAI). Dies gilt bis zur

Veroffentlichung einer harmonisierten Norm — danach begriindet die Einhaltung dieser
Norm die Vermutung der Konformitat.

Zwischenergebnis

Sind alle Transparenzpflichten erfiillt, ist die Priifung hier beendet.
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8 Das Konformitats-

bewertungsverfahren

Vasilios Danos (TUV Informationstechnik GmbH), Stephan Kress (Morrison & Foerster LLP)

Fiir Anbieter von Hochrisiko-KI-Systemen und KI-Modellen mit allgemeinem
Verwendungszweck regeln die Art. 40 ff. KI-VO, wie die Konformitat solcher Systeme
mit den Anforderungen der Verordnung bewertet und nachgewiesen werden kann.

(1) Bei Hochrisiko-KI-Systemen oder KI-Modellen mit allgemeinem
Verwendungszweck, die mit harmonisierten Normen oder Teilen davon,
deren Fundstellen gemaR der Verordnung (EU) Nr. 1025/2012 im Amtsblatt
der Europaischen Union veréffentlicht wurden, libereinstimmen, wird eine
Konformitat mit den Anforderungen gemaR Abschnitt 2 des vorliegenden
Kapitels oder gegebenenfalls mit den Pflichten gemal Kapitel V Abschnitte 2
und 3 der vorliegenden Verordnung vermutet, soweit diese Anforderungen

oder Verpflichtungen von den Normen abgedeckt sind.

(2) GemaR Artikel 10 der Verordnung (EU) Nr.1025/2012 erteilt die
Kommission unverziiglich Normungsauftrage, die alle Anforderungen
gemaR Abschnitt 2 des vorliegenden Kapitels abdecken und gegebenenfalls
Normungsauftrage, die Pflichten gemal Kapitel V Abschnitte 2 und 3 der
vorliegenden Verordnung abdecken. In dem Normungsauftrag werden auch
Dokumente zu den Berichterstattungs- und Dokumentationsverfahren im
Hinblick auf die Verbesserung der Ressourcenleistung von KI-Systemen z. B.
durch die Verringerung des Energie- und sonstigen Ressourcenverbrauchs
des Hochrisiko-KI-Systems wahrend seines gesamten Lebenszyklus und zu
der energieeffizienten Entwicklung von KI-Modellen mit allgemeinem
Verwendungszweck verlangt. Bei der Ausarbeitung des Normungsauftrags
konsultiert die Kommission das KI-Gremium und die einschldgigen

Interessentrager, darunter das Beratungsforum.

Relevante(r) Artikel:
Art. 40-49

Relevante(r) ErwG:
78,123,124, 125,126, 127,
128, 129, 130, 131

Konkretisierungsbediirftig:

/
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Bei der Erteilung eines Normungsauftrags an die europdischen
Normungsorganisationen gibt die Kommission an, dass die Normen klar und
— u. a. mit den Normen, die in den verschiedenen Sektoren fiir Produkte
entwickelt wurden, die unter die in Anhang | aufgefiihrten geltenden
Harmonisierungsrechtsvorschriften der Union fallen — konsistent sein
mussen und sicherstellen sollen, dass die in der Union in Verkehr gebrachten
oder in Betrieb genommenen Hochrisiko-KI-Systeme oder KI-Modelle mit
allgemeinem Verwendungszweck die in dieser Verordnung festgelegten
einschldgigen Anforderungen oder Pflichten erfiillen. Die Kommission
fordert die europdischen Normungsorganisationen auf, Nachweise dafir
vorzulegen, dass sie sich nach besten Kraften bemiihen, die in den
Unterabsatzen 1 und 2 dieses Absatzes genannten Ziele im Einklang mit

Artikel 24 der Verordnung (EU) Nr.1025/2012 zu erreichen.

(3) Die am Normungsprozess Beteiligten bemiihen sich, Investitionen und
Innovationen im Bereich der Kl, u. a. durch Erh6hung der Rechtssicherheit,
sowie der Wettbewerbsfahigkeit und des Wachstums des Unionsmarktes zu
fordern und zur Starkung der weltweiten Zusammenarbeit bei der Normung
und zur Berticksichtigung bestehender internationaler Normen im Bereich
der Kl, die mit den Werten, Grundrechten und Interessen der Union im
Einklang stehen, beizutragen und die Multi-Stakeholder-Governance zu
verbessern, indem eine ausgewogene Vertretung der Interessen und eine
wirksame Beteiligung aller relevanten Interessentrager gemaf den Artikeln

5,6 und 7 der Verordnung (EU) Nr. 1025/2012 sichergestellt werden.
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Schritt 6.1: Gibt es harmonisierte Normen oder
gemeinsame Spezifikationen, die die
Anforderungen aus Kapitel Il Abschnitt 2
abdecken?

Harmonisierte Normen

Bei Ubereinstimmung des KI-Systems oder KI-Modells mit allgemeinem
Verwendungszweck mit relevanten harmonisierten Normen wird eine Konformitat mit
den Anforderungen gemaR Abschnitt 2 von Kapitel lll oder gegebenenfalls mit den
Pflichten gemaR Kapitel V Abschnitte 2 und 3 der KI-Verordnung vermutet, soweit
diese Anforderungen oder Verpflichtungen von den Normen abgedeckt sind. Die
relevanten harmonisierten Normen miissen solche sein, deren Fundstellen gemaR der
Verordnung (EU) Nr.1025/2012 im Amtsblatt der Europaischen Union verdffentlicht
wurden. Sie werden von anerkannten europdischen Normungsorganisation entwickelt,
namlich von der CEN (Europaisches Komitee fiir Normung), der CENELEC (Europdisches
Komitee fiir elektrotechnische Normung) oder der ETSI (Europaisches Institut fiir
Telekommunikationsnormen).

Das Gemeinsame Technische Komitee 21von CEN and CENELEC ist derzeit damit
befasst, bestehende ISO/IEC Normen anzupassen und neue zu entwickeln. Dafiir hat
das Komitee ein Arbeitsprogramm verdffentlicht, anhand dessen die Standardsetzung
verfolgt werden kann: CEN — CEN/CLC/JTC 21 (cencenelec.eu). Bisher wurden keine
Fundstellen fiir harmonisierte Normen mit Bezugnahme auf die KI-Verordnung im
Amtsblatt der Europdischen Union veréffentlicht.

Gemeinsame Spezifikationen

Wenn es keine harmonisierten Normen gibt, oder diese dem Auftrag der Kommission
nicht entsprechen, kann die Kommission Durchfiihrungsrechtsakte zur Festlegung
gemeinsamer Spezifikationen erlassen (Art. 41KI-VO). Das entsprechende
Prufverfahren ist in Art. 5 der Verordnung (EU) Nr.182/2011 geregelt. Auch hier gilt,
dass bei Hochrisiko-KI-Systemen oder KI-Modellen mit allgemeinem
Verwendungszweck, die mit gemeinsamen Spezifikationen oder Teilen dieser
Spezifikationen libereinstimmen, eine Konformitat mit den Anforderungen in
Abschnitt 2 von Kapitel lll oder gegebenenfalls die Einhaltung der in Kapitel V
Abschnitte 2 und 3 genannten Pflichten vermutet wird, soweit diese Anforderungen
oder diese Pflichten von den gemeinsamen Spezifikationen abgedeckt sind.

Andere technische Losungen

Den Anbietern von KI-Systemen steht es frei, andere technische L6sung zu wahlen, um
die Einhaltung der verbindlichen gesetzlichen Anforderungen nachzuweisen. Die
Vermutungswirkungen wie bei den harmonisierten Normen und gemeinsamen
Spezifikationen entfallt dann allerdings. Soweit harmonisierte Normen bestehen,
empfiehlt es sich, diese auch heranzuziehen.
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Schritt 6.2: Durchfithrung des erforderlichen
Konformitatsbewertungsverfahrens

Art. 43 (1) Hat ein Anbieter zum Nachweis, dass ein in Anhang Ill Nummer 1
aufgefiihrtes Hochrisiko-KI-System die in Abschnitt 2 festgelegten Anforderungen
erfiillt, harmonisierte Normen gemaR Artikel 40 oder gegebenenfalls gemeinsame
Spezifikationen gemaR Artikel 41 angewandt, so entscheidet er sich fiir eines der
folgenden Konformitatsbewertungsverfahren auf der Grundlage

a) der internen Kontrolle gemaR Anhang VI oder

b) der Bewertung des Qualitaitsmanagementsystems und der Bewertung der
technischen Dokumentation unter Beteiligung einer notifizierten Stelle gemaR3
Anhang VII.

Zum Nachweis, dass sein Hochrisiko-KI-System die in Abschnitt 2 festgelegten
Anforderungen erfiillt, befolgt der Anbieter das Konformitatsbewertungsverfahren
gemaR Anhang VII, wenn

a) es harmonisierte Normen gemaR Artikel 40 nicht gibt und keine gemeinsamen
Spezifikationen gemaR Artikel 41 vorliegen,

b) der Anbieter die harmonisierte Norm nicht oder nur teilweise angewandt hat;

c) die unter Buchstabe a genannten gemeinsamen Spezifikationen zwar vorliegen,
der Anbieter sie jedoch nicht angewandt hat;

d) eine oder mehrere der unter Buchstabe a genannten harmonisierten Normen mit
einer Einschrankung und nur fiir den eingeschrankten Teil der Norm veréffentlicht
wurden.

Fiir die Zwecke des Konformitatsbewertungsverfahrens gemaR Anhang VIl kann der
Anbieter eine der notifizierten Stellen auswahlen. Soll das Hochrisiko-KI-System
jedoch von Strafverfolgungs-, Einwanderungs- oder Asylbehorden oder von Organen,
Einrichtungen oder sonstigen Stellen der Union in Betrieb genommen werden, so
Ubernimmt die in Artikel 74 Absatz 8 bzw. 9 genannte Marktiiberwachungsbehérde
die Funktion der notifizierten Stelle. (2) Bei den in Anhang Ill Nummern 2 bis 8
aufgefiihrten Hochrisiko-KI-Systemen befolgen die Anbieter das
Konformitdtsbewertungsverfahren auf der Grundlage einer internen Kontrolle gemafR
Anhang VI, das keine Beteiligung einer notifizierten Stelle vorsieht.

(3) Bei den Hochrisiko-KI-Systemen, die unter die in Anhang | Abschnitt A
aufgefiihrten Harmonisierungsrechtsakte der Union fallen, befolgt der Anbieter die
einschldgigen Konformitatsbewertungsverfahren, die nach diesen Rechtsakten
erforderlich sind. Die in Abschnitt 2 dieses Kapitels festgelegten Anforderungen gelten
fiir diese Hochrisiko-KI-Systeme und werden in diese Bewertung einbezogen. Anhang
VIl Nummern 4.3, 4.4 und 4.5 sowie Nummer 4.6 Absatz 5 finden ebenfalls
Anwendung.
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Wenn ein in Anhang | Abschnitt A aufgefiihrter Rechtsakte es dem Hersteller
des Produkts ermdglicht, auf eine Konformitatsbewertung durch Dritte zu
verzichten, sofern dieser Hersteller alle harmonisierten Normen, die alle
einschldgigen Anforderungen abdecken, angewandt hat, so darf dieser
Hersteller nur dann von dieser Moglichkeit Gebrauch machen, wenn er auch
harmonisierte Normen oder gegebenenfalls gemeinsame Spezifikationen
gemal Artikel 41, die alle in Abschnitt 2 dieses Kapitels festgelegten
Anforderungen abdecken, angewandt hat.

(4) Hochrisiko-KI-Systeme, die bereits Gegenstand eines
Konformitdtsbewertungsverfahren gewesen sind, werden im Falle einer
wesentlichen Anderung einem neuen Konformitatsbewertungsverfahren
unterzogen, unabhdngig davon, ob das gednderte System noch weiter in
Verkehr gebracht oder vom derzeitigen Betreiber weitergenutzt werden soll.
Bei Hochrisiko-KI-Systemen, die nach dem Inverkehrbringen oder der
Inbetriebnahme weiterhin dazulernen, gelten Anderungen des Hochrisiko-KI-
Systems und seiner Leistung, die vom Anbieter zum Zeitpunkt der
urspriinglichen Konformitatsbewertung vorab festgelegt wurden und in den
Informationen der technischen Dokumentation gemaR Anhang IV Nummer 2
Buchstabe f enthalten sind, nicht als wesentliche Veranderung;

(5) Die Kommission ist befugt, gemaR Artikel 97 delegierte Rechtsakte zu
erlassen, um die Anhdnge VI und VIl zu dndern, indem sie sie angesichts des
technischen Fortschritts aktualisiert

(6) Die Kommission ist befugt, gemaR Artikel 97 delegierte Rechtsakte zur
Anderung der Absitze 1und 2 des vorliegenden Artikels zu erlassen, um die
in Anhang Ill Nummern 2 bis 8 genannten Hochrisiko-KI-Systeme dem
Konformitdtsbewertungsverfahren gemafR Anhang VIl oder Teilen davon zu
unterwerfen. Die Kommission erldsst solche delegierten Rechtsakte unter
Beriicksichtigung der Wirksamkeit des Konformitatsbewertungsverfahrens
auf der Grundlage einer internen Kontrolle gemaR Anhang VI hinsichtlich der
Vermeidung oder Minimierung der von solchen Systemen ausgehenden
Risiken fiir die Gesundheit und Sicherheit und den Schutz der Grundrechte
sowie hinsichtlich der Verfligbarkeit angemessener Kapazitaten und
Ressourcen in den notifizierten Stellen.

Welches Konformitatsbewertungsverfahren ist
einschlagig?

Die Frage, welches Konformitatsverfahren vor Inverkehrbringen durchgefiihrt werden
muss, richtet sich sowohl nach Art und Zweck des Hochrisiko-KI-Systems als auch
danach, ob auf harmonisierte Normen bzw. gemeinsame Spezifikationen
zuriickgegriffen wird.
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Art des Hochrisiko-KI-Systems

Biometrische KI-Systeme gem. Anhang Il
Nummer1, d. h.:

= Biometrische
Fernidentifizierungssysteme,

= KI-Systeme, die bestimmungsgemaR
zur Emotionserkennung verwendet
werden sollen, sowie

= KI-Systeme, die bestimmungsgemaR
fiir die biometrische Kategorisierung
nach sensiblen oder geschiitzten
Attributen oder Merkmalen auf der
Grundlage von Riickschlissen auf
diese Attribute oder Merkmale
verwendet werden sollen.

Erforderliches
Konformitatsbewertungsverfahren

Der Anbieter kann das
Konformitatsbewertungsverfahren der
internen Kontrolle gemaR Anhang VI
wahlen, wenn er alle Anforderungen
vollstandig durch Anwendung
harmonisierter Normen gemaR Artikel
40 oder gemeinsamer Spezifikationen
gemaR Artikel 41 umgesetzt hat.

Falls dies nicht der Fall ist, kommt nur
das Konformitatsbewertungsverfahren
unter Beteiligung einer notifizierten
Stelle gemaR Anhang Vll infrage.

Hochrisiko-KI-Systemen gem. Anhang llI
Nummern 2 bis 8.

Konformitatsbewertungsverfahren der
internen Kontrolle gemaR Anhang VI.

Hochrisiko-KI-Systemen, die unter die in
Anhang | Abschnitt A aufgefiihrten
Harmonisierungsrechtsakte der Union
fallen, also z. B.:

= Spielzeug

= Medizinprodukte
= Sportboote

= Funkanlagen

Einschldgig ist das
Konformitatsbewertungsverfahren, das
nach dem jeweiligen Rechtsakt
erforderlich ist. Die in Abschnitt 2 des
Kapitels Ill festgelegten Anforderungen
werden in diese Bewertung einbezogen.
Anhang VIl Nummern 4.3, 4.4 und 4.5
sowie Nummer 4.6 Absatz 5 finden
ebenfalls Anwendung.

Fiir die Zwecke des Konformitatsbewertungsverfahrens gemafl Anhang VIl kann der

Anbieter eine der notifizierten Stellen auswahlen. Soll das Hochrisiko-KI-System jedoch

von Strafverfolgungs-, Einwanderungs- oder Asylbeh6rden oder von Organen,

Einrichtungen oder sonstigen Stellen der Union in Betrieb genommen werden, so

Ubernimmt die in Artikel 74 Absatz 8 bzw. 9 genannte Marktliberwachungsbehérde die

Funktion der notifizierten Stelle.
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Ist eine Ausnahme von der Erforderlichkeit eines
Konformitatsbewertungsverfahrens einschlagig?

Auf ein hinreichend begriindetes Ersuchen hin kann eine Marktiiberwachungsbehérde
das Inverkehrbringen oder die Inbetriebnahme bestimmter Hochrisiko-KI-Systeme aus
aulRergewdhnlichen Griinden der 6ffentlichen Sicherheit, des Schutzes des Lebens und
der Gesundheit von Personen, des Umweltschutzes oder des Schutzes wichtiger
Industrie- und Infrastrukturanlagen genehmigen. Diese Genehmigung wird auf die
Dauer der erforderlichen Konformitatsbewertungsverfahren befristet, wobei den
auBergewdhnlichen Griinden fiir die Ausnahme Rechnung getragen wird. Die
Genehmigung wird nur erteilt, wenn die Marktiiberwachungsbehérde zu dem Schluss
gelangt, dass das Hochrisiko-KI-System die Anforderungen des Abschnitts 2 des
Kapitels Ill erfiillt.

(1) Der Anbieter stellt fiir jedes Hochrisiko-KI-System eine schriftliche
maschinenlesbare, physische oder elektronisch unterzeichnete EU-
Konformitatserkldrung aus und hilt sie fiir einen Zeitraum von 10 Jahren ab
dem Inverkehrbringen oder der Inbetriebnahme des Hochrisiko-KI-Systems
fiir die zustandigen nationalen Behdrden bereit. Aus der EU-
Konformitatserkldrung geht hervor, fiir welches Hochrisiko-KI-System sie
ausgestellt wurde. Eine Kopie der EU-Konformitatserklarung wird den
zustandigen nationalen Behérden auf Anfrage Uibermittelt.

(2) Die EU-Konformitatserklarung muss feststellen, dass das betreffende
Hochrisiko-KI-System die in Abschnitt 2 festgelegten Anforderungen erfiillt.
Die EU-Konformitatserkldrung enthdlt die in Anhang V festgelegten
Informationen und wird in eine Sprache libersetzt, die fiir die zustandigen
nationalen Behorden der Mitgliedstaaten, in denen das Hochrisiko-KI-System
in Verkehr gebracht oder bereitgestellt wird, leicht verstandlich ist.

(3) Unterliegen Hochrisiko-KI-Systeme anderen Harmonisierungs-
rechtsvorschriften der Union, die ebenfalls eine EU-Konformitatserklarung
vorschreiben, so wird eine einzige EU-Konformitatserklarung ausgestellt, die
sich auf alle fiir das Hochrisiko-KI-System geltenden Rechtsvorschriften der
Union bezieht. Die Erkldrung enthilt alle erforderlichen Informationen zur
Feststellung der Harmonisierungsrechtsvorschriften der Union, auf die sich
die Erklarung bezieht.

Beispiele fiir das Eingreifen dieser Ausnahmen wegen des Bediirfnisses einer raschen
Verfligbarkeit konnten etwa sein:

= Eine medizinische App wird zur Verringerung der schadlichen Auswirkung einer sich
rasch ausbreitenden ansteckenden Krankheit benétigt.

= Eine Sicherheitskomponente fiir kritische Infrastruktur muss zur Abwehr einer
drohenden Gefahr unverziiglich ausgetauscht werden.
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Schritt 6.3: Was ist nach dem
Konformitatsbewertungsverfahren zu tun?

Die Artikel 47 bis 37 KI-VO regeln, was nach dem Konformitatsbewertungsverfahren zu
tun ist.

Konformitatserklarung

(4) Mit der Ausstellung der EU-Konformitatserklarung tibernimmt der
Anbieter die Verantwortung fiir die Erfiillung der in Abschnitt 2 festgelegten
Anforderungen. Der Anbieter halt die EU-Konformitatserklarung
gegebenenfalls auf dem neuesten Stand.

(5) Der Kommission ist befugt, gemaR Artikel 97 delegierte Rechtsakte zur
Aktualisierung des in Anhang V festgelegten Inhalts der EU-
Konformitatserkldrung zu erlassen, um den genannten Anhang durch die
Einflihrung von Elementen zu dndern, die angesichts des technischen
Fortschritts erforderlich werden.

Nach dem Konformitatsbewertungsverfahren stellt der Anbieter fiir jedes Hochrisiko-
KI-System eine schriftliche maschinenlesbare, physische oder elektronisch
unterzeichnete Konformitatserklarung aus und hilt sie fiir einen Zeitraum von 10
Jahren ab dem Inverkehrbringen oder der Inbetriebnahme des Hochrisiko-KI-Systems
fiir die zustédndigen nationalen Behorden bereit (Art. 47 Abs. 1KI-VO). Mit der
Konformitatserklarung erklart der Anbieter verbindlich, dass alle einschlagigen
Pflichten in Bezug auf das Hochrisiko-KI-System befolgt wurden. Die EU-
Konformitatserkldrung hat die in Anhang V der KI-VO festgelegten Informationen zu
enthalten. Dies umfasst etwa Name und Typ des KI-Systems, Name und Anschrift des
Anbieters, einen Verweis auf einschldgige harmonisierte Normen oder andere
gemeinsame Spezifikationen, fir die die Konformitat erklart wird, und gegebenenfalls
Name und Kennnummer der benannten Stelle, eine Beschreibung des durchgefiihrten
Konformitatsbewertungsverfahrens und die Bezeichnung der ausgestellten
Bescheinigung.
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Registrierung in einer Datenbank

(1) Vor dem Inverkehrbringen oder der Inbetriebnahme eines in Anhang IlI
aufgefiihrten Hochrisiko-KI-Systems — mit Ausnahme der in Anhang Il
Nummer 2 genannten Hochrisiko-KI-Systeme — registriert der Anbieter oder
gegebenenfalls sein Bevollmachtigter sich und sein System in der in Artikel 71
genannten EU-Datenbank.

(2) Vor dem Inverkehrbringen oder der Inbetriebnahme eines Hochrisiko-KI-
Systems, bei dem der Anbieter zu dem Schluss gelangt ist, dass es nicht
hochriskant gemaR Artikel 6 Absatz 3 ist, registriert dieser Anbieter oder
gegebenenfalls sein Bevollmachtigter sich und dieses System in der in Artikel
71 genannten EU-Datenbank.

(3) Vor der Inbetriebnahme oder Verwendung eines in Anhang llI
aufgefiihrten Hochrisiko-KI-Systems — mit Ausnahme der in Anhang Il
Nummer 2 aufgefiihrten Hochrisiko-KI-Systeme — registrieren sich
Betreiber, bei denen es sich um Behdrden oder Organe, Einrichtungen oder
sonstige Stellen der Union oder in ihrem Namen handelnde Personen
handelt, in der in Artikel 71 genannten EU-Datenbank, wahlen das System
aus und registrieren es dort.

(4) Bei den in Anhang Il Nummern 1, 6 und 7 genannten Hochrisiko-KI-
Systemen erfolgt in den Bereichen Strafverfolgung, Migration, Asyl und
Grenzkontrolle die Registrierung gemaR den Absatzen 1, 2 und 3 des
vorliegenden Artikels in einem sicheren nicht 6ffentlichen Teil der in Artikel
71 genannten EU-Datenbank und enthalt, soweit zutreffend, lediglich die
Informationen gemaR a) Anhang VIIl Abschnitt A Nummern 1bis 10 mit
Ausnahme der Nummern 6, 8 und 9, b) Anhang VIl Abschnitt B Nummern 1
bis 5 sowie Nummern 8 und 9, c) Anhang VIIl Abschnitt C Nummern 1 bis 3, d)
Anhang IXNummern 1, 2, 3 und Nummer 5. Nur die Kommission und die in
Artikel 74 Absatz 8 genannten nationalen Behdrden haben Zugang zu den
jeweiligen beschrankten Teilen der EU-Datenbank gemaR Unterabsatz 1
dieses Absatzes.

(5) Die in Anhang Ill Nummer 2 genannten Hochrisiko-KI-Systeme werden auf
nationaler Ebene registriert.

Vor dem Inverkehrbringen oder der Inbetriebnahme eines in Anhang Ill aufgefiihrten
Hochrisiko-KI-Systeme — mit Ausnahme von Hochrisiko-KI-Systeme der Kritischen
Infrastruktur (d. h. KI-Systeme, die bestimmungsgemaR als Sicherheitsbauteile im
Rahmen der Verwaltung und des Betriebs kritischer digitaler Infrastruktur, des
StraBenverkehrs oder der Wasser-, Gas-, Warme- oder Stromversorgung verwendet
werden sollen) — registriert der Anbieter oder gegebenenfalls sein Bevollmachtigter
sich und sein System in einer von der Kommission betriebenen EU-Datenbank (Art. 16
lit. i i.V.m. Art. 49 KI-VO). Die Datenbank ist noch im Aufbau begriffen und wird
wahrscheinlich iiber den Internetauftritt der Kommission erreichbar sein.
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Anbringung eines CE-Kennzeichens

Hochrisiko-KI-Systeme miissen grundsatzlich mit der CE-Kennzeichnung versehen sein,
aus der ihre Konformitat mit der KI-Verordnung hervorgeht (Art. 48 KI-VO).

(1) Fiir die CE-Kennzeichnung gelten die in Artikel 30 der Verordnung (EG) Nr.
765/2008 festgelegten allgemeinen Grundsatze.

(2) Bei digital bereitgestellten Hochrisiko-KI-Systemen wird eine digitale CE-
Kennzeichnung nur dann verwendet, wenn sie liber die Schnittstelle, von der
aus auf dieses System zugegriffen wird, oder liber einen leicht zuganglichen
maschinenlesbaren Code oder andere elektronische Mittel leicht zuganglich
ist.

(3) Die CE-Kennzeichnung wird gut sichtbar, leserlich und dauerhaft an
Hochrisiko-KI-Systemen angebracht. Falls die Art des Hochrisiko-KI-Systems
dies nicht zuldsst oder nicht rechtfertigt, wird sie auf der Verpackung bzw.
der beigefiigten Dokumentation angebracht.

(4) Gegebenenfalls wird der CE-Kennzeichnung die Identifizierungsnummer
der fiir die in Artikel 43 festgelegten Konformitatsbewertungsverfahren
zustandigen notifizierten Stelle hinzugefiigt. Die Identifizierungsnummer
der notifizierten Stelle ist entweder von der Stelle selbst oder nach ihren
Anweisungen durch den Anbieter oder den Bevollmdchtigten des Anbieters
anzubringen. Diese Identifizierungsnummer wird auch auf jeglichem
Werbematerial angegeben, in dem darauf hingewiesen wird, dass das
Hochrisiko-KI-System die Anforderungen fiir die CE-Kennzeichnung erfiillt.

(5) Falls Hochrisiko-KI-Systeme ferner unter andere Rechtsvorschriften der
Union fallen, in denen die CE-Kennzeichnung auch vorgesehen ist, bedeutet
die CE-Kennzeichnung, dass das Hochrisiko-KI-System auch die
Anforderungen dieser anderen Rechtsvorschriften erfiillt.

= Beiin ein Produkt integrierten Hochrisiko-KI-Systemen sollte eine physische CE-
Kennzeichnung angebracht werden. Die CE-Kennzeichnung ist gut sichtbar, leserlich
und dauerhaft an das Hochrisiko-KI-System anzubringen (Art. 48 Abs. 3 KI-VO). Falls
die Art des Hochrisiko-KI-Systems dies nicht zuldsst oder nicht rechtfertigt, wird sie
auf der Verpackung bzw. der beigefiigten Dokumentation angebracht. Bei in ein
Produkt integrierten Hochrisiko-KI-Systemen kann die physische CE-Kennzeichnung
durch eine digitale CE-Kennzeichnung erganzt werden.
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= Bei Hochrisiko-KI-Systemen, die digital bereitgestellt werden, soll eine digitale CE-
Kennzeichnung verwendet werden. Eine digitale CE-Kennzeichnung soll allerdings
nur dann verwendet werden, wenn sie liber die Schnittstelle, von der aus auf dieses
System zugegriffen wird, oder liber einen leicht zuganglichen maschinenlesbaren
Code oder andere elektronische Mittel leicht zuganglich ist (Art. 48 Abs. 2 KI-VO).
Sollte dies nicht der Fall sein, ist die CE-Kennzeichnung etwa auf der beigefiigten
Dokumentation anzubringen.

(4) Hochrisiko-KI-Systeme, die bereits Gegenstand eines
Konformitatsbewertungsverfahren gewesen sind, werden im Falle einer
wesentlichen Anderung einem neuen Konformititsbewertungsverfahren
unterzogen, unabhangig davon, ob das gednderte System noch weiter in
Verkehr gebracht oder vom derzeitigen Betreiber weitergenutzt werden soll.
Bei Hochrisiko-KI-Systemen, die nach dem Inverkehrbringen oder der
Inbetriebnahme weiterhin dazulernen, gelten Anderungen des Hochrisiko-KI-
Systems und seiner Leistung, die vom Anbieter zum Zeitpunkt der
urspriinglichen Konformitatsbewertung vorab festgelegt wurden und in den
Informationen der technischen Dokumentation gemaR Anhang IV Nummer 2
Buchstabe f enthalten sind, nicht als wesentliche Veranderung;

Schritt 6.4: Vorgehen bei wesentlichen
Anderungen

Art. 43 Abs. 4 KI-VO regelt, was bei wesentlichen Anderungen zu tun ist.

Pflichten bei einer wesentlichen Anderung.

Hochrisiko-KI-Systeme, die bereits Gegenstand eines
Konformitatsbewertungsverfahren gewesen sind, miissen im Falle einer wesentlichen
Anderung einem neuen Konformititsbewertungsverfahren unterzogen werden. Bei
der Frage, welches Konformitatsverfahren zu wahlen ist, gilt das oben Gesagte
entsprechend.

Wann liegt eine wesentliche Anderung vor?

Nach Art. 3 Nr. 23 der KI-VO ist eine wesentliche Veranderung eine Veranderung eines
KI-Systems nach dessen Inverkehrbringen oder Inbetriebnahme, die

= in der vom Anbieter durchgefiihrten urspriinglichen Konformitatsbewertung nicht
vorgesehen oder geplant war und durch welche die Konformitat des KI-Systems mit
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den Anforderungen in Kapitel Ill Abschnitt 2 beeintrachtigt wird oder werden
kénnte (z. B. Anderung des Betriebssystems oder der Softwarearchitektur) oder

= die zu einer Anderung der Zweckbestimmung fiihrt, fiir die das KI-System bewertet
wurde.

Zwar stellt die KI-VO klar, dass Anderungen, die den Algorithmus und die Leistung von
Hochrisiko-KI-Systemen betreffen, die nach dem Inverkehrbringen oder der
Inbetriebnahme weiterhin dazulernen — d. h., sie passen automatisch an, wie die
Funktionen ausgefiihrt werden —, keine wesentliche Verdnderung darstellen, sofern
diese Anderungen vom Anbieter vorab festgelegt, zum Zeitpunkt der
Konformitatsbewertung bewertet wurden und in den Informationen der technischen
Dokumentation gemaR Anhang IV Nummer 2 Buchstabe f enthalten sind.

Aus technischer Sicht kann jedoch selbst eine geringfiigige Anderung des
Lernalgorithmus oder der Modellparameter zu unvorhersehbaren Veranderungen im
Verhalten eines KI-Systems fiihren. Streng genommen miisste daher die in Kapitel Il
Abschnitt 2, insbesondere in Artikel 15 vorgesehene Evaluierung hinsichtlich
Genauigkeit, Robustheit und Cybersicherheit vollstandig wiederholt werden. Die
genannte Ausnahme ist in der Praxis also kaum praktikabel. Besonders die sog.
selbstlernenden bzw. kontinuierlich lernenden Systemen sind dadurch kaum
konformitatsfahig.

Zwischenergebnis

Ist das Konformitatsbewertungsverfahren erfolgreich abgeschlossen worden, ist mit
Schritt 7 (fortlaufende Pflichten) fortzufahren.
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9 Fortlaufende Pflichten

Prof. Dr. Heinz-Uwe Dettling Ernst & Young GmbH Wirtschaftsprifungsgesellschaft), Michael Schemel
(UnternehmerTUM GmbH)

Fortlaufende Pflichten bzw. Anbieterpflichten sind gesetzliche Vorgaben, die sich an
Unternehmen richten, die KI-Systeme entwickeln, vertreiben oder einsetzen. Diese
Pflichten dienen dazu, sicherzustellen, dass KI-Systeme wahrend es gesamten
Lebezyklus sicher, transparent und ethisch entwickelt und eingesetzt werden.

Schritt 7: Welche Pflichten sind nach dem
Inverkehrbringen zu erfiillen?

Schritt 7.1.: Allgemeine Pflichten der Anbieter
(Art. 16 KI-VO)

Art. 16 beschreibt in einer Ubersicht, vergleichbar zu Art. 8 fiir die Anforderungen an
Hochrisiko-KI-Systeme, welche Pflichten die Anbieter von Hochrisiko-KI-Systemen
erfiillen werden miissen:

= Buchst. a: Erfiillen der Anforderungen fiir Hochrisiko-KI-Systeme (2. Teil 1. Kap. Rn.
266ff);

= Buchst. b: Angabe von Namen, eingetragenem Handelsnamen/eingetragene
Handelsmarke und Kontaktanschrift;

= Buchst. c: Vorhandensein eines Qualitdtsmanagements gem. Art. 17 (2. Teil 1. Kap.
Rn. 368 ff.);

= Buchst. d: Aufbewahren der Dokumentation gem. Art 18 (2. Teil 1. Kap. Rn. 373 ff.);
= Buchst. e: Aufbewahren der Protokolle gem. Art. 19 (2. Teil 1. Kap. Rn. 378 ff.);

= Buchst. f: Durchfiihren des Konformitatsbewertungsverfahren gem. Art 43;

= Buchst. g: Ausstellen der CE-Kennzeichnung zwecks Konformitat mit Art. 48;

= Buchst. h: Anbringen einer CE-Kennzeichnung zwecks Konformitat mit Art. 48;

= Buchst. i: Erfiillen der Registrierungspflichten gem. Art. 49;

= Buchst. j: Ergreifen erforderlicher KorrekturmaBnahmen und Bereitstellen
erforderlicher Informationen gem. Art. 20 (2. Teil 1. Kap. Rn. 381 ff.);

= Buchst. k: auf begriindete Anfrage einer nationalen Aufsichtsbehérde gem. Art. 21
nachweisen, dass Anforderungen aus Kapitel Ill, Abschnitt 2 erfiillt sind (2. Teil 1.
Kap. Rn. 388 ff.); und

= Buchst. I: Erfiillen der Barrierefreiheitsanforderungen gem. Richtlinie 2016/2102 und
Richtlinie 2019/882, im Idealfall mit Blick auf ErwG 80 durch Voreinstellungen, die
bereits bei der Konzeption in das Hochrisiko-KI-System integriert werden.
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Der »Verschiebebahnhof« des Art. 16 ist hier im Kontext anderer Vorschriften der KI-VO
zu betrachten und zu erldutern. So muss der Anbieter eines Hochrisiko-KI-Systems nach
Art. 16 Buchst. i eine Registrierung gem. Art. 49 Abs. 1in der von der Kommission nach
Art. 71 Abs. 1 zu errichtenden Datenbank vornehmen. Die dabei anzugebenden
Informationen sind Anhang VIII Abschnitt A zu entnehmen. Es gibt
Ausnahmeregelungen hinsichtlich Anhang Ill Punkt 1, 2, 6 und 7. Der Pflichtenkatalog
ist zudem nicht abschlieBend: Weitere Pflichten finden sich etwa in Art. 72.
(Beobachtung nach dem Inverkehrbringen) und Art. 73 (Austausch von Informationen
schwerwiegende Vorfille).

Schritt 7.2: Die Pflichten nach Art. 72 und 73 KI-VO

Die Verpflichtung zur Beobachtung nach dem Inverkehrbringen gemaR Art. 72 dhnelt
vergleichbaren Vigilanz-Pflichten bei anderen hochregulierten Produkten wie etwa
Arzneimitteln nach der Richtlinie 2001/83/EG oder Medizinprodukten nach der
Medizinprodukte-Verordnung (EU) 2017/745. Anbieter von Hochrisiko-KI-Systemen
miissen ein System zur Beobachtung nach dem Inverkehrbringen, Einrichten und
Dokumentieren. Das Beobachtungssystem (KI-Vigilanz-System) muss auf einem Plan
fiir die Beobachtung nach dem Inverkehrbringen beruhen, der Teil der in Anhang IV
genannten technischen Dokumentation ist. Die Kommission wird bis zum 2.2.2026
detaillierte Bestimmungen fiir die Erstellung eines Musters des Plans fiir die
Beobachtung nach dem Inverkehrbringen sowie die Liste der in den Plan
aufzunehmenden Elemente detailliert festlegen.

Die Vigilanz-Pflicht nach Art. 72 steht in engem Zusammenhang mit der Verpflichtung
nach Art. 73 zur Meldung schwerwiegender Vorfille an die zustandige
Marktiiberwachungsbehorde, wie sie ebenfalls etwa aus dem Bereich von
Arzneimitteln oder Medizinprodukten bekannt ist. »Schwerwiegender Vorfall« ist nach
Art. 3 Nr. 49 einen Vorfall oder eine Fehlfunktion beziiglich eines KI-Systems, das bzw.
die direkt oder indirekt eine der nachstehenden Folgen hat: a) den Tod oder die
schwere gesundheitliche Schadigung einer Person; b) eine schwere und unumkehrbare
Stérung der Verwaltung oder des Betriebs kritischer Infrastrukturen; c) die Verletzung
von Pflichten aus den Unionsrechtsvorschriften zum Schutz der Grundrechte; d)
schwere Sach- oder Umweltschaden.

Entsprechende Meldungen an die Behérden miissen spatestens innerhalb von 15 Tagen
erfolgen, nachdem der Anbieter oder gegebenenfalls der Betreiber Kenntnis von dem
schwerwiegenden Vorfall erlangt hat. Im Falle eines weitverbreiteten VerstofRes oder
eines schwerwiegenden Vorfalls i.S.d. Art. 3 Nr. 49 Buchstabe b muss die Meldung
sogar spatestens innerhalb von zwei Tagen erfolgen, nachdem der Anbieter oder
gegebenenfalls der Betreiber von diesem Vorfall Kenntnis erlangt hat. Im Falle des
Todes einer Person hat die Meldung spatestens innerhalb von zehn Tagen zu erfolgen,
nachdem der Anbieter oder gegebenenfalls der Betreiber von dem schwerwiegenden

Vorfall Kenntnis erlangt hat.

Solche Meldungen I6sen bei den Marktiiberwachungsbehérden neben sonstigen
sachgerechten MaRnahmen u. a. die unionsweiten elektronischen Meldeverfahren
Uber das Schnellinformationssystem (»ICSMS«) gemaR Art. 20 und 34 der
Marktiiberwachungs-Verordnung (EU) 2019/1020 und gegebenenfalls iiber das
Schnellwarnsystem (Rapid Information Exchange System, RAPEX) gemaR Art. 12 der
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Richtlinie 2001/95/EG uiber die allgemeine Produktsicherheit bzw. ab dem 13.12.2024
gegebenenfalls liber das Schnellwarnsystem Safety Gate nach Art. 26 der Verordnung
Uber die allgemeine Produktsicherheit VO (EU) 2023/988 aus.

Zwischenergebnis

Wenn auch die fortlaufenden Pflichten erfiillt sind, ist die Priifung hier beendet. Alle
Schritte, die fiir die Compliance nach der KI-VO zu erledigen sind, sind erledigt.

Fiir Anbieter (und ggf. auch fiir Betreiber) von Hochrisiko-KI-Systemen, kdnnen jedoch
die folgenden Kapitel von Interesse sein. Kapitel 10 befasst sich mit Ko- und
Selbstregulierungsmechanismen der KI-VO, Kapitel 11 mit Standardisierungsfragen
und Kapitel 12 mit KI-Reallaboren.
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10 Ko- und Selbstregulierung

Dr. Frank Beer (INFODAS Gesellschaft fur Systementwicklung und Informationsverarbeitung mbH), Hung Pham
(INFODAS Gesellschaft fiir Systementwicklung und Informationsverarbeitung mbH), Dr. Benedikt RohrRen
(Taylor Wessing Partnerschaftsgesellschaft mbB)

Allgemeines zu Ko- und Selbstregulierung Relevante(r) Artikel:
56, 95

Anbieter von Systemen mit KI miissen den regulatorischen Vorgaben der KI-VO der EU

gerecht werden, damit eine sichere und ethische Nutzung von Kl gewahrleistet werden Relevante(r) ErwG:

kann. Dabei sind die Anforderungen aus der KI-VO fiir die vier Risikoklassen von KI- 2,58

Systemen unterschiedlich verpflichtend. Die Systeme mit inakzeptablem Risiko werden
verboten (vgl. Kapitel 4 und 5). Fiir Hochrisiko-KI-Systeme und ihre Anbieter sind alle
Anforderungskerngruppen aus der KI-VO bindend (vgl. Kapitel 6). Dabei handelt es sich /
um die Anforderungen an das Risikomanagementsystem, das Daten-Governance, die
Protokollierung sowie die Aufzeichnungspflicht, die technische Dokumentation, die
Transparenz, die menschliche Aufsicht (vgl. Human-In-The-Loop) und die Aspekte der
Robustheit, Sicherheit und Genauigkeit der KI-Systeme. Im Gegensatz dazu gelten fiir
KI-Systeme mit begrenztem Risiko nur spezifische Transparenzpflichten, und fiir
Systeme mit gar keinem oder nur minimalem Risiko erlaubt die KI-VO sogar die freie
Nutzung, das heil3t fiir letztere gelten die Anforderungskerngruppen nicht. Fiir
Anbieter von KI-Systemen ohne Risiko bis maximal begrenztem Risiko sieht die KI-VO
stattdessen die Ko- und Selbstregulierung mithilfe von Verhaltenskodizes vor, die die
Anbieter dazu motivieren sollen, sich dennoch an die Anforderungen der KI-VO auf
freiwilliger Basis zu halten. Ein Spezialfall ist die Gruppe der GPAI-Systeme. [hre
Anbieter sind immer dazu verpflichtet, eine ausfiihrliche technische Dokumentation zu
fiihren. Ansonsten kénnen GPAI wiederum in die Risikoklassen eingestuft werden, und
die restlichen Anforderungen wiirden dann dementsprechend wieder unterschiedlich
greifen.

Unter dem Begriff der Selbstregulierung ist in diesem Kontext eine freiwillige
Selbstverpflichtung durch Anbieter von KI-Systemen an die Erfiillung der
Anforderungen der KI-VO gemeint, meist in Form von Verhaltenskodizes. Eine Ko-
Regulierung ist das gegenseitige Unterstiitzen bei der Erstellung von
Verhaltenskodizes zur Selbstregulierung. Insgesamt kénnen eine Vielzahl von
Stakeholdern, die ein Interesse an einer tiefgriindigeren Regulierung von KI-Systemen
tragen oder vertreten, die liber die gesetzlichen Mindestanforderungen hinausgehen,
an der Ko-Regulierung beteiligt sein. Darunter sind unter anderem Industrieverbande,
Unternehmen, Regulierungsbehérden, Standardisierungsorganisationen,
zivilgesellschaftliche Organisationen, Nichtregierungsorganisationen (NGOs) und
wissenschaftliche Institutionen. Es wurde beispielsweise das Europaische Biiro fiir
Kiinstliche Intelligenz ins Leben gerufen, was laut den beiden Artikeln 56 und 95 der KI-
VO dabei unterstiitzt hat Verhaltenskodizes fiir die Selbstregulierung zu etablieren.

Konkretisierungsbediirftig:
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Art. 95

(1) Das Biiro fiir Kiinstliche Intelligenz und die Mitgliedstaaten férdern und
erleichtern die Aufstellung von Verhaltenskodizes, einschlielich damit
zusammenhangender Governance-Mechanismen, mit denen die freiwillige
Anwendung einiger oder aller der in Kapitel lll Abschnitt 2 genannten
Anforderungen auf KI-Systeme, die kein hohes Risiko bergen, geférdert
werden soll, wobei den verfiligbaren technischen L6sungen und bewdhrten
Verfahren der Branche, die die Anwendung dieser Anforderungen
ermoglichen, Rechnung zu tragen ist.

(2) Das Biiro fiir Kiinstliche Intelligenz und die Mitgliedstaaten erleichtern die
Aufstellung von Verhaltenskodizes in Bezug auf die freiwillige Anwendung
spezifischer Anforderungen auf alle KI-Systeme, einschlieBlich durch
Betreiber, auf der Grundlage klarer Zielsetzungen sowie wesentlicher
Leistungsindikatoren zur Messung der Erfiillung dieser Zielsetzungen,
einschlieBlich unter anderem folgender Elemente:

a) in den Ethik-Leitlinien der Union fiir eine vertrauenswiirdige KI enthaltene
anwendbare Elemente;

b) Beurteilung und Minimierung der Auswirkungen von KI-Systemen auf die
okologische Nachhaltigkeit, einschlieBlich im Hinblick auf energieeffizientes
Programmieren, und Techniken, um Kl effizient zu gestalten, zu trainieren
und zu nutzen;

c) Forderung der KI-Kompetenz, insbesondere der von Personen, die mit der
Entwicklung, dem Betrieb und der Nutzung von Kl befasst sind;

d) Erleichterung einer inklusiven und vielféltigen Gestaltung von KI-
Systemen, unter anderem durch die Einsetzung inklusiver und vielfaltiger
Entwicklungsteams und die Forderung der Beteiligung der Interessentrager
an diesem Prozess;

e) Bewertung und Verhinderung der negativen Auswirkungen von K-
Systemen auf schutzbediirftige Personen oder Gruppen schutzbediirftiger
Personen, einschlieRlich im Hinblick auf die Barrierefreiheit fiir Personen mit
Behinderungen, sowie auf die Gleichstellung der Geschlechter.
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(3) Verhaltenskodizes kdnnen von einzelnen KI-System-Anbietern oder -
Betreibern oder von Interessenvertretungen dieser Anbieter oder Betreiber
oder von beiden aufgestellt werden, auch unter Einbeziehung von
Interessentragern sowie deren Interessenvertretungen einschlieBlich
Organisationen der Zivilgesellschaft und Hochschulen. Verhaltenskodizes
konnen sich auf ein oder mehrere KI-Systeme erstrecken, um dhnlichen
Zweckbestimmungen der jeweiligen Systeme Rechnung zu tragen.

(4) Das Biiro fiir Kiinstliche Intelligenz und die Mitgliedstaaten
beriicksichtigen die besonderen Interessen und Bediirfnisse von KMU,
einschlieRlich Startups, bei der Férderung und Erleichterung der Aufstellung
von Verhaltenskodizes.

Insbesondere der Artikel 95 gibt mehr Aufschluss liber den Prozess zur Erstellung
solcher Verhaltenskodizes. Letztere konnen von einzelnen KI-System-Anbietern, -
Betreibern bzw. ihren Interessenvertretungen aufgestellt werden. Die Einbeziehung
von Organisationen der Zivilgesellschaft und Hochschulen ist auch zuldssig. Dabei
werden die spezifischen Interessen und Bediirfnisse von KMUs, einschlieflich Startups,
bei der Erstellung dieser Kodizes mitberiicksichtigt (vgl. ErwG 8). All diese Stakeholder
sind (mit)verantwortlich dafir, die Kodizes zu initiieren, auszuarbeiten, zu Gberpriifen
und zu implementieren, wobei sie auf der Grundlage klarer Zielsetzungen, wie sie von
der EU vorgegeben werden, aufbauen missen. Diese Ziele und ihre wesentlichen
Leistungsindikatoren zur Messung des Erfiillungsgrads fiir KI-Systeme sind laut Artikel
95 die ethischen Leitlinien der EU, die Erhaltung der 6kologischen Nachhaltigkeit, die
Forderung der KI-Kompetenz von Stakeholdern, die Erleichterung einer vielfaltigen
Gestaltung von KI-Systemen und die Verhinderung der negativen Auswirkungen durch
KI-Systeme auf schutzbediirftige Personen (vgl. ErwG 2 und 5).

Exkurs: Codes of Practice fiir GPAI

Die internationale Diskussion um die verantwortungsvolle Entwicklung von KI-
Systemen wird zunehmend durch kodifizierte Leitlinien gepragt. Bereits im Jahr 2023
verabschiedeten die G7-Staaten auf dem Hiroshima-Gipfel einen ersten »Code of
Conduct for Organizations Developing Advanced Al Systems« — einen freiwilligen
Verhaltenskodex mit risikobasiertem Ansatz, der darauf abzielt, die Entwicklung
sicherer und vertrauenswiirdiger KI-Systeme zu férdern. Der Hiroshima
Verhaltenskodex enthdlt unter anderem folgende zentrale

Themenpunkte, Themenpunkte, liber die wir in diesem Abschnitt, um internationale
Normen und Standards ergédnzen, einen verdichteten Uberblick geben:

1. Risikomanagement und Sicherheit: Anbieter fortschrittlicher KI-Systeme (darunter
z. B. generative Kl) sollen bereits wéahrend der Entwicklungsphase darauf achten,
dass die Potenziale und Risiken ihrer KI-Systeme beziiglich der Anwendbarkeit auf
die Bereiche des Cyber-, chemischen, biologischen und atomaren Krieges minimiert
werden. Zusatzlich dazu sind mégliche negative Auswirkungen auf die Gesellschaft
als Ganzes, insbesondere Menschenrechte, Gesundheit und Sicherheit, zu
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beriicksichtigen. Auch die Gefahr, dass sich ein KI-System selbst vervielfaltigt oder
andere KI-Systeme trainiert, sollen sie beachten.Dazu empfiehlt der Kodex die
Implementierung eines Risikomanagementsystems, das diese Risiken, die sich aus
der Nutzung ergeben, liberwachen und gegebenenfalls eindammen soll. Anbieter
konnen hier regelmaRige Risikoanalysen bzw. geeignete TestmaRnahmen
durchfiihren, um potenzielle Risiken zu identifizieren und ihre
Eintrittswahrscheinlichkeiten sowie Schweregrad zu bewerten. Standards fiir die
Prozesse eines Risikomanagements kénnen beispielsweise aus der ISO 31000:2018
(Norm fiir Risikomanagement) und der ISO/IEC 27005 (Standards fiir
Informationssicherheitsrisikomanagement) bezogen werden. Fiir eine bessere
Nachvollziehbarkeit sollen Vorfille sowie samtliche Entscheidungen in Form von
Protokollen und technischen Dokumentationen festgehalten werden. Vorgaben
dafiir kénnen beispielsweise aus der IEC/IEEE 82079-1 (Erstellung von
Nutzungsinformation (Gebrauchsanleitungen) fiir Produkte — Teil 1 Grundsé&tze und
allgemeine Anforderungen) und der ISO/IEC 15289 (Inhaltsanforderungen an
System- und Softwarelebenszyklusprozesse) entnommen werden.

2. Transparenz und Dokumentation: Im Sinne der Transparenz rit der
Verhaltenskodex zur Offenlegung der Fahigkeitsgrenzen der eigenen KI-Systeme
sowie der Bereiche ihrer Anwendbarkeit. Diese Informationen kénnen in einer
Dokumentation festgehalten werden. Diese soll Informationen iiber die
Bewertungen beziiglich der Tauglichkeit der KI-Systeme im Markt, sprich
Funktionsweise und Einschrankungen (unter anderem Genauigkeit, Robustheit und
Cybersicherheit), und ihre potenziellen Risiken auf die Gesellschaft enthalten. Die
KI-Systeme und der Betrieb miissen so transparent konzipiert sein, dass Nutzer die
produzierten Ergebnisse angemessen interpretieren und verwenden kénnen. Neben
der detaillierten technischen Dokumentation zu den KI-Systemen kdnnen Anbieter
und Handler Anleitungen oder weiterfiihrende Informationsmaterialien zur
Nutzung entwickeln und bereitstellen. Auch Schulungen oder Support fiir Nutzer
kdnnen angeboten werden. Die Standards dafiir sind beispielsweise aus dem
Katalog ISO/IEC 25000 zu finden.

3. IT-Sicherheit, Datenschutz und Datenqualitat: Der Kodex legt groRen Wert auf IT-
und Cybersicherheit sowie den Schutz personenbezogener Daten. Leitlinien und
MaRnahmen sollen definiert und Sicherheitskontrollen gegen duRere und innere
Gefahren etabliert werden.. Anbieter von KI-Systemen sollen ihre Trainings-,
Validierungs- und Testdatensatze mit Hinblick auf diese Aspekte so auswahlen, dass
kein Bias entstehen kann und die vertraulichen Daten vor unberechtigtem Zugriff
geschiitzt werden. Entsprechend sind ihre KI-Systeme mit Hinblick auf Genauigkeit,
Robustheit und Cybersicherheit so zu konzipieren, dass diese die Sicherheit und den
Schutz personenbezogener Daten gewahrleisten. Insbesondere sind Datenschutz-
Folgeabschatzungen (engl. Data Protection Impact Assessments) nach den
Vorgaben der DSGVO durchzufiihren. Auch sind regelmaRige Uberpriifungen der
eigenen DatensicherheitsmaRnahmen sinnvoll. Als Leitfaden kénnen hier die
Standards aus der ISO/IEC 27001 (Informationssicherheits-Managementsysteme)
sowie der ISO/IEC 27701 (Erweiterung des ISO/IEC 27001) genommen werden.
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Der EU Code of Practice fiir General Purpose Al (GPAI)

Mit dem am 10. Juli 2025 veréffentlichten Code of Practice fiir General-Purpose Al
(GPAI) hat die EU nun einen eigenen Kodex — entwickelt im Rahmen eines
umfassenden Multi-Stakeholder-Prozesses — eingefiihrt, der unmittelbar an die KI-VO
anknupft. Der Kodex richtet sich an Anbieter sogenannter GPAI-Modelle — also KI-
Systeme mit allgemeinem Verwendungszweck — und konkretisiert zentrale
regulatorische Anforderungen der KI-VO in Bezug auf Sicherheit, Transparenz und
Urheberrecht, denen GPAI-Modelle ab dem 2. August 2025 (mit Ubergangsfristen fur
bestimmte Modelle bis 2027) unterliegen. Dieses Instrument erldutert, wie Anbieter
von GPAI-Modellen ihren Verpflichtungen iSd KI-VO nachkommen kénnen. Der Kodex
ist fir GPAI-Anbieter zwar freiwillig, fungiert jedoch als maRgeblicher MaRstab fiir die
klinftige Rechtsdurchsetzung und Compliance-Praxis, zumal dessen Einhaltung die
Konformitat mit den entsprechenden Anforderungen der KI-VO sicherstellt und
nachweist.

Der GPAI-Code umfasst drei thematische Kapitel. Anbieter, die den Kodex freiwillig
unterzeichnen, verpflichten sich zur Umsetzung konkreter Malinahmen, darunter:

1. Transparenz: Anbieter miissen offenlegen, ob und inwiefern ihre Modelle zur
Erzeugung von Inhalten (z. B. Text, Bild, Audio) verwendet werden kénnen. Dazu
gehoren systematische Kennzeichnungen von Kl-generierten Inhalten (z. B. iber
digitale Wasserzeichen), Dokumentation zur Modellarchitektur, Trainingsmethoden
und Einsatzgrenzen sowie Hinweise auf bekannte Einschrankungen und Risiken.
Insofern bietet dieses Kapitel ein Musterdokumentationsformular, mit dem
Anbieter die nach der KI-VO geforderten Informationen leicht dokumentieren
kénnen.

2. Urheberrecht: Es bestehen Anforderungen zur Dokumentation des Umgangs mit
urheberrechtlich geschiitzten Inhalten im Trainingsdatensatz. GPAI-Anbieter sollen
ihre Trainingsdatenquellen, Lizenzierungsstrategien und etwaige Rechtekldrung
transparent machen. Dies soll insbesondere Rechteinhaber starken und die Nutzung
kreativer Inhalte absichern. Dieses Kapitel bietet praktische L6sungen, um die
Einfiihrung einer Richtlinie zur Einhaltung des EU-Urheberrechts zu gewahrleisten.

3. Die Kapitel Transparenz und Urheberrecht dienen dem Nachweis der Einhaltung der
Verpflichtungen gemaf Art. 53 KI-VO.

4. Sicherheit und Gefahrenabwehr (nur bei GPAI mit systemischem Risiko, Art. 55 K-
VO): Bei besonders leistungsfahigen Modellen — z. B. solchen mit generativer

Multimodalitat oder adaptivem Einsatz in sicherheitskritischen Bereichen — sind
weitergehende Pflichten zu Risikobewertung, Red-Teaming, Modellmonitoring,
SicherheitsmaRnahmen und Missbrauchspravention zu beachten.
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Durch die Unterzeichnung kénnen unterzeichnende Anbieter durch dessen Einhaltung
nachweisen, dass sie den Anforderungen der KI-Verordnung entsprechen.

Ergdnzend zum GPAI-Kodex hat die Kommission Leitlinien fiir Anbieter von KI-
Modellen mit allgemeinem Verwendungszweck verdffentlicht, um den Umfang ihrer
Verpflichtungen im Rahmen der KI-VO zu prazisieren und so Klarheit zu schaffen.
Dieser enthalt insbesondere Definitionen zu Begrifflichkeiten in der KI-VO sowie
Erlduterungen zu Anwendungsbereichen und Ausnahmen — etwa fiir Open-Source-
Modelle. Dadurch soll klargestellt werden, ob und welche Akteure welchen
Verpflichtungen unterliegen.

Neben dem Hiroshima-Verhaltenskodex und dem GPAI-Verhaltenskodex existieren
weitere Initiativen, die zur freiwilligen Ko- und Selbstregulierung herangezogen
werden konnen. Namhaft sind beispielsweise die Arbeiten des Joint Technical
Committee 21 (JTC 21°) des Europaischen Komitees fiir elektronische Normung (vgl.
Kapitel 11) oder des TUV Al.Lab', die sich mit vertrauenswiirdigen KI-Systemen
beschaftigen. Es handelt sich zwar hierbei um Normen und Standards, die eher einen
Fokus auf KI-Zertifizierungen und Konformitatsbewertungen nach KI-VO legen.
Dennoch kénnen sie als Vorlage genutzt werden, um auch auf freiwilliger Basis die
Pflichten von KI-Systemen mit hherem Risiko zu erfiillen.

9 https://www.cencenelec.eu/areas-of-work/cen-cenelec-topics/artificial-intelligence/

10 https://www.tuev-lab.ai/
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11 Standardisierung

Valentino Halim (Oppenhoff & Partner Rechtsanwalte Steuerberater mbB), Frank Wisselink (Deutsche Telekom
AG)

Normung wird fiir die Umsetzung der KI-VO eine herausragende Rolle spielen. Anders
als z. B. Richtlinien wird die KI-VO nicht in nationales Recht der Mitgliedstaaten
umgesetzt, sondern durch Normen.

Ausgangspunkt hierfiir ist Artikel 40(1) KI-VO. Das New Legislative Framework (NLF)
bietet der EU-Kommission die Moglichkeit, die gesetzlichen Anforderungen von

Verordnungen wie der KI-VO mittels (harmonisierter) Normen unter Beteiligung der
Industrie und anderer Experten in konkrete technische Anforderungen umzusetzen.

Relevante(r) Artikel:
40, 41,42, 43,47

Relevante(r) ErwG:
77,78,121,77,122,123,124,
125, 126, 128, 147

Konkretisierungsbediirftig:

/

(1) Bei Hochrisiko-KI-Systemen oder KI-Modellen mit allgemeinem
Verwendungszweck, die mit harmonisierten Normen oder Teilen davon,
deren Fundstellen gemaR der Verordnung (EU) Nr. 1025/2012 im Amtsblatt
der Europaischen Union veréffentlicht wurden, libereinstimmen, wird eine
Konformitat mit den Anforderungen gemaR Abschnitt 2 des vorliegenden
Kapitels oder gegebenenfalls mit den Pflichten gemaf Kapitel V Abschnitte 2
und 3 der vorliegenden Verordnung vermutet, soweit diese Anforderungen
oder Verpflichtungen von den Normen abgedeckt sind.

Die EU-Kommission hat CEN-CENELEC um die Erstellung
harmonisierter Normen gebeten

Die EU-Kommission kann durch einen Normungsauftrag die europaischen
Standardisierungsorganisationen (in diesem Fall CEN-CENELEC) ersuchen, Normen zu
erstellen. Da CEN-CENELEC vor der Ver6ffentlichung der KI-VO beauftragt worden ist,
ist ein Entwurf eines Normungsauftrags (draft standardization request) fiir die KI-VO
erteilt worden [Link zum Normungsauftrag].

CEN

(Comité européen de normalisation)

Draft 3
Standardisation CENELEC

Request (Comité européen de normalisation en
électronigue et en électrotechnique)

DECEMBER 5th 2023
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Der Normungsauftrag ist auf die Etablierung einer harmonisierten Norm gerichtet.
GemafR Artikel 2(1)(c) der Verordnung (EU) 1025/2012 ist eine »harmonisierte Norm«:
eine europdische Norm, die auf der Grundlage eines Auftrags der Kommission zur
Durchfiihrung von Harmonisierungsrechtsvorschriften der Union angenommen wurde.

Diese Normen beschreiben, wie die KI-VO umgesetzt werden
kann

Die KI-VO enthalt nur sehr allgemein formulierte Anforderungen. Beispielsweise
verpflichtet Artikel 9 KI-VO Anbieter/Betreiber von Hochrisiko-KI-Systemen dazu, ein
Risikomanagementsystem zu implementieren (das »Was«). Die KI-VO bestimmt aber
nicht, welche konkreten MaRnahmen Unternehmen umsetzen miissen, um ein
Risikomanagementsystem angemessen umzusetzen. Dies libernehmen technische
Normen, die konkrete MalRhahmen einschlieRlich Prozesse und Verfahren formulieren,
wie Unternehmen eine gesetzliche Anforderung erfiillen kénnen (das »Wiex«).

Festlegung, was erreicht
werden soll.

)

Anforderungen zum
---------------------------- Schutz 6ffentlicher

Interessen.
Wie? \ T

Eliiepai=EhENoTHEn Festlegung, wie es erreicht
werden soll.

EU-
Gesetzgebung

Die EU-Kommission kann technische Normen akzeptieren, indem sie diese annimmt.
Die Annahme endet mit der Veréffentlichung der Norm im Amtsblatt der EU (Official
Journal) veroffentlicht. Damit ist der Harmonisierungsprozess abgeschlossen.

In der EU haben Normen fiir den Binnenmarkt eine ganz wesentliche Bedeutung,
insbesondere aufgrund der Verwendung harmonisierter Normen, verbunden mit der
Vermutung der Konformitat von Produkten, die auf dem Markt angeboten werden
sollen.
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Hochrisiko-KI-Systeme miissen nach der KI-VO strenge Anforderungen erfiillen
(Verweis Bitkom Leitfaden, Schritt 6 bis 9), damit sie auf dem EU-Markt in Verkehr
gebracht und eingesetzt werden diirfen. Um diese Konformitat nachzuweisen, knnen
Unternehmen harmonisierte Normen implementieren. In diesem Fall greift die
gesetzliche Konformitatsvermutung (Artikel 40(1) KI-VO). Alternativ kénnen
Unternehmen auch eigene MaRRnahmen definieren und umsetzen, um die
Anforderungen der KI-VO zu erfiillen. Die oben genannte Konformitatsvermutung
greift in diesem Fall allerdings nicht. Dies bedeutet regelmaRig einen erheblichen
Mehraufwand und Rechtsunsicherheit fiir Unternehmen. Insofern besteht ein starker
Anreiz, harmonisierte Normen umzusetzen.

1 2 ! 4 5

Transparency and
Infermation Provision Human Oversight
to the users

Risk management Governance and Record Keeping
System Quality of Datasets through Logging

6 7 8 9 10

Quality Conformity

Accuracy Robustness Cybersecurity Management System Secaseant

10 Themen werden durch CEN-CENELEC normiert

Der Normungsauftrag enthalt zehn Themen, welche durch CEN-CENELEC bearbeitet
werden.

Folgende drei Beispiele erkldren eine Auswahl der Themen naher.

Das Risikomanagementsystem ist ein zentrales Thema, da die KI-VO insgesamt einem
risikobasierten Ansatz folgt. Nach dem Normungsauftrag wird von der kiinftigen
harmonisierten Norm unter anderem erwartet, dass diese »Spezifikationen fiir ein
Risikomanagementsystem fiir KI-Systeme festlegt.« Dabei folgt das
Risikomanagementystem einem lifecycle approach, der aus dem
Produktsicherheitsrecht stammt. D. h. »[d]as Risikomanagement ist als kontinuierlicher
iterativer Prozess zu verstehen, der liber den gesamten Lebenszyklus des KI-Systems
ablauft und darauf abzielt, die einschldgigen Risiken fiir Gesundheit, Sicherheit oder
Grundrechte zu verhindern oder zu minimieren.« Artikel 9 der KI-VO beschreibt die
meisten der gesetzlichen Anforderungen an diese(r) Norm(en), womit diese
harmonisiert werden. Diese Anforderungen gehen wie in der Normungsanfrage tber
technische Risiken hinaus. Vielmehr sind auch Risiken fiir Gesundheit, Sicherheit und
Grundrechte zu beriicksichtigen. Zudem muss auch eine »Abschatzung und Bewertung
der Risiken [...] im Rahmen einer verniinftigerweise vorhersehbaren Fehlanwendung«
stattfinden.

Anbieter von Hochrisiko-KI-Systemen, die den Anforderungen an interne
Risikomanagementprozesse gemafR anderen einschldgigen Bestimmungen des
Unionsrechts unterliegen, kdnnen bestehende Risikomanagementsysteme verwenden.
Voraussetzung hierfiir ist, dass die in Artikel 9 Abs. 1 bis 9 KI-VO enthaltenen
Anforderungen umgesetzt werden. Entsprechendes gilt auch fiir
Qualitatsmanagementsysteme. In diesen Fallen kénnen sich Unternehmen nicht auf
die Konformitatsvermutung des Artikel 40 Abs. 1KI-VO stiitzen. Unternehmen ist zu
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empfehlen, sich unter Berlicksichtigung der gesetzlichen Anforderungen an gangigen
Kriterien zu orientieren und diese erforderlichenfalls zu erganzen oder anzupassen.
Gangige Kriterien sind — neben der unerldsslichen Gesetzeskonformitat — unter
anderem:

= Kompatibilitit: Die Anforderungen sollten ohne komplexes Mapping in den
bestehenden Risiko- und/oder Qualitdtsmanagementsystemen nutzbar sein

= Horizontalitdt: Die Anforderungen miissen fiir alle relevanten Geschaftsbereiche
des Unternehmens funktionieren

= Kompaktheit: Die Prozesse sollten auf die Anforderungen der KI-VO beschrankt sein

= Konsistenz: Die neuen Kl-bezogenen Verfahren und Prozesse miissen sich in die
bestehenden Systeme einfiigen

Daten und Daten-Governance sind fiir eine vertrauenswiirdige Kl essenziell. Im
Rahmen des Normungsauftrags miissen insoweit Normen entwickelt werden,

welche beschreiben, wie die KI-Modelle mit Trainings-, Validierungs- und
Testdatensatzen entwickelt werden und verschiedenen Qualitatskriterien entsprechen
(Artikel 10 KI-VO). Zum Beispiel muss sichergestellt werden, dass »mdgliche
Verzerrungen, die die Gesundheit und Sicherheit von Personen beeintrachtigen, sich
negativ auf die Grundrechte auswirken oder zu einer nach den Rechtsvorschriften der
Union verbotenen Diskriminierung fiihren kdnnten, insbesondere wenn die
Datenausgaben die Eingaben fiir kiinftige Operationen beeinflussen« ausgeschlossen
werden. Nach Art. 10 KI-VO miissen die Trainings-, Validierungs- und Testdaten

= relevant

hinreichend reprdsentativ, und

= so weit wie moglich, frei von Fehlern, und

vollstandig sein.

Zur Beurteilung dieser Kriterien erfolgt auf Basis der Zweckbestimmung des konkreten
Anwendungsfalls, fiir den das KI-System eingesetzt werden soll. Berlicksichtigt
werden:

= Merkmale oder Elemente, die dem spezifischen geografischen, kontextuellen,
verhaltensbezogenen oder funktionalen Umfeld eigen sind

= Verarbeitung besonderer Kategorien personenbezogener Daten: Es miissen
angemessene Garantien fiir die Grundrechte und -freiheiten natiirlicher Personen
vorgesehen werden

= Datensatze mit Verzerrungen: Etwa sind Datensatze zu Bewerbungsverfahren fiir
Flihrungspositionen verzerrt bei denen Frauenquoten nicht beriicksichtigt wurden

System zur Zugangskontrolle: Wenn das System mit »falschen« Daten oder Statistiken
Uber die Strafbarkeit bestimmter Personengruppen trainiert wird und deshalb eine
Warnmeldung anzeigt, wenn bestimmte duRere Erscheinungsmerkmale vorhanden
sindMenschliche Aufsicht ist bei Hochrisiko-KI-Systemen eine wesentliche
Komponente und dient »der Verhinderung oder Minimierung der Risiken fuir
Gesundheit, Sicherheit oder Grundrechte, die entstehen kénnen, wenn ein Hochrisiko-
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KI-System im Einklang mit seiner Zweckbestimmung oder im Rahmen einer
verniinftigerweise vorhersehbaren Fehlanwendung verwendet wird...« (Artikel 14 KI-
Vo).

»Hochrisiko-KI-Systeme werden so konzipiert und entwickelt, dass sie wahrend der
Dauer ihrer Verwendung — auch mit geeigneten Instrumenten einer Mensch-Maschine-
Schnittstelle — von natiirlichen Personen wirksam beaufsichtigt werden kénnen«.
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12 KI-Reallabore

Jan-Dierk Schaal (SKW Schwarz Rechtsanwalte)

Die Art. 57ff. der KI-VO adressieren unter der Uberschrift »MaRBnahmen zur
Innovationsférderung« Kl-Reallabore (engl. »regulatory sandboxes«) als
innovationsforderndes Mittel. Art. 57 KI-Verordnung regelt dabei, wie derartige KI-
Reallabore durch die EU-Mitgliedstaaten einzurichten sind.

Art. 3 KI-Verordnung: Begriffsbestimmungen

54. »Plan fiir das Reallabor« ein zwischen dem teilnehmenden Anbieter und
der zustdndigen Behorde vereinbartes Dokument, in dem die Ziele, die
Bedingungen, der Zeitrahmen, die Methodik und die Anforderungen fiir die
im Reallabor durchgefiihrten Tatigkeiten beschrieben werden;

55. »KI-Reallabor« einen kontrollierten Rahmen, der von einer zustandigen
Behorde geschaffen wird und den Anbieter oder zukiinftige Anbieter von K-
Systemen nach einem Plan fiir das Reallabor einen begrenzten Zeitraum und
unter regulatorischer Aufsicht nutzen kénnen, um ein innovatives KI-System
zu entwickeln, zu trainieren, zu validieren und — gegebenenfalls unter
Realbedingungen — zu testen.

Sinn und Zweck von KlI-Reallaboren

Eine der zentralen Herausforderungen der KI-Verordnung liegt fiir den europaischen
Gesetzgeber darin, Innovationsanreize fiir kiinstliche Intelligenz in einen
angemessenen Ausgleich zu ihrer Regulierungsbediirftigkeit zu setzen. Die KI-
Verordnung zielt deshalb darauf ab, die Entwicklung von KI-Systemen innerhalb der
Europdischen Union gerade unter Beriicksichtigung des hohen regulatorischen
Rahmens zu férdern, um so den europdischen Markt fiir hochinnovative Unternehmen
attraktiv zu gestalten und nicht zu versperren.

In ErwG 138 wird das Verhaltnis zwischen risikominimierenden und
innovationsfordernden Vorgaben wie folgt erldutert:

»Kl ist eine sich rasch entwickelnde Technologiefamilie, die eine
regulatorische Aufsicht und einen sicheren und kontrollierten
Raum fur Experimente erfordert, wobei gleichzeitig eine
verantwortungsvolle Innovation und die Integration geeigneter
SchutzmalRnahmen und MalRnahmen zur Risikominderung
gewahrleistet werden mussen.«

Relevante(r) Artikel:
57-63

Relevante(r) ErwG:
138,139

Konkretisierungsbediirftig:
Benennung bzw.
Errichtung der zustandigen
Aufsichtsbehorde

Durchfiihrungsrechtsakte
fiir detaillierte Regelungen
fiir KI-Reallabore und deren
Funktionsweise, insb. zu
den Voraussetzungen und
Auswabhlkriterien fiir eine
Beteiligung am KI-
Reallabor

-
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Ein Mittel, um dieses Ziel zu erreichen, sind sogenannte KI-Reallabore. Der englische
Begriff »Sandboxes« beschreibt die Idee der KI-Reallabore treffend: Es soll gleich einem
Sandkasten fiir Kinder ein sicheres Environment geschaffen werden, in dem Kl
entwickelt und getestet werden kann. Dabei stammt der Begriff der Sandbox, der mit
dem Begriff des Reallabors synonym verwendet wird, urspriinglich aus der
Informatik. Dort dienen derartige Reallabore dazu, neue Programmierungen, deren
Risikopotential noch nicht abzuschatzen ist, in einer kontrollierten und sicheren
Umgebung zu testen, um so eine Marktreife herzustellen und etwaige Risiken fiir die
Anwender zu minimieren. Daran angelehnt werden heute Reallabore als
regulatorisches Instrument dazu genutzt, neue und innovative Produkte unter der
Aufsicht einer Regulierungsbehdrde fiir einen begrenzten Zeitraum zu testen. Zudem
besteht die Mdglichkeit fir den Gesetzgeber, auf Grundlage der in den Reallaboren
gewonnenen Erkenntnisse den Rechtsrahmen zu optimieren.

Die Art. 57ff. KI-Verordnung adressieren Kl-Reallabore explizit als MaRnahme zur
Innovationsférderung. Nach ErwG 139 der KI-Verordnung sollen diese ein kontrolliertes
Experimentier- und Testumfeld schaffen, um die Entwicklung, Erprobung und
Validierung innovativer KI-Systeme vor ihrem Inverkehrbringen oder ihrer
Inbetriebnahme zu erleichtern und gleichzeitig die Vereinbarkeit mit der KI-
Verordnung und sonstigen Rechtsvorschriften zu gewahrleisten. Hierdurch soll die
Entwicklung der Europdischen Union im Rahmen eines innovationsfreundlichen Klimas
zu einem global wettbewerbsfahigen Akteur auf dem Gebiet der kiinstlichen
Intelligenz geférdert und zudem Rechtssicherheit fiir Innovatoren geschaffen

werden. Das KI-Reallabor unterstiitzt damit, den Widerspruch aufzuldsen, der sich
daraus begriindet, dass auf der einen Seite ein hochregulierter Rechtsrahmen
geschaffen wird, der die Wirtschaft mit erheblichen Kosten und Biirokratieaufwand
belastet und damit Innovationshemmnisse schafft, was zu einer potenziellen
Schwaéchung des europaischen Standortes im internationalen Vergleich fiihrt, auf der
anderen Seite jedoch die Sicherheit gerade von Hochrisiko-KI-Systemen gewahrleistet
und die Entwicklung und Nutzung bestimmter KI-Systeme untersagt.

Art. 57 Abs. 9 KI-Verordnung listet die verschiedenen Ziele im Einzelnen auf, die mit der
Einrichtung von KI-Reallaboren verfolgt werden:

a) Verbesserung der Rechtssicherheit, um fiir die Einhaltung der
Regulierungsvorschriften dieser Verordnung oder, ggf. anderem geltenden
Unionsrecht und nationalem Recht zu sorgen

b) Férderung des Austauschs bewdhrter Verfahren durch Zusammenarbeit mit den am
KlI-Reallabor beteiligten Behorden

c) Forderung von Innovation und Wettbewerbsfahigkeit sowie Erleichterung der
Entwicklung eines KI-Okosystems

d) Leisten eines Beitrags zum evidenzbasierten regulatorischen Lernen

e) Erleichterung und Beschleunigung des Zugangs von KI-Systemen zum Unionsmarkt,
insbesondere wenn sie von KMU — einschlieRlich Startup-Unternehmen —
angeboten werden

Wahrend in anderen Bereichen das Ziel der Ermdglichung kontrollierter Ausnahmen
von regulatorischen Vorgaben und Verboten fiir die Erprobung neuer Rechtsrahmen
oder innovativer Produkte dadurch umgesetzt worden ist, dass Experimentierklauseln
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(z. Bsp. in § 2 Abs. 7 Personenbeférderungsgesetz) oder Ausnahmeregelungen (z. Bsp.
§ 21i LuftVO) geschaffen worden sind, wurde in der KI-Verordnung ein anderer Weg
beschritten.

Regelungstuiberblick

Verpflichtung der Mitgliedsstaaten zur Errichtung von
Ki-Reallaboren und Zusténdigkeiten

Art. 57 KI-Verordnung

(1) Die Mitgliedstaaten sorgen dafiir, dass ihre zustandigen Behorden
mindestens ein KI-Reallabor auf nationaler Ebene einrichten, das bis zum 2.
August 2026 einsatzbereit sein muss. Dieses Reallabor kann auch
gemeinsam mit den zustandigen Behorden anderer Mitgliedstaaten
eingerichtet werden. Die Kommission kann technische Unterstiitzung,
Beratung und Instrumente fiir die Einrichtung und den Betrieb von KI-
Reallaboren bereitstellen.

Die Verpflichtung nach Unterabsatz 1 kann auch durch Beteiligung an einem
bestehenden Reallabor erfiillt werden, sofern eine solche Beteiligung die
nationale Abdeckung der teilnehmenden Mitgliedstaaten in gleichwertigem
MaRe gewahrleistet.

(2) Es konnen auch zusatzliche KI-Reallabore auf regionaler oder lokaler
Ebene oder gemeinsam mit den zustandigen Behdrden anderer
Mitgliedstaaten eingerichtet werden;

(3) Der Europaische Datenschutzbeauftragte kann auch ein KlI-Reallabor fir
Organe, Einrichtungen und sonstige Stellen der Union einrichten und die
Rollen und Aufgaben der zustandigen nationalen Behérden im Einklang mit
diesem Kapitel wahrnehmen.

Die KI-Verordnung enthalt in Art. 57 grundsatzliche Regelungen fiir die Einrichtung von
KI-Reallaboren als MalRnahme zur Innovationsférderung. Art. 57 Abs. 1KI-VO sieht
dabei nicht vor, dass ein einheitliches KI-Reallabor als europdisches Werkzeug fiir die
gesamte Europdische Union geschaffen wird, sondern verlagert die Einrichtung der KI-
Reallabore jeweils auf nationale Ebene. Jeder Mitgliedsstaat ist verpflichtet, bis zum 2.
August 2026 ein KI-Reallabor bereitzustellen, wobei dieses auch gemeinsam mit
anderen Mitgliedstaaten eingerichtet werden kann, etwa durch Beteiligung an einem
bereits bestehenden Kl-Reallabor (Art. 57 Abs. 1KI-Verordnung). Voraussetzung hierfiir
ist lediglich, dass die nationale Abdeckung der jeweils teilnehmenden

Mitgliedstaaten durch die Beteiligung an einem bestehenden KI-Reallabor in gleichem
Male gewahrleistet ist, wie bei einer Einrichtung eines eigenstandigen Ki-Reallabors.
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Dabei sind die Mitgliedstaaten gem. Art. 57 Abs. 2 KI-Verordnung nicht darauf
beschrankt, lediglich ein KI-Reallabor zu errichten, sondern kdnnen auch mehrere KI-
Reallabore auf regionaler oder lokaler Ebene oder gemeinsam mit anderen
Mitgliedstaaten oder auch fiir verschiedene Anwendungsbereiche einrichten.

Die Befugnis, KI-Reallabore einzurichten, haben gem. Art. 57 Abs. 3 KI-Verordnung der
Europadische Datenschutzbeauftragte sowie die zustandigen Behérden eines oder
mehrerer Mitgliedstaaten, Art. 57 Abs. 1 und 2 KI-Verordnung.

Lokal zustandige Behorde ist gem. Art. 3 Nr. 48 KI-Verordnung eine notifizierende
Behorde oder eine Marktiiberwachungsbehérde, die von dem jeweiligen Mitgliedstaat
zum Zwecke der Durchfiihrung und Anwendung der KI-Verordnung zu errichten oder
zu benennen ist, Art. 70 KI-Verordnung. Nach Art. 57 Abs. 10 KI-VO sind die nationalen
Datenschutzbehérden entsprechend ihrer Zustandigkeit sowie ihrer Aufgaben und
Befugnisse am Betrieb der Reallabore zu beteiligen und in die Aufsicht einzubeziehen,
soweit die innovativen KI-Systeme personenbezogene Daten verarbeiten. Inwieweit
dies zu eigenen Kompetenzverlagerungen auf die Datenschutzbehérden fiihrt oder
lediglich eine Konsultationspflicht beinhaltet, ist in der KI-Verordnung nicht eindeutig
geregelt und wird noch zu kldren sein.

Die Benennung bzw. Errichtung einer zustandigen Aufsichtsbehérde hat in
Deutschland bis zum 2. August 2025 zu erfolgen. Vorreiter unter den EU-Mitglied-
staaten in diesem Bereich ist Spanien. Bereits im Juni 2022 prasentierte die spanische
Regierung ein Pilotprojekt fiir ein erstes KI-Reallabor, im August 2023 richtete Spanien
als erster EU-Mitgliedstaat eine nationale KI-Aufsichtsbehdrde (AESIA) ein.

Aufgaben der zustandigen Behorden

Die Aufgaben der zustandigen Behorden umfassen gem. Art. 57 KI-Verordnung
insbesondere folgende Aspekte:

= Vereinbarung eines Reallabor-Plans mit den jeweiligen Anbietern zur Erleichterung
der Entwicklung, des Trainings und der Validierung der KI-Systeme (Art. 57 Abs. 5 KI-
Verordnung),

= Gegebenenfalls Anleitung, Aufsicht und Unterstiitzung der Anbieter, um Risiken,
insbesondere im Hinblick auf Grundrechte, Gesundheit und Sicherheit sowie die
Einhaltung der Vorschriften der KI-Verordnung zu ermitteln (Art. 57 Abs. 6 KI-
Verordnung),

= Bereitstellung von Leitfaden zu regulatorischen Erwartungen und zur Erfiillung der
Anforderungen und Pflichten der KI-Verordnung (Art. 57 Abs. 7 KI-Verordnung),

= Uberwachung der KI-Reallabore, ob wihrend der Erprobung erhebliche Risiken fiir
die Gesundheit und Sicherheit sowie die Grundrechte zu erwarten sind und sofern
dies der Fall ist, Durchfiihrung von RisikominimierungsmaBnahmen (Art. 57 Abs. 11
KI-Verordnung),

= Befugnis, das Testverfahren oder die Beteiligung am Reallabor voriibergehend oder
dauerhaft auszusetzen, sofern keine Risikominimierung méglich ist (Art. 57 Abs. 11
KI-Verordnung),
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= Ubermittlung jahrlicher Berichte sowie eines Abschlussberichts tiber das Reallabor
an das Buro fir kiinstliche Intelligenz und das KI-Gremium (Art. 57 Abs. 16 KI-
Verordnung).

Art. 57 KI-Verordnung ermdglicht demnach insbesondere einen engen Behdrden-
kontakt und ein Beratungsangebot der Behdrden an die jeweiligen (potenziellen)
Anbieter von KI-Systemen. Durch eine méglichst enge Zusammenarbeit zwischen
Behorde und Anbietern sollen mit den KI-Systemen verbundene Risiken durch die
Vereinbarung eines Reallabor-Plans, die Anleitung, die Bereitstellung von Leitfdden
und die Uberwachung der Reallabore friih erkannt und minimiert sowie die Einhaltung
der Vorschriften der KI-Verordnung sichergestellt werden. Unsicherheit besteht,
inwieweit Art. 57 Abs. 6 KI-Verordnung eine tatsachliche Verpflichtung zur Konsul-
tation und Aufsicht der zustandigen Behorde beinhaltet, da der dortige Wortlaut durch
den Begriff ngegebenenfalls« den Eindruck erwecken mag, dass die entsprechende
Verpflichtung im Ermessen des Mitgliedsstaates bei Ausgestaltung der zustandigen
Behorde mit deren Rechten und Pflichten Idge. Dies stande allerdings nach diesseitiger
Auffassung im Widerspruch zum Sinn und Zweck der KlI-Reallabore, die Entwicklung
sicherer Kl zu gewahrleisten, weshalb die Formulierung des Verordnungsgebers
dahingehend zu verstehen ist, dass »bei Bedarf« die zustandige Behdrde zur Anleitung,
Aufsicht und Unterstlitzung der Anbieter verpflichtet ist.

Haftung innerhalb der KI-Reallabore

Die wichtige Frage der Haftung der am KI-Reallabor beteiligten Anbieter wird in Art. 57
Abs. 12 KI-Verordnung adressiert.

Art. 57 KI-Verordnung

(12) Die am KI-Reallabor beteiligten Anbieter und zukiinftigen Anbieter
bleiben nach geltendem Recht der Union und nationalem Haftungsrecht fiir
Schdden haftbar, die Dritten infolge der Erprobung im Reallabor entstehen.
Sofern die zukiinftigen Anbieter den spezifischen Plan und die Bedingungen
fiir ihre Beteiligung beachten und der Anleitung durch die zustandigen
nationalen Behérden in gutem Glauben folgen, werden jedoch von den
Behorden keine GeldbuRen fiir VerstoRBe gegen diese Verordnung verhadngt.
In Fallen, in denen andere zustandige Behorden, die flir anderes Unionsrecht
und nationales Recht zustandig sind, aktiv an der Beaufsichtigung des KI-
Systems im Reallabor beteiligt waren und Anleitung fiir die Einhaltung
gegeben haben, werden im Hinblick auf dieses Recht keine GeldbuRen
verhangt.

Danach bleiben diese nach geltendem nationalen Haftungsrecht und Unionsrecht fiir
Schaden haftbar, die Dritten infolge der Erprobung im Reallabor entstehen. Die
mafRgeblichen Haftungsregelungen ergeben sich nicht aus der KI-Verordnung selbst,
sondern aus der geplanten KI-Haftungsrichtlinie, deren Entwurfsfassung die EU-
Kommission im September 2022 veréffentlicht hat (https://eur-lex.europa.eu/legal-
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content/DE/TXT/?2uri=CELEX%3A52022PC0496). Diese Richtlinie soll auBervertragliche
Haftungsregelungen fiir Schaden durch Kl im mitgliedsstaatlichen Recht harmo-

nisieren. KI-Reallabore werden innerhalb dieser Richtlinie nicht beriicksichtigt oder gar
einer Haftungsprivilegierung unterworfen. In den Ki-Reallaboren gelten mithin keine
zivilrechtlichen Haftungserleichterungen.

Soweit die Anbieter sich jedoch an die »Spielregeln« innerhalb der KI-Reallabore halten,
sind die zustandigen Behorden nach Art. 57 Abs. 12 KI-VO daran gehindert, Geldbuf3en
zu verhdngen. Dies betrifft auch etwaige VerstoBe gegen andere Rechtsvorschriften,
wie etwa datenschutzrechtliche Bestimmungen, soweit die entsprechenden Behorden
in die Entwicklung eingebunden waren.

Einrichtung und Betrieb der KI-Reallabore

Aus Art. 58 Abs. 1KI-Verordnung ergibt sich, dass detaillierte Regelungen fiir die
Einrichtung, Entwicklung, Umsetzung, den Betrieb sowie die Beaufsichtigung von KI-
Reallaboren durch von der Kommission noch zu erlassende Durchfiihrungsrechtsakte
festgelegt werden sollen, um eine Rechtszersplitterung zu vermeiden. Demnach sind
die genauen Voraussetzungen fiir die Teilnahme an den Reallaboren sowie die in den
Reallaboren geltenden Regelungen in der KI-Verordnung selbst noch nicht festgesetzt.

(1) Um eine Zersplitterung in der Union zu vermeiden, erldsst die
Kommission Durchfiihrungsrechtsakte, in denen detaillierte Regelungen fiir
die Einrichtung, Entwicklung, Umsetzung, den Betrieb und die
Beaufsichtigung der KI-Reallabore enthalten sind. In den Durchfiihrungs-
rechtsakten sind gemeinsame Grundsatze zu den folgenden Aspekten
festgelegt:

a) Voraussetzungen und Auswahlkriterien fiir eine Beteiligung am KI-
Reallabor;

b) Verfahren fiir Antragstellung, Beteiligung, Uberwachung, Ausstieg und
Beendigung beziiglich des KI-Reallabors, einschlieBlich Plan und
Abschlussbericht fuir das Reallabor;

c) fur Beteiligte geltende Anforderungen und Bedingungen. Diese
Durchfiihrungsrechtsakte werden gemaR dem in Artikel 98 Absatz 2
genannten Priifverfahren erlassen

d) fiir Beteiligte geltende Anforderungen und Bedingungen.

Die Durchfiihrungsrechtsakte sollen Grundséatze zu folgenden Aspekten festlegen:
a) Voraussetzungen und Auswahlkriterien fiir eine Beteiligung am Kl-Reallabor;

b) Verfahren fiir Antragstellung, Beteiligung, Uberwachung, Ausstieg und
Beendigung beziiglich des KI-Reallabors, einschlielRlich Plan und Abschlussbericht
fuir das Reallabor;

216


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A52022PC0496

Umsetzungsleitfaden KI-VO

c) fur Beteiligte geltende Anforderungen und Bedingungen.

Insoweit sollen die Durchfiihrungsakte gewahrleisten, dass die KI-Reallabore allen
Anbietern eines KI-Systems offenstehen, und grundsatzlich einen gleichberechtigten
Zugang ermoglichen.

Datenschutzrechtliche Bestimmungen

RechtmaRig fiir andere Zwecke erhobene personenbezogene Daten diirfen im KI-
Reallabor gemaR Art. 59 KI-Verordnung ausschlieflich fiir die Zwecke der Entwicklung,
des Trainings und des Testens bestimmter KI-Systeme im Reallabor verarbeitet werden,
wenn alle Voraussetzungen des Art. 59 Abs. 1a)-j) KI-Verordnung erfiillt sind.
Insbesondere muss das KI-System zur Wahrung eines erheblichen 6ffentlichen
Interesses in einem in Art. 59 Abs. 1a) i)-v) KI-Verordnung genannten Bereich wie der
6ffentlichen Sicherheit oder 6ffentlichen Gesundheit entwickelt werden. Weiter
miuissen die verarbeiteten Daten fiir die Erfiillung einer oder mehrerer Anforderungen
an Hochrisiko-KI nach Kapitel Ill Abschnitt 2 der KI-Verordnung erforderlich sein, sofern
diese Anforderungen durch die Verarbeitung nicht personenbezogener Daten nicht
wirksam erfiillt werden konnen. Zudem ist besonders zu beachten, dass die im Rahmen
des Reallabors verarbeiteten personenbezogenen Daten durch geeignete technische
und organisatorische MaRnahmen zu schiitzen sind und gel6scht werden miissen,
sobald die Beteiligung an dem Reallabor endet oder das Ende der Speicherfrist fiir die
personenbezogenen Daten erreicht ist.

Insoweit stellt diese Regelung nach diesseitiger Auffassung allerdings keine
Ermachtigungsgrundlage im Sinne des Art. 6 Abs. 3 DSGVO dar, da die Verarbeitung
der personenbezogenen Daten im Rahmen eines KI-Reallabors regelmaRig nicht im
6ffentlichen Interesse oder in Ausiibung der 6ffentlichen Gewalt erfolgen wird.
Insoweit bedarf es mithin weiterhin einer gesonderten datenschutzrechtlichen
Ermachtigungsgrundlage.

Privilegierung von KMU

Das europaische KI-Okosystem besteht bislang zu einem groRRen Teil aus kleinen und
mittleren Unternehmen (im Folgenden KMU), die als wesentliche Innovationstreiber
fungieren. Da KMU in der Regel liber weniger Ressourcen verfiigen als groRe
Unternehmen, gilt es, die diese starker treffenden Einschrankungen aufgrund der zu
beachtenden Regulatorik durch besondere Férderung hinsichtlich des Zugangs zu und
der Nutzung von KI-Systemen auszugleichen.

KMU sind nach der Empfehlung der Kommission vom 6. Mai 2003 betreffend die
Definition der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen
(ABI. der EU L124/36 vom 20.05.2003) solche Unternehmen, die weniger als 250
Personen beschaftigen und einen Jahresumsatz von hochstens 50 Mio. Euro erzielen,
oder deren Jahresbilanzsumme sich auf hochstens 43 Mio. Euro belduft. Start-ups
werden haufig unter den Begriff der KMU subsumiert, da in der europdischen und
nationalen Rechtsordnung bislang keine einheitliche Definition fiir diese existiert.
Diese Einordnung findet sich auch in der KI-Verordnung durch die verwendete
Formulierung »KMU, einschlieBlich Start-up-Unternehmen« wieder.
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ErwG 139 fiihrt aus, dass die Forderung der Kl-Innovation durch KiI-Reallabore auch
durch die Beseitigung von Hindernissen fir KMU, einschlieBlich Start-ups, erreicht
werden und dariiber hinaus darauf geachtet werden soll, dass die KI-Reallabore fiir
KMU zugénglich sind. Dies wird in Art. 57 Abs. 9 e) KI-Verordnung normativ fest
gehalten, indem die Erleichterung und Beschleunigung des Zugangs von KI-Systemen
zum Unionsmarkt, insbesondere wenn sie von KMU angeboten werden, ausdriicklich
als Ziel genannt werden. Dariiber hinaus enthalt Art. 58 KI-Verordnung einige
Regelungen, die KMU privilegieren. So miissen gem. Art. 58 Abs. 2 d) KI-Verordnung die
Durchfiihrungsakte fiir die detaillierten Regelungen zu KI-Reallaboren unter anderem
gewabhrleisten, dass der Zugang zu diesen fiir KMU, einschlieBlich Start-up-Unter
nehmen, kostenlos ist. Ausgenommen hiervon sind lediglich auRergewohnliche
Kosten, die die zustandigen nationalen Behorden in einer fairen und verhdltnis-
maRigen Weise einfordern kénnen. Zudem sollen die Verfahren fiir die Antragstellung,
Beteiligung, Auswahl und den Ausstieg aus dem KI-Reallabor einfach und leicht
verstandlich gehalten werden, um die Beteiligung von KMU mit begrenzten recht-
lichen und administrativen Ressourcen zu erleichtern, Art. 58 Abs. 2 g) KI-Verordnung.
Weiter sind insbesondere KMU vor der Einrichtung gegebenenfalls an Dienste zu
verweisen, die eine Anleitung zur Umsetzung der KI-Verordnung bereitstellen.

SchlieBlich normiert Art. 62 Abs. 1a) KI-Verordnung, dass die Mitgliedsstaaten KMU
soweit diese die noch durch Durchfiihrungsrechtsakte zu konkretisierenden
Voraussetzungen und Auswahlkriterien erfiillen vorrangigen Zugang zu den KI-
Reallaboren zu gewdhren haben. Dies schlieBt allerdings nicht grundsatzlich aus, dass
auch Unternehmen, die nicht unter die KMU-Definition fallen, Zugang zu den KI-
Reallaboren erhalten, soweit die jeweils zustandige Behorde aufgrund ihrer
tatsachlichen und organisatorischen Mdéglichkeiten verbleibende Kapazitaten fiir
Erprobungen im Reallabor vorweisen kann.

Zusammenfassung

Die KI-Verordnung definiert in den Art. 57 bis 63 zwar unter anderem die Ziele, die mit
den KlI-Reallaboren verfolgt werden, und verankert die Einrichtung der KI-Reallabore
rechtlich, verlagert jedoch den exakten Ablauf und ihre Funktionsweise auf die noch zu
erlassenden Durchfiihrungsakte. Aus diesem Grunde kann bislang noch keine exakte
Aussage dariiber getroffen werden, welche Voraussetzungen fiir die Beteiligung an K-
Reallaboren fiir Unternehmen gelten, wie weitreichend die regulatorischen
Erleichterungen im KI-Reallabor sind und ob insbesondere (partielle) Ausnahmen von
den allgemeinen regulatorischen Anforderungen fiir die Entwicklungsarbeit in den KI-
Reallaboren der KI-Verordnung bestehen werden. Denn die KI-Verordnung enthalt
bisher keine Ausnahmeregelungen des allgemeinen Kl-Verordnungsregimes. Somit
sind mit der Teilnahme an einem Kl-Reallabor nicht zwingend geringere
Anforderungen an die Einhaltung geltenden Rechts verbunden; die regulatorischen
Erleichterungen beschranken sich bislang vielmehr auf einen engen Behérdenkontakt
und ein umfassendes Beratungsangebot.
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