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Quantensichere Kommunikation: Ein Leitfaden fiir Organisationen

1 Einleitung

Das Wichtigste in Kiirze

In Deutschland flihlen sich 65 % der Unternehmen durch Cyberattacken in Ihrer Exis-
tenz bedroht.! Kryptografie stellt vor dieser Bedrohungslage und angesichts fortschrei-
tender Digitalisierung einen unverzichtbaren Bestandteil der Informationssicherheit
dar. Die schnelle Entwicklung des Quantencomputings wird in Zukunft eine fundamen-
tale Bedrohung fiir kryptografische Verfahren darstellen. Mit dem Bedrohungsszenario
»Harvest now, decrypt later« sind jedoch auch aktuelle Daten gefahrdet, die heute

gesammelt und in Zukunft mittels Quantencomputern entschliisselt werden konnen.

Quantencomputer nutzen die Prinzipien der Quantenmechanik, um Berechnungen
durchzufiihren, die fiir klassische Computer nicht effizient maoglich sind. Durch diese
neuartigen Berechnungsmdglichkeiten ergeben sich durch die Verwendung von Quan-
tencomputer Angriffsméglichkeiten, die viele der heute als sicher geltenden kryptogra-
fischen Methoden in kurzer Zeit kompromittieren kdnnten. Dies bedroht damit die
Sicherheit praktisch aller derzeit eingesetzten kryptografischer Verfahren wie Ver-
schliisselung bzw. Entschliisselung und damit beinahe der gesamten kryptografischen

Kommunikation weltweit.

Das BSl rechnet bereits ab dem Jahr 2030 mit einem sogenannten Q-Day, der die
Einflihrung von leistungsfahigen Quantencomputern markiert, somit besteht ab 2030
ein Risiko gebrochener Verschlisselungen, und damit der Verlust der Sicherheit von
Daten. Angesichts dieser Entwicklungen gewinnt die quantensichere Kryptografie, die
Methoden entwickelt, die auch den Fahigkeiten von Quantencomputern standhalten,
zunehmend an Bedeutung. Deren Einflihrung wird bei vielen Organisationen jedoch
viel Zeit benétigen. Um diesen Ubergang sicher zu gewéhrleisten, ist ein friihzeitiges

Planen und Handeln notwendig.

Organisationen mussen fir die Risiken sensibilisiert werden, die mit der Weiterent-
wicklung des Quantencomputings einhergehen. Es ist wichtig, dass Organisationen
frihzeitig die potenziellen Bedrohungen fiir ihre Systeme und Daten erkennen und die
Dringlichkeit verstehen, zeitnah auf diese Entwicklungen zu reagieren. Hierzu gehort
auch die Darstellung konkreter Zeithorizonte, um die Bedeutung eines rechtzeitigen
Handelns zu verdeutlichen. Dadurch werden Organisationen in die Lage versetzt, ihre
Sicherheitsstrategien entsprechend anzupassen, rechtzeitig quantensichere MaRnah-

men zu implementieren und verschlisselte Daten in ein neues Verfahren zu tberfihren.

1 Bitkom — Wirtschaftsschutzstudie 2024: /7 https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-charts-
wirtschaftsschutz-cybercrime.pdf


https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-charts-wirtschaftsschutz-cybercrime.pdf
https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-charts-wirtschaftsschutz-cybercrime.pdf
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Darlber hinaus werden im Folgenden verschiedene technologische Ansatze fur
quantensichere Kryptografie vorgestellt und nach ihren Anwendungsgebieten geord-
net. Ziel ist es, Unternehmen einen Uberblick tber die moglichen Lésungen und deren
Relevanz fiir unterschiedliche Einsatzbereiche zu bieten. Dabei werden mogliche
Transformationspfade aufgezeigt, die Unternehmen helfen sollen, die notwendigen
Schritte zur Erreichung der Quantensicherheit zu identifizieren und umzusetzen.

Auch politische Akteure mussen fiir das Thema sensibilisiert werden. Es ist unerlass-
lich, politische MaRnahmen zu initiieren, um Technologien wie Quantum Key Distribu-
tion (QKD) und Post-Quantum Cryptography (PQC) zu férdern und auszubauen.
Hierbei sollen politische Rahmenbedingungen geschaffen werden, die die notwendige

Infrastruktur und die Implementierung quantensicherer Lésungen unterstiitzen.

AbschlieBend werden konkrete Zeitplane fiir die Umsetzung der quantensicheren
Transformationsmalinahmen dargestellt, um den Organisationen klare Orientierungs-
punkte zu bieten. Die Zeit drangt: Quantencomputer mit entsprechenden Kapazitaten
kénnten in naher Zukunft verfligbar werden und werden die heutige (asymmetrische)
kryptografischen Verfahren brechen kénnen. Organisationen und politische Entschei-
dungstrager missen daher bereits jetzt handeln, um die Informationssicherheit auch

in einer Ara von fortgeschrittenem Quantencomputing zu gewahrleisten.

Welche Sicherheitsauswirkungen birgt

Quantencomputing?

Die moderne Kryptografie wird heutzutage fiir verschiedene Ziele eingesetzt, die durch spezifi-

sche Methoden unterstiitzt werden:

= Vertraulichkeit: Sicherstellung der Vertraulichkeit von Kommunikation (z.B. Instant-Mess-

aging-Anwendungen) und personenbezogener Daten (Bankwesen, Gesundheitswesen) sowie

auch andere sensible Informationen wie Unternehmens- und Regierungsdaten.

= Methodenbeispiele: Symmetrische und asymmetrische Verschliisselung.

= Integritdt: Gewahrleistung der Integritat von Dokumenten (z.B. Vertragen wie Lebensversi-

cherungen oder Hypotheken) sowie von Software-Updates (z.B. fiir Fahrzeuge und Smart-

phones).

= Methodenbeispiele: Digitale Signaturen, Hashfunktionen.

= Authentifizierung: Uberprifung der Identitat von Benutzern oder Systemen, um unbefugten

Zugriff zu verhindern.

= Methodenbeispiele: Passworter, Zwei-Faktor-Authentifizierung, digitale Zertifikate, biome-

trische Verfahren.
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= Non-Repudiation (»Nichtabstreitbarkeit«): Non-Repudiation stellt sicher, dass keine Partei
leugnen kann, eine Nachricht gesendet oder empfangen zu haben, oder eine Transaktion auto-
risiert zu haben. Das gilt z. B. fiir Kartenzahlungen, Online-Transaktionen, digitale Signaturen

oder Dokumente.

= Methodenbeispiele: Digitale Signaturen, Transaktionsprotokolle.

Die kryptografischen Verfahren lassen sich grob in zwei Klassen einteilen. Die symmetrischen
Verfahren nutzen pro Kommunikationsbeziehung sowie fiir die Ver- und Entschliisselung einen
(den gleichen) geheimen Schlissel. Die Sicherheit beruht dabei auf der Geheimhaltung dieses

Schlissels.

Die asymmetrische Kryptografie verwendet einen privaten bzw. geheimen und einen 6ffentli-
chen Schlissel und basiert auf komplexen mathematischen Funktionen. Der private Schlussel
wird zum Signieren oder Entschlisseln verwendet, wahrend der 6ffentliche Schlissel zur Verifi-
zierung der Signatur oder zum VerschlUsseln eingesetzt wird. Die beiden Schlissel sind durch
mathematische Verfahren miteinander verkntipft. Die Sicherheit beruht dabei nicht nur auf der
Geheimhaltung des privaten Schliissels, wie bei symmetrischen Verfahren, sondern auch auf der

Komplexitdt der mathematischen Probleme, auf denen die Verfahren basieren.

Die bekannten klassischen Angriffsvektoren zielen darauf ab, den privaten Schliissel entweder
durch eine Brute-Force-Attacke zu erraten oder durch das Losen mathematischer Probleme, die
die beiden Schliissel miteinander verbinden. Gegen diese Angriffsvektoren haben sich die heuti-
gen kryptografischen Verfahren als hinreichend zuverlassig erwiesen. Weit verbreitete asymmet-
rische Kryptoverfahren wie RSA verlassen sich darauf, dass auf klassischen Rechnersystemen
keine effizienten Verfahren zur Berechnung der verwendeten Schlissel zum Beispiel mittels

Primfaktorzerlegung zur Verfligung stehen.

Die rasanten Weiterentwicklungen des Quantencomputings stellen allerdings ein neues Bedro-
hungsszenario dar. Im Gegensatz zu klassischen Computern nutzen Quantencomputer quanten-
mechanische Phanomene fiir ihre Berechnungen und kénnten damit hochkomplexe Probleme in
verschiedenen Wirtschaftszweigen angehen, die bisher nicht zuganglich waren. Das bedeutet,
dass Angriffe, die auf klassischen Computern nicht effizient oder in akzeptabler Zeit durchgefiihrt
werden kénnen, mit der Verfligbarkeit von Quantencomputern mit ausreichender Leistung
erfolgreich umgesetzt werden kdnnten. Damit ist die praktische Sicherheit asymmetrischer Ver-
fahren nicht mehr gegeben. Effiziente Entschliisselungen durch Quantencomputer werden in
erster Linie durch Algorithmen ermdglicht, die die besonderen Eigenschaften von Quantenbits
ausnutzen. Die Eintrittswahrscheinlichkeit dieser Bedrohungsszenarien hangt von der erfolgreichen

Entwicklung von Quantencomputern ab, welche die notwendige Rechenleistung realisieren kdnnen.
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Quantenalgorithmen die Cybersicherheit bedrohen

= Shor’s Algorithmus fiir Primzahlifaktorisierung und diskrete Logarithmus (DLOG)

Berechnungen

Shor greift die algorithmische Sicherheit von RSA, Diffie-Hellmann, DSA, und die ECC
an. Mit der Verdffentlichung von Shor’s Algorithmus ist klar geworden, dass dieses
klassische asymmetrische kryptografische Verfahren durch kryptoanalytische Angrif-
fe mit Quantencomputern bedroht sind.

Grover’s Search fiir Datenbanksuchen oder Brute Force Angriffe

Grover’s Search reduziert den Aufwand eines Brute Force Angriffs auf die Quadrat-
wurzel des Aufwands mit klassischen Technologien. In anderen Worten wird mit
Grover’s Search das Sicherheitsniveau einer Verschllsselung halbiert. Sie kann flir Brute
Force Angriffe auf jedes Kryptosystem genutzt werden und profitiert somit auch

von Schliisselrdumen, die durch schwache Zufallsgeneratoren gebildet werden.

Die Quantum Algebraic Attack (QAA) fiir die Losung von Booleschen
Gleichungssystemen

Die QAA ist anwendbar auf Kryptosysteme, die auf Boolesche Gleichungssysteme
reduziert werden kénnen. Dazu zahlen AES, Keccak, Trivium und MPQC. Dieser krypto-
analytische Angriff wird bei 256 Bit Schliisseln mit gleich vielen Nullen und Einsen

als nicht praktikabel eingeschatzt. Schliissel mit dieser Eigenschaft entsprechen dem

ersten Zufalligkeits-Kriterium fir kryptografisch valide Zufallswerte nach NIST Standard.

Ab wann werden Quantencomputer
kryptografische Verfahren brechen konnen?

Derzeit befindet sich Quantencomputing noch in einem frithen technischen Entwick-
lungsstadium, was die Programmierung und anwendbare Algorithmen stark ein-
schrankt. Trotzdem geht man davon aus, dass sich ein Vorteil von auf Quantencompu-
tern basierenden Ansatzen in ausgewahlten Einsatzszenarien in den nachsten Jahren
zeigen wird. Aus diesem Grund wird die Forschung und Entwicklung im Quantencom-
puting seit einigen Jahren weltweit massiv vorangetrieben, um die Entwicklungsrich-
tung zu beeinflussen. Sobald sich praktisch relevante Quantenvorteile zeigen, werden
Hersteller, Zulieferer und Anwender fiir Quantencomputer-Systeme ihre F&E-Aktivita-

ten nochmals verstarken.
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Der Zeitpunkt, zu dem es skalierbare Quantencomputer geben wird, die in der Lage
sind, heutige asymmetrische Kryptoverfahren zu brechen, ist noch schwer einzugren-
zen. Dennoch verscharft sich das Risiko noch zusatzlich dadurch, dass verschliisselte
Kommunikationsdaten bereits jetzt auf Vorrat gespeichert werden kénnen. Sobald die
zur Entschliisselung notwendigen Quantencomputer leistungsfahig genug sind,
konnen diese Daten entschliisselt werden—ein Konzept, das als »Harvest now, decrypt

later« bekannt ist.

Die quantensichere Datenverarbeitung in Organisationen sollte daher bereits lange
vor der Verfiigbarkeit hochleistungsfahiger Quantencomputer erreicht werden. Um
die Kritikalitat der Risiken von Quantencomputern fiir die eigenen Systeme, Produkte
oder Anwendungen zu beurteilen, kann man sich am Theorem von Michele Mosca

(siehe Abbildung 1) orientieren und folgende Fragen stellen:

= Wie sensibel sind meine Daten und wie lange missen sie deshalb mindestens
sicher bleiben (x)?

= Wie lange dauert es, bis quantensichere Losungen in die Infrastruktur meines
Unternehmens umgesetzt sind (y)?

= Wann werden kryptografisch relevante Quantencomputer verfiigbar sein (z)?

Mosca-Theorem

Daten sind
nicht mehr
sicher!

Zeit

Wenn x +y > z, ist die Informationssicherheit durch nachtragliche
Entschliisselung bedroht.

Um den entsprechenden Schutz zu gewahrleisten, sollte x +y kleiner als z sein. Da z
nicht eindeutig bestimmt werden kann, wird empfohlen, eine Arbeitshypothese zu
wahlen. McKinsey schatzt den mdglichen Zeitraum, in dem eine Angreifbarkeit bei-
spielsweise von RSA-2048 gegeben sein konnte, auf Ende 2026 bis 20362 Eine zuletzt
2023 aktualisierte Studie fir das BSI geht fiir die Verfligbarkeit von kryptografisch
relevanten Quantencomputern sogar von einem Zeitraum von mindestens 10—20
Jahren aus, falls es keine gréeren Entwicklungsspriinge gibt, halt aber gleichzeitig
auch ein Szenario von 10 Jahren flir zunehmend maglich, sollten sich in letzter Zeit
verdffentlichte Erkenntnisse bestatigen®. Fuir Hochsicherheitsbereiche schlagt das BSI
z.B. die Annahme vor, dass kryptografisch relevante Quantencomputer Anfang der

2 /'Steady progress in approaching quantum advantage | McKinsey
3 /' BSI—Zusammenfassung Entwicklungsstand Quantencomputer V2.0 (bund.de)


https://www.mckinsey.com/capabilities/mckinsey-digital/our-insights/steady-progress-in-approaching-the-quantum-advantage#/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Quantencomputer/Entwicklungsstand_QC_Zusammenfassung_V_2_0.pdf?__blob=publicationFile&v=3
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2030er Jahre zur Verfligung stehen.* Da die Einfiihrung neuer quantensicherer resis-
tenter SicherheitsmaBnahmen mit langwierigen Prozessen in den Organisationen
verbunden ist, besteht daher fiir die mittel- und langfristige Informationssicherheit
bereits heute unmittelbarer Handlungsbedarf. Nicht die Frage, »ob« oder »wann« es
Quantencomputer geben wird, sondern die Migration zur Post-Quanten-Kryptografie

steht im Fokus.’

4 Migration to Post Quantum Cryptography (bund.de): https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Crypto/
Migration_to_Post_Quantum_Cryptography.pdf?__blob=publicationFile&v=2
5 /' BSI—Quantentechnologien und quantensichere Kryptografie (bund.de)


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Quantentechnologien-und-Post-Quanten-Kryptografie/quantentechnologien-und-quantensichere-kryptografie_node.html
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2 Technologische Ansatze fur
quantensichere Kommunikation

Um sich gegen die von Quantencomputern ausgehenden Bedrohungen zu schitzen,
werden derzeit zwei grundlegende Ansatze erforscht und teilweise bereits umge-
setzt. Zum einen geht es um neue asymmetrische kryptografische Algorithmen, die
unter dem Begriff Post-Quantum Cryptography (PQC) zusammengefasst werden.
Beim zweiten Ansatz werden quantenphysikalische Prinzipien zur Erzeugung und
Ubertragung von symmetrischem Schliisselmaterial genutzt — genannt Quanten-
schlisselaustausch (engl.: Quantum Key Distribution, QKD).

Post-Quantum Cryptography (PQC)

Konzept

Die Post-Quantum Cryptography (PQC) ist eine Klasse von asymmetrischen kryptogra-

fischen Algorithmen, die zusatzlich zu den klassischen Angriffsvektoren auch gegen

effiziente Angriffe durch Quantencomputer, wie z.B. mit Algorithmen von Shor und

Grover, resistent sein sollen. Die PQC-Algorithmen kénnen auf klassischen Computern

ausgefihrt werden.

Die PQC lasst sich in verschiedene mathematische Gebiete unterteilen, aus denen
quantensichere Verfahren hervorgehen. Die wichtigsten Bereiche sind die gitterba-
sierte, die codebasierte und die hashbasierte Kryptografie®. Alle Klassen haben eines
gemeinsam: Um ein asymmetrisches Kryptosystem zu konstruieren, werden mathe-
matische Probleme verwendet, fiir die weder fiir klassische noch fiir Quantencompu-
ter-Algorithmen bekannt sind, die diese effizient |6sen kénnen.

Jede dieser drei Kryptografie-Klassen hat ihre eigenen Starken und Schwachen. Ver-
fahren aus der gitterbasierten Kryptografie gelten als besonders effizient in der
Praxis. Die codebasierte Kryptografie kann mit sehr guten theoretischen Sicherheits-
analysen punkten. Hashbasierte Kryptografie bringt Signaturverfahren hervor, deren

Sicherheit direkt von der verwendeten Hashfunktion abhangt. AuBerdem sind sowohl
hashbasierte als auch codebasierte Verfahren schon lange bekannt und gut erforscht.

6  Diedrei Kryptografie-Klassen unterscheiden sich, indem sie auf verschiedenen mathematischen Prinzipien basieren.

Gitterbasierte Kryptografie nutzt mathematische Probleme in einem unendlichen Raster aus Punkten, z.B. bei dem man

den kiirzesten Vektor im Gitter finden muss. Hashbasierte Kryptografie erzeugt aus beliebigen Daten einen eindeutigen

digitalen Fingerabdruck, der sicherstellt, dass die Daten nicht manipuliert wurden, und wird haufig fiir digitale Signaturen

verwendet. Codebasierte Kryptografie basiert auf Fehlerkorrekturcodes, die urspriinglich zur Erkennung und Korrektur
von Ubertragungsfehlern entwickelt wurden, und bietet Schutz fiir sichere Kommunikation.

Derzeit werden zwei
quantensichere Metho-
den entwickelt: Post-
Quantum Cryptography
(PQC) und Quanten-
schlisselaustausch
(engl.: quantum key

distribution (QKD)).

10
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Einsatzbereiche

Die asymmetrischen Verfahren’, die durch die Nutzung von Quantencomputern in der Zukunft
gebrochen werden kénnten, werden heutzutage in jedem Aspekt des digitalen Lebens verwen-
det. Sie werden unter anderem bei der Erstellung von digitalen Signaturen (z.B. auf Vertragen),
bei Authentisierung sowie bei Public-Key-Verschlisselung und Schliisselaustausch (z.B. in TLS

und VPN-Kommunikation sowie im E-Commerce), eingesetzt.

Bei Existenz eines kryptografisch relevanten Quantencomputers ware es theoretisch maoglich,
durch gefalschte Authentifizierung auf Infrastruktur zuzugreifen oder digital signierte Dokumen-

te zu manipulieren. Dadurch waren beispielsweise verschiedene Szenarien moglich:

= Erpressungsangriffe durch die Androhung, die erbeuteten Daten zu verdffentlichen

= Erstellung gefalschter Softwaresignaturen zum Einschleusen von Malware

= Erstellung ununterscheidbarer gefalschter Dokumente

= Erstellung von betriigerischen Transaktionen auf Blockchains

= Manipulation von Banktransaktionen

= Manipulation im Verkehrswesen (z.B. Automobile, Bahnbetrieb und Luftfahrzeuge). Insbeson-
dere Produkte mit einer langen Betriebszeit werden neuen Angriffsrisiken ausgesetzt sein.

= Fernsteuerung kritischer Infrastrukturen

Die Post-Quantum-Kryptografie (PQC) kann in IT- und OT-Infrastrukturen eingesetzt werden, um
die kryptografischen Ziele Vertraulichkeit, Authentifizierung, Integritat und Nichtabstreitbarkeit

im Angesicht von Quantencomputer-Bedrohungen zu gewahrleisten.

Nach dem Prinzip »Harvest now, decrypt later« kdnnte allerdings ein Angreifer schon heute diese
wichtigen Kommunikationskanale Gberwachen und verschlusselte Daten speichern, um diese

spater mit einem Quantencomputer zu entschlisseln.

Jede Kommunikation und Infrastruktur sind daher potenziell betroffen, insbesondere solche mit
einer langen Lebensdauer (sieche Mosca-Theorem). Dazu gehéren kritische Infrastrukturen, Verkehrs-
mittel, Bezahlanwendungen sowie die Kommunikation mit Banken und medizinischen Einrichtun-
gen. Auch Personalausweise nutzen derzeit Algorithmen, die in Zukunft moglicherweise gebrochen
werden kénnten. Sie missen also alle auf die Nutzung von quantensicherer Kryptografie migrieren.

Dazu geharen z.B. RSA, elliptische Kurve Kryptografie (Elliptic Curve Cryptography), DSA, Diffie Hellman-Schlisselaus-

tausch usw.
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Herausforderungen

Obwohl erste Standards fiir PQC-Signaturen bereits 2018 verdffentlicht wurden?®
und erste NIST-Standards seit 2024 verfiigbar sind, gibt es Faktoren die die Migrati-
on zu quantensicherer Kryptografie beeinflussen bzw. verlangsamen, z.B.: In
einigen Produkten konnen die Algorithmen nicht sofort 1:1 ausgetauscht werden,
sondern erfordern Anpassungen in den Systemen. Diese Produkte sind daher noch

nicht in der Lage, umgehend quantensichere Kryptografie anzubieten.

Die notwendigen Anpassungen von Protokollen fiir die Netzwerksicherheit
(gefuihrt durch IETF) stehen noch aus.

Industrien, die auf zertifizierte Hardware angewiesen sind, miissen noch warten,

bis angepasste Zertifizierungen verfiigbar sind.
Nationale Migrationsempfehlungen sind manchmal noch unterschiedlich.

Die Anforderungen der quantensicheren Algorithmen stellt eine Herausforderung fur

manche Systeme, zum Beispiel eingebettete Systeme (IoT, Automotive, Telco), dar.

Einen Mangel an Budget sowie Expertinnen und Experten fir die Transformation

und quantensichere Kryptografie in den Organisationen.

Obwohl die PQC-Algorithmen gut erforscht sind, besteht fiir sie ebenso wie fiir
klassische Algorithmen aufgrund ihrer Abhdngigkeit von mathematischen Verfah-
ren das Risiko einer potenziellen Verwundbarkeit durch neue und unbekannte

Angriffsklassen, z.B. durch fortgeschrittene KlI-Forschung.

Dennoch kann bereits mit den Vorbereitungen zur Einfiihrung von Post-Quantum

Kryptografie begonnen werden, indem das Verstandnis fiir die Auswirkung der Quan-

tenbedrohung fiir das eigene Unternehmen geschaffen (Kryptoagilitit — eine Voraus-

setzung fiir langfristige Sicherheit).

8

Universitat Darmstadt — A recipe against the power of the quantum computers: / https://www.tu-darmstadt.de/
universitaet/aktuelles_meldungen/archiv_2/2018/2018quartal2/neuesausdertueinzelansichtbreitespalte_206400.en.jsp


https://www.tu-darmstadt.de/universitaet/aktuelles_meldungen/archiv_2/2018/2018quartal2/neuesausdertueinzelansichtbreitespalte_206400.en.jsp
https://www.tu-darmstadt.de/universitaet/aktuelles_meldungen/archiv_2/2018/2018quartal2/neuesausdertueinzelansichtbreitespalte_206400.en.jsp
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NIST Standardisierung von PQC-Algorithmen

= NIST hat 2017 einen Standardisierungsprozess fuir PQC-Verfahren gestar-
tet. Aus insgesamt 69 eingereichten Kandidaten in den Bereichen Schliis-
selaustausch und Signaturen wurden die ersten vier Verfahren fiir eine
Standardisierung im Jahr 2022 ausgewahlt: CRYSTALS-Kyber fir Schlis-
selaustausch, CRYSTALS-Dilithium, Falcon und SPHINCS+ fiir Signaturen.
Im August 2024 hat das NIST einen finalen Satz von PQC-Algorithmen
veroffentlicht, die dem Angriff eines Quantencomputers standhalten

sollen und furr den sofortigen Einsatz bereit sind.

= |Im Auswahlverfahren wurde neben der Sicherheit gegen quantenalgo-
rithmische Angriffe auch die Sicherheit gegen klassische Angriffsmetho-
den berlicksichtigt. Auch die Abwagung zwischen Laufzeit, Schllsselgro-

e, SignaturgrofRe und Sicherheit war fiir die Auswahl entscheidend.

= Die vier ausgewahlten Verfahren basieren zudem auf unterschiedlichen
mathematischen Gebieten: der gitterbasierten und der hashbasierten
Kryptografie. Um die Auswahl an Algorithmen auch aus anderen mathe-
matischen Gebieten zu erweitern, wird der Standardisierungsprozess
fortgesetzt. Zum einen werden weitere Schliisselaustauschverfahren aus
dem Bereich der codebasierten Kryptographie zur Standardisierung
ausgewahlt. Diese bieten eine sehr gute Sicherheit im Verhaltnis zu
Laufzeit und Schlisselgrolle. Zum anderen sollen weitere Signaturver-
fahren, auch aus anderen Bereichen, standardisiert werden.

Quantenschliisselaustausch (QKD)

Konzept

Unter dem Schlagwort Quantenschliisselaustausch werden kryptografische Protokolle zusam-
mengefasst, die physikalische Eigenschaften von einzelnen Lichtteilchen (Photonen) fiir die siche-
re Erzeugung und/oder Ubertragung eines geheimen symmetrischen Schlissels zweier Kommu-
nikationspartner nutzen. Die Informationssicherheit ergibt sich in diesen Fallen nicht mehr
ausschlieBlich durch die mathematischen Algorithmen, sondern vielmehr durch die Prinzipien der
Quantenmechanik wie der Quantenverschrankung, dem No-Cloning-Theorem. Das resultiert in
einem entscheidenden Vorteil von QKD, die sogenannte »Forward Security« (Vorwdrtssicherheit).
Dies bedeutet, dass Schliissel, die zum Zeitpunkt der Erzeugung sicher waren, auch in Zukunft
nicht rekonstruiert werden kdnnen. Es ist anzumerken, dass sich diese Annahme auf die theoreti-

sche Langzeitsicherheit bezieht, wahrend die praktische Implementierung von Systemen heutzu-
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tage noch zahlreiche Herausforderungen mit sich bringt und anfallig fiir Angriffe sein kann.®
Mogliche Angriffe beschranken sich allerdings nur den Zeitpunkt der Schllsselibertragung und

sind nach der erfolgreichen Schliisseliibertragung nicht méglich.

In den 40 Jahren der Existenz dieser Methode entstanden zahlreiche Protokolle, die unterschiedli-
che Quanteneffekte und verschiedene physikalische MessgroRen, wie z.B. die Polarisation von
Photonen oder Phasenmodulationen, ausnutzen. Diese Protokolle kdnnen in mehrere Klassen
aufgeteilt werden: Prepare-and-Measure, Verschrankungsbasiert, Measurement-Device-Indepen-
dent (MDI) und Continious Variable (CV). Der Unterschied zwischen den Klassen liegt in der Art
und Weise, wie Quantenzustande erzeugt und gemessen werden sowie in den Sicherheitsmecha-

nismen, die sie bieten.

Sie haben gemeinsam, dass ein potenzieller Angreifer aufgrund der Quantenphysik bei jeglichem
Versuch den Schllssel abzuhoren stets selbst verrat, indem er Spuren in den Messdaten der
Kommunikationspartner hinterlasst. Mithilfe der Prinzipien der Informationstheorie kann in der
Nachbearbeitung aufRerdem verhindert werden, dass der Angreifer von seinem Abhorversuch auf

den ausgetauschten Schlissel schlieRen kann.

Derzeit werden in der Community verschiedene Ansatze zur Realisierung des Schliisselaus-
tauschs vorangetrieben. Von verschiedenen deutschen, europaischen und weltweiten Herstellern

konnen bereits einsatzbereite QKD-Module erworben werden.

Im Folgenden wird die Funktionsweise eines Quantenschlisselaustauschprotokolls anhand eines
generischen Prepare-and-Measure-Protokolls beschrieben. Es erfordert:

= Dedizierte Hardware,
= eine authentifizierte und klassische Verbindung (IP oder Ethernet),

= einen optischen Quantenkanal zwischen zwei Kommunikationspartnern (Alice und Bob).

Der anschliellende Prozess besteht aus mehreren Schritten:

= Uber den Quantenkanal schickt der Sender (Alice) eine Zufallsfolge an Quantenzustanden
(Qubits) kodiert in Photonen (Lichtteilchen) an den Empfanger Bob. Dies geschieht optisch
entweder (iber Glasfaser oder tiber das Medium Luft (Freistrahl- und Satelliten-QKD). Bob
flhrt Quantenmessungen an den empfangenen Qubits gemafR dem verwendeten QKD-Proto-
koll durch. Er wahlt zufallig verschiedene Einstellungen des Messgerates, um die Qubits

auszulesen.

= Alice und Bob vergleichen lber den klassischen Kanal die Gerateeinstellungen, die sie jeweils
verwendet haben, um die Qubits zu senden und zu messen, um zu einem gemeinsamen
geheimen Schlissel zu gelangen (das sogenannte »Sifting«) und verwenden im Weiteren nur

diejenigen Qubits, bei denen ihre Gerateeinstellungen zueinander gepasst haben.

9 /' BSI—AStudy on Implementation Attacks against QKD Systems (bund.de): https://www.bsi.bund.de/EN/Service-Navi/
Publikationen/Studien/QKD-Systems/Implementation_Attacks_QKD_Systems_node.html
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Einsatzbereiche

Im nachsten Schritt tiberpriifen Alice und Bob mdgliche Fehler in den Daten durch Ermittlung
bestimmter Parameter beim Senden und Empfangen der Qubits. Bei Beobachtung durch
einen Angreifer werden die quantenmechanischen Zustande gestort, was zu messbaren
Fehlern bzw. Anderung der Parameter in den QKD-Protokollen fiihrt. So werden Lauschangrif-

fe vom System direkt erkannt.

Mithilfe eines Korrekturalgorithmus werden die aufgetretenen Fehler behoben, sodass Alice
und Bob nun den gleichen Schlissel besitzen, der allerdings noch nicht vollstandig geheim ist.

Im letzten Schritt fiihren Alice und Bob mithilfe der Informationstheorie und der gemessenen
Parameter die sogenannte »Privacy Amplification« durch, die dafiir sorgt, dass der so generier-

te finale Schliissel dem Angreifer nachweislich nicht bekannt sein kann.

Am Ende dieses Prozesses haben Alice und Bob einen sicheren gemeinsamen Schliissel, den
nur sie kennen. Dieser Schlussel kann nun verwendet werden, um beispielsweise Nachrichten

sicher zu verschliisseln und zu entschlisseln.

QKD erméglicht die sichere Generierung und den Austausch von symmetrischen Schlis-

seln zwischen zwei Parteien. Diese Schliissel konnen dann fiir die Verschlisselung

und Entschliisselung von Daten mit symmetrischen Algorithmen verwendet werden.

Damit kann QKD die asymmetrische Kryptografie als Schlisselaustauschverfahren

erganzen, wobei typischerweise QKD und asymmetrische Algorithmen in hybriden

L6ésungen parallel verwendet werden konnen. Im Vergleich zu PQC-Methoden kann

die QKD daher hauptsachlich in Anwendungsszenarien eingesetzt, die das Ziel der

Vertraulichkeit verfolgen.

Mit steigendem Reifegrad kann Technologie in Zukunft insbesondere fiir die Hochsi-

cherheitsbereiche wie Militar oder Finanzsektor in bestimmten Fallen als zusatzlicher

Sicherheits-Layer relevant werden. Bereits heute gibt es dafiir die ersten Anwendun-

gen in der Praxis.® QKD bietet dann einen zusatzlichen Schutz gegen Abhérversuche

und Angriffe durch Quantencomputer.

Fur die Ubertragung werden optische links, wie Glasfaser-, terrestrische Freistrahl- und

Satelliten-Links mit verschiedenen Vor- und Nachteilen verwendet.

Glasfaser-QKD ist durch Verluste in der Faser auf einige 100 km Reichweite

beschrankt (siehe Herausforderungen).

Bei Freistrahl-QKD kénnen kurze Strecken von wenigen Kilometern ohne Bedarf an

Glasfaserinfrastruktur iberwunden werden.

JP Morgan —JPMorgan Chase establishes quantum-secured crypto-agile network: 7 https://www.jpmorgan.com/
technology/news/firm-establishes-quantum-secured-crypto-agile-network


https://www.jpmorgan.com/technology/news/firm-establishes-quantum-secured-crypto-agile-networ
https://www.jpmorgan.com/technology/news/firm-establishes-quantum-secured-crypto-agile-networ
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= Satelliten-QKD ermdglicht eine weltweite sichere Verbindung zwischen Orten.

Bei den beiden letzteren Technologien stellt die Wetterabhangigkeit und Sonnenlicht

eine technische Herausforderung dar.

Zusammengefasst bietet QKD eine vielversprechende Methode, um symmetrische

Schlissel sicher auszutauschen und so die Vertraulichkeit von Kommunikation zu

erhdhen. Die versprochene Vorwartssicherheit kommt jedoch zum Preis hoherer Kosten

und Anforderungen an die Infrastruktur im Vergleich zu asymmetrischen Verfahren.

Herausforderungen

Quantenschlusselaustausch verspricht bei idealer Umsetzung eine informationstheoretisch
sichere Methode fiir den symmetrischen Schlisselaustausch. Eine zertifizierte Sicherheitspri-
fung der verfligbaren praktischen Produkte durch unabhangige Labore wurde bisher allerdings

nur eingeschrankt durchgefiihrt. IT-Sicherheitsbehdrden vieler Lander (wie auch BSI" und NSA®?)

fordern daher weitere MaRnahmen zur Sicherstellung eines sehr hohen Schutzniveaus. Dabei gilt

es folgende ingenieurs- und sicherheitstechnische Aufgaben zu bewaltigen:

Seitenkanal-Angriffe: Es sollten weitere Erfahrungswerte im Umgang mit potenziellen Seiten-

kandlen gesammelt werden.?

Standardisierung: Obwohl verschiedene Projekte vorangetrieben werden und es auBereuro-
paische Zertifizierungsverfahren gibt, fehlen bisher die Standards, um die Protokolle und

deren Sicherheitsbeweise beschreiben.
Evaluierung: Es wird eine geeignete Infrastruktur zur Evaluierung dieser Produkte benétigt.
Zertifizierung: Es mangelt an einer umfassenden Zertifizierung der QKD-Systeme

Reichweitenbegrenzung: Aktuell werden fir den Einsatz von QKD auf die Distanzen tuber 100
km Trusted Nodes™ bendtigt. Dies stellt eine potenzielle Schwachstelle dar, die entsprechend
geschutzt werden muss. Perspektivisch kann der Einsatz von Quantenrepeater, die es ermdgli-
chen, Quantenzustande liber groRere Distanzen ohne Trusted Nodes zu libertragen, eine
Losung bieten. Allerdings befindet sich diese Technologie noch im Forschungsstadium und ist

noch nicht praxisreif.

BSI—Quantentechnologien und quantensichere Kryptografie — Position Paper on Quantum Key Distribution:

7 https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Crypto/Quantum_Positionspapier.pdf

NSA —Quantum Key Distribution (QKD) and Quantum Cryptography (QC): /* https://www.nsa.gov/Cybersecurity/
Quantum-Key-Distribution-QKD-and-Quantum-Cryptography-QC/

Aktuelle QKD-Systeme sind theoretisch zwar anfillig fur Seitenkanalangriffe, in der Praxis wurden sie jedoch noch nicht
durch solche Angriffe gebrochen. Die meisten bekannten Angriffe auf QKD sind nur theoretisch beschrieben worden.
Einige wenige sind rudimentar und unvollstandig demonstriert worden, ohne jedoch den Schliissel selbst zu »stehlen«.
Siehe auch A Study on Implementation Attacks against QKD Systems (BSI): /* https://www.bsi.bund.de/EN/Service-Navi/
Publikationen/Studien/QKD-Systems/Implementation_Attacks_QKD_Systems_node.html

Trusted Nodes sind Punkte im Netzwerk, an denen die Quantenschliissel in klassische Schliissel umgewandelt und
ausgetauscht werden missen. Bei Satelliten- QKD fungieren die Bodenstationen als Trusted Nodes.


https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Crypto/Quantum_Positionspapier.pdf
https://www.nsa.gov/Cybersecurity/Quantum-Key-Distribution-QKD-and-Quantum-Cryptography-QC/
https://www.nsa.gov/Cybersecurity/Quantum-Key-Distribution-QKD-and-Quantum-Cryptography-QC/
https://www.bsi.bund.de/EN/Service-Navi/Publikationen/Studien/QKD-Systems/Implementation_Attacks_QKD_Systems_node.html

https://www.bsi.bund.de/EN/Service-Navi/Publikationen/Studien/QKD-Systems/Implementation_Attacks_QKD_Systems_node.html
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Insgesamt bietet die Quantenschliisselverteilung (QKD) vielversprechende Ansatze fiir
sichere Kommunikation. Allerdings missen noch einige Herausforderungen geldst
werden, bevor eine breitere Anwendung empfohlen werden kann. Es gibt bereits
QKD-Systeme und -Produkte, die sich auf einem guten technischen Niveau befinden,
allerdings fehlt noch das Vertrauen in Form von geeigneten Zertifizierungsverfahren.
AuBerdem konnen das Potenzial und die Sicherheit von QKD trotz bestehender Sicher-
heitsbeweise derzeit nicht mit den gleichen Verfahren bewertet werden wie bei

traditionellen Methoden.

Es ist jedoch zu erwarten, dass mit der Weiterentwicklung der Technologie die ersten
Produkte in etablierten Evaluierungsprozessen getestet werden. Dies kdnnte zu einer
Neubewertung durch die zustandigen Behorden fiihren. Derzeit nimmt QKD eine

Nischenrolle ein und bietet vor allem in speziellen Anwendungsfallen Vorteile gegen-

Uber komplexitdtsbasierten Verfahren.

Quantenschlusselvertei-
lung verspricht hochste
Sicherheit bei Schlissel-
austausch, hat allerdings
eine geringere Einsatz-

breite als PQC.

Kryptoagilitat — eine Voraussetzung fiir langfristige

Sicherheit

Die Einfiihrung von Quantencomputern stellt eine erhebliche Bedrohung fiir die heutige Krypto-
grafie dar. Methoden, die gegen einen mdglichen Angriff durch Quantencomputer resistent sind,
befinden sich zum Teil noch in der Entwicklungsphase bzw. werden standardisiert und optimiert.
Es ist daher auch mdoglich, dass mit der Entwicklung des Quantencomputings oder mit anderen
algorithmischen oder technischen Methoden neue Algorithmen gefunden werden, die die Sicher-
heit der neu entwickelten, quantensicheren Methoden gefahrden. Um dieser Herausforderung zu
begegnen, ist es entscheidend, dass Organisationen die Fahigkeit entwickeln, ihre benutzten
kryptografischen Komponenten und ihre Infrastruktur als Reaktion auf sich entwickelnde Bedro-
hungen, neue Technologien und sich andernde Standards maoglichst schnell anzupassen. Dieses

Konzept der Anpassungsfahigkeit wird als Kryptoagilitat bezeichnet.

Kryptoagilitat soll Nutzer von Infrastrukturen auf allen Ebenen ermdglichen, schnell von einer
kryptografischen Technologie auf eine andere zu wechseln. Zum anderen ermdglicht Kryptoagili-
tat einer Organisation aber auch, auf Implementierungsfehler oder bekannt gewordene
Schwachstellen in Kryptoalgorithmen zu reagieren. Die Voraussetzungen dazu miissen sowohl
auf technischer als auch organisatorischer Ebene geschaffen werden. Nationale Empfehlungen
sehen den hybriden Einsatz von klassischen und quantensicheren Algorithmen vor (BSI, ANSSI).
So kann zum einen der schnelle Austausch klassischer Algorithmen gegen neue PQC-Verfahren
gewahrleistet werden. Auch aus Perspektive des Bitkom ist auf technischer Ebene der Kryptoagi-
litat eine maoglichst grolle Auswahl an praktisch einsetzbaren und zertifizierten kryptografischen
Verfahren erforderlich.

Zukunftig sollen verschiedene Ansatze und Methoden fiir die Sicherung von Netzwerken und
Infrastrukturen auf allen Schichten verfligbar sein. PQC und QKD bilden in diesem Kontext das

Potenzial fiir synergetische quantensichere Losungen in Bereichen mit héheren Sicherheitsanfor-
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derungen.” Die sinnvolle Kombination verschiedener Ansatze, auch unter andauernder Verwen-

dung von klassischen Technologien, kann Angriffsvektoren weiter reduzieren und die IT-Sicher-

heit in komplexeren Architekturen erweitern.

Die folgende Tabelle fasst die zentralen Merkmale von klassischer asymmetrischer Kryptografie,

PQC und QKD in Bezug auf ihre Anwendungsgebiete, Sicherheit und Implementierung zusam-

men. Sie spiegelt die Sichtweise der Autoren dieses Papiers wider. Es ist zu beachten, dass die

Bewertungen den aktuellen Entwicklungs- und Wissensstand von 2024 darstellen.

Klassische asymmetrische

Kryptoverfahren PQC QKD
Anwendung Kryptografische Zwecke Vertraulichkeit, Authentifizie- Vertraulichkeit, Authentifizie- Vertraulichkeit
rung, Integritat und Nichtab- rung, Integritat und Nichtab-
streitbarkeit streitbarkeit
Technische Voraussetzungen Bekannt und erfiillt Ggf. zusdtzliche Speicher- & Zugang zu dedizierter Hardware
Rechenkapazitaten und optischer Ubertragung (z.B.
Glasfaser oder Satelliten)
Reichweite des effizienten Unbegrenzt Unbegrenzt ca.100 km bzw. unbegrenzt mit
Schliisselaustauschs Trusted Nodes
Sicherheit Quantensicher Nein Ja Ja
(bekannte Angriffe)
Theoretische Potenzielle Verwundbarkeit Potenzielle Verwundbarkeit Vorhanden
Langzeitsicherheit durch neue und unbekannte durch neue und unbekannte
Angriffsklassen Angriffsklassen
Standardisierung Ausgearbeitet und verfiigbar NIST-Standards verfiigbar In Arbeit (z.B. ETSI, ISO)
Zertifizierte Gerdte & Verfiigbar Erste Losungen in Arbeit Noch nicht verfiigbar
Lésungen
Implemen- Kosten und Aufwand n.a. Hoherer Aufwand/ Kosten durch Vergleichsweise hochster
tierung Migrationsprozess Aufwand / Kosten, insb. fiir den

Aufbau der Infrastruktur und
Hardware

QKD-Verfahren gewabhrleisten.

Branchen oder Bereiche, die ein Hochstmal an Sicherheitsanforde-
rungen erfullen mussen, kdnnen dies in Zukunft nur durch einen

kombinierten Ansatz aus verschiedenen klassischen, PQC- und

15 Recommendation on a Coordinated Implementation Roadmap for the transition to Post-Quantum Cryptography |

Shaping Europe’s digital future (europa.eu): / https://digital-strategy.ec.europa.eu/en/library/recommendation-coordi-
nated-implementation-roadmap-transition-post-quantum-cryptography


https://bitkom.sharepoint.com/sites/AK-Informationssicherheit-EV-O/Shared Documents/TF Quantensichere Kommunikation/Recommendation on a Coordinated Implementation Roadmap for the transition to Post-Quantum Cryptography | Shaping Europe’s digital future (europa.eu)
https://bitkom.sharepoint.com/sites/AK-Informationssicherheit-EV-O/Shared Documents/TF Quantensichere Kommunikation/Recommendation on a Coordinated Implementation Roadmap for the transition to Post-Quantum Cryptography | Shaping Europe’s digital future (europa.eu)
https://digital-strategy.ec.europa.eu/en/library/recommendation-coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/recommendation-coordinated-implementation-roadmap-transition-post-quantum-cryptography
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Mit der Auswahl an technischen Lésungen allein ist jedoch noch nicht die Voraussetzung fir

auf organisatorischer Ebene erreicht werden muss, um die eigenen Verfahren schnell anpassen

zu konnen. Dazu sind folgende Punkte notwendig:

schnelle Reaktion im Falle einer eintretenden Bedrohung geschaffen. Vielmehr muss die Organi-

sation »Quantum Ready« gemacht werden. Dies bedeutet, dass eine grundlegende Kryptoagilitat

Ein umfassendes Management von Infrastruktur-komponenten mit den notwendigen techni-

schen und kryptografischen Informationen, Netzwerkkommunikationspartnern und den
jeweiligen Verantwortlichen. Hierbei konnen die Standards von CycloneDX™ und CSAF" als

Orientierung dienen.

Verbesserung der Kryptographie-Governance, einschliel3lich Prozesse fiir Schliissel und Zertifi-

katsverwaltung sowie Segregation of Duties.

Aufbau von Testbeds fiir Benchmarks von verschiedenen Losungen: Bewertung der Kryptoagi-

litdt aller Anwendungen im Hinblick auf Losungen unter Verwendung von Kryptoagilitatsprin-

zipien und optionalen kryptografischen Produkten.

Klassifizierung aller Anwendungen in Bezug auf Langzeit-Vertraulichkeit der verarbeiteten

Daten.

Einbindung von Quantencomputing-Bedrohungsszenarien wie das Konzept »Harvest now,
decrypt later«in das regulare Informationsrisikomanagement.

Aufbau von internen Crypto-Threat-Intelligence fur plétzlich auftretende kryptografische

Sicherheitsprobleme.

Aufbau von Skills im Bereich Kryptografie, Prozessen und Technologie um Kryptografische

Vulnerabilities zu verwalten.

Entwicklung eines Plans bzw. Notfallplan fiir den Wechsel von einer Technologie zu einer

anderen fur jede Klasse von Anwendungen.

Prozessdefinitionen fiir die jeweiligen Wechsel.

16 CycloneDX: / https://cyclonedx.org/guides/OWASP_CycloneDX-Authoritative-Guide-to-SBOM-en.pdf

17

CSAF: /7 https://oasis-open.github.io/csaf-documentation/
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3 Politische Handlungsstrange

im Vergleich

Deutschland

Die Bundesregierung hat im April 2023 ein »Handlungskonzept Quantentechnologien
der Bundesregierung«'® ver6ffentlicht, um die anwendungsorientierte Entwicklung
von Quantentechnologien in Deutschland gezielt voranzutreiben. Konkrete Meilen-
steine in der Quantenkommunikation und der Post-Quanten-Kryptografie bis 2026
sind unter anderem der Aufbau von QKD-Teststrecken zwischen ausgewahlten Behor-
denstandorten, die Realisierung eines bundesweiten Glasfaser-Backbones fiir die
Quantenkommunikation, die Erstellung einer PQC-Migrationsstrategie sowie Weiter-

flihrung und Einleiten der PQC-Migration in sicherheitskritischen Bereichen.

In dem Leitfaden »Kryptografie quantensicher gestalten«® gibt das BSI umfangreiche
Hintergrundinformationen zur Thematik, insbesondere aber auch konkrete Hand-
lungsempfehlungen, um die Bedrohung durch Quantencomputer kurz- und mittelfris-
tig abzuwenden. Insbesondere flr den Hochsicherheitsbereich hat das BSI bereits
friihzeitig eine Empfehlung fir die Schliisseleinigungsverfahren FrodoKEM (gitterba-
siert) und Classic McEliece (codebasiert) ausgesprochen. Bei beiden Verfahren steht
die Sicherheit im Vordergrund, was zulasten der Laufzeit und der SchlisselgroRe geht.
Das BSI wird seine Empfehlungen erweitern, nachdem jetzt die NIST Standards finali-
siert sind (siehe auch TR-02102%°).

Im Bereich Quantenschlisselaustausch hat das BSI im Januar 2024 mit Partnerbehor-
den aus Frankreich (ANSSI), den Niederlanden (NLNCSA) und Schweden (Schwedische
NCSA) ein Positionspapier veréffentlicht, welches ein informiertes Urteil Giber den
Einsatz von QKD ermdglichen soll.?' Ein Schirmprojekt in diesem Bereich ist SQuaD?.
Auf der Webseite ist unter anderem eine grobe Ubersicht tiber die aktuellen QKD-
Teststrecken in Deutschland zu finden. Zusatzlich sind weitere Teststrecken im Auf-
bau, wie z.B. DemoQuanDT%. Projekte wie QUNET* und QR.X* erforschen zudem die

Vorbereitung von quantensicherer IT-Infrastruktur.

18  BMBF —Handlungskonzept Quantentechnologien: 7 https://www.bmbf.de/SharedDocs/Downloads/de/2023/230426-
handlungskonzept-quantentechnologien.html

19 BSI—Kryptografie quantensicher gestalten: / https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/
Broschueren/Kryptografie-quantensicher-gestalten.html

20 BSI—BSITR-02102-2 »Kryptografische Verfahren: Verwendung von Transport Layer Security (TLS)« Version: 2024-1:
7 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-
TR-02102-2.html

21 BSI—Position Paper on Quantum Key Distribution: 7 https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Crypto/
Quantum_Positionspapier.html

22 Home | SQuaD —Quantenkommunikation in Deutschland: /7 https://www.squad-germany.de/

23 DemoQuanDT — Vernetzung und Sicherheit digitaler Systeme: / https://www.forschung-it-sicherheit-kommunikations-
systeme.de/projekte/demoquandt

24 QuNET: / https://qunet-initiative.de/anwendungsszenarien/

25 QR.X: 7 https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/qr.x
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EU

Auf der EU-Ebene gibt es zahlreiche Akteure, die die Aktivitaten zu quantensicherer Kommunika-
tion, initiiert durch die Europdische Kommission, vorantreiben. In ihrem WeilRbuch »How to
master Europe’s digital infrastructure needs« sieht die Kommission die Langzeitsicherheit der
digitalen Kommunikation durch eine hybride Verwendung von QKD- und PQC-Algorithmen
gewahrleistet. Daflir wurden im Rahmen des »Digital Europe Programme« sowie des »Horizon
Europe Programme« Forderprojekte ausgeschrieben, mit dem Ziel, eine europdische Strategie
und Roadmap fiir die PQC-Migration zu entwickeln und eine Europaische Quantenkommunikati-

onsinfrastruktur (EuroQCl) zu entwickeln sowie zu betreiben.

Fiir die PQC-Migration hat die Kommission im April 2024 eine Empfehlung an die Mitgliedstaaten
ausgesprochen. Diese halt die Mitgliedstaaten dazu an, eine Strategie zur baldigen Migration in
offentlichen Verwaltungen und kritischen Infrastrukturen aufzustellen. Daraus sollen sich klare
Zielvorgaben, Meilensteine und Fristen flr einen sogenannten »Fahrplan fir die koordinierte
Umsetzung des Ubergangs zur Post-Quanten-Kryptografie« ergeben. Dieser soll eine zeitliche
Abstimmung nationaler Bemiihungen und grenziiberschreitende Interoperabilitat ermoglichen.
Relevante EU-Algorithmen sollen bewertet und ausgewahlt werden, um anschlieBend als

gemeinsame Normen angenommen zu werden.
Als nachste Schritte sollen die Mitgliedstaaten:

= bestehende Strukturen im Bereich der Cybersicherheit nutzen, um sich abzustimmen,
= eine Untergruppe der NIS-Kooperationsgruppe einsetzen,
= sich in diesen Untergruppen mit geeigneten MaRnahmen fiir den Fahrplan befassen,

= nach zwei Jahren einen vollstandigen Plan vorlegen.

Die Kommission wird die Zusammenarbeit Gberwachen und die Auswirkungen der eigenen
Empfehlung spatestens im April 2027 bewerten. Mitgliedstaaten miissen bis dahin zweckdienli-
che Informationen liefern, damit gegebenenfalls auch weitere MaRnahmen ergriffen werden

kénnen.

Der Plan flr EuroQCl sieht bis 2027 den Aufbau und den initialen Betrieb eines paneuropaischen
QKD-Netzwerks vor, der aus einer Satelliten-Domane und einem Verbund nationaler terrestri-
scher Domanen besteht. Die Hauptziele dabei sind die Demonstration der Einsatztauglichkeit
dieser Technologie mit Geraten, die in der EU entwickelt und gebaut worden sind. Dabei wird in
mehreren Schritten vorgegangen. Die Entwicklung der marktreifen QKD-Produkte wird im
Rahmen des Projekts DIGITAL-2021-QCI-01-INDUSTRIAL?® unterstiitzt. Parallel dazu wurden die
einzelnen Mitgliedstaaten der EU im Rahmen der Projekte DIGITAL-2021-QCI-01-DEPLOY-NATIO-
NAL und DIGITAL-2022-QCI-02-DEPLOY-NATIONAL dazu aufgerufen, eine nationale QKD-Infras-

truktur zu planen und aufzubauen.

26 EU Funding & Tenders Portal: /* https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/

topic-details/digital-2021-qci-01-industrial
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Eine der Herausforderungen der QKD-Technologie ist die fehlende Infrastruktur zur Beurteilung
der Sicherheitsfunktionen und der Vertrauenswiirdigkeitsstufe der Hardware. Um dieses Prob-
lem anzugehen, hat die Europdische Kommission im Rahmen des Digital Europe Programme 4

(Nostradamus)?’ die Entwicklung einer Infrastruktur zur Evaluierung von QKD-Geraten gestartet.

USA

Die US-amerikanische Standardisierungsbehdrde NIST hat 2017 einen internationalen
Standardisierungsprozess fiir Post-Quanten-Kryptografie gestartet (siehe Kapitel 2).
Die daraus hervorgehenden Standards fiir Schliisseleinigung und digitale Signaturen
werden voraussichtlich weltweit Anwendung finden. Im Juli 2022 hat das NIST aus den
verbliebenen Kandidaten die ersten zukiinftigen Standards ausgewahlt, anschlielend

Entwiirfe fir die Standards geschrieben, die im August 2024 veréffentlicht wurden.?

Bereits im September 2022, also kurz nach Bekanntgabe der ersten zukiinftigen
PQC-Standards durch das NIST, hat die NSA mit der CNSA 2.0 eine Suite von Algorith-
men, basierend auf den zukiinftigen NIST PQC-Standards inklusive Zeitvorgaben fiir
die Migration, veroffentlicht. Bis spatestens 2033% soll die Migration auf die CNSA 2.0
abgeschlossen sein. Dies ist im Einklang mit einem zuvor veroffentlichten National
Security Memorandum, dem NSM10 sowie dem Quantum Computing Cybersecurity
Preparedness Act H.R. 7535. Die Vorgaben der USA kénnen Auswirkungen auf andere

Lander haben, so muissen beispielsweise Zulieferer aus der EU diese einhalten.

In Bezug auf QKD nimmt die NSA eine kritische Haltung ein®: Aufgrund der techni-
schen Beschrankungen wird der Einsatz von QKD in nationalen Sicherheitssystemen
nicht akzeptiert. Allerdings beschaftigen sich private amerikanische Unternehmen mit

QKD, wie z.B. die groRte Bank JP Morgan, die eine hybride Strategie angekiindigt hat.

China

Die chinesische Regierung hat Quantenkommunikation, also die sichere Ubertragung von Infor-
mation durch quantenphysische Mechanismen, zu einer Prioritat gemacht und als erstes Land
einen Quantensatelliten namens Micius gestartet, welcher eine verschrankungsbasierte Quan-
tenschlisselverteilung tiber mehr als 1.000 km demonstriert hat®. Das integrierte Quantenkom-
munikationsnetzwerk in China hat eine Gesamtlange von mehr als 4.600 Kilometern, erstreckt
sich liber mehrere Provinzen und verbindet verschiedene Knotenpunkte.? Mehr als 20 Stadte sind

27 Deutsche Telekom — EU launches Nostradamus — prepares Europe for a quantum world: / https://www.telekom.com/en/
media/media-information/archive/eu-launches-nostradamus-prepares-europe-for-a-quantum-world-1056746

28  Post-Quantum Cryptography | CSRC (nist.gov): / https://csrc.nist.gov/projects/post-quantum-cryptography

29 Fireinige Anwendungsfalle wie z.B. Firmware Signing soll dies bereits bis 2030 erfolgen.

30 National Security Agency/Central Security Service > Cybersecurity > Quantum Key Distribution (QKD) and Quantum
Cryptography QC: / https://www.nsa.gov/Cybersecurity/Quantum-Key-Distribution-QKD-and-Quantum-Cryptography-
Qc/

31 Micius Quantum Communication Satellite (QUESS): /* https://www.aerospace-technology.com/projects/micius-quan-
tum-communication-satellite/

32 Chen, YA, Zhang, Q. Chen, TY. et al. An integrated space-to-ground quantum communication network over 4,600
kilometres. Nature 589, 214-219 (2021). /* https://doi.org/10.1038/s41586-020-03093-8
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33 Chinas groRer Sprung zum Quantencomputer —
34 Monitoring-Bericht 1—Quantenkommunikation
dc597f63-802e-4206-be4f-78a49f16a5c1/details

Uber das Metropolnetzwerk angeschlossen. Der Micius-Satellit und weitere Mikrosatelliten
konnen Quantenschliissel tiber sechs Bodenstationen verteilen. Von Anwendungsseite sind
bereits Regierungs-, Banken-, Energieversorgernetzwerke sowie erste mobile Kommunikations-
systeme integriert. Nach eigenen Angaben sind QKD-Systeme grol3flachig kommerziell im Ein-
satz.®3* Ziel ist es, mit den weiteren Technologieentwicklungen eine Technologiefiihrerschaft fiir

ein sicheres quantenbasiertes Internet zu schaffen.

Im August 2018 kiindigte die Chinese Association for Cryptologic Research (CACR) einen nationa-
len Wettbewerb zur Auswahl der vielversprechendsten quantensicheren kryptografischen Algo-
rithmen (PQC) an. Die Gewinner wurden im Januar 2020 bekannt gegeben. Im Gegensatz zum
NIST-Wettbewerb implementierten die am chinesischen Wettbewerb teilnehmenden Algorith-
men kryptografische Mechanismen fiir digitale Signaturen, Public-Key-Verschliisselung und
Schllsselvereinbarungsprotokolle zweier Sicherheitsstufen (128 und 256 Bit), die den NIST-Stufen
l'und V entsprechen. Die CACR-Expertinnen und -Experten bevorzugen gitterbasierte Algorith-
men. Die Materialien sind derzeit nur in chinesischer Sprache verfuigbar, doch es ist zu erwarten,
dass China seine Post-Quantum-Entwicklungen international standardisieren wird, z.B. auf
ISO-Ebene.

Goethe-Institut: 7 https://www.goethe.de/prj/Iqs/de/art/22927140.html
(fraunhofer.de): 7 https://publica.fraunhofer.de/entities/publication/
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4 Handlungsempfehlungen

Aktionsplan fiir Organisationen

Prinzipiell ist die komplette IT und OT aller Branchen und entlang der gesamten
Wertschépfungskette betroffen. Uberall dort, wo heute und in Zukunft kryptografische
Verfahren wie Verschllsselung zum Einsatz kommen oder kommen sollten, besteht
Handlungsbedarf, insbesondere fiir Hersteller von IT- und Telekommunikation, Hardware
und Software, IT-Dienstleister sowie die Betreiber von kritischer Infrastruktur.

Die Migration zu quantensicherer Kryptografie ist eine komplexe Transformation fir
jeden Betroffenen. Sie ist mit zahlreichen Herausforderungen verbunden, wie zum

Beispiel:

= Wie lasst sich die Migration wichtiger Elemente, wie einer PKI, ohne groBere Unter-
brechungen planen?

= Welche SofortmalRnahmen sind erforderlich?

= Welche Algorithmen sollten verwendet werden (spezielle Anwendungsfalle)?

= Wie lassen sich bei der Umsetzung von Malinahmen Prioritaten fiir die Faktoren
»kritische Daten«, »wertvoll«, »zeitkritisch« setzen?

Mit diesen Herausforderungen sollten die Organisationen nicht alleine und jede fur
sich umgehen mussen. Obwohl es schwierig vorauszusagen ist, wann ein kryptogra-
fisch relevanter Quantencomputer entwickelt wird, empfehlen zahlreiche nationale
Sicherheitsbehorden, dass Unternehmen einen Plan fiir diese Transformation erstel-
len, und sich das Ziel setzen, diese Transformation in den friihen 2030er Jahren durch-

gefuhrt zu haben.

Je nachdem, ob ein Unternehmen Anbieter oder Anwender von Architekturen und
Produkten mit kryptografischen Komponenten ist, andert sich die Komplexitat dieser
Transformation und die notwendigen Schritte. Auch Unternehmensgréi3e und die
jeweilige Industrie konnen einen Einfluss haben. Daher miissen die folgenden Punkte

beachtet werden:

= Industriespezifische Verordnungen
= Unterschiedliche Abhangigkeiten

= Unterschiedliche Produkt-Laufzeiten und Kontrolle der Infrastruktur

Nichtsdestotrotz empfehlen wir dringend die folgenden ersten Schritte, die fur jede

betroffene Organisation wichtig sind:
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. Kryptoagilitat einfiihren: In jeder Organisation sollte eine Strategie zur Einfiihrung

der Kryptoagilitat im eigenen Kontext und in Bezug auf die Anforderungen an
Vendoren erarbeitet werden, um die Organisation Quantum Ready zu machen und
sich hierdurch auf die breite Einfiihrung von leistungsfahigen Quantencomputern
vorzubereiten. Es ist wichtig, sich schnell an veranderte Bedrohungslagen und neue

Standards anpassen zu kénnen.

. Stakeholder identifizieren und einbinden: Alle relevanten Stakeholder innerhalb der

Organisation sollten fiir Quantencomputing-Bedrohungen erganzend zur Informati-
onssicherheit und dem Datenschutz sensibilisiert werden. Die Kommunikation mit
Dienstleistern und Lieferanten uiber die jeweiligen Zeitplane und Anforderungen an
quantensichere Kryptografie und Kryptoagilitat sollte sichergestellt werden.

Bewusstsein aufbauen: Unternehmen mussen sich schon jetzt mit dem Entwick-
lungsstand des Quantencomputings vertraut machen und Expertise in der Krypto-
grafie aufbauen, um die verschiedenen Schutzkonzepte im Themenfeld Informati-

onssicherheit bewerten zu konnen.

. Risiko bewerten: Die mit dem Quantencomputing verbundenen Risiken sollten

systematisch im Risikomanagement der Unternehmen verankert werden. Die
GSMA (2023) erlautert zum Beispiel in ihrem an Telekommunikationsunternehmen
gerichteten Leitfaden mogliche Frameworks fiir die Risikobewertung, die hier als

Orientierung dienen kénnen®.

Inventar erstellen und Abhéngigkeiten identifizieren: Eine systematische
Bestandsaufnahme der im Unternehmen eingesetzten Kryptografie sollte durchge-
flhrt und laufend aktualisiert werden.

. Prioritdten setzen: Es ist wichtig zu bewerten, welche Elemente in der Organisati-

on am wichtigsten zu schiitzen und am schwierigsten zu migrieren sind. Dabei sind

die Lebensdauer der Systeme und der Vertraulichkeitszeitraum zu berlcksichtigen.

Migrationsplan erstellen: Ein Migrationsplan zu quantensicherer Kryptografie mit
konkreten Zielen sollte mit hoher Dringlichkeit erstellt und laufend aktualisiert
werden. Fur die langfristige Strategie sollte ebenfalls geprift werden, inwieweit
auch eine zusatzliche Sicherheit durch die Integration von QKD-Ansatzen in
Betracht kommt.

. Best Practices aufrechterhalten: Wie bereits fiir klassische Kryptografie empfohlen,

sollten kryptografische Schliissel auch unter PQC und QKD in einer sicheren Umge-
bung aufbewahrt werden —zum Beispiel in einem Hardware-Sicherheitsmodul
(HSM). Furr Integrationstests mit den vorhandenen Applikationen wird empfohlen,

einen HSM-Simulator zu verwenden.

Quantum Cryptanalysis Risk Framework for Telco: / https://www.gsma.com/get-involved/working-groups/wp-content/
uploads/2023/09/Guidelines-for-Quantum-Risk-Management-for-Telco-v1.0.pdf
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Aktionsplan fiir die Politik

Nach Einschatzung des Bitkom sind die derzeitigen sicherheitspolitischen Handlungsaktivitaten
in Deutschland und Europa nicht ausreichend, um den Schutz der IT 6ffentlicher Einrichtungen
und Unternehmen vor Quantencomputing-Angriffen zu gewahrleisten. Folgende MaRnahmen

sollten daher dringend umgesetzt bzw. verstarkt werden.

1. Quantensicherheit ressortiibergreifend behandeln: Die Empfehlungen zum Umgang mit
Quantencomputing und den damit verbundenen Risiken sollten in allen relevanten Regie-
rungsaktivitaten auch sektoriibergreifend betrachtet werden (insbesondere mit Fokus auf
KRITIS). Es bedarf einer klaren Federfiihrung und Koordination durch das BMI mit Unterstiit-
zung des BSI, um die Quantensicherheit von Behérden und Unternehmen libergeordnet zu

adressieren.

2. Entwicklung und Umsetzung einer PQC-Migrationsstrategie fiir den 6ffentlichen Sektor: Wir
unterstiitzen die im Handlungskonzept hinterlegten Vorhaben der Bundesregierung zum
Thema PQC. Diese gilt es nun mit konkreten Umsetzungsschritten zu unterlegen und ziigig
einen Migrationsplan zur Einflihrung von Kryptoagilitat in den Behorden zu erarbeiten und
nach einem konkreten Zeitplan umzusetzen. Auch hier ist es wichtig, die schiitzenswerten

Daten zu identifizieren und entsprechend zu priorisieren.

3. Standardisierungsprozess offen und international gestalten: Ein offener Austausch von
regulatorischen Institutionen, Marktteilnehmern und entsprechenden internationalen Stan-
dardisierungsgremien sollte geférdert und Best Practices mit anderen Landern ausgetauscht
werden (zum Beispiel im Rahmen der EU-US TTC). AuRerdem fordern wir die Bundesregierung

auf, sich auf europaischer Ebene fiir eine gemeinsame Herangehensweise einzusetzen.

4. Eine Fiihrungsposition in der QKD F&E in Deutschland anstreben: Die aktuellen Herausforde-
rungen sollten durch gezielte Férderprogramme in enger Zusammenarbeit mit der Industrie
angegangen werden. Dazu zahlen Standardisierung, Zertifizierung und Sicherheitsnachweise.
Zudem sollte die Entwicklung von Testbeds zu Implementierungen in aktiven Leitungen
tbergehen, um die Robustheit der Technologie in realen Umgebungen zu testen. Die Integrati-
on dieser Technologie in bestehende Infrastrukturen ist entscheidend fiir den Aufbau eines
quantensicheren Netzwerks. Das Problem der Reichweite von Punkt-zu-Punkt-Verbindungen
soll voriibergehend durch die Zertifizierung und Akzeptanz von Trusted Nodes als vertrauli-
chen Ansatz gelost werden. Das BSI sollte sich mit den Fragen »Wo kann QKD verwendet
werden?» und »Wie lasst sich PQC effektiv kombinieren?« befassen und entsprechende Emp-
fehlungen an die Industrie ausgeben. Hier sollte aufgrund der sicherheitspolitischen Relevanz
nicht nur Grundlagenforschung, sondern auch die produktnahe Entwicklung hin zu TRL-8 oder
9 (wie auf EU-Ebene z.B. in DIGITAL-2021-QCI-01-INDUSTRIAL) gefordert werden.

5. RegelmiRige Uberpriifung des Stands der Technik: Der aktuelle Stand des Quantencompu-
tings und der Quantensicherheitstechnologien sollte in einem jahrlichen oder zweijahrlichen
Bericht des BMI/BSI tiberpriift werden, um sicherzustellen, dass die getroffenen MaRBnahmen

stets den neuesten Entwicklungen und Erkenntnissen entsprechen.
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6. Unterstiitzung bei der Umsetzung der quantensicheren Migration: Aufgrund des Fachkrafte-
mangels im IT-Sicherheitsbereich stellt die Migration auf quantensichere Verfahren eine
weitere Herausforderung dar, insbesondere fiir kleine und mittlere Unternehmen. Die Politik
sollte dazu entsprechende FérdermaRnahmen und finanzielle Anreize bereitstellen, wie etwa
gezielte Forderprojekte oder steuerliche Abschreibungen fiir neu beschaffte quantensichere
Produkte. Dem Fachkraftemangel muss durch Biirokratieabbau und die Férderung von Frauen

in der IT-Sicherheitsbranche entgegengewirkt werden.
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Weitere Publikationen

= AVID | The PQC Migration Handbook: / https://english.aivd.nl/publications/
publications/2023/04/04/the-pqc-migration-handbook

= BSI| Kryptografie — Marktumfrage Kryptografie und Quantencomputing:
7 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Marktumfra-
ge_Kryptografie_Quantencomputing.html

= BSI| Migration to Post Quantum Cryptography: / https://www.bsi.bund.de/
SharedDocs/Downloads/EN/BSI/Crypto/Migration_to Post_Quantum_Cryptogra-
phy.pdf?__blob=publicationFile&v=2

= BSI| Position Paper on Quantum Key Distribution: 7 https://www.bsi.bund.de/
SharedDocs/Downloads/EN/BSI/Crypto/Quantum_Positionspapier.pdf?__blob=pu-
blicationFile&v=4

= BSI| Zusammenfassung Entwicklungsstand Quantencomputer V2.0: / https://
www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Quan-
tencomputer/Entwicklungsstand_QC_Zusammenfassung_V_2_0.pdf?__blob=pu-
blicationFile&v=3

= ComputerWeekly | Die Auswirkungen von Quantum Computing auf Kryptografie:
7 https://www.computerweekly.com/de/feature/Die-Auswirkungen-von-Quan-

tum-Computing-auf-Kryptografie

= CSRC (nist.gov) | Migration to Post-Quantum Cryptography: / https://csrc.nist.gov/
pubs/pd/2021/08/04/migration-to-postquantum-cryptography/final

= ETH Zurich | The debate over QKD: A rebuttal to the NSA’s objections: / https://
arxiv.org/abs/2307.15116

= European Policy Center | A quantum cybersecurity agenda for Europe (Discussion
Paper): / https://epc.eu/content/PDF/2023/Cybersecurity DP.pdf

= Darmstadt University of Applied Sciences | Managing the Migration to Post-Quan-
tum-Cryptography: / https://arxiv.org/vc/arxiv/papers/2301/2301.04491v1.pdf

= GSMA | Guidelines for Quantum Risk Management for Telco: / https://www.gsma.
com/get-involved/working-groups/wp-content/uploads/2023/09/Guidelines-for-
Quantum-Risk-Management-for-Telco-v1.0.pdf

= GSMA | Post Quantum Telco Network Impact Assessment Whitepaper: / https://
www.gsma.com/newsroom/wp-content/uploads/PQ.1-Post-Quantum-Telco-Net-

work-Impact-Assessment-Whitepaper-Version1.0.pdf
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