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Vorwort

Seit Russland den andauernden Angriffskrieg gegen die Ukraine vor mehr als zwei
Jahren begann, ist die Bundeswehr von einer bisher noch nie dagewesenen Dynamik

erfasst.

Der Bundeskanzler wahlte am 27. Februar 2022 den Begriff Zeitenwende, um die Konse-
quenzen des Russischen Uberfalls fur die Europaischen Sicherheitsarchitektur und fur
Deutschland zu benennen. Als Folge dieser strategischen Zasur erfolgt seither ein
umfassender Wandel, der mit Fug und Recht eine Verengung auf die Streitkrafte allein
langst tberwunden hat. So sind Sondervermogen, Kriegstauglichkeit und NATO-Ost-
flanke heute im allgemeinen Sprachgebrauch, im Diskurs der Gesellschaft und im

Bewusstsein der Menschen prasent.

Die Umsetzung der Zeitenwende in Handeln und Denken kann nicht tiber Nacht erfol-
gen. Doch der Wille und die Bereitschaft zur Anpassung an die neuen Rahmenbedin-
gungen ist greifbar. Neben den Vorschlagen dieses Ideenpapiers ist der gemeinsame
Weg zu diesem Ergebnis bereits der Auswuchs des notwendigen Wandels und gleich-

zeitig der Anfang des erforderlichen Dialogs.

Die gemeinsamen Erkenntnisgewinne aus dem Austausch auf Augenhéhe, durch den
Blick hinter den Kasernenzaun und mit dem Einblick in gegenwartige Losungen der
Industrie ergeben zusammengenommen eine Investition in die kiinftige Zusammenar-
beit. Ohne die eigenen Ressourcen zu strapazieren, wird der Mehrwert offensichtlich,

wenn wir uns gegenseitig ermutigen Neuerungen anzugehen.

Der Dialog mit Industrie und Forschung ist fiir die Streitkrafte von essentieller Bedeu-
tung, weil damit ein mehrschichtiger Faktor nutzbar wird, um Geschwindigkeit zu
erzielen, um Ideen effektiv umzusetzen und um in letzter Konsequenz eine glaubhafte

Abschreckung zu erméglichen.

Daher ist der Dialog auch kiinftig fester Bestandteil furr die Digitalisierung der Bundes-
wehr. Dazu wird neben der jahrlichen Arbeitstagung von Kommando CIR und Bitkom
eV. auch die Fachtagung vom Zentrum fiir Digitalisierung der Bundeswehr und Fahig-
keitsentwicklung CIR mit Bitkom e.V. einen Beitrag leisten. Weitere Vertiefungsformate
werden themenbezogen und auf die Dimensionen abgestimmt bei Bedarf den Aus-

tausch flexibel erganzen.

Brigadegeneral Michael Volkmer
Kommandeur Zentrum Digitalisierung der Bundeswehr und

Fahigkeitsentwicklung CIR
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Executive Summary

Il The days of developing software solutions driven by theoretical
requirements in laboratories far removed from real military action and
subsequently only introducing them into the armed forces over many

years must be put to a halt!
Zusammenfassung

'Als wesentliche Erkenntnis zeigt das Ergebnis der Arbeitsgruppe Digitales Gefechts-
feld auf, dass Beschleunigung liber Marktverfligbarkeit fiir digitalisierte Streitkrafte

zwingend auf einem Fundament von
Marktdialog, — Okosystemgedanke —und Erprobung

aufbauen muss, um die angestrebte Geschwindigkeit in der digitalen Transformation

der Bundeswehr durch Innovation mit
Einfallsreichtum — Kollaboration — Pioniergeist

zu erzielen. MaBnahmen aus diesem Papier kdnnen bereits unmittelbar im Jahr
2024 beginnen, um die Aufbruchstimmung der Zeitenwende in die Praxis weiter zu

transportieren.

Auf die sicherheitspolitische Zasur am 24. Februar 2022 in Europa folgte iber die
vergangenen beiden Jahre ein umfassender Blick auf Verfahren und Regelungen sowie
deren Administration mit dem klaren Ziel der Beschleunigung fiir kriegstaugliche

und vollausgestattete Streitkrafte.

Die Prozesse zur Beschaffung wurden dazu gestrafft. Untergesetzliche Regelungen mit
hemmender Wirkung sind heute per Erlasslage aufgehoben. Der Wirkverbund der
Digitalisierungsplattform GB BMVg wurde mit Leben befiillt. Alles zusammengenom-
men in kiirzester Zeit und parallel, weil die Chance durch das Sondervermdgen von

100 Milliarden Euro einzigartig ist und die Bedrohung unserer Freiheit wieder so deut-

lich wie zuletzt vor dem Mauerfall.

Fir eine praktizierte Zeitenwende mussen auch die Werkzeuge, die Form und die Kultur
der Zusammenarbeit neu gedacht und weiter angepasst werden. Instrumente und
Verfahren aus der Zeit der Friedensdividende sind nur zum Teil hinreichend fir eine

beschleunigte Praxis.

1 Lang, Nico: / How to Beat Russia, GLOBESEC, Februar 2023, 5.14.

»|deen und Konzep-
te haben wir —nun
gilt es mit kon-
kreten und fur die
Praxis geeigneten
Malnahmen zu
beginnen.«

Oberst i.G. Rainer Beeck
Chief Digital Officer fir
landbasierte Operationen
und Abteilungsleiter im

Kommando Heer



https://www.globsec.org/sites/default/files/2023-02/How to beat Russia by Nico Lange v7 web.pdf
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Die drei vorgeschlagenen MaRnahmen: STAR-Day, matchIT und reVal sind in ihrer
Umsetzung niederschwellig, aufwandsarm und unkritisch beziiglich Compliance und
Vergaberecht. AuBerdem ermdglichen die drei Vorschldage zusammengenommen eine
durchhaltefahige Balance im Aufwand, ohne die ErschlieBung der Mehrwerte zu

hemmen.

In aller Kiirze, die drei konkret angebotenen Vorschldge sind einen Versuch wert!
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1. Orientierung auf dem
Digitalisierten Gefechtsfeld

Verstandnis und Begriffsscharfung

Das Digitalisierte Gefechtsfeld ist aus zwei Perspektiven zu betrachten:
Wozu
= Die Digitale Transformation verandert die Art und Weise, wie Streitkrafte kiinftig
kdmpfen. Das dimensionstbergreifende Zusammenwirken erfordert die Integration
von Plattformen in Wirkverblinden mit Schnittstellen und Systemubergangen tber

alle Domanen und zu allen Dimensionen.

= Das Einsatzumfeld erfahrt ebenfalls einen steigenden Digitalisierungsgrad. Gesell-
schaft und vor allem Wirtschaft beférdern die Vernetzung lber alle Ebenen und in
alle Lebensbereiche. In einem digitalisierten Umfeld erhéht sich die Menge der
verfligbaren Informationen, Interaktionen und Abhangigkeiten erheblich. Eine
Anpassung der Operationsfiihrung an diese digitale Umgebung kann militarische
Funktionsketten optimieren oder sogar véllig neu erschaffen.

Die Wechselwirkungen zwischen digitalisierten Streitkraften und digitalisiertem Einsatz-
umfeld bestimmen damit das digitale Gefechtsfeld und werden erganzt vom digitalisier-
ten Kampf in der Dimension Cyber- und Informationsraum (CIR). Die Digitalisierung

ist jedoch kein Selbstzweck. Unsere Streitkrafte sollen dadurch zukunftsfahig werden.

Digitalisierter Kampf

Digitalisierte
Streitkrafte

Digitalisierter Digitalisiertes
Kampf Gefechtsfeld

Digitalisiertes
Einsatzumfeld

Dabei werden militarische Effekte kiinftig in »Multi Domain Operations« (MDO?) iiber
die kognitive, virtuelle und physische Ebene aller Dimensionen [Land | See | Luft |

2 Planungsamt der Bundeswehr: # Multi-Domain Operations fiir die Bundeswehr. PlgABw, November 2023.


https://www.bundeswehr.de/resource/blob/5712296/ee4e4d36425e5366cec987225f3752e9/broschuere-data.pdf
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Weltraum | CIR] orchestriert, um eigene Wirkketten [Sensor - Common Operational
Picture - Effektor = SCOPE] mit Kiinstlicher Intelligenz (K1) in einer Multi Domain Com-
bat Cloud (MDCC) im Ergebnis praziser, schneller und dem Feind tiberlegen einzuset-
zen. Die Streitkrafte missen MDO-ready sein, um im Gefecht durch Dominanz mit
raumlicher und zeitlicher Begrenzung uiber alle Domanen im Dreiklang von Informati-

ons-, Fiihrungs- und Wirkungsiiberlegenheit zu siegen.

Paradigma der Digitalisierung in den
Streitkraften

Fahigkeitsentwicklung in den Streitkraften wird sich umfassend dndern. Nicht nur
die IT, sondern die gesamte Entwicklung wird sich nach »Software Defined Defence«

(SDD?) neu ausrichten. Im Kern gilt es kiinftig vier Prinzipien* umzusetzen:

1. wachsende Bedeutung der Software flir kimpfende Hardware
2. datenzentrierte Architektur der Streitkrafte
3. Software als Kern von modularem und adaptivem Waffendesign

4. nutzerzentriertes Design von Ende-zu-Ende Ablaufe im Kampf

Software Defined Defence

Der Anfang ist bereits fur alle vier Prinzipen geschafft. Mit der Aufstellung des ZDigBw?®

und perspektivisch mit dem SysZDigDimLa® setzen die Streitkrafte Meilensteine der stra-

tegischen Ausrichtung fir die Digitalisierung der Bundeswehr um. Im Ergebnis kann der

3 Siehe dazu: / Software Defined Defence - Positionspapier des BDSV, BDLI, Bitkom und BMVg, Gesprachskreis 4: Innovation
Cyber/IT im SSID, Oktober 2023.

4 Soare, Simona R., Pavneet Singh and Meia Nouwens: / SDD: Algorithms at War, 1SS, 17. Februar 2023.

5  ZDigBw —Zentrum fiir Digitalisierung der Bundeswehr und Fahigkeitsentwicklung CIR wurde im Oktober 2022 aufgestellt,
siehe u.a. /' 5. Bericht zur Digitalen Transformation im GB BMVg, Februar 2023, S. 18 oder Steiner, Falk: / Digitalisierung:
Wo die Bundeswehr an ihrer digitalen Infrastruktur schraubt, c’'t magazin, 20. Mérz 2024 und Steiner, Falk: »Zeitenwende:
Bundeswehr entwickelt agil«, 't magazin 8/2024, S.120-126, April 2024.

6  SysZDigDimLa — Systemzentrum Digitalisierung Dimension Land gem. K-9000/078, siehe dazu u.a. /* 5. Bericht zur
Digitalen Transformation im GB BMVg, Februar 2023, S. 29 sowie / 6. Bericht, Januar 2024, S. 27.

Wie


https://www.bmvg.de/resource/blob/5711942/6fb70a45412601fdf03f63aeebf72451/cyber-defined-defence-papier-data.pdf
https://www.iiss.org/globalassets/media-library---content--migration/files/research-papers/iiss_software-defined-defence_17022023.pdf
https://www.bmvg.de/resource/blob/5666554/469370412ca91daa3b6798beccf296c3/download-5-digitalbericht-data.pdf
https://www.heise.de/hintergrund/Digitalisierung-Wo-die-Bundeswehr-an-ihrer-digitalen-Infrastruktur-schraubt-9656001.html
https://www.heise.de/hintergrund/Digitalisierung-Wo-die-Bundeswehr-an-ihrer-digitalen-Infrastruktur-schraubt-9656001.html
https://www.bmvg.de/resource/blob/5666554/469370412ca91daa3b6798beccf296c3/download-5-digitalbericht-data.pdf
https://www.bmvg.de/resource/blob/5729842/44f9fc60325fb62bf9665cd53d771dc6/download-6-digitalbericht-data.pdf
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Wirkverbund der Digitalisierungsplattform GB BMV(q’ liber die Clusterlogik die wachsen-
de Bedeutung von Software in der Entwicklung von der Konzeption Uber die Projektie-
rung und Erprobung bis hin zur Einflihrung in engem Schulterschluss mit den Streitkraf-

ten und unterstitzt von der BWI, verwirklichen und im Sinne von SDD umsetzen.

Der Ansatz, militarische Fahigkeiten mittels datenzentrierter Architektur zu entwickeln,
wird bereits angewendet. Neben der Datenstrategie des BMVg® und der Etablierung
eines »Data Governance Office« (DGOBw) im KdoCIR fiir die kiinftige Koordination der
verschiedenen Datenrdume, wird die Methode Architektur derzeit in der Bundeswehr

umfassend erschlossen.®

Mit einem Software Development Framework™ fiir agile DevSecOps entwickelt das
ZDigBw aktuell eine wesentliche Grundlage fiir das modulare und adaptive Design von
kiinftigen Waffensystemen. Fiir die Ende-zu-Ende-Betrachtung durch die Augen der
Nutzenden ist zur Untersuchung erster funktionaler Ketten mit Kl und Cloud als trei-
bende Technologiebasis die Ablauflinie liberschritten und die praktische Entwicklung

von |deen hat bereits begonnen.

Operationelle Ziele fiir die Digitalisierung an Land

Fiir die Landstreitkrafte hat die Zeitenwende enorme Folgen. Das New Force Model der
NATO (NFM), die Division 2025 als Fixstern im Heer und die Aufstellung einer Deut-
schen Panzerbrigade in Litauen verdeutlichen dies sehr konkret. Eine schnelle und
effektive Modernisierung der Streitkrafte ist zwingende Voraussetzung, um eine
erhéhte Kampf- und Feuerkraft, effektive Mobilitat gepaart mit effizienter Fiihrung
und Koordination zu erzielen. Erst eine durchgangige Interoperabilitat mit unseren
Blindnispartnern ermdglicht die notwendige Abschreckung. Auf die veranderte sicher-
heitspolitische Lage hat das BMVg mit neuen VPR 2023" reagiert. Fiir die Landstreit-
krafte mindet die Zeitenwende in flinf operationelle Ziele™ der Digitalisierung:

1. Modernisierung der IT-Infrastruktur
Leistungsstarke IT-Systeme liefern die notwendige Vernetzung fiir den Einsatz von
Cloud und sind eine essenzielle Voraussetzung fiir die Nutzung einer MDCC fuir MDO.

2. Starkung der Cyberabwehrfihigkeiten
Cyberangriffen ist mit neuen Sicherheitslésungen, mittels intensiverer Schulung des

Personals, und durch verbesserte Zusammenarbeit mit Partnern zu begegnen.

7 BMVg: Fachstrategie Cyber/Informationstechnik — IT-Strategie GB BMVg (K-10/2), Oktober 2021, S. 16.

8  BMVg: / Datenstrategie GB BMVg (SLL 007), Oktober 2021.

9  Bspw.: PIgABw: Operationelle Architektur Flihrungsfahigkeit in LV/BV; KdoCIR/ZDigBw: Wirkkette Architektur mit
Referenzarchitektur IT-System Bw und IT-Bebauungsplan sowie Referenzarchitekturen der Cluster; KdoH/AHEntwg:
Architektur IT-Betriebsfiihrung Land.

10 Software Development Framework im ZDigBw mit dem Mindset DevSecOps - Wortneuschopfung aus den Begriffen
»Security« (Sicherheit), »Development« (Entwicklung), und »Operations« (operative Prozesse).

1 BMVg: / Verteidigungspolitische Richtlinien 2023 (VPR 2023), November 2023.

12 Die operationellen Ziele sind aus strategischen Dokumenten der Bundesregierung (WeiRbuch, VPR, KdB und Strategischen
Leitlinien) abgeleitet und in eingestuften Dokumenten der Landstreitkrafte operationalisiert.

Was


https://www.bmvg.de/resource/blob/5246936/aa1b9accf1b789b6507eca4ce5249c53/datenstrategie-bmvg-data.pdf
https://www.bmvg.de/resource/blob/5701724/5ba8d8c460d931164c7b00f49994d41d/verteidigungspolitische-richtlinien-2023-data.pdf
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3. Nutzung von Kl
Zur Verbesserung der operationellen Fahigkeiten kann auf Kl nicht verzichtet wer-
den, um Schritt zu halten mit der Kl-gestiitzten Entwicklung von Analysewerkzeu-

gen, autonomen Systemen und Anwendungen zur Entscheidungsunterstiitzung.

4. Gewabhrleisten der Datensicherheit
Die wachsende Menge an sensiblen Daten, die flir MDO kiinftig gesammelt und
genutzt werden, erfordert eine Konzentration®™ auf Datensicherheit, -integritat und
-verfligbarkeit mithilfe von kryptografischen Verfahren, Zugriffskontrolle und der

Nutzung von externer Expertise.

5. Betriebliche Kompatibilitdt mit Verbiindeten, Partnern und Industrie
Die Bundeswehr kann von Entwicklungen und Expertise der IT-Industrie profitieren.
Dies kann die Partnerschaft mit IT-Unternehmen bei der Erprobung und Implemen-
tierung von Loésungen umfassen und den Austausch von Best Practices und Techno-
logien ermdglichen, um die Dynamik der zivilen IT-Landschaft in die Streitkrafte zu
Ubertragen und als Vorreiter flr die Modernisierung der Bundeswehr weitere

Pionierarbeit zu leisten.

Diese funf Ziele sind zu verfolgen, um die digitale Resilienz zu starken. Nicht das Heer
allein, sondern die Landstreitkrafte leisten hierzu ihren Beitrag fiir die Dimension
Land™. Eigens dafir ist das SysZDigDimLa bis 2028 aufzustellen. Dort werden Koordina-
tion und Steuerung von operativen MaRnahmen der Digitalisierung fir die gesamte

Dimension Land erfolgen.

13 Data Centric Security als wesentliche Voraussetzung fiir den féderierbaren Ausbau der kiinftigen Multi-Domaine-Combat-
Cloud und auf Basis von Zero Trust Security mit fiinf Sdulen: Nutzer, Gerate, Applikationen, Daten sowie die Netzwerkum-
gebung.

14 Inder Dimension Land agieren die Streitkréfte gemeinsam, die aus dem Heer und aus Anteilen der Streitkraftebasis, des
Cyber- und Informationsraums, des Sanitatsdienstes der Bundeswehr sowie anteilig auch von spezialisierten Kraften der
Luftwaffe und der Marine als Landstreitkrafte unter einheitlicher Fiihrung fiir einen Einsatz oder eine Operation zusam-
mengestellt werden.
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Operationelle Ziele zur Digitalisierung der Landstreitrafte

Starke
Abwehrfahigkeit
gegen Cyberangriffe

Nutzung
von kiinstlicher
Intelligenz

effiziente und
effektive
IT-Infrastruktur

Gewahrleistung
von Datensicherheit

Zusammenarbeit
mit der Industrie

Die dazu vorgesehene kooperative Betriebsfiihrung beinhaltet auch das IT-Manage-
ment von Services fiir die Dimension Land auf3erhalb des Heeres. Das unmittelbare
Einbeziehen der Industrie und der Riickgriff auf marktverfligbare IT-Produkte beschleu-

nigt diesen Digitalisierungsprozess.

Insbesondere wird die Modernisierung einer vielschichtigen Fahrzeugflotte fiir die
Digitalisierung landbasierter Operationen (D-LBO) systematisch und ziigig erfolgen
mussen. Die groBte Umriistung seit Bestehen der Bundeswehr, die als Lackmustest fiir
die Streitkrafte im Zeitalter der digitalen Transformation gelten wird. Das SysZDigDim-
La wird damit beispielgebend fiir eine zentral gesteuerte, nutzerzentrierte und kollabo-
rative Modernisierung der Landstreitkrafte.

n
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2.

Fundament fur Beschleunigung
uber Marktverfugbarkeit

Erweitertes Verstandnis von Marktverfiigbarkeit

Nur eine weite Auslegung von Marktverfligbarkeit schafft Beschleunigung. Dazu bedarf es eines
Fundaments mit sich gegenseitig beglinstigenden Erfolgsfaktoren als Grundlage der kiinftigen
Zusammenarbeit von Bundeswebhr, Industrie und Forschung. Drei Aspekte sind dazu anzugehen:

= intensivierter und vorwettbewerblicher Marktdialog
= gedffnetes und breit angelegtes Okosystem
= feld- / praxisndhere und risikomindernde Erprobung

Zunachst ist Marktverfiigbarkeit dafuir begrifflich weiter zu fassen, um durch Konfigurationen
oder Customizing als Militarisierung (Dual Use) den Markt fur die Realisierung zu erweitern.
Damit ergibt sich ein Spektrum, das vom Entwicklungs- und Integrationsaufwand bestimmt wird.
Hierbei wird die Entwicklung anhand der Marktreife bewertet.

Spektrum von Marktverfiigbarkeit
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Facetten der Integration

Integration in Wirkverbund
Intergration in It-System
Integration in Datenma- ﬁo

nagement

Systemkompatibel
Konzept

Verfahren

A\

Prozesskompatibel

Praxis

Integration in Plattform
Intergration in Betrieb
Integration in Ausbildung

Funktionskompatibel

Die Integration ist jedoch in mehreren Facetten zu betrachten. Es ist beabsichtigt, aus Vorhande-
nem mittels Integration rasch Fahigkeitszuwdchse zu erzielen. Diese basieren auf verfiigbaren
(Teil-)Losungen mit einer zusatzlichen Konfigurationsleistung. Dazu bedarf es einer pragnanten
Integrationsanalyse durch die Planer der Bundeswehr auf Grundlage von Marktwissen. Hierflr ist

Integration in drei Schichten zu betrachten:

1. Konzeptebene mit Systemkompatibilitit
2. Verfahrensebene mit Prozesskompatibilitat

3. Praxisebene mit Funktionskompatibilitat

Wird jedoch ein enges Verstandnis von Marktverfiigbarkeit angelegt, kann dies weitreichenden
Folgen entfalten. Allein die verfligbaren Produkte von heute reichen am Ende nur um bekannte
und dringende Liicken von gestern zu schlieRen. Eine enge Auslegung kann zum Einfrieren der
Entwicklung der Streitkrafte fiihren. Der Anreize zur Fortentwicklung marktverfiigbarer Produkte

sollte in einer Welt der Beschleunigung durch einen intensivierten Dialog geschaffen werden.

Kurz gesagt, Fahigkeitsentwickler missen den Markt kennen und gleichzeitig miissen Produkt-
entwickler die Zielbilder der Streitkrafte verstehen, um als Kunst des Machbaren schnell auf

einen gemeinsamen Losungsweg zu kommen.
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2.1 Neue Instrumente fiir einen
intensivierten Marktdialog

Die Notwendigkeit zum Dialog® ist fiir Bundeswebhr, Industrie und Forschung gleich.
Die Perspektiven variieren jedoch. Die Industrie benotigt Kenntnis von kiinftiger
Nachfrage fur ihre Produkt- bzw. Gewerkentwicklung. Die Bundeswehr braucht bereits
in der Fahigkeitsplanung friihzeitig Informationen aus dem Markt. Die Forschung
braucht Mittelgeber und Wissensanwender. Ziel ist es, mit Bestehendem schnelle

Fahigkeitsgewinne zu schaffen lber:

= Customizing™
= Konfiguration”

= Integration®

Hierfir kénnen vorhandene Werkzeuge der Zusammenarbeit und des Dialogs zwi-
schen Bundeswebhr, Industrie und Forschung adaptiv genutzt werden. Die Grundlage
bildet ein gemeinsames Verstandnis, aus dem ein Okosystem mit einer veranderten
Kultur der Zusammenarbeit entstehen kann.

Der Generalinspekteur der Bundeswehr forderte beim CIR-Konvent am 25.01.2024 dazu
auf, die Entwicklung von Fahigkeiten neu zu denken: Statt sequenziellem Vorgehen
(CD&E), ist die Parallelitat von Experimentation, Development und Concept anzustre-
ben. So wird der Nachweis von Evidenz in der Praxis von Anfang an bestimmendes

Element der Fahigkeitsentwicklung.

Zwischen Konzepten und Lésungen steht in Zukunft vor allem die Frage nach dem
Design. Dabei wird mit der Komposition von marktverfligbaren Losungsanteilen
(»Building Blocks«) in Verbindung mit notwendigen Anpassungen (Customizing/
Konfiguration) fuir die Streitkréfte ein Design bestimmt. Die Designfrage orientiert sich
dabei klar (1) an der Machbarkeit einer schnellen Integration, (2) an méglichen Hebeln
und Potenzialen durch multinationale Kooperation und (3) an strategischen Schlissel-

technologien aus Deutschland.

Integration wird kiinftig zum Merkmal der Fahigkeitsentwicklung. Gerade fiir die
Ertlichtigung der Legacy-Systeme im Kontext von SDD wird Integration zur Essenz der
gemeinsamen Leistung im Okosystem. Die ersten Schritte sind im Zuge der Aufstel-
lung des ZDigBw mit der Etablierung von IT-Service Kompetenzleistungen als Beitrag

zur Integration bereits erfolgreich gegangen.

15  Fiir einen Problemaufriss zum ungenutzten Potential eines intensivierten Marktdialog siehe /* Positionspapier Beschaf-
fung der Bundeswehr beschleunigen, Bitkom, Marz 2023.

16 Customizingist die Anpassung der Standardsoftware an kundenindividuelle Anforderungen. Detaillierte
/7 Begriffsbestimmung gemaR Gabler Wirtschaftslexikon.

17 Konfiguration von Software ist u.a. das Anpassen der Programmparameter an die Systemumgebung. Detaillierte
/7 Begriffsbestimmung gemaR Gabler Wirtschaftslexikon.

18 Integration ist die Herstellung einer Einheit oder Eingliederung in ein gréReres Ganzes. Detaillierte / Begriffsbestimmung
gemaR Gabler Wirtschaftslexikon.
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https://www.bitkom.org/Bitkom/Publikationen/Beschaffung-Bundeswehr-beschleunigen
https://www.bitkom.org/Bitkom/Publikationen/Beschaffung-Bundeswehr-beschleunigen
https://wirtschaftslexikon.gabler.de/definition/customizing-29255
https://wirtschaftslexikon.gabler.de/definition/konfiguration-40274
https://wirtschaftslexikon.gabler.de/definition/integration-38922
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Marktdialog

Verbande Messe

Sichtung Erkundung

Marktdialog

Integration als Merkmal

Y D) v ) )

Intrapreneurship EinkaufBw
Innovationsvorhaben Cluster Programm
- Startup - Pre-Commercial Procurement
Integration

Bedarfsanalyse:

Design festlegen, IT-SKL* Vereinbaren
Studie:

Demonstrator, Prototyp

Systemisch:

Digitallabor, Reallabor

*IT-SKL: IT-Service Kompetenzleistung @ZDigBw

Zwischen Idee und Vergabe gibt es noch ungenutztes Dialogpotenzial, insbesondere
auf der dem Ministerium nachgeordneten operativen Ebene. Vor einer Designfrage
und in Abgrenzung zu bestehenden Verfahren der Innovationsforderung steht die
Kenntnis von marktverfigbaren Méglichkeiten. Die bewahrten Instrumente des
Dialogs sollten daher ebenfalls eine Erganzung finden, die sich auf Integration als Form
der gemeinsamen Fahigkeitsentwicklung ausrichtet.

Das neue Instrument im Marktdialog muss ein Profil mit drei Eigenschaften zwingend
erfillen. Die Erweiterung des Instrumentenkastens muss sich vergaberechtlich einfu-
gen, sollte den Fokus klar auf den Aspekt »Show Me« legen und muss dem gegenseiti-
gen Informationsbedarf von Bundeswehr, Industrie sowie Forschung decken. Grundvo-
raussetzung ist ein vorwettbewerblicher Charakter, der durch Offentlichkeit und
Transparenz erzielt wird. Dazu kdnnen die Kooperationen mit Wirtschaftsverbanden
dienen, um fiir alle Dialogpartner die vorgegebene Compliance zu erfiillen und keine
vergaberechtlichen Nachteile zu erzeugen.

Damit nicht mit den Blaupausen fiir Morgen getraumt wird, muss die Verfligbarkeit in
einer praktischen Vorfiihrung gezeigt werden. Wenn dieser Aspekt »Show Me« mit den
Eigenschaften und Vorgaben einer Dimension verknlipft wird, kann eine zielgerichtete
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Antwort auf offene Designfragen im Dialog gegeben werden, ohne ein Prdjudiz fur
kiinftige Losungen zu schaffen. Fiir den notwendigen Austausch ist das gegenseitige
Informieren die Pramisse. Dazu muss sich das neue Dialogformat in Form, Umfang und
Teilhabe als gewinnbringende Erganzung erweisen. Der Mehrwert kann durch einen

konkreten Versuch auf die Probe gestellt werden.

Ganz konkret schldgt die AG vor, eine Inversion der Messe als Format mit der Bezeich-
nung match IT zu etablieren. Dazu werden Rolle und Standpunkt von Besucher und
Aussteller umgekehrt. Bei der klassischen Messe kommen Besucher mit ihren Fragen,
Anforderungen und Problemstellungen zu Losungsstanden mit Produkten. Beim
Dialogformat match IT sollen die Produzenten mit ihren (Teil-) Losungen zum Stand

eines Fragestellers kommen.

Wichtig ist, dass lber veroffentlichte und konkrete Problembeschreibung die Industrie
zu Vorfiihrung eingeladen ist. Dazu bietet sich ein zweistufiges Vorgehen an. Zunachst
wird mit einem Call for Design die Mdglichkeit des niederschwelligen Einstiegs geschaf-
fen. Im zweiten Schritt soll der Aspekt Show Me mit einer Leistungsschau nach voran-

gegangener Auswahl ermdglicht werden, um

= den Aufwand auf ein Kurzexposé zu begrenzen,
= den Zugang fiir KMU zu erleichtern,

= fiir das angestrebte Ziel zu filtern.

Ziel ist dabei explizit nicht eine Vergabe, sondern die Antwort auf die offene Designfra-
ge fiir eine konkrete und klar umrissene Problemstellung. Als zusatzlicher Rahmen
konnte eine Tour d’Horizon des fragestiftenden Clusters das Format ergdnzen. Die
Forschung sollte am Anfang einen Blick auf den aktuellen Technologiestand beitragen.
Als Nebeneffekt wird beim Dialogformat match IT auch die Vernetzung zwischen

Bundeswebhr, Industrie und Forschung geférdert.

Intensivierter Marktdialog

O O Wer — Cluster (Blaupause tbd)
Call for Design Show Me
Was — Inversion zur Messe

Q match IT Wann — Fachtagung 2024 (Auftakt)
)

@iﬁ

-
=& Wo — BONN + MUNSTER

O Wie — zweistufig (Pitch + Show Me)

Wozu — Design nach Marktverfuigbarkeit
TRIAL

match IT
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2.2 Der Anfang fiir ein agiles und offenes Okosystem

Standards schaffen die Voraussetzung fiir schnelle Integration. Um neue Technologien in kurzer
Zeit erfolgreich zu integrieren, bedarf es zuziiglich zur notwendigen Fachexpertise, zu ausrei-

chenden Ressourcen und zu befliigelnden Anreizen vor allem:

= architekturgetriebener Ansdtze und Arbeitsweisen,
= offener und hochperformanter Schnittstellen,

= etablierter und transparent kommunizierter Standards.

Zielflihrend ist dabei der Rickgriff auf bestehende und maglichst verbreitete Standards, die im
Bereich der IT besonders stark industriegetrieben sind. Bereits gelebte Praxis fuir eine standard-
orientierte Zusammenarbeit findet sich beim »Federated Mission Networking« (FMN)™ wieder.
Mehr als 38 Nationen befassen sich im Rahmen der NATO gemeinsam mit weiteren Partnerlan-
dern mit Day Zero-Interoperabilitat. Standards fiir verschiedene Bereiche werden gemeinsam
festgelegt, in Spirals unter Beteiligung der Industrie ausgerollt und wahrend der Ubung Tide
Sprint vorgestellt. Dies ermoglicht friihzeitig Industriestandards einzubringen und Anforderun-

gen der Bundeswehr sowie verbiindeter Streitkrafte kennenzulernen.

Bei Unternehmen aulRerhalb der Sicherheits- und Verteidigungsindustrie sind aktuelle Verfahren
und Gremien zur Festlegung von Standards meist nicht bekannt (Closed Shop). Um zivile Innova-
tionen schnell fir das digitale Gefechtsfeld zu adaptieren, braucht es ein moglichst offenes

Okosystem, das durch Standards und Architekturen® charakterisiert wird.

Standardisierung ist als strategisches Thema zu begreifen. Die Unternehmen der Digitalwirt-
schaft in der Sicherheits- und Verteidigungsindustrie sollten sich an der NATO C3-Taxonomie?,
die durch die Digitalisierungsplattform bei der Bundeswehr umgesetzt wird, ausrichten. Der
Bitkom kann hier als Bindeglied zwischen Bundeswehr als Offentlichem Auftraggeber (OAG) und
der Industrie fungieren. Dazu sind Uber einen verbindenden Ansatz gemeinsame Normungs- und
Standardisierungsverantwortlichkeiten zu schaffen, dem drei Wesensziige eines Okosystems mit

Standardorientierung zugrunde liegen.

1. Standards mussen im Vorfeld als Verbindlichkeit festgelegt sein. Derzeit werden Leistungen
vonseiten des OAG zumeist als Produkte oder (Personal-) Dienstleistung ausgeschrieben. Hier
kann geprift werden, ob die Geschwindigkeit tber die Ausschreibung von Gewerken erhoht

wird, um Ressourcen, Fachwissen und Risiken gebiindelt zu betrachten.

2. Standards sind vertrauensstiftend fiir die Zusammenarbeit. Eine Abkehr von der Ausschrei-
bung fir Produkt- oder Personaldienstleistung kann zu Effizienz- und Qualitatssteigerung
fiihren, wenn es eine vertrauensvolle Zusammenarbeit zwischen OAG und Industrie gibt.
Standards kénnen hier eine Ausgangsbasis bilden, mit der die Entwicklung eines gegenseiti-

gen Verstandnisses und eines voneinander Lernens beférdert werden kann.

19  Fireinen Uberblick siehe NATO Allied Command Transformation zu ~Federated Mission Networking (FMN).
20 Ausfuhrlich siehe /7 NATO Architecture Framework Version 4 (NAFv4).
21 Ausfuhrlich siehe 2 NATO C3 Taxonomie Perspective (NC3 Taxonomie) und ausfiihrlich dazu Baseline 5.0.


https://www.act.nato.int/activities/federated-mission-networking/
https://www.nato.int/cps/en/natohq/topics_157575.htm
https://www.nato.int/cps/en/natohq/topics_157573.htm
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3. Standards verfligen Uber eine technische und prozedurale Komplexitat. Deshalb sind sie
ganzheitlich zu betrachten, um den vollen Mehrwert zu erzielen. Sie dienen u. a. der Qualitats-
sicherung in Projekten, kdnnen aber auch deren Kosten senken und fiihren zu wiederverwert-

barer Massentauglichkeit.

Der gemeinsame Dialog zu Standards ist lohnender Startpunkt fiir das kiinftige Okosystem. Als
Turoffner und Basis zwingt sich die Methode Architektur formlich auf. Die Streitkrafte und die
Industrie wenden dabei Architekturen auf Basis der verbindlichen NC3-Taxonomie gemeinsam
an. Die Bundeswehr allein ist als Markt zu klein, um zukiinftig eigene Standards zu etablieren. Im
Ergebnis wird Uber gemeinsame Befassung mit Standards der Integrationsaufwand gesenkt, der
Zugang fir kleine und ristungsferne Unternehmen erleichtert und das Potenzial fiir Dual Use
Anwendungen vergrofert. Bei herausgehobenen Technologiefeldern kann so ein gezielter Mehr-

wert aus dem Okosystem geleistet werden.

Ganz konkret schlagt die AG vor, einen Tag der Revue zum aktuellen Stand von Standards fiir ein
ausgewahltes Technologiefeld als Format mit der Bezeichnung STAR-Day zu etablieren. Dabei
werden Planer und Realisierer der Bundeswebhr jenseits von Cyber- und IT industrieseitig informiert.

Die Revue am STAR-Day zielt darauf ab, die etablierten Standards mit Blick auf Best Practice

einem erweiterten Kreis vorzustellen, um damit die Voraussetzung fiir agiles Planen jenseits von

Cyber- und IT im Sinne von SDD zu beférdern.

Star Day

O

Standard

&
Technology

Wichtig ist, dass dieses Angebot Saulen- und Spartendenken aufbrechen soll, um den offenen
Charakter des Okosystems zu beférdern. Dabei steht der Austausch tiber aktuelle Standards mit
Schnittstellen, Moglichkeiten und Ableitungen im Vordergrund. Die Revue soll dazu vom Indust-
rieverband mit gréBtmaglicher Transparenz in der Offentlichkeit gemeinsam mit Forschung,

Bundeswehr und Industrie ermdglicht werden, um

= groBtmagliche Reichweite zu erzielen,
= mit Transparenz Vertrauen zu stiften,

= Ansporn fir mehr Kollaboration zu geben.
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Dazu soll industrieseitig in Abstimmung mit dem Wirkverbund (BMVg CIT, PlgOrgCIR, BAAINBw

Abt 1) des technologietreibenden Clusters der offene Charakter des Okosystems mit ausreichend

Raum fir den Diskurs zum Abbau von Hemmnissen aus divergierenden Organisationskulturen

beglinstigt werden. Auch beim STAR-Day wird die Vernetzung zwischen Bundeswehr, Industrie

und Forschung gefordert.

Geoffnetes Okosystem

STAR-Day Wer — Industrie (Blaupause Cloud)

(o)

O
O Standard

& O - Wann — Sommerende 2024

(o) Technology
@) Adoptlon Rewew

00

Wo — BERLIN @Bitkom <— CIHBw

EVENT

2.3 Gefechtsfeldnahe Erprobung fiir die Praxis
und zur Minderung von Risiken

Fir eine praktizierte Zeitenwende gilt es die bekannten Umsetzungsprobleme mit
konkreten Versuchen flankierend zur Prozessoptimierung anzugehen. Es gilt schnell
und flexibel fiir die Praxis relevante Ergebnisse zu erzielen. Dazu miissen in Zusam-
menarbeit von Streitkraften, Industrie und Forschung zur gefechtsfeldnahen Erpro-
bung drei erfolgskritische Faktoren zwingend umgesetzt werden:

= Organisieren als Hub fiir gezielte und projektgetriebene Teambildung,
= Schaffen einer innovationsfreundlichen Regelungskultur,

= Verschrdnken von Feldtestung und Simulation.

Nur mit diesen Erfolgsfaktoren kann das umfangreiche Erheben und Speichern von

Daten liber deren Auswertung zum erstrebten Mehrwert fiihren. Dieser umfasst das

direkte Anpassen von Doktrin und Produkt, das konsequente Etablieren einer Fehler-

kultur als Kosten-Nutzen-Kalkil sowie den libergreifenden Wissenstransfer zu anderen

Dimensionen und Regierungsressorts.

Kernelement und Erfolgsgarant zugleich ist die Ausrichtung am Gedanken Reallabor.??
Damit wird gewahrleistet, dass militarische Technologien und Verfahren unter realen

Bedingungen erprobt, evaluiert und verbessert bzw. angepasst werden. Durch praktische

22 Siehe /5. Bericht zur Digitalen Transformation, Februar 2023, S. 29 und ausfiihrlich /* Positionspapier zur Reallabor-Kon-

sultation der Bundesregierung, Bitkom, August 2023.

0 Was — Revue zu Standard & Tech

Wie — Prasentation mit Diskurs

Wozu — Forum fiir gezielten Austausch


https://www.bmvg.de/resource/blob/5666554/469370412ca91daa3b6798beccf296c3/download-5-digitalbericht-data.pdf
https://www.bitkom.org/Bitkom/Publikationen/Antwort-Fragebogen-BMWK-Reallaborgesetz
https://www.bitkom.org/Bitkom/Publikationen/Antwort-Fragebogen-BMWK-Reallaborgesetz

Zeitenwende konsequent praktizieren

Erfahrungen und uber das Sammeln relevanter Daten werden militarische Weiterent-

wicklung und Forschung gleichzeitig vorangetrieben. Dazu beglnstigt die Live Uber-

mittlung und Auswertung gefechtsfeldrelevanter Daten die Erstellung eines Echtzeit-

Lagebildes fiir die modelbasierte Kollaboration und die datenzentrierte Verbesserung

von Fahigkeiten.

Probieren geht tiber Studieren, gilt nicht nur fir Handwerker. Dazu muss der vorhande-

ne Erfahrungsschatz in der Truppe genutzt und durch Erprobung gemehrt werden. Nur

so kann die Bundeswehr ermdglichen, dass ihre Verfahren schnell und valide mit

Technologien fiir den Kriegsfall tauglich und siegfahig sind. Die unmittelbar notwendi-

gen Technologien liegen dabei mit KI, Cloud und Drohnen auf dem Tisch. In naher

Zukunft kommen Quantencomputer hinzu.

Kerncharakteristika & Mehrwert

Kerncharakteristika

Mehrwert

Erprobung

Gedanke

Reallabor Vernetzung

Experimentierklausel

Nutzer
zentriert

Realitatsnah
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biindelnd

International

Innovations-
fordernd

Komplexitats-
reduzierend
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Mit dem Reallaborgedanken wird im SysZDigDimLa zukiinftig eine einzigartige Testumgebung

fir die Digitalisierung der Landstreitkrafte geschaffen.

Im Ergebnis sind die Prinzipien von SDD praktisch anzuwenden. Gepaart mit modellba-

sierter Simulation mittels digitaler Zwillinge? bis in die systemische Ebene? kann der

gefechtsfeldnahe Versuch die gebotene Gewahr und die notwendige Effektivitat von

Wirkketten (»Kill Chains«) als kiinftige Merkmale von digitalisierter Kriegstichtigkeit

bieten.

23 Ausfihrlich siehe / Frauenhofer Institut fiir kognitive Systeme.

24 Inder Dimension Land gilt das System Brigade als system-of-system fiir Wirkketten in landbasierte Operationen.
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Am Standort Munster sind Feldtestungen bereits etabliert. Speziell fur IT-Produkte
werden durch spezialisierte und professionalisierte Krafte unter konsequenter Ber(ick-
sichtigung von User Experience die praktischen Erprobungen im gefechtsfeldnahen
Umfeld vorgenommen. Exemplarisch sei hier die Einflihrung des »Battle Management
Systems« (BMS) fiir die Very High Readiness Joint Task Force Land 2023 (VJTF(L) 2023) zu

nennen.

Ziel ist es kiinftig, im SysZDigDimLa die praktische Erprobung neuer Kommunikations-
und Informationssysteme sowie konkreter Cyber- und Sicherheitsldsungen mit Feld-
testungen im engen Zusammenwirken mit ZDigBw fiir die Weiterentwicklungen der

Dimension Land als Kernfunktion abzubilden.

Zeitgleich wird derzeit mittels Studien zur Nutzung von digitalen Zwillingen die Risiko-
minderung in den Fokus genommen. Die modellbasierte Simulation realer Systeme in
der virtuellen Umgebung ist in der Industrie bereits zur Fehlersuche, -behebung und
-vermeidung etabliert und bewahrt. Auch hier steht die Nutzung von Praxisdaten und
eine regelmaRige Evaluation im Mittelpunkt. Das virtuelle Abbild schafft dariiber

hinaus eine Vereinfachung der Kollaboration.

Effizienz und Einsatztauglichkeit werden so zur Praxis in der Zeitenwende. Die Erpro-
bung und Bewertung von digitalen Losungen kann auch unerwartete Optimierungspo-
tenziale aufdecken, die in Verbindung mit modelbasierten Simulationen eine gestei-
gerte Effektivitat und erhéhte Geschwindigkeit von Entscheidungsprozessen nach-

weislich ermoglichen.

Ganz konkret schldgt die AG vor, den Reallaborgedanken fiir einen Proof of Concept mit
einem gemeinsamen Evaluationsteam zu validieren. In einer Reihe von bereits ange-
legten Vorhaben kann ein kleines Team von Experten aus Heer und CIR in einem
breiten Spektrum diverse Anwendungsfalle betrachten. Dieses Vorgehen mit der
Bezeichnung reVal soll den quantifizierbaren Mehrwert ohne zusatzliche Testanord-

nungen belegen.

Im Folgeschritt soll das Team reVal das Evaluationsergebnis mit Fachleuten aus der
Forschung und Anwendenden von einzelnen Teilfunktionen des Reallaborgedankens in
der Industrie teilen, diskutieren und mit bereits vorhandenen Best Practice verdichten.
Dieser Austausch sollte zwingend in Munster am Standort der Feldtests erfolgen, um
den Blick ins Gelande und eine Bestandsaufnahme fiir noch fehlende Voraussetzung
vor Ort zu ermdglichen. Dort sind die Synergien aus dem Zusammenwirken von
ZDigBw und dem kiinftigen SysZDigDimLa greifbar. In die Evaluationsreihe sollten drei
Aspekte durch Anwendungsfalle eingebunden werden:

= Feldtestung beim Systemnachweis D-LBO,
= modellbasierter Simulation in Studie Digital Twin,

= juristische Grenzen und konzeptionelle Einordnung.

reVal

REALLABOR

()
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Das Team reVal verkorpert den nétigen Charakter aus Einfallsreichtum, Kollaboration
und- Pioniergeist, der zur Beschleunigung fir das digitalisierte Gefechtsfeld und beim

Aufbau eines Okosystems zwingend erforderlich ist.

(Feld-) Praxisnahe Erprobung

Digital Twin Wer — EvalTeam Heer (+CIR)
REALLABOR

REAL TRIAL EVALUATION Was — Praxisfallanalyse

Wann — entlang der Vorhaben in 2024

Wie — zweiteilig (Studie + SysNw)

:E reVal Wo — anlassbezogen DEU
Wozu — Proof of Concept Reallabor

REPORT
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3.

Fazit und Empfehlungen
fur 2024

AbschlieBend ist festzuhalten, dass der gemeinsame Austausch von KdoCIR, Bitkom und KdoH in
dem Format der Arbeitstagung bereits nachweislicher Beleg fiir den Mehrwert des Dialogs ist.
Die AG hat in zwei Workshops mit Teilnehmenden aus Industrie und Forschung zusammen mit
Vertretern aus BMVg, BAAINBw und den Streitkraften drei konkrete Ideen entwickelt.

Dazu wurde auf Grundlage einer gemeinsamen Analyse aus den verschiedenen Blickwinkeln und
in partnerschaftlichem Umgang der Grundgedanke eines Okosystems erfolgreich angewendet.
In den beiden Veranstaltungen in Strausberg und Munster war ein erster Hauch von Transparenz
und Kollaboration zu versplren. Die Vertreter aus Industrie und Forschung erhielten einen Ein-
blick jenseits des Kasernenzauns, der durchweg als enorme Bereicherung bewertet wurde.

Als Erkenntnis aus der AG ist hervorzuheben, dass nur eine weite Auslegung von Marktverfiigbar-
keit und der Einstieg in konkrete Neuerungen die notige Beschleunigung bis zur Truppe bringen
wird. Die Zeitenwende muss neben der notwendigen Verfahrensbeschleunigung mit flankieren-

den MaRBnahmen in der Praxis umgesetzt werden.

Fir die Praxis ist dazu ein Fundament aus Marktdialog, Okosystemgedanke und Erprobung zu
legen. Dadurch kann mit Einfallsreichtum, Kollaboration und Pioniergeist die digitale Transforma-
tion der Bundeswehr weiter beschleunigt werden. Die drei konkreten MalRnahmen sind geeignet
fiir einen praktischen Beginn, weil sie leicht umsetzbar, niederschwellig und greifbar sind.

Der Blick auf das Kriegsgeschehen in der Ukraine verdeutlicht glasklar, dass neue Technologien
schnell integriert werden miissen. Im Wissen um die Paradigmen flir morgen miissen schon
heute die Prinzipien von SDD in der praktischen Anwendung als Mal3stab gelten. In der kiinftigen
Kriegsfiihrung werden nur MDO-ready Streitkrafte im Gefecht bestehen, wenn sie die Digitalisie-

rung des Gefechtsfelds in eigene Dominanz tibersetzen konnen.

O

Standard
&

[} REALLABOR

@

Die digitale Transformation ist kein Selbstzweck, aber sie ist von existenzieller Bedeutung fur

Technology
Adoption Review,

OOOoO
match IT

Streitkrafte im 21. Jahrhundert. Es gilt, die technischen Grundvoraussetzungen fiir MDO zu
schaffen. Die benotigten Technologiefelder sind bekannt. Mit einer MDCC fur die Streitkrafte, die

Uber ein kriegstaugliches Netz auf einen geteilten Pool von konfigurierbaren Rechnerressourcen
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zuriickgreift, ist ein klares Ziel benannt. Erfahrungen der Industrie und Erkenntnisse der For-
schung missen in Kollaboration auf Grundlage von Marktdialog und Reallaborgedanke Uber ein

offenes und agiles Okosystem zur Erprobung direkten bis zur Truppe gelangen.

Erst dann werden militdrische Funktionsketten (»Kill Chains«) vom Sensor Uiber ein gemeinsames
Lagebild hin zum Effektor (SCOPE) mit Unterstiitzung von Kl die Vielzahl an Sensordaten schnel-
ler prozessieren, Informationen daraus besser analysieren und damit Wirkung praziser erzielen,
um im Wettlauf der Algorithmen zu gewinnen. Nur durch die Digitale Transformation werden die
Grundlagen fiir dimensionsiibergreifende, datenzentrierte und agil ausgerichtete Wirkverbiinde
(kill webs) auf dem digitalisierten Gefechtsfeld geschaffen. Dadurch werden unsere Streitkrafte
nicht nur kriegstauglich und zukunftsfahig entwickelt, sondern befahigt zur Dominanz in MDO

fir Landes- und Biindnisverteidigung.

Kurz um, fiir eine im Gefecht siegfahige Bundeswehr!
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Bitkom vertritt mehr als 2.200 Mitgliedsunternehmen aus der digitalen Wirtschaft. Sie erzielen
allein mit IT- und Telekommunikationsleistungen jahrlich Umsatze von 190 Milliarden Euro, darunter
Exporte in Hohe von 50 Milliarden Euro. Die Bitkom-Mitglieder beschaftigen in Deutschland mehr
als 2 Millionen Mitarbeiterinnen und Mitarbeiter. Zu den Mitgliedern zahlen mehr als 1.000 Mittel-
standler, ber 500 Startups und nahezu alle Global Player. Sie bieten Software, IT-Services, Telekom-
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