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BSI TR-03176: Sichere
Datenubermittlung in der
Registermodernisierung

Zusammenfassung

Die Technische Richtlinie BSI TR-03176 beschaftigt sich mit der sicheren
Dateniibermittlung im Kontext der Registermodernisierung. Ziel dieser Technischen
Richtlinie (TR) ist es, Anforderungen fiir einen sicheren sowie nachvollziehbaren
Datenaustausch fiir konkrete Protokolle zu definieren. Die technische Richtlinie ist in
mehrere Teile gegliedert:

= Rahmendokument

Teil-TR 1: XBasisdaten

Teil-TR 2: XUnternehmen.Basisdaten (in Planung)

Teil-TR 3: XDatenschutzcockpit (in Planung)

Das Rahmendokument sowie Teil-TR 1, XBasisdaten“ wurden vom Bundesamt fur
Sicherheit in der Informationstechnik (BS) in der Version 0.9 vorab veréffentlicht. Das
Bitkom-Feedback adressiert u.a. die folgenden Punkte:

= Nutzbarkeit zentraler Security-Mechanismen
= Einrdumung von Anpassungszeitraumen
= erganzende Mechanismen zum Logging
= einheitliche Verwendung von Fachbergriffen

Die detaillierten Anmerkungen zur Version 0.9 der technischen Richtlinie sind den
nachfolgenden Kommentierungstabellen zu entnehmen.
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Kommentierung des Rahmendokuments (TR-03176)

Kapitel- ~ Kapitelname Passage / Abbildung / Kurzbeschreibung ~ Kommentar / Vorschlag / Frage / Kritik

nummer Tabelle

2 Begriffs- Wird von ,,.Ende-zu-Ende* Wortreihenfolge Die Reihenfolge sollte typischerweise in
definitionen | gesprochen, ist damit von andern Datenflussrichtung angegeben werden:

Empfangssystem zu »Sendesystem zu Empfangssystem®
Sendesystem (beispielsweise

von Fachverfahren zu

Register) gemeint.

2 Begriffs- System, welches eine Abkirzung Die Abkiirzung ,,IDNr“ wird hier ohne vorherige

definitionen | Schnittstelle zwischen der undefiniert Einflihrung oder Vorkommen im
Registermodernisierungsbehd Abkiirzungsverzeichnis verwendet.
rde und dem
Empfangssystem zum Abruf
von Basisdaten und/oder
IDNr zur Verftigung stellt

2 Begriffs- Daten, die mit den Fachbegriff Der Begriff ,,Inhaltsdaten wird als Begriff nicht
definitionen | Inhaltsdaten verbunden verwenden erklart. Zur besseren Klarheit kénnte hier

werden, um den korrekten stattdessen der definierte Begriff
Transport der Fachdaten zu ,Fachnachricht” verwendet werden.
gewdhrleisten; sie enthalten

selber keine Fachdaten

3.1 Allgemeine "OPS.1.1.3.A15 und Fachlicher Hinweis | CON.8.A20 (Uberpriifung von externen
Anforderunge | CON.8.A20 des IT- Komponenten (B)) --> Die Anforderung
n,RaD.3.1.1 | Grundschutz-Kompendiums erschwert den Einsatz von Open-Source-

MUSSEN eingehalten werden" Bibliotheken.

3.1 Allgemeine | Ein System, welches nicht Fachbegriff »Ein System, welches nicht Empfangssystem
Anforde- Empfangssystem ist, MUSS verwenden ist“ kann unserer Einschatzung nach durch den
rungen, eine Nachricht an das fiir den definierten Begriff Intermediarsystem fiir
RaD.3.1.2 weiteren Transport zum verbesserte Klarheit ausgetauscht werden.

Empfangssystem zustdindige
System oder das
Empfangssystem weiterleiten.

3.1 Allgemeine | Fiir die Feststellung, welches |Fachbegriff Méoglicher Austausch durch verstandlichere
Anforde- System dies ist, MUSSEN verwenden & Formulierung ,,Zur Bestimmung des
rungen, vertrauenswiirdige fehlende Definition |zustandigen Intermediarsytems...“.
RaD.3.1.2 Datenbanken verwendet von Vertrauenswiir-

werden.

digkeit

Zudem ist unklar, was konkret mit
»Vertrauenswiirdige Datenbanken“ gemeint
ist. Ist damit beabsichtigt den Einsatz von DNS
oder Routing zu adressieren? Bei Routing ware
ein Einsatz von DB eher uniiblich. Aus
Anbietersicht stellt sich die Frage, welche
Kriterien an die Vertrauenswiirdigkeit gelegt
werden. Hierzu sollten Hinweise in der
Vorgabe existieren.
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3.2 Fehler- Ein an der Dateniibermittlung | Fachbegriff Statt ,zustdndige System“ konnte hier
behandlung, |beteiligtes System MUSS eine |verwenden Intermedidrsystem verwendet werden
RaD.3.2.3 Nachricht so lange
aufbewahren, bis sie
entweder das auf dem
Dateniibertragungsweg
ndichste zustdndige System
erreicht hat,
3.2 Fehler- Findet ein Unklare Hier ist unklar wie der Begriff der
behandlung, |Kommunikationsmodell Verwendung »symmetrischen Kommunikation® zur
RaD.3.2.4 Anwendung, bei dem ein vorhergehenden Erklarung passt
System selbsttdtig eine
Nachricht an ein anderes
System weiterreicht
(symmetrische
Kommunikation), [...]
3.3 Nachrichten- | In der offentlichen Begriffsscharfung | Nachfolgend wird zwischen Schemas der
validierung Verwaltung werden Nachrichten und der verwendeten
verschiedene Standards zur Dateiformate unterschieden. Da Schema und
Darstellung von Daten in Format in der Regel dhnlich verwendet werden,
maschinenlesbaren Formaten sollte bereits hier statt Format ,Dateiformat*
verwendet, [...] verwendet werden, um mit der Verwendung in
[RaD.3.3.2] Ubereinzustimmen. Ggf. sind
Formate an dieser Stelle aber auch als
Abstraktion der beiden Begriffe zu verstehen?
3.3 Nachrichten- | Falls eine Fachbegriff »Containernachricht” sollte als Begriff vorher
validierung, |Inhaltsdatenverschliisselung | undefiniert definiert oder entsprechend umschrieben
RaD.3.3.3 verwendet wird und die werden.

verschliisselten Inhaltsdaten
in einer Containernachricht
transportiert werden, [...]
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3.4

Krypto-
grafische
Anforde-
rungen,
RaD.3.4.1

Es DURFEN NUR Protokolle
eingesetzt werden, die
kryptografische Algorithmen
verwenden, welche in der TR-
03116-4 2 [3] fiir den jeweils
vorgesehenen Zweck zuldssig
sind. Diese Zwecke sind: a) die
Sicherstellung der
Vertraulichkeit auf
Inhaltsdatenebene (Ende-zu-
Ende-Verschltisselung), b) die
Sicherstellung der
Vertraulichkeit auf
Transportebene
(Transportverschliisselung), c)
die Sicherstellung der
Integritdt und Authentizitdt
auf Inhaltsdatenebene (Ende-
zu-Ende Verifikation) sowie d)
die Sicherstellung der
Integritdt und Authentizitat
auf Transportebene
(Transportverifikation).

Anpassungs-
zeitraume bei
Versionswechsel
der technischen
Richtlinie

Anpassungszeitraum an neue Versionen der
technischen Richtlinie sollte vorhanden sein.
Hierbei ist zu beriicksichtigen, dass technische
Restriktionen von dlteren Systemen, die nicht
im Verantwortungsbereich des Betreibers
liegen, zu Ubergangsfristen fiihren sollten. Es
sollten alternative Vorgehensweisen
berticksichtigt werden.

3.4

Krypto-
grafische
Anforde-
rungen,
RaD.3.4.2

Es MUSS eine Ende-zu-Ende-
Verschliisselung fiir die
Verschliisselung der
Inhaltsdaten zwischen den
beteiligten Akteuren
eingesetzt werden. Kommen
bei der Ubermittlung der
Inhaltsdaten mehr als zwei
technische Systeme zum
Einsatz, so MUSSEN die
zwischengeschalteten
Systeme ihren Dienst ohne
Kenntnis der Inhaltsdaten
erfiillen kénnen und DURFEN
NICHT in die Lage versetzt
werden, Inhaltsdaten im
Klartext einzusehen

Begriffs-
angleichung,
Definition
Inhaltsdaten &
Nutzbarkeit
zentraler Security-
Mechanismen

LHAkteur” wird im Dokument nur an dieser
Stelle verwendet und sollte zu
Vereinheitlichung der Begriffe z.B. durch
»Partei“ ausgetauscht werden, sofern dies hier
gemeint ist. Statt der Umschreibung
»ZWischengeschaltete Systeme kann hier ein
Fachbegriff verwendet werden: , Alle
Intermediarsysteme mussen...“.

Unklar ist die Anforderung, dass die
Intermedidrsysteme ihren Dienst ohne
Kenntnis der Inhaltsdaten erfiillen kénnen.
Was genau darf nicht bekannt sein? Statt
Inhaltsdaten sollte man hier einen der
vorgestellten Begriffe verwenden.
Schlisseltext z.B. muss den Systemen bekannt
sein.

Die Formulierung sollte zudem klarstellen, dass
zentrale Security-Mechanismen wie Proxy und
Malewarescanning trotzdem nutzbar sind
(diese muissen zum sinnvollen Einsatz die
Inhaltsdaten analysieren).
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3.5.2 Protokoll zu | Es MUSS ein Protokoll iiber Alternativen Allgemeine Anmerkung zu Logging: Fiihrt zu
betriebs- und |alle betriebs- und zulassen sehr hohen Betriebskosten, hier sollte die
sicherheits- sicherheitsrelevanten Méoglichkeit er6ffnet werden, Alternativen -
relevanten Ereignisse gefiihrt werden. ahnlich gleichwirksame Mechanismen -
Ereignissen, | Dabei MUSS der einzusetzen z.B. EDR System, MS Defender for
RaD.3.5.2.1 Mindeststandard des BSI zur Identity.

Protokollierung und
Detektion von Cyberangriffen
[4] umgesetzt werden.

3.5.3 Protokoll zur |Jede Stelle, die an einer Unklare Hier wird ein neuer Begriff ,Stelle“ verwendet,
transpa- Dateniibermittlung beteiligt |Verwendung statt bisherige Begrifflichkeiten zu nutzen. Was
renten ist, MUSS ein Protokoll zur ist hier mit beteiligten Stellen, die aufRerhalb
Nachvollzieh- | transparenten des Zugriffsbereichs des Anbieters liegen (z.B.
barkeit Nachvollziehbarkeit der Netzwerkrouter)?
organisa- organisatorischen Aspekte der
torischer Dateniibermittlung fiihren.

Aspekte der
Daten-
ubermittlung,
RaD.3.5.3.1

3.6 Monitoring, Wird diese Menge Unklare Es ist unklar, auf welche Weise die
[RaD.3.6.2 liberschritten, so DARF NUR  |Verwendung RechtmaRigkeit definiert wird.

dann das Empfangssystem
dem Sendesystem antworten,
nachdem die
Verantwortlichen beider
Systeme die Rechtmdfigkeit
der Nachrichtentibermittlung
festgestellt haben.

3.7 Léschung von | Daten MUSSEN mindestens Unklare Was versteht man unter ,einfaches Léschen“?
Daten, durch einfaches Léschen im | Verwendung & Anmerkung: Daten sollten bei Backups nicht
RaD.3.7.2 Dateisystem entfernt werden. | redaktionelle explizit geléscht werden, sondern herausaltern

Kopien MUSSEN in die Anmerkung (Lschkonzept pbD -Norm Referenz DIN 66398

Léschung mit einbezogen
werden (z.B. Backups oder
andere Riicksicherungen).

/150 27555)

Redaktionelle Anmerkung: Anforderung 3.7.3
sollte vor 3.7.2 stehen.

Einige unserer Anmerkungen zielen darauf ab, zentrale Begrifflichkeiten zu definieren bzw. einheitlich zu

verwenden. Vor diesem Hintergrund empfehlen wir der technischen Richtlinie ein Gbergreifendes

Schaubild voranzustellen, mit dem die wesentlichen Komponenten, Akteure und Begriffe vorgestellt /

eingeordnet werden. Man konnte ein solches Schaubild im Rahmendokument verankern und dann noch

einmal etwas detaillierter im TR-Teil zu XBasisdaten aufgreifen.
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Kommentierung des Teils-TR XBasisdaten (TR-03176-1)

Kapitel- ~ Kapitelname Passage / Abbildung / Kurzbeschreibung ~ Kommentar / Vorschlag / Frage / Kritik

nummer Tabelle

11 Abgrenzung |Auch die Unklare Unklar, wieso das der Fall ist. Werden hier
Kommunikationsbeziehung 4 | Formulierung keine XBasisdaten tbermittelt? Gerne
wird von dieser Teil-TR nicht Begriindung einfligen.
betrachtet.

11 Abgrenzung | Auf Basis dieser Abgrenzung | Unklare Wieso sind diese dann in Abbildung 1 nicht
sind die Formulierung aquivalent eingetragen mit Netziibergang? Ist
Kommunikationsbeziehungen der DSC nur eine interne Webapp? Farben
2 und 3 als dquivalent zu werden in der Grafik nicht erklart.
betrachten, da das DSC einen
Onlinedienst darstellt.

11 Abgrenzung |Im Zuge des Abrufs einer Widerspruch Ein Widerspricht ergibt sich hier auf ersten
berechtigten Stelle ist der Blick mit dem Satz davor, dass 2 und 3
Abruf von Basisdaten durch aquivalent betrachtet werden.
eine dffentlich erreichbare
Stelle gesondert zu
betrachten
(Kommunikationsbeziehung
2).

21 Einfuhrung | alleine fiir die Unklare Unklar, wieso diese Verantwortung aus dem

in das Inhaltsnachricht zustdndig Formulierung Satz davor folgt.
Kommuni- ist. Das bedeutet, dass er fiir
kations- die Errichtung der Ende-zu-
modell Ende-Sicherheit die
Verantwortung libernehmen
muss
2.1 Einfuhrung Er stellt die Authentizitiit, Wortwahl Wieso sind diese nur ,eventuell notwendig?
in das Integritdt und Vertraulichkeit
Kommuni- eventuell notwendiger
kations- Transportnachrichten sicher.
modell

2.1 Einfuhrung Neben einem direkten Kanal | Satzstruktur Durch die Satzstruktur, welche mit ,,sind auch

in das zwischen den Fachsystemen weitere Implementierungsmoglichkeiten
Kommuni- von Autor und Leser oder der denkbar” endet, erwartet man nicht, dass sich
kations- Kommunikation iiber der nachste Satz dann wieder auf den ersten
modell Intermedidre sind auch Teil des letzten Satzes bezieht.

weitere
Implementierungsméglichkei
ten denkbar. Diese
Intermedidre iibernehmen |[...]
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21 Einflihrung | Dariiber hinaus stellt er Unklare Lasst die Frage offen, ob er die Anwendung der
in das sicher, dass die notwendigen |Formulierung Ende-zu-Ende Sicherheit auch sicherstellen
Kommuni- Informationen zur Errichtung muss.
kations- einer Ende-zu-Ende-Sicherheit
modell vorliegen.
31 Authentisie- | MUSSEN die Vorgaben der TR- | Fehlendes Wort .. eingehalten werden
rung und 03116-4 [5] werden
Autorisierung
3.4 Protokoll- den Akteur, an welchen die Unklare Unklar, ob hier einfach die Identitat des
ierung Nachricht an das ndchste Formulierung nachsten Systems tibermittelt werden soll. Wer
System im Ubertragungsweg ist hier der Akteur?
libermittelt wurde.
3.4 Protokoll- die beteiligten Akteure, also Unklare Inwiefern unterscheiden sich die beiden
ierung Herkunft und Ziel einer Formulierung Begriffspaare hier?
Nachricht, sowie Autor und
Leser einer Nachricht.
3.4 Protokoll- Intermedidrsysteme auf dem | Unklare Was ist hier mit Intermediarsystemen, die
ierung Transportkanal (sofern Formulierung aufBerhalb des Zugriffsbereichs
vorhanden) protokollieren: (Netzwerkrouter im Internet) liegen?
3.4 Protokoll- die beteiligten Akteure, also Unklare Woher erhalt der Leser Informationen tber die
ierung der Autor sowie Formulierung Intermediarsysteme auf dem gewahlten
Intermedidrsysteme, von Kommunikationsweg?
denen die Nachricht

empfangen wurde,
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Bitkom vertritt mehr als 2.200 Mitgliedsunternehmen aus der digitalen Wirtschaft. Sie generieren in
Deutschland gut 200 Milliarden Euro Umsatz mit digitalen Technologien und Lésungen und beschaftigen mehr
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Unternehmen haben ihren Hauptsitz in Deutschland, weitere 8 Prozent kommen aus dem restlichen Europa
und 7 Prozent aus den USA. 3 Prozent stammen aus anderen Regionen der Welt. Bitkom fordert und treibt die
digitale Transformation der deutschen Wirtschaft und setzt sich fiir eine breite gesellschaftliche Teilhabe an
den digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem leistungsfahigen und souveranen
Digitalstandort zu machen.
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