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1 Vorwort

Mit dem Jahr 2024 stehen wir an der Schwelle einer neuen Ara in der Anwendung
Kiinstlicher Intelligenz. Wahrend in der Vergangenheit die Diskussionen oft um
die technologischen Durchbriiche selbst kreisten, sehen wir uns heute der
Herausforderung gegentiber, wie diese Technologien sinnvoll in den
unternehmerischen Alltag integriert und effektiv genutzt werden kénnen.

Unterstrichen wird diese Herausforderung durch Zahlen unserer aktuellen Bitkom
Kl-Unternehmensbefragung: der Anteil der befragten Unternehmen, die Kl nutzen,

ist zwar gestiegen, liegt aber trotz der immensen Chancen nur bei 15 %*. Daher haben
wir die diesjahrige Ausgabe dieser Serie weiterentwickelt, um dieser zentralen Aufgabe
gerecht zu werden. Anstatt lediglich Trends aufzulisten, diskutieren wir sie anhand drei
zentraler Leitfragen, die darauf abzielen, die Verbindung zwischen technologischen
Innovationen und unternehmerischen Herausforderungen deutlicher zu machen:

Wie kénnen Kl-Technologien in bestehende Geschaftsprozesse integriert und diese
transformiert werden? Wie soll mit der zunehmenden Regulierung von generativer

Kl umgegangen werden? Und wie kdnnen Abteilungen und Mitarbeitende so
eingebunden werden, dass die Skalierung von Kl erfolgreich gelingt?

Durch diesen strukturierten Ansatz erhoffen wir uns nicht nur eine klarere Einordnung
der Trends, sondern auch eine praktischere Anleitung fiir Unternehmen, die sich auf die
effektive Nutzung dieser Technologien vorbereiten mochten. Die Antworten auf diese
Fragen sind von entscheidender Bedeutung, da sie Einblick in die praktischen
Auswirkungen der Kl auf tagliche Geschaftsablaufe und langfristige strategische

Ziele geben.

Die Diskussionen dieses Jahres sind daher gepragt von einer tiefgreifenden
Auseinandersetzung mit Themen wie der Integration von Kl in bestehende
Geschaftsmodelle, den rechtlichen und ethischen Implikationen der neuesten
Entwicklungen und der kulturellen Anpassung innerhalb von Organisationen, die fiir
die erfolgreiche Implementierung von Kl unerlasslich ist. Diese Themen reflektieren
die fortlaufende Evolution der Kl und ihre zunehmende Relevanz in allen Sektoren.

Unser Ziel ist es, mit dieser Publikation einen Impuls zu geben, der nicht nur die
neuesten technischen Entwicklungen aufgreift, sondern auch konkret aufzeigt,
wie diese Entwicklungen genutzt werden kénnen, um reale geschaftliche
Herausforderungen anzugehen und Losungen zu entwickeln, die den Weg fiir
eine innovativere Zukunft ebnen.

Wir laden Sie ein, sich uns auf dieser spannenden Reise zu begleiten und die
Méoglichkeiten zu erkunden, die Kiinstliche Intelligenz fiir Ihre Organisation bereithalt.

1 7Deutsche Wirtschaft driickt bei Kiinstlicher Intelligenz aufs Tempo | Presseinformation | Bitkom e.V.

15%

Der Unternehmen
nutzen KI.%


https://www.bitkom.org/Presse/Presseinformation/Deutsche-Wirtschaft-drueckt-bei-Kuenstlicher-Intelligenz-aufs-Tempo#_

Maschinelles Lernen 2024

2 Leitfragen und Trends

2.1 Wie KI-Technologien in bestehende
Geschaftsprozesse integrieren und diese
transformieren?

Kl kann nicht nur fiir neue Anwendungen und Produktbereiche, wie autonomes
Fahren, Robotik oder natiirlichsprachliche Dialoginterfaces genutzt werden. Auch im
Bereich bestehender Geschaftsprozesse kann der Einsatz von Kl zu héherer Effizienz,
mehr Effektivitat, oder sogar neuen Einsichten fiihren. Allerdings eignen sich dafiir
nicht alle Geschéaftsprozesse gleichermafen. Kl ist eine datengetriebene Technologie
und Automatisierung setzt grundsatzlich stabile und algorithmisierbare Prozesse
voraus. Nur dann kann ein KI-Modell aus Daten Lernen und nur dann kann das Modell
aufgrund der Qualitat seiner Vorhersagen oder Entscheidungen verbessert und
optimiert werden.

Die genannten Aspekte, also die zur Verfligung stehenden Daten und definierte
Prozesse, mussen bei Auswahl des entsprechenden Geschaftsmodells beriicksichtigt
werden. Dann muss das Zielkriterium festgelegt werden: geht es um
Effizienzsteigerung, d. h. soll ein Prozess besser skalieren, oder soll sich das Ergebnis
verbessern, oder sollen ggf. neue Erkenntnisse gewonnen werden?

Als Nachstes muss evaluiert werden, ob ein KI-Modell fiir diese Aufgabe neu entwickelt
werden muss, oder ob ein bereits vorhandenes verwendet werden kann. Auch wenn
ein solches zur Verfligung steht, kann es sein, dass es auf den spezifischen
Anwendungsfall angepasst werden muss. Dies kann durch Nachtrainieren oder z. B.

bei Large Language Models, durch die bloBe Anpassung des Prompts geschehen.

Bevor es an die Umsetzung geht, sollten alle rechtlichen und auch ethischen Aspekte
geklart sein. Auch bei einem etablierten Prozess kdnnen bei der Automatisierung
datenschutzrechtliche Probleme auftreten, die davor keine Rolle spielten. Ebenso
kann sich die Akzeptanz von Nutzerinnen und Nutzern oder Kundinnen und Kunden
andern und schliefRlich kann es —zum Beispiel durch die Einordnung in bestimmte
Risikoklassen gemaR dem Al Act — zu zusatzlichen Anforderungen, wie externen
Audits und Zertifizierungen kommen.

Bei der Implementierung und Integration des Modells in die Prozesslandschaft
ist schlieRlich darauf zu achten, dass die kontinuierlich Uberwachung des
Systemverhaltens und die Validierung der Ergebnisse dauerhaft moglich sind
und das Modell ggf. entsprechend nachtrainiert und angepasst werden kann.

Ein Beispiel, wie eine solche Integration konkret aussehen kann, ist die Verarbeitung
des Customer-Feedbacks bei der Deutschen Bahn.

GroBunternehmen, darunter die Deutsche Bahn, erheben per Crowdsourcing von ihren
Kundinnen und Kunden Feedback, um die aktuelle Leistung zu bewerten und die
eigenen Produkte weiterzuentwickeln. Bis 2015 erfolgte die Auswertung der in den
Feedbacks verschickten Texte vollstandig manuell, um es anschliefend in MaRnahmen

Kl verandert nicht nur
Produkte, sondern
revolutioniert ganze
Geschaftsprozesse.
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zur Produktverbesserung umzusetzen. Seit 2015 nutzt die Deutsche Bahn das
Reisenden-Feedbacksystem »Railmate«, das mithilfe diverser KI-Modelle die bisherigen
manuellen Prozesse vollstandig automatisiert.

Taglich erreichen die Deutsche Bahn liber verschiedene Kandle mehrere Tausend

Kunden-Feedbacks zur Erfahrung mit der Reise. Neben Telefon oder Brief nutzen

viele Reisende digitale Kandle und kommen z. B. liber einen QR-Code am Sitz, den
DB Navigator oder das ICE-Portal auf den Feedbackkanal.

Angesichts der groRen Menge an Riickmeldungen trainiert die Deutsche Bahn Machine
Learning Modelle, die es ermdglichen, eingehende Feedbacks automatisiert zu
verarbeiten. So wird zunachst die Tonalitat der Texte gepriift, insbesondere auch

um Hass oder Spam zu erkennen. Weiterhin werden die Feedbacks thematisch in
Themenfelder wie Plinktlichkeit, WLAN oder Sauberkeit zugeordnet. Um Feedbacks
zielgerichtet weiterzugeben, wird auch die Relevanz fiir zustandige
Organisationseinheiten ermittelt (beispielsweise fiir die Instandhaltung oder das
Bordpersonal). Aktuell befinden sich bei der Deutschen Bahn dafiir mehr als 200
KI-Modelle in der Anwendung.

Neben der Verarbeitung der Feedbacks durch KI-Modelle wird jedes Feedback in
Verbindung mit internen betrieblichen Daten kontextualisiert. So wird automatisch
der genutzte Zug, der Fahrzeugtyp oder der benannte Bahnhof ermittelt, um einen
direkten Bezug zum genutzten Produkt herzustellen. AuRerdem werden Daten wie
Messdaten zur Telefonie- und WLAN-Qualitat, der Zeitpunkt der letzten Reinigung oder
die Plinktlichkeit des genutzten Zuges mit den Feedbacks verschnitten. So entsteht ein
vollstandiges Bild aus Reisenden- und interner Sicht.

Die Ergebnisse dieses automatisierten Verarbeitungsprozesses sind eng mit den
laufenden Geschaftsprozessen verknlpft. Durch eine direkte Weiterleitung des
Feedbacks innerhalb weniger Minuten an die zustandige Stelle erméglicht dieser
Prozess eine unmittelbare Chance zur Verbesserung des Reiseerlebnisses oder der
DB-Produkte. Bei der DB Regio wird so zum Beispiel Feedback automatisiert an die
Instandhaltung gegeben, um einen Instandhaltungsprozess zu initiieren. Im
Fernverkehr ermdglicht dieser schnelle Feedbackfluss eine direkte Bearbeitung
spezifischer Anliegen durch das Bordpersonal im Rahmen der Serviceprozesse.
Besonders wertvoll ist dabei die M&glichkeit, positives Feedback direkt und ohne
Verzogerung an das Bordpersonal weiterzugeben, was in friiheren Ablaufen nicht
mdoglich war.

Weiterhin erméglichen es die genutzten KI-Modelle, schon wahrend des Gebens von
Feedback die Bediirfnisse der Reisenden zu antizipieren, indem relevante Fragen noch
wahrend der Eingabe von Feedback erkannt und automatisiert beantwortet werden.
Beispielsweise wird erkannt, wenn sich ein Reisender liber zu hohe Unplinktlichkeit
beschwert. In diesem Fall wird direkt auf ein Formular zur Einreichung von
Fahrgastrechten verwiesen. Dies tragt dazu bei, die Anzahl direkter
Kundenservicekontakte signifikant zu reduzieren.

Aber auch fur langfristige Produktverbesserungen ist diese Automatisierung hilfreich.
Produkt- und Service-Managerinnen und -Manager erhalten nun ausschliefRlich das
fiir sie relevante Feedback, auf dessen Grundlage sie Ableitungen treffen kénnen. Ein
Beispiel hierfiir ist das innovative Beleuchtungskonzept im ICE 4, das sich automatisch
der Tageszeit anpasst und Helligkeit und Farbton verandert.
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2.2 Wie umgehen mit der zunehmenden
Regulierung von Generativer KI?

Die Anwendung generativer Kl bringt eine Reihe von rechtlichen Fragestellungen mit
sich, die fiir Unternehmen und Nutzenden von Bedeutung sind. Durch den Hype rund
um ChatGPT und Generative KI hat das Thema auch zunehmend in der Regulierung
Einhalt gefunden. Der EU Al Act, dessen Umsetzung noch in diesem Jahr beginnen
soll, sieht neben dem risikobasierten Ansatz von KI-Anwendungen eine spezifische
Regulierung von »General Purpose Al« (GPAI) vor.

Mit General Purpose Al beschreibt der Gesetzgeber KI-Modelle mit allgemeinem
Verwendungszweck. Eine solche GPAI-L6sung zeichnet sich dadurch aus, dass sie in
einem breiten Spektrum von Anwendungen eingesetzt und an diese angepasst werden
kann, u. a. auch an solche, fiir die es nicht absichtlich und speziell entwickelt wurde

(z. B. als branchenspezifische Implementierung eines Basismodells). Die
zugrundeliegenden KI-Modelle sind typischerweise mit einer grof3en Datenmenge
trainiert worden, um méglichst vielfaltige Anwendungen und Implementierungen

zu ermdoglichen. Dabei kdnnen einzelne Modelle in eine groRe Zahl von KI-Systemen
integriert werden.

Mit Blick auf GPAI unterscheidet der Al Act zwischen Pflichten, die fiir alle Anbieter von
GPAI-Modellen gelten, und zusatzlichen Pflichten flir GPAI-Modelle mit »systemischem
Risiko«. Zusammengefasst sehen die Regelungen folgende Kernelemente vor:

Verpflichtungen fiir alle Anbieter von GPAI-Modellen

= Transparenzvorschriften: Offenlegung bestimmter Informationen gegeniiber
nachgelagerten Systemanbietern; Bereitstellung technischer Dokumentation
z. B. mit Bezug auf die vorgesehene Verwendung, Architektur, Trainingsdaten
und angewendete Testprozesse.

= Copyright: Modellanbieter missen liber Strategien verfligen, mit denen sie
sicherstellen, dass beim Trainieren ihrer Modelle das Urheberrecht eingehalten
wird; Bereitstellung einer Ubersicht iiber die verwendeten Trainingsdaten.

Zusatzliche Verpflichtungen fiir Anbieter von GPAI-Modellen »mit systemischem

Risiko«

= Qualitats- und Risikomanagement: Durchfiihrung von standardisierten Tests und
Modellbewertungen; Bewertung & Minderung von systemischen Risiken.

= Red Teaming: Um systemische Risiken zu identifizieren und anzugehen, muss ein
»Red Teaming«-Test durchgefiihrt und dokumentiert werden.

= Cybersicherheit: Es muss ein robustes Mal% an Cybersicherheit sowohl fiir das KI-
Modell als auch fiir seine physische Infrastruktur gewahrleistet werden.

= Dokumentation und Meldung schwerwiegender Vorfalle an das Al Office und die
zustandigen nationalen Behorden

Ein systemisches Risiko im Sinne des Al Act liegt vor, wenn ein KI-Modell besonders
leistungsfahig oder weitverbreitet ist und von der Europaischen Kommission als
solches identifiziert wird. Fiir die Klassifizierung stehen der Kommission verschiedene
Kriterien zur Verfligung. Generell wird davon ausgegangen, dass ein GPAI-Modell

Die Herausforderung
der Kl liegt nicht nurin
der Technologie selbst,
sondern auch in der
Schaffung und
Umsetzung ethischer
und gesetzlicher
Rahmenbedingungen.
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systemische Risiken birgt, wenn es mit einer Gesamtrechenleistung von mehr als
10”25 FLOPs trainiert wurde (erfasst die derzeit fortschrittlichsten GPAI-Modelle,

z. B. GPT-4 und Gemini), weil solche Modelle tendenziell auch leistungsfahiger sind.
Der Schwellenwert kann kiinftig an die technologische Entwicklung angepasst werden.

Dariiber hinaus sieht der Al Act bestimmte Ausnahmen fiir Open Source-Modelle vor.
Dies gilt allerdings nur fiir Modelle, die nicht gegen einen Preis oder eine andere Form
der Monetarisierung angeboten werden und bei denen kein systemisches Risiko
vorliegt.

Neben den spezifischen Anforderungen fiir GPAI-Modelle gilt es auch, die weiteren
Regelungen des Al Act zu beachten, die ebenfalls auf generative KI-Lésungen
Anwendung finden kénnen. Dies gilt insbesondere fiir generative KI mit Einsatz in
einem Hochrisiko-Bereich (z. B. kritische Infrastruktur, HR). Da Modelle getrennt von
KI-Systemen reguliert werden, stellt ein Modell niemals ein KI-System mit hohem
Risiko dar, da es kein KI-System ist. Ein GPAI-System, das auf einem GPAI-Modell
aufbaut, kann jedoch ein KI-System mit hohem Risiko darstellen.

Neben der allgemeinen Regulierung von KI durch den EU Al Act gibt es zudem weitere
Vorgaben, die fiir KI-Anwendungsfalle von Bedeutung sind: Dies umfasst sowohl die
Daten, die in die KI-Modelle eingegeben werden, als auch die Verwendung der von der
Kl generierten Ergebnisse. Relevante Themenbereiche sind dabei unter anderem
geistiges Eigentum, insbesondere Urheberrecht, Datenschutz, Haftungsfragen und
Arbeitsrecht.

Fiir eine umfassende Ubersicht der rechtlichen Anforderungen sowie der ethischen
Implikationen, die beim Einsatz von generativer Kl zu bedenken sind, empfehlen wir die
Bitkom-Publikation: 7»Generative Kl im Unternehmen: Rechtliche Fragen zum Einsatz

generativer Kiinstlicher Intelligenz im Unternehmenc.

2.3 Wie Abteilungen und Mitarbeitende
einbinden, damit die Skalierung von Kl gelingt?

Um die Skalierung von Kl in Unternehmen erfolgreich zu gestalten, ist es zentral, Der Schlissel zur
gezielt Bereiche mit erkennbarem Potenzial fiir den Einsatz von Kl zu identifizieren und Skalierung von KI Iiegt
in einer klaren Vision fiir die Zukunft der gesamten Organisation zusammenzubringen.

Dies erfordert, dass nicht isoliert einzelne Prozesse oder Abteilungen betrachtet in der Embmdung und

werden, sondern wie KI das Unternehmen als Ganzes voranbringen und dem Empowerment
transformieren kann. Dabei gilt es, die Berlicksichtigung aller Abteilungen und aller Abteilungen und
Mitarbeitenden sicherzustellen und mégliche Beitrage zur Erfiillung der Vision . .

g g g Mitarbeitenden.

abhdngig von den individuellen Ausgangssituationen zu erarbeiten. Der Prozess sollte
als kontinuierlicher Lernweg verstanden werden, bei dem Raum fiir Fehler und
Anpassungen vorhanden ist, um gemeinsam neue Losungswege zu erkunden. Dieser
Ansatz erfordert eine Kultur, die Experimentierfreudigkeit und Anpassungsfahigkeit
schatzt, um die breite Akzeptanz und erfolgreiche Implementierung von Kl zu
gewahrleisten.

Bei der Umsetzung spielt die Einbindung der Arbeitnehmerinnen und Arbeitnehmer
und deren Mitbestimmung eine entscheidende Rolle. Es ist essenziell, eine Kultur des
offenen Dialogs und der Transparenz zu schaffen. In der Kommunikation sollten bereits


https://www.bitkom.org/Bitkom/Publikationen/Generative-KI-im-Unternehmen
https://www.bitkom.org/Bitkom/Publikationen/Generative-KI-im-Unternehmen
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existierende Losung und erste Erfolge immer mit im Fokus stehen. Es geht nicht darum,
nur wenigen Leuchtturmprojekte umzusetzen, sondern den Weg grundsatzlich fiir Kl in
der Organisation in der Breite zu ebnen. Hierbei sollte die Kommunikation authentisch
sein und sich nicht ausschlieBlich auf die Perspektiven von KI-Expertinnen und
-Experten beschranken. Erfolge, die von Mitarbeitenden und Bereichen durch
Upskilling und Reskilling erreicht wurden, sind dabei besonders wertvoll, um

Vertrauen in die Technologie und in die Machbarkeit der Skalierung aufzubauen.

Es ist wichtig, dass bei einem GroRteil der Arbeitnehmerschaft ein Wille und die
Bereitschaft entstehen, Kl einzusetzen. Es bedarf jedoch auch der Unterstiitzung und
des Engagements des Top-Managements, um die notwendigen Ressourcen fiir die
Einfiihrung bereitzustellen und ein klares Signal der Prioritdt und des Vertrauens in
KI-Projekte zu senden.

Zusatzlich sind der Aufbau eines Netzwerks von Multiplikatoren und die Etablierung
einer Wissensbasis mit Standards, Best Practices und Erfolgsgeschichten von zentraler
Bedeutung. Dies erleichtert den Austausch von Erfahrungen und fordert ein
unternehmensweites Lernen.

Auch kdnnen Initiativen wie die Griindung eines Center of Excellence (CoE) als
Katalysator dienen. Dabei sollte nur aufgepasst werden, dass keine zu starke
Zentralisierung von Expertise und Ressourcen erzeugt wird, die dann in den anderen
Bereichen fehlt. Zentrale Teams und Organisationseinheiten sollten primar fiir Projekte
und Aufgaben eingesetzt werden, die multiplikativen Charakter haben. Ein CoE sollte
nicht nur als Berater und Facilitator fungieren, sondern auch als Koordinator zwischen
IT, Rechtsabteilung, Governance, Ausbildungsabteilung, Kommunikationsabteilung,
Digitalisierungsabteilungen und anderen relevanten Bereichen, und Vorarbeit fiir
zukiinftige KI-Projekte leisten.

Neben den zuvor diskutieren Aspekten zur Art der Umsetzung gibt es auch einige
konkrete Punkte, die fiir eine erfolgreiche Skalierung oft wichtig sind. Kl lebt von
Daten. Das heift: Fir jedes erfolgreiche KI-Projekt braucht es eine verniinftige
Datenhaltung verbunden mit einer soliden Datenstrategie, sowie klare Rollen und
Verantwortlichkeiten vom Data-Owner, Data-Steward bis hin zum Governance/
Quality-Lead. Auch wie zu Beginn dieses Dokuments ausfiihrlich diskutiert, lohnt sich
die Betrachtung bestehender Geschaftsprozesse, um die zuvor besprochenen Aspekte
so gut wie moglich mit existierenden Prozessen abzuwickeln.
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