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Auf einen Blick

Ausgangslage

Das 21.Jahrhundert ist durch die Digitale Transformation gepragt. Diese hat tiefgrei-
fende Auswirkungen auf alle gesellschaftlichen, politischen, wissenschaftlichen und
wirtschaftlichen Bereiche und fiihrt zu Veranderungen. Insbesondere die Polizei- und
Sicherheitsbehérden sind davon betroffen und erhalten durch ihren Auftrag zum
Schutz der freiheitlich-demokratischen Grundordnung eine besondere Relevanz.

Mehr denn je gilt es, den digitalen Wandel aktiv zu gestalten. Wer nicht digitalisiert,
verliert! Es gibt dabei kein »too big to fail« oder Schutz durch eine staatliche Sonderrol-
le, was bekannte Ordnungsgefiige infrage stellt. Uber Jahrzehnte etablierte Ablaufe in
Staat und Wirtschaft, u.a. zu Fliihrung, Arbeitsgestaltung, Kommunikation, Selbstver-
standnis etc. greifen oft nicht mehr. Dabei stellt sich auch die Frage, welche Kernaufga-
ben weiterhin durch den Staat und welche ggf. durch andere Akteure wahrgenommen
werden missen, um die Ordnung zu garantieren, bzw. Synergien zu fordern. Die Gren-
zen in der digitalen Welt, zwischen Staat, Wirtschaft und Gesellschaft, verschwimmen
zunehmend, z. B. bei der Setzung von technologischen Standards. Gemal3 dem »digita-
len Darwinismus« setzen sich nicht die starksten und kliigsten durch, sondern diejeni-

gen, die sich am besten anpassen und Kooperationen schlieBen kénnen.

Die Umwelt ist stark gepragt durch unerwartete Herausforderungen, einer zunehmen-
den Komplexitat von Ursache-Wirkungs-Ketten und relevanten Akteuren, sowie einer
Verringerung von Planbarkeit, trotz hoher Informationsdichte. Herausforderungen mit
langfristigen Strategien, Best-Practice-Orientierungen, Alleingangen und Silodenken,
inkl. Informations- und Herrschaftswissen, zu begegnen, ist dabei nicht mehr zielfuih-
rend. Flexibilitdt und Purpose —die Frage nach dem »warum, aus der Werte, Ziele etc.
abgeleitet werden — stehen im Vordergrund. Fuir die Polizei- und Sicherheitsbehorden
bedeutet dies die Notwendigkeit, sich anzupassen, um die 6ffentliche Ordnung zu
sichern und auf Augenhéhe mit deren Storern zu bleiben. Dies benétigt den Blick nach
vorn, um Herausforderungen zu antizipieren und bereits heute agil auf bestehende

Anforderungen' zu reagieren.

Die Projektgruppe (PG) »Zukunft der Polizeiarbeit« bildet ein interdisziplinares Gremium
aus Polizei, Wirtschaft und Wissenschaft. Sie widmet sich der Erstellung von Szenarien
fir die Polizei 2040. Diese Vorausschau dient nicht der Prognose der Zukunft — das ist
nicht moglich! Szenarien sind Hypothesen liber denkbare Alternativen, unter Berlick-
sichtigung erarbeiteter Schlisselfaktoren. Sie ermdglichen somit eine erste aktive
Gestaltung der Transformation in der Gegenwart, durch das Erarbeiten von Zielbildern,

einer daraufhin verstarkten Debatte moglicher Stakeholder, und der Adaption konkreter
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fachlicher Anforderungen. Die PG Zukunft der Polizeiarbeit widmet sich daher explora-
tiven Szenarien. Ausgehend von diesen lassen sich Schritte ableiten, um durch aktives
Handeln in der Gegenwart das Eintreffen von normativ wiinschenswerten Entwicklun-

gen wahrscheinlicher werden zu lassen.

Zentrale Annahmen

Die PG Zukunft der Polizeiarbeit geht bei der Erstellung der Szenarien von folgenden

Grundannahmen aus:

= das Weiterbestehen der freiheitlich-demokratischen Grundordnung

= das Fortbestehen der foderalen Ordnung Deutschlands

= die Verstetigung der folgenden Trends: demografische Entwicklung (Alterung und
Schrumpfung der arbeitsfahigen Gesellschaft), Migration, sowie das hohe Tempo
des technologischen Wandels

= die Szenarien setzen auf den bereits erarbeiteten aktuellen Herausforderungen der
Polizei auf: das Aufkommen hoher Datenmengen, New Work, Einzel- vs. VerbundI6-
sungen sowie hohe Datenschutzanforderungen

= die Szenarien inkludieren von der PG als besonders relevant eingestufte Mega-
trends: Human Capital, Mobilitat, New Work, Globalisierung des Verbrechens und

steigende Konnektivitat

Zentrale Herausforderungen der Polizei und Megatrends in den
kommenden Jahren

aktuelle Herausforderungen ausgewabhlte zukinftige Auswirkungen auf die
der Polizei Megatrends Polizei 2040

— immer groBere Datenmengen — Human Capital

— Datenschutzanforderungen — Globalisierung

— New Work — New Work

— Einzellosungen vs. — Konnektivitat

Verbundlésungen ‘ \
L~ Mobilitat
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PG Zukunft der Polizeiarbeit zu Zukunftsszenarien der Polizei 2040

1 Vorgehensweise

Die PG Zukunft der Polizeiarbeit identifizierte im ersten Schritt, in offenen Iterationen,
flinf mégliche Megatrends, die fir die zuklinftige Entwicklung der Polizeiarbeit rele-
vant sein kdnnten. Diese Trends wurden in einzelnen Sitzungen mittels von Impulsen
und einer anschlieRenden PESTEL-Analyse? bezliglich der Auswirkungen auf die Arbeit
der Polizei der Zukunft, bzw. zur Entwicklung erster Losungsansatze, betrachtet.
Seitens der Polizei und Behorden wirkten u.a. Vertreterinnen und Vertreter aus den
Bundeslandern Nordrhein-Westfalen, Rheinland-Pfalz, Niedersachsen, Sachsen, Ham-
burg und Brandenburg mit. Weiterhin diverse Unternehmen und wissenschaftliche

Organisationen, die im Bitkom organisiert sind.

Im weiteren Verlauf wurden innerhalb der Gremienmeetings Schliisselfaktoren entwi-
ckelt und nach lbergreifender Abfrage in Polizei, Wirtschaft und Wissenschaft priori-
siert und weiter verdichtet. Im Ergebnis wurden die Schliisselfaktoren KI & Automati-
on, Sicherheit, Fihrung (Mindset), Wissensmanagement und Ressourcen festgelegt.
Anhand der Schliisselfaktoren wurden mégliche Auspragungen dieser Faktoren disku-
tiert. Aus diesen Auspragungen wurden vier Szenarien entwickelt. Die Szenarien

wurden im Rahmen der Gremienarbeit ausgearbeitet.

Methodologie zur Erstellung der Zukunftsszenarien der Polizei

1. Szenariofeld-Analyse 2. Schliisselfaktoren bestimmen 3. Projektionen entwickeln 4. Szenarien konstruieren

. ya AN ya N

N 7 N L

. ya AN ya AN

N 7 N 7

ya AN ya AN

. . N 7 N 7

Einflussfaktoren . Schliisselfaktoren &——> Achsen bestimmen ——— Szenarien

(Projektionen)

Im Folgenden werden die erarbeiteten Megatrends vorgestellt. Diese
bilden die Grundlage fur die Szenarien.

2 Die PESTEL-Analyse umfasst die Betrachtung politischer, technischer, wirtschaftlicher, sozialer, rechtlicher und 6kologi-
scher Faktoren
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1.1. Human Capital

Wissen und der Transfer von Wissen werden immer zentraler, um agil und angemessen
auf unvorhergesehene Ereignisse reagieren zu kdnnen. Der Mensch und seine kogniti-
ven Fahigkeiten, bzw. seine Fahigkeit Wissen zu adaptieren, stehen im Mittelpunkt. Fiir
Behorden gilt es, sich auf verandernde Bedarfe, Themen und Rahmenbedingungen
einstellen zu kdnnen. Somit mussen auch weiterhin eine aufgabengerechte Erfiillung
der Anforderungen und polizeifachliche Expertise gewahrleistet werden. Nicht nur
Menschen sind zu befahigen, sondern auch agile, lernende Organisationen zu schaffen.
Dazu sind zentrale und dezentrale Lernumgebungen zu etablieren, die leicht und
allgemein innerhalb der Behorden zuganglich sind, interaktive und partizipative Bil-
dung ermdglichen, sowie eine nachhaltige, kompetenzorientierte Erwachsenenbildung
forcieren. Fortbildungen mussen somit orts- und zeitunabhangig, niederschwellig und
intensiv, gemaf den Bedirfnissen und individuellen kognitiven Fahigkeiten der Men-
schen gestaltet werden. Digitale und analoge Ausbildungsmethoden sind zu verbin-
den. Vom Onlineseminar, das wahrend des Bereitschaftsdienstes in Ruhephasen
absolviert werden kann, bis zum physischen Lehrgang. Im Fokus steht dabei nicht nur
die berufliche Qualifizierung fiir das aktuelle Aufgabenfeld. Ziel sollte auch die ange-
messene Verbindung von Theorie und Praxis sein. Auch soll die Mdglichkeit fiir ein
lebenslanges Lernen und weitere Qualifizierung bestehen. Dies erhdht die Selbstwirk-
samkeit. Fiir Menschen gilt es daher, neben Softskills, auch ihre technische Expertise zu
vertiefen. Dies erfordert ein tiefgreifendes, interdisziplinares Verstandnis technischer,

sozialer, politischer und rechtlicher Aspekte.

Strategische Ausbildungsliicke

Qualifying (Skilling) Requalifying (Re- / Up-Skilling)

Ausbil- Meister /
dung/ Master- Beschaftigung
Bachelor f Studium

Kinder-

garten

Alter:
Bis 6-7J. 16-18 ). 20-23). bis24). bis 67 Jahre und mehr

Strategische Qualifizierungsliicke

Die steigende Komplexitat, u.a. durch soziale oder juristische Implikationen, Regulato-
rik, technische Veranderungen oder standig wechselnde Stakeholder, stellt jedoch eine
zunehmende Herausforderung fiir den operativen und administrativen Dienst in der
Polizei dar. Durch die Geschwindigkeit technologischer Entwicklungen gilt es zudem,
dynamischer auf Verdnderungen bei der Aus- und Weiterbildung zu reagieren. Klassi-
sche Aus- und Weiterbildungswege in den Polizei- und Sicherheitsbehorden sind in

weiten Teilen auf eine Qualifizierung von Menschen in Linienstrukturen ausgerichtet.
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Weitere Qualifizierungen werden meist der Eigeninitiative von Menschen uberlassen,
oder sind eng auf Aufgaben oder Karrierepfade zugeschnittene Fortbildungsformate.
Es entsteht somit eine strategische Ausbildungsliicke in der Férderung des nétigen

Human Capital.

Die Fiille an Daten und daraus abgeleiteten Informationen ist durch Menschen langst
nicht mehr allein zu bewaltigen. Vor dem Hintergrund sinkender Bewerbungszahlen
entgegen immer mehr Aufgaben, limitierter Ressourcen, bzw. einer starkeren kriminel-
len Durchdringung des digitalen Raums, kdnnten Automatisierung und KlI-Lésungen
eine weitere Vernetzung vorantreiben und das Human Capital entlasten. Teilautomati-
sierte Systeme konnen Bewertungen sowohl von ad-hoc-Situationen als auch von
strategischen Planungen weitreichend unterstiitzen. Sie bieten damit eine erste
Orientierung. Die abschlieBende Bewertung unterliegt dabei weiterhin der menschli-

chen polizeifachlichen Expertise.

In gefahrlichen Situationen kénnen auch Robotik-Losungen unterstiitzen. Die Stadt
San Francisco hat bereits die rechtliche Mdglichkeit geschaffen, Polizeiroboter einzu-
setzen. Auch Dubai will Roboter in den Dienstalltag integrieren. Der Einsatz von Robo-
tik verstarkt die Notwendigkeit, ein Verstandnis der Mensch-Maschine-Interaktion
aufzubauen. Dabei stehen auch ethische Fragen, u.a. bei der Roboter-Mensch-Bezie-
hung im Raum. Bisher gehen Polizistinnen und Polizisten davon aus, dass Empathie,
Menschlichkeit und spontane Adaption von Situationen klassische menschliche Eigen-
schaften sind. Die Fortschritte in der Kl und Robotik lassen Maschinen diese Eigen-
schaften jedoch zunehmend adaptieren.

Buirokratische Arbeiten kdnnen zukiinftig automatisiert werden, z.B. das Verfassen von
Berichten, die Vernetzung von strukturierten und unstrukturierten Daten aus vielfalti-
gen Quellen. Durch eine weitere Schnittstelle zu zustandigen Behérden, z. B. zur Staats-
anwaltschaft, inkl. dortigen KI-Anwendungen, kénnten dadurch Verfahren bereits

vorbereitet werden.

Hinzu kommt, dass einzelne Berufsbilder durch die Automatisierung verschwinden,
bzw. Aufgaben neu strukturiert werden. Das Institut fir Arbeitsmarkt- und Berufsfor-
schung der Bundesagentur fir Arbeit analysiert z. B. die zukiinftigen Auswirkungen der
Digitalisierung auf Berufe.? So wird angenommen, dass z. B. Tatigkeiten bei Verwal-
tungsjuristen zu 60 Prozent, bei Beamten in Landeskriminaldmtern zu 50 Prozent oder
bei Verkehrspolizisten zu 25 Prozent automatisierbar sind.

Die zentralen Herausforderungen beim Aufbau eines auch zukiinftig angemessenen
Human Capital in der Polizei sind derzeit noch Faktoren wie organisatorische und
strukturelle Herausforderungen, Haftungsfragen, starre Strukturen und mangelnde
Veranderungsbereitschaft, sowie das Bereichsdenken, welches den notwendigen
ubergreifenden Blickwinkel versperrt. Wissens- und Netzwerkmanagement sowie
Kollaboration —auch mit externen Akteuren —sind zentrale Aspekte, die in den aktuel-
len Organisationsstrukturen nur unzureichend abgebildet sind. Auch spielen techni-

3 7 Start|Job-Futuromat (iab.de)

60 Prozent der Ta-
tigkeiten von Ver-
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sche und finanzielle Gegebenheiten eine Rolle, bzw. die Komplexitat der anstehenden
Transformation, die es in handhabbare Teilaufgaben zu zerlegen gilt. Dabei ist zu
prifen, welche Aufgaben an externe Akteure abgegeben werden kénnen, bzw. welche

Kernaufgaben im Bereich der Sicherheitsbehorden verbleiben miissen.

1.2. Mobilitat

Die zukiinftige Mobilitat wird auch die Polizei vor neue Aufgaben und Anforderungen
stellen und Anpassungen der Ausbildung erfordern. Mobilitat unter Beriicksichtigung der
polizeilichen Aufgabenerfiillung umfasst Menschen und Giiter (zum einen den klassi-
schen Verkehrssektor und den 6ffentlichen Raum), aber auch die Mobilitat von Daten in
einer zunehmend digitalen Welt. Polizeiarbeit erfahrt hier je nach Bereich verstarkte
Anforderungen an praventive und repressive MaBnahmen. Dies erfordert das Aufbrechen

vorhandener Strukturen, bzw. das verstarkte Interagieren der Phanomenbereiche.

Hinzu kommt die technische und persénliche Vernetzung mit neuen Akteuren, u.a.
in der Smart City /Region, die Daten, Services, Energie und Ladeinfrastrukturen etc.
teilen. Dies wird Anforderungen an den Datenschutz oder Konzepte zum Teilen von
Daten, inkl. der Cybersicherheit mit gesellschaftlichen Akteuren stellen. Auch die
politische Interaktion mit anderen Behorden wird neue Bahnen einschlagen und die
Komplexitat des Handelns erhdhen. So wird der Luftraum die Aufgabenvielfalt der
Polizei erweitern. Es gilt, nicht etwa nur die Fortbewegung eigener Einsatzkrafte zu
betrachten, sondern auch den zivilen Luftverkehr einzubeziehen. In Frankreich sollen
bereits 2024 Flugtaxis zum Einsatz kommen, wodurch die kommerzielle Nutzung im
Nahverkehrsbereich eingeleitet wird. Andere Lander ziehen bereits nach.

Zusatzlich spielen Drohnen eine zunehmende Rolle. Bereits heute werden Drohnen
zum Warentransport eingesetzt. Eine breitere Kommerzialisierung kann diese zum
Massenphanomen machen, um Waren, Menschen oder auch Daten zu transportieren.
Vom Verbringen von Waren zu Fenstern von Gefangniszellen oder dem analogen
Transport von digitalen Botschaften zwischen Terrorzellen, mittels eines Sticks an
Board der Drohne, ist alles moglich. Auch fiir die Polizei und andere Behorden stellen
Drohnen ein Einsatzmittel dar, um das Verkehrs- und Einsatzlagebild, bzw. 6ffentliche
Lagebild (Uberwachung von Raumen, dynamisches Lagebild durch intelligente Droh-
nenschwarme, Stérung, Detektieren etc.) zu erstellen, oder als Steigerung der Prasenz,
in Verbindung mit Robotik.

Schlielich kommen das autonome Fahren und daraus neu abgeleitete Transportkon-
zepte zum Tragen. So konnte der Individualverkehr stark sinken, zugunsten von auto-
matisierten Fahrzeugflotten, die sich im Besitz von Unternehmen befinden. Dies kann
Kapazitaten bei der physischen Verkehrstiberwachung oder bei Ordnungstatigkeiten
im offentlichen Raum entlasten, da z.B. Verkehrsvergehen aufgrund automatisierter
Fahrzeuge stark zurtickgehen oder die Verbindung von Sensorik das Monitoring des

Offentlichen Raums erméglicht. Gleichzeitig stellt sich die Frage der Nachverfolgbar-

Autonome Fahr-
zeuge und Drohnen
konnen zur Schwer-
punkt-verlagerung
der Polizei auf den
Luft- und Daten-
raum fuhren, weg
aus dem StralSen-
verkehr.

Neue Kooperatio-
nen mit der Wirt-
schaft sind gebo-
ten.

T —
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keit von Individuen. Insgesamt ist eine Erweiterung des Schwerpunkts der Polizei von
der StralRe auf den Luft- und Datenraum denkbar. Dies erfordert eine verstarkte
Zusammenarbeit mit Unternehmen, u.a. zur Verschmelzung von privaten und 6ffentli-

chen Lagebildern oder der Méglichkeit zur Ubernahme der Kontrolle von Fahrzeugen.

Die Polizei- und Ordnungskrafte werden daher im Zuge von Public-Private-Partnerships
verstarkt mit der Wirtschaft zusammenarbeiten mussen. Eine Trennung staatlicher und
privater Daten wird es in der Smart City bzw. Smart Region kaum noch geben, was neue
Kooperationsmodelle und Fragen des Datasharings aufwirft. Dabei kann es auch darlber
zu Verwerfungen kommen, was staatliche Kernaufgaben sind und was de facto durch
private Akteure ibernommen wird. Datenunternehmen kénnten dabei auch ein dichteres

Lagebild und damit mehr Gestaltungsmacht als die Sicherheitsbehérden erlangen.

Mobilitat erfordert also (neue) Konzepte zu Datenschutz, Cybersicherheit, Luftraum-
nutzung oder Sensorik im 6ffentlichen Raum. Auch miissen technische Kompetenzen
und Fahigkeiten adaptiert werden. Ob dies ausschliel3lich mit den eigenen Ressourcen

der Sicherheitsbehorden funktioniert, ist fraglich.

SchlieBlich sind auch in Verbindung mit der verstarkten Konnektivitat weitere Aspekte
zu berticksichtigen: Durch die Nutzung von Augmented Reality ergeben sich vermehrte
Méglichkeiten, um Trainingsszenarien fiir die Polizei zu gestalten oder Verkehrsstrome
zu analysieren und zu optimieren. Die Nutzung digitaler Zwillinge (eine digitale Repra-
sentanz physischer und nicht-physischer Assets der realen Welt, welche alle relevanten
Eigenschaften, Services und Verhalten des realen Assets reprasentiert und den Status
des realen Assets mit dem digitalen Modell synchronisiert) fiihrt dazu, die lokale
Infrastruktur und dort vorhandene Objekte und Subjekte abbilden zu kénnen. Polizis-
tinnen und Polizisten lassen sich z.B. mit ihren Biosignalen erfassen und im Schadens-
fall durch optimierte Rettungsketten versorgen. Auch lassen sich die dienstlichen
Fahrzeugflotten und ihr Zustand in Echtzeit abbilden und zum Lagebild hinzufiigen.
Weiterhin ermdglicht der Einsatz von Exoskeletten, die Leistungsfahigkeit von Beam-

ten im Einsatz zu erh6hen und sich auch in schwierigen Lagen durchzusetzen.

Polizeiauto der Zukunft, erstellt durch OpenAl

10
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1.3. Konnektivitat

Wie im Bereich Mobilitat aufgezeigt, ist eine zunehmende Vernetzung innerhalb der
Gesellschaft und Wirtschaft ein intakter Trend. Bereits heute sind weltweit Milliarden
Gerate miteinander vernetzt. Die fortschreitende Konnektivitat fiihrt den Einsatzraum
der Polizei und Sicherheitsbehorden zunehmend in die digitale Welt. Daten werden
zum zentralen Rohstoff. Der Schwerpunkt aller Handlungen der Polizei und Sicherheits-
behorden wird von dieser Ausgangstiberlegung her gesteuert. Von Beschaffungspro-
zessen, Arbeitsweisen und Strukturen der Behorden muss daher alles einen software-
zentrierten Ansatz haben: Software Defined Policing. Dies bedeutet ein agiles Vorge-
hen und die Fahigkeit, sich stets anpassen zu konnen. Software und IT-Systeme, deren
Kompatibilitat und die dazugehorige Infrastruktur, werden einen zentralen Einfluss auf

die Gestaltungs- und Handlungsfahigkeit der Behdrden haben.

Dabei mussen die Behorden den Aspekt der digitalen Souveranitat noch starker als
zuvor betrachten. Die Frage danach, wer Hard- und Software bereitstellt, wird die Software Defined
Handlungsfahigkeit des Staates bestimmen und die Urteilsfahigkeit sicherstellen. Auch Policing:
sind Zustandigkeiten zu klaren, wer dies betreibt, wartet, entwickelt, und so weiter.

Dies erfordert verbindliche Standards. Standardisierung kann dabei nicht mehr nur Software & Vernet-

zung und eine agile
ben oder angeschlossen werden. Auch die Verfligbarkeit von Frequenzbandern und Denk- und Arbeits-

national betrachtet werden. Es muss eine internationale Standardisierung vorangetrie-

abgeleiteter Bandbreiten, zur Bereitstellung von zukiinftigen Netzen, zur Sicherstel- weise sind zentral

zum Erhalt von
Fahigkeiten.

lung der einsatzkritischen Kommunikation fiir die Sicherheitsbehérden, muss geklart
werden. Dazu muss die Nutzung von hybriden Netzen in allen Dimensionen die Polizei-

arbeit der Zukunft unterstiitzen. Die Redundanzfahigkeit und Robustheit der Behérden

sind dabei immer sicherzustellen.

Durch die hohen Datenmengen und Frequenzbander werden auch mehr Basisstatio-
nen benétigt. Allein heute sind schatzungsweise ca. 85.000 solcher Stationen verfiig-
bar. Dies bendtigt den Ausbau von Infrastruktur, aber auch der Kooperation mit der
Wirtschaft, zur Nutzung oder Teilung von deren Kapazitaten und zur physischen
Absicherung dieser kritischen Infrastruktur. Dabei muss auch eine begleitende gesell-
schaftliche Debatte angestolRen werden, liber die Folgen der Vernetzung, Mythen und
bereits aufgezeigte Aspekte zum Datenschutz und zur Cybersicherheit. Die Behorden
des Innern sollten diese Debatte aktiv fiihren, unter Berlicksichtigung der Bedenken
der Bevdlkerung.

Auch wird die Frage zur Speicherung von Daten zentral. Wo werden diese gespeichert,
verarbeitet und ausgewertet? Wie ist der zukiinftige Umgang mit eingestuften Daten
bei der Nutzung moderner IT-Infrastruktur? Cloudansatze spielen dazu eine zentrale
Rolle. Die Polizei muss dazu eigenes Know-how vorhalten und Kooperationen mit der
Wirtschaft eingehen, um dem nétigen Human Capital und den technischen Aspekten

gerecht werden zu kénnen.
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Der datenzentrische Ansatz schafft zudem Abhdngigkeiten zu Technologieunternehmen,
die auch im Ausland sitzen kénnen. Zudem steigen die Abhdngigkeiten Deutschlands
gegenliiber Rohstoffen, wie seltenen Erden, Silizium, Kupfer und so weiter. Vor diesem
Hintergrund wird nicht nur fiir die Wirtschaft, sondern auch fiir die Behérden das Den-
ken in nachhaltigen Kreislaufwirtschaften bzw. Ablaufen zunehmen wichtig. Die stei-
gende Flut an Daten wird zahlreiche Mdglichkeiten zur Adaption von Entscheidungen

liefern, jedoch auch den weiter steigenden Bedarf zur Automation von Verfahren.

Der Ubergang zu anderen Netzen und Schnittstellen wird zur bundesweiten Aufgabe.
Dadurch lassen sich Daten teilen, SicherheitsmalRnahmen erhohen und neue Operati-
onsfelder, z.B. in der Robotik und zu Drohnen, realisieren. Auch die Gegenseite schlaft
nicht. Daten machen vor foderalen Strukturen und gesetzlichen Beschrankungen nicht
Halt. So werden kriminelle Strukturen fortschliche Technologien einsetzen oder »as a

Service« bereitstellen.

1.4. Globalisierung des Verbrechens

Der Erfolg der Wirtschaft ist durch die Skalierbarkeit von digitalen Lésungen maoglich,
gepaart mit geringen analogen Kosten, wie etwa Logistik, Lagerung etc. und dem
schier grenzenlosen Verkehr von Daten. Diese Effekte dienen jedoch auch kriminellen
Strukturen. Diese agieren zunehmend digitaler und vor allem organisiert. Der Fokus
liegt auf der Optimierung der Margen, nach wirtschaftlichen MaRstdben. Allein im
Bereich Cybercrime werden derzeit weltweit ca. 20 Milliarden Dollar umgesetzt. Die
Taterinnen und Tater agieren stark arbeitsteilig, international, und mit ausgereiften
technischen Losungen. Die Zustandigkeiten der Bearbeitung bei internationalen Straf-
delikten werden dennoch der Landerverantwortung zugeschrieben, auch wenn die

Tater weltweit agieren.
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Cybercrime as a Service ein grober Einblick
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Quelle: basierend auf Angaben des Landeskriminalamtes Sachsen

Delikte wie Geldwasche sollen allein in Deutschland jahrlich 100 Milliarden Euro
umsetzen. In der EU grassieren laut Europol zudem tiber 70.000 gestohlene Kulturgi-
ter, iber 175 Tonnen Drogen und tiber 11.000 Falle von Dokumentenbetrug, wobei diese
Zahlen stets nur als Spitze des bekannten Eisbergs angesehen werden sollten. Allein im
Bereich Cybercrime gehen Behorden von einem Dunkelfeld von tiber 90 Prozent aus.
Beglinstigt werden diese Entwicklungen u.a. durch fehlende technische Schnittstellen
zum automatisierten Austausch von Daten, zwischen den Behorden in Bund und
Bundeslandern, sowie zu internationalen Akteuren, aber auch durch die Unterstiitzung
des Verbrechens durch andere internationale staatliche Akteure. Beglinstigt werden
diese kriminellen Strukturen auch durch soziale Faktoren, u.a. das Nord-Stud-Gefalle bei
Wohlstand und Migration, wodurch sich »auslandische Filialen« aufbauen lassen. Der

Kunstraub im Griinen Gewodlbe, durch libanesische Clans, ist ein Beispiel dafiir.

Weiterhin fehlen den Sicherheitsbehorden oftmals personelle, technische und finanzi-
elle Mittel, um dem Aufkommen, gerade im digitalen Raum, nachkommen zu kénnen.
Dies untergrabt auch das Vertrauen in die Polizei als handlungsfahigen Akteur. Dabei
sind auch rechtliche Rahmenbedingungen nicht optimal auf die neuen Herausforde-
rungen ausgerichtet und behindern eher die effektive Strafverfolgung. Das Legalitats-
prinzip funktioniert so zum Beispiel im digitalen Raum fast gar nicht. Theoretisch
misste die Polizei jeder Spam-Mail, von denen pro Tag Milliarden tiber den Globus

gehen, nachgehen und das international. Das Prinzip mag im analogen Raum funktio-
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nieren. Beamte sehen einen Diebstahl und verfolgen diesen, nach dem Legalitatsprin-
zip. Straftat und Tater befinden sich Reichweite. Digitale Verbrechen verlieren sich
jedoch schnell im internationalen Raum, da internationale Server genutzt werden
konnen. Selbst wenn die Tater direkt im Café nebenan saBen, wiirde die Polizei interna-
tional ermitteln, mit erheblichem Aufwand. Oftmals kommt es aber auch zu Dopplun-
gen von Zustandigkeiten und Ressourcen in den Sicherheitsbehorden, sodass durch
eine bessere Priorisierung mehr Effekte erzielt werden kénnten. Dies ist jedoch auf-
grund von Bund-Lander-Zustandigkeiten nicht immer méglich. Auch mussen bestehen-
de Strukturen aufgebrochen werden. So wird z.B. der Phanomenbereich Cybercrime
oftmals noch vom Bereich der organisierten Kriminalitdt getrennt betrachtet, obwohl
beide Bereiche zusammenhangen. Somit kann es zu Dopplungen von Strukturen und
Ressourcen kommen. International ist eine verstarkte Zusammenarbeit geboten,
welche ab und an auch Erfolge generiert. Da jedoch Taterinnen und Tater aus dem
digitalen Raum oftmals aus Staaten kommen, die nicht kooperieren, bilden sich inter-

nationale Refugien des Verbrechens.

Dem mussen die Sicherheitsbehorden ausreichende Ressourcen an Personal, Know-
how und Finanzen entgegenstellen. Hier werden sich die Ressourcenplanung und der
Einsatz von Technologien massiv verschieben missen. Das schliel3t die Polizeisysteme

explizit mit ein.

1.5. New Work

Durch die Megatrends Human Capital, Mobilitat, Konnektivitat und Globalisierung des

Verbrechens wird auch die Arbeitswelt der Polizei der Zukunft gepragt.

Dabei verandern sich auch Arbeitsformen, Arbeitsinhalte und Berufsbilder. Die digitali-
sierte Arbeitswelt ist gekennzeichnet von einem groen Bediirfnis nach Souveranitat
und Flexibilitat, weniger Hierarchie und Burokratie sowie standiger Veranderung. Mit
den Arbeitsinhalten verandern sich auch die Anforderungen an Arbeitnehmerinnen
und Arbeitnehmer. Deshalb sind MalRnahmen zu ergreifen, die den vielfaltigen Heraus-
forderungen, bedingt durch den digitalen, kulturellen oder demografischen Wandel,
Rechnung tragen. Relevante Handlungsfelder liegen vor allem in folgenden Bereichen:
allgemeine Bildung und Weiterbildung, Fachkraftesicherung und Arbeitsrecht, ein-
schlieBlich Regelungen zur Vereinbarkeit von Privatleben und Beruf und der Gesund-

heitsforderung.

Im Zentrum der Uberlegungen geht es darum, geeignetes Personal zu erhalten und
dieses durch attraktive Arbeitsbedingungen, moderne und effektive Methoden und
Angebote zu halten und deren Selbstwirksamkeit zur Erflillung ihrer Aufgaben zu
steigern. Dies bedarf des geeigneten Mindsets bei Fiihrungskraften und den Betroffe-
nen, um die Akzeptanz von MaRnahmen zu erhéhen. Es geht somit um mehr als

ortsunabhangiges, mobiles Arbeiten.

Das Legalitats-
prinzip stof3t in der
digitalen, interna-
tionalen, Verbre-
chenswelt an seine
Grenzen.

New Work ist
mehr als mobiles
Arbeiten.

Sie dient der Er-
hohung der Selbst-
wirksamkeit der
Bediensteten.

MaRnahmen soll-
ten stets mit allen
relevanten Stake-
holdern vor deren
Einfihrung bespro-
chen werden.

—
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Anwendungsgebiete von New Work bei der Polizei ist mehr als nur
flexibles Arbeiten

Verwaltung /IT

Labor, Forensik, KTU

Polizeibehdrden miissen ihre Arbeitsprozesse zum Teil vollstandig liberdenken, um den
bei den Megatrends dargestellten Entwicklungen zu begegnen. Dabei sollte die Digitale
Transformation nicht einfach bestehende analoge Prozesse digitalisieren, sondern sie
hinterfragen und ggf. abandern. Die technologische Ausstattung der Behdrden und die
Optimierung der Prozesse sollten nicht nur auf den Verwaltungsdienst, sondern auch fiir
den operativen Dienst angedacht werden. Durch agile Methoden lassen sich zentrale
Herausforderungen der Bediensteten in den einzelnen Bereichen herausarbeiten und mit
Loésungen versehen. Dabei sind auch das Thema Inklusion und demografische Effekte zu
berticksichtigen. Im operativen Bereich etwa wird sich das Konzept des digitalen Strei-
fenwagens massiv ausweiten. Von der automatisierten Ubermittlung visueller und
auditiver Daten in die Schriftform, etwa zur Protokollierung und fiir Berichte, bis hin zur
Uberwachung von Biosignalen zur Optimierung der Rettungskette bei Notféllen. Auch
»Roboterkollegen« sind eine Option und kénnen Menschen in gefahrlichen Situationen
unterstiitzen, bzw. deren Arbeit Gbernehmen (z.B. Bombenrdumung, Unterstiitzung bei
Gewaltlagen usw.), unter der Pramisse bereits genannter Aspekte, wie Datenschutz,
Cybersicherheit und so weiter. Roboter und Automation kdnnten auch helfen, »Leerlauf-
zeiten« wie etwa Bereitschaftsdienste zu optimieren und Personalressourcen fiir effekti-
vere Arbeitsschritte freizusetzen. So kdnnten neue Technologien wie digitale Zwillinge
oder das Metaverse zu Ausbildungszwecken, Lagebild etc. nutzbar sein. Denkbar sind
auch mobile Fortbildungen, wahrend die Bereitschaftspolizei im Wartemodus ist. Bei der
Implementierung von Technik sind jedoch die Menschen stets zu beteiligen, um Angste,
praktische Aspekte, Bedenken etc. artikulieren zu kénnen. So ist es moglich, sich eng an
den Bediirfnissen der Nutzenden zu orientieren. Dabei gilt es, Stakeholder, z.B. Gewerk-
schaften, Personalrate, Daten- und Sicherheitsbeauftragte etc. vor der Implementierung
technischer Losungen einzubinden. Diese Losungen mussen sowohl fiir den Biirodienst
als auch an die Bediirfnisse des operativen Dienstes wie Robustheit, intuitive und einfa-
che Bedienung etc. angepasst sein. Dazu bedarf es eines verstarkten Marktdialoges.
Damit konnen wirtschaftliche Akteure auf die Herausforderungen reagieren und staatli-

che Akteure haben keine liberzogenen Erwartungshaltungen.

So kdnnten Polizeien auch eigene technische Lésungen, zusammen mit externen
Akteuren wie Ausgriindungen etc. vorantreiben und die Einfiihrung von Innovationen

aus Forschungsprogrammen verbessern.

unterstiitzende
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2 Szenarien Polizei 2040

Die folgenden Szenarien erheben keinen Anspruch einer Prognose der Zukunft. Dies ist nicht
maoglich. Sie bilden eine Hypothese liber denkbare Alternativen, unter Berlicksichtigung der
erarbeiteten Schlisselfaktoren: KI & Automation, Sicherheit, Fiihrung (Mindset), Wissensma-

nagement und Ressourcen.

Sie ermdglichen somit eine erste aktive Gestaltung der Transformation in der Gegenwart, durch
das Erarbeiten von Visionen, einer daraufthin verstarkten Debatte méglicher Stakeholder, und der
Adaption bestimmter Faktoren. Als Grundannahme aller Szenarien werden das Weiterbestehen
der freiheitlich-demokratischen Grundordnung, das Fortbestehen der féderalen Ordnung
Deutschlands, die Verstetigung bestehender Trends, wie die demografische Entwicklung (Alte-
rung und Schrumpfung der arbeitsfahigen Gesellschaft), Migration und das hohe Tempo des
technologischen Wandels angenommen. Die Szenarien setzen auf die erarbeiteten zukiinftigen
Megatrends: Human Capital, Mobilitat, New Work, Globalisierung des Verbrechens und steigen-
de Konnektivitat.

Dabei wird keine Gewichtung vorgenommen. Es wird auch kein Zukunftsszenario als explizit
wiinschenswert hervorgehoben, um einen offenen Austausch im Nachgang zu ermdglichen. Auf

Basis der Szenarien lassen sich weitere Projektkreise zwischen Staat, Wirtschaft und Wissenschaft

anstoRen, um lber mégliche Weichenstellungen zur Implementierung von Aspekten zu sprechen.

Szenarien der Polizei 2040 im Uberblick

1

Kooperation

Szenarien Polizei 2040

= |

weiter wie bisher schrumpfende Ressourcen

bt
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2.1. Szenario 1: Kooperation

Innovationsphase

Die Gesellschaft ist gepragt durch eine starke Konnektivitat aller Lebensbereiche. Die Polizei hat
auf diese Herausforderungen reagiert. In einem Okosystem aus Staat, Wirtschaft und Wissen-
schaft kommt es zu einem nutzerzentrierten Vorgehen bei der Entwicklung von technischen
Losungen. In Reallaboren, die als Teil einer Public-Private-Partnership betrieben werden, begeg-
nen sich die Akteure auf Augenhdhe. Dort bestehen keine Denkverbote oder Grenzen der Uberle-
gungen. Dabei greifen die Akteure auf bereits in der Gegenwart bewdhrte Konzepte und Vorla-
gen zurtick, z.B. das Programm Innere Sicherheit, was Anfang der 2000er-Jahre beschlossen
wurde, oder das erste Reallaborgesetz aus dem Jahr 2023. Neue Technologien lassen sich somit

schnell in die Anwendung bringen, ohne Hiirden in der Beschaffung.

Anwendungsphase

Unterstitzt durch den flichendeckenden Einsatz von Kl und Robotik-Anwendungen erarbeiten
die Beteiligten Losungen, die sie national und international teilen. Dabei besteht ein gemeinsa-
mer Datenraum, aus dem heraus Losungen entwickelt werden konnen. Der Zugriff auf die Daten
ist geregelt durch Berechtigungskonzepte und digitale Identitaten, sodass vertrauliche Daten nur
staatlich genutzt werden konnen, offene Daten aber von allen. Lésungen werden somit mit
fundierten Datensatzen, unter der Anwendung agiler, innovativer Methoden genutzt. Die Behor-
den stiitzen ihre digitale Infrastruktur auf Cloudlésungen, die durch externe Anbieter bereitge-
stellt werden, jedoch unter Berticksichtigung der speziellen Anforderungen der Sicherheitsbehor-
den. Durch diese gemeinsamen Datenraume, einer Vernetzung und Durchgangigkeit von Struk-
turen lassen sich Verfahren, sowohl national als auch mittels Europol, automatisiert durchfiihren.
Somit lassen sich Entwicklungen in der Migration, u.a. bei Bewegungen, Grenziiberwachung etc.
besser monitoren und Folgen adaptieren, bzw. GegenmafRnahmen einleiten. Der hohe Durchdrin-
gungsgrad der Informationen fuihrt zu hohen Erfolgsraten bei der Strafverfolgung im europai-
schen Raum. Dem Beispiel Deutschlands folgend sind auch weitere Staaten zur Kooperation, bzw.
zum Anschluss eigener Datenrdume bereit. Dies ermdglicht einen weiteren Austausch tber Best
Practices, was wiederum zur Optimierung von Ressourcen und Personaleinsadtzen fiihrt. Die

Polizei wird als fahiger Akteur wahrgenommen, mit dem man gern zusammenarbeitet.
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Steigende Komplexitat fir die Polizei durch mehr Konnektivitat, erstellt durch
OpenAl

2.2. Szenario 2: New Work

Die Gesellschaft ist gepragt durch eine starke Konnektivitat aller Lebensbereiche. Die Polizei hat
auf diese Herausforderungen reagiert und greift flichendeckend auf KI-L6sungen und Robotik
zuriick. Der Bedarf an Polizeikraften hat splrbar nachgelassen. Der Fokus der Polizei liegt auf der
Effektivitatssteigerung der Ermittlungsarbeit im operativen Bereich, sowie im organisatorischen
und technischen Bereich. Operativ haben sich die Personalkapazitaten der Polizei verringert.
Jedoch fokussiert sich deren Arbeit effizienter und effektiver auf das Community Policing, bei
dem in den Kiezen der Dorfer und Stadte der direkte Austausch mit relevanten Akteuren, u.a.
auch mit der Sozialarbeit, intensiv gepflegt wird. Durch ein steigendes Armutsgefalle etc. besteht
hier ein zunehmender Aktionsbedarf. Gewalt an Schulen, Hetze im Netz, Gewalttaten sind,
stehen dabei im Fokus. Die Polizei wird als Problemldser und prasenter sowie respektierter
Ansprechpartner wahrgenommen. Ursache dazu ist der verstarkte Einsatz von Robotern und
Drohnen. VerkehrsverstoRe existieren aufgrund automatisierter Fahrzeugflotten kaum noch.
Technische Systeme tUberwachen das Geschehen, unter Einhaltung datenschutzrechtlicher
Normen. Eine vernetzte Sensorik ermdglicht ein stets aktuelles Lagebild, welches Abweichungen
automatisiert erfasst und dem Operator in der Leitstelle zur Entscheidung vorlegt. Dieser entsen-
det technische Einheiten wie Roboter, Drohnen oder Menschen. Der Verkehrsfluss ist zudem
durch Automatisierung optimiert. Staus und Unfalle kommen so gut wie nicht mehr vor. Was
jedoch verstarkt Krafte bindet, sind Aktivitaten der Cyberkriminalitdt. In Zusammenarbeit mit der
Wirtschaft gehen Ermittlerinnen und Ermittler Spuren wie etwa gestohlenen Digitalwahrungen
nach. Die Ermittlungskrafte sind dabei optimal ausgestattet und technisch durch regelmaRiige
Fortbildungen auf der Hohe der Zeit. Technische Analysen werden automatisiert und in Zusam-
menarbeit mit der Wirtschaft durchgefiihrt. Der Verwaltungsbereich ist um 60 Prozent
geschrumpft. Durch die Automation von Prozessen konnten Abldufe, wie das Anzeigenmanage-
ment oder die Fallbearbeitung, auch liber Landesgrenzen hinweg verbessert werden. GPT-Tech-
nologien (Generative Pretrained Transformer) bieten automatisiert Recherchen und die Aufberei-

tung oder das Verfassen von Berichten, Stellungnahmen und Verbesserungsideen an, sodass
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menschliche Entscheider enorme Zeiteinsparungen haben. Blros sind Fiihrungszentralen gewi-
chen, von denen ein Operator mehrere dutzend Maschinen im AufReneinsatz Uberwacht. Da die
Arbeit auf einem Cloudsystem lauft, lasst sich diese bei Bedarf auch ortsunabhangig ausfiihren.
Voraussetzung ist eine verschlieBbare Umgebung. Die Gesellschaft nimmt die Polizei als attrakti-

ven und technischen Arbeitgeber war.

New Work unter dem Aspekt der Mensch-Maschine-Interaktion, erstellt durch
OpenAl

2.3. Szenario 3: Weiter wie bisher

Die Polizei hat ihre Arbeitsstrukturen nicht wesentlich verandert. Sie kommt zu Ergebnissen,
jedoch erst nach einer langeren Zeit. Vor diesem Hintergrund kommt es seit Ende der 2020er-Jah-
re zu gehauften Zwischenfallen, in denen die deutschen Sicherheitsbehérden nicht gut abschnei-
den. Deutschland baut seinen Ruf als Geldwascheparadies aus. Jahrlich werden mittlerweile Giber
150 Milliarden Euro gewaschen, da durch Banken gemeldete Auffalligkeiten aufgrund mangeln-
den Personals und einer weiten Verstrickung von Zustandigkeiten nicht nachgegangen werden
kann. Deutsche Politiker inszenieren regelmaRBige populistische Aktionen, um »aufzurdumen«
und die Behorden zu unterstiutzen. Immer mehr halbstaatliche Institutionen entstehen, denen
das notige Personal fehlt. Infolgedessen wird der Fokus auf mehr Effizienz gelegt. Ab den 2030er-
Jahren werden viele dieser Institutionen fusioniert, um Synergien zu erzeugen und Spezialisierun-
gen vorzunehmen. Teilweise werden Leistungen, wie die Nachverfolgung von Kryptowdhrungen,
auf privatwirtschaftliche Akteure outgesourct, da Fortbildungen und Ausbildungen in diesem
Bereich zu teuer fiir die Polizei- und Finanzbehorden sind. Auch werden 100-Prozentlésungen bei
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Klin der
Polizei dient
nicht glaser-
nen Burge-
rinnen und
Burgern.

Entwicklungen nicht mehr verfolgt. Der mittlerweile tiber 90-Jahrige Philanthrop Jeff Bezos gilt
als Idol der Verwaltung: »Done is better than perfect« gilt als Schlachtruf der Behdrden, die
mittels Scrum Projekte agil angehen. Allerdings gibt es immer wieder Riickschldge. Die deutsche
Auslegung der Europaischen Datenschutzgrundverordnung lasst Wiinsche der Polizeibehérden
als nicht erfillbar erscheinen. Unstimmigkeiten zwischen der Bund-Landerebene fiihren zu
unterschiedlichen Entwicklungen. Es bilden sich Lsungen der zwei Geschwindigkeiten. Finanz-
starke und entschlussfreudige Bundeslander bringen ihre Polizeien allein nach vorn, wahrend
andere Lander verzweifelt auf Ldsungen des Bundes warten. Die Polizei wird gesellschaftlich als
Opfer der Politik wahrgenommen und mitleidig betrachtet. Das Vertrauen der Bevolkerung in
den Staat sinkt. Selbstjustiz wird ein zunehmendes Phanomen, um »Gerechtigkeit« herzustellen.
Sinkende Bewerberzahlen, aufgrund unattraktiver Bedingungen und eines schlechten Images,
verstdrken eine Negativspirale. Aufgrund der zunehmenden Komplexitdt neuer Technologien und
Anforderungen kommen die Behérden bei der Adaption neuer Losungen und Wege kaum noch

mit. Die Aufklarungszahlen gehen zunehmend zuriick. Die Enttauschung des Personals steigt.

Enttauschung und Stress — ausgelost durch neue Entwicklungen

Auswirkung neuer
Entwicklungen

Tatsachliche Effekte

Erwartete Effekte

Enttauschung

Zeit

2.4. Szenario 4: Schrumpfende Ressourcen

Die Weltwirtschaftskrise 2027 sowie weitere politische Effekte fiihrten zu einem massiven
Einbruch der deutschen Wirtschaftsleistung. Die Bundesregierung versuchte bis in die 2030er-
Jahre hinein den schwindenden Wohlstand der Bevélkerung durch Subventionsprogramme zu
beheben. Einsparungen beim Staat wurden nicht vorgenommen. Im Gegenteil wuchsen die
Staatsausgaben, auch im Bereich Sicherheit immens, da verstarkt Personal eingestellt wurde, um
die ausscheidenden Babyboomer 1:1 zu ersetzen. 2035 kommt es zum Bruch. Die Herabstufung
der Bonitat der Bundesrepublik Deutschland auf den Faktor A fiihrt zu steigenden Aufwendun-
gen fiir Zinsen, um sich am Kapitalmarkt Geld zu leihen. Einsparungen werden nun auch im
Verwaltungshaushalt notig. Dem Innenressort wird das meiste Einsparpotenzial zugeschrieben,
da durch Robotik- und KI-Szenarien massive Personaleinsparungen méglich sind. Die schrumpfen-

den Finanzen lassen sich jedoch nicht am Personalkorper einsparen. Daher kommt es zu einer

20
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massiven Reduzierung bei technischen Losungen und Entwicklungen. Dies fiihrt zum Erstarken
der organisierten Kriminalitat, die mittlerweile 90 Prozent ihres Geschaftes im digitalen Raum
vollzieht. Die Polizei versucht durch Spezialisierung ihrer Krafte, sowie der Fokussierung auf
Kernaufgaben die Lage im Griff zu behalten. Vereinzelt werden Aufgaben an private Akteure
outgesourct, was jedoch aufgrund geringer Margen und hoher Anforderungen zunehmend
unattraktiv wird. In der Folge wird die Polizei schrittweise von marktverfiligbaren Losungen
abgeschnitten. Versuche, Defizite durch eigene Entwicklungen, Personalressourcen und Human
Capital auszugleichen, sind bedingt erfolgreich. Die dazu nétige Ausbildung ist nicht bezahlbar

und wird eingekiirzt. Der Arbeitsmarkt kann benétigtes Fachpersonal nur bedingt beisteuern.

Die Polizei wird zunehmend als inkompetent und riickstandig wahrgenommen. Das Vertrauen ins
Staatsgefiige und dessen Losungsfahigkeiten sinkt. Private Sicherheitsfirmen, die auf Hochtech-
nologieldsungen wie Roboter setzen, gewinnen an Einfluss. Das gleichzeitige Erstarken digitaler
Unternehmen fiihrt zu einem zunehmenden Machtgefalle zwischen Wirtschaft und Staat. Teil-

weise verfligen Wirtschaftsakteure tiber mehr Macht und Gestaltungskraft als die Polizei.

Polizei vs. Hochtechnologiel6sungen privater Sicherheitsanbieter, erstellt durch
OpenAl

21



Bitkom vertritt mehr als 2.200 Mitgliedsunternehmen aus der digitalen Wirtschaft. Sie erzielen
allein mit IT- und Telekommunikationsleistungen jahrlich Umsatze von 190 Milliarden Euro, darunter
Exporte in Hohe von 50 Milliarden Euro. Die Bitkom-Mitglieder beschaftigen in Deutschland mehr
als 2 Millionen Mitarbeiterinnen und Mitarbeiter. Zu den Mitgliedern zahlen mehr als 1.000 Mittel-
standler, ber 500 Startups und nahezu alle Global Player. Sie bieten Software, IT-Services, Telekom-
munikations- oder Internetdienste an, stellen Gerdte und Bauteile her, sind im Bereich der digitalen
Medien tatig oder in anderer Weise Teil der digitalen Wirtschaft. 80 Prozent der Unternehmen
haben ihren Hauptsitz in Deutschland, jeweils 8 Prozent kommen aus Europa und den USA, 4 Prozent

aus anderen Regionen. Bitkom fordert und treibt die digitale Transformation der deutschen Wirt-

schaft und setzt sich fiir eine breite gesellschaftliche Teilhabe an den digitalen Entwicklungen ein.

Ziel ist es, Deutschland zu einem weltweit fiihrenden Digitalstandort zu machen.

Bitkom e.V.

Albrechtstraf3e 10
10117 Berlin

T 030 27576-0
bitkom@bitkom.org

bitkom.org

bitkom



