bitkom

Druck- und
Scandienste in der
Cloud-Umgebung

Eine praxisorientierte Ubersicht




Druck- und Scandienste in der Cloud-Umgebung

Inhalt

1 Einleitung

2 Cloud-Bereitstellungsmodelle: Private Cloud, Public
Cloud & Hybrid Cloud

3 Servicemodelle: Software-, Desktop-, Infrastructure-as-
a-Service

Software-as-a-Service (SaaS)
Desktop-as-a-Service (Daa$)
Infrastructure-as-a-Service (laaS)

4  Drucken und Scannen vom Druckgerat zu weiteren
Cloud-Diensten



Druck- und Scandienste in der Cloud-Umgebung

1 Einleitung

Die Optimierung von Geschaftsprozessen ist eine Daueraufgabe fiir alle wirtschaftlich
handelnden Unternehmen und Institutionen. Seit Jahrzehnten gehdrt zur Optimierung
auch der Einsatz von entsprechender (Standard)-Software. In der letzten Dekade
kommen die benétigten Softwarekomponenten immer 6fter aus der ,,Cloud” (siehe
Kapitel 2). Im Kontext der fortschreitenden Digitalisierung haben aber aktuelle
Softwareanwendungen immer 6fter ein groRes Manko: sie unterstiitzen kaum bzw.
gar keine Druckfunktionalitaten. Im Extremfall kann lediglich ein Bildschirmfoto
aufgenommen werden, das dann separat ausgedruckt werden muss.

Im Status quo der heutigen Geschéftswelt kann aber nicht (komplett) auf Druck- und
vor allem Scanfunktionen verzichtet werden. Vor diesem Hintergrund beantwortet die
vorliegende Ubersicht die Frage, wie mit Geschaftsanwendungen aus der Cloud Druck-
und Scanfunktionen eingerichtet und betrieben werden kénnen. Das Drucken und
Scannen aus der Cloud ermoglicht es Benutzern, ihre Druck- und Scan-Aufgaben Uber
das Internet auszufiihren, ohne dass ihr Endgerdt an einen Drucker oder Scanner

angeschlossen sein muss.
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2 Cloud-Bereitstellungsmodelle:
Private Cloud, Public Cloud &
Hybrid Cloud

Viele Geschaftsprozesse werden heutzutage durch Software-Lésungen unterstiitzt.
Grundsétzlich kann die Technologie auf lokalen Netzwerken (On-Premises) oder in der
Cloud betrieben werden. Bei Cloud-Services sind verschiedene Bereitstellungsmodelle
denkbar: Private Cloud, Public Cloud und Mischmodelle, auch Hybrid Cloud genannt.

In Private Cloud-Umgebungen wird die Cloud-Infrastruktur von einem einzelnen
Unternehmen genutzt. Eine Private Cloud kann entweder On-Premises betrieben oder
von einem externen Anbieter gehostet werden. Public Cloud bezieht sich auf eine
Cloud-Infrastruktur, die von einem externen Anbieter betrieben wird und von vielen
Unternehmen gemeinsam genutzt wird. Hybrid Cloud kombiniert On-Premises-,
Private- und Public-Cloud-Infrastrukturen miteinander, um die Vorteile jeder Losung zu
nutzen. Unternehmen kdnnen je nach Bedarf entscheiden, welche Teile ihrer IT-
Infrastruktur in welchem Modell betrieben werden sollen.

On-Premises Private Cloud Public Cloud

s = .

Abbildung 1: Konstellationen der Datenhaltung (Bitkom 2022, 12)

* Vgl.: Das Digital Office aus der Cloud, Bitkom, 2022.


https://www.bitkom.org/Bitkom/Publikationen/Das-Digital-Office-aus-der-Cloud
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3 Servicemodelle: Software-,
Desktop-, Infrastructure-as-a-
Service

Software-as-a-Service (Saa$)

SaaS sind Fachanwendungen, die von einem externen Anbieter tber das Internet den
Nutzenden zur Verfligung gestellt werden. Dabei gibt es vor allem folgende
Druckmoglichkeiten:

= Backend Printing

= Frontend Printing

= Browser Printing

= Aus der Cloud heruntergeladene Dokumente lokal drucken

= Bildschirmfoto drucken

= Uber eine Verbindung zu Cloud-basierten Druckdiensten (s. unten laaS)

Backend Printing

Backend Printing bedeutet, dass von der Cloud heraus gedruckt wird. Die Druckdaten
werden auf dem Backend-Server (SaaS-Providerserver) aufbereitet und miissen von
dort aus zu den Druckern lbertragen werden.

Frontend Printing

Frontend Printing bedeutet, dass die Fachdaten vom Backend zum Frontend (=User-PC)
geleitet und dort von der lokalen Client-Anwendung empfangen werden, die diese an
das Spool-System des User-PCs libergibt. Mit den lokalen Druckertreibern werden
daraus Druckdaten erzeugt, die anschlielend zu dem Druckgerat tGibertragen werden.
Dies kann z. B. Giber WLAN, LAN, USB oder Bluetooth erfolgen.
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Abbildung 2: Druckprozesse bei Frontend und Backend Printing im Uberblick (Eigene Darstellung)

Browser Printing

Beim Browser-Drucken wird die Website, die auf dem Bildschirm gezeigt wird, mit den
lokalen Druckertreibern aufbereitet und dann zum Drucker geschickt.

Aus der Cloud heruntergeladene Dokumente lokal drucken

Beim Drucken einer heruntergeladenen Datei erhalten die Nutzenden vom Backend-
Server eine Datei (z. B. PDF), die dann mit einer Anwendung (z. B. PDF Reader) auf dem
Endgerat lokal mit den dort eingerichteten Druckern (z. B. liber USB oder LAN)
ausgedruckt werden kann.

Bildschirmfoto drucken

Beim Bildschirmfoto-Druck wird ein Foto vom Bildschirm erstellt, dass dann lokal
ausgedruckt wird. Dies ist im professionellen Einsatz unublich, aber in fast allen
Situationen moglich.

Desktop-as-a-Service (Daa$)

Bei Daas stellt ein Anbieter den kompletten PC virtuell als Service zur Verfligung.
Nutzerinnen und Nutzer verbinden sich dann von einem Endgerat ihrer Wahl auf
diesen Cloud-PC und arbeiten dort mit darauf installierten Programmen.
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Wenn von diesem Cloud-PC gedruckt werden soll, missen die Ausdrucke von dort zu
einem Drucker bertragen werden.

Bei einfachen Druckanforderungen kommen haufig die Verbindungsprotokolle (z. B.
RDP fiir Microsoft-basierte Desktops) zum Einsatz, welche die Sessionverbindung
zwischen dem Endgerat der Nutzerin oder des Nutzers und dem virtuellen Desktop in
der Cloud herstellen. Diese haben oft eine Druckdaten-Ubertragungsméglichkeit
integriert, um dann lokal zu drucken.

Bei komplexen Anforderungen oder falls ein Endgerat den Drucker nicht direkt
ansprechen kann, kénnen z. B. Erweiterungen zum Drucken von Drittanbietern auf den
virtuellen Desktops eingerichtet werden. Diese sorgen fur die Ubertragung der
Druckdaten vom virtuellen Desktop auf den vorgesehenen Drucker. Oft konnen dabei
auch Regeln, Optionen, Quotas und Reportings etc. eingesetzt werden.

Infrastructure-as-a-Service (laa$)

Bei diesem Typ von Diensten wird auch das Drucken selbst als eine Cloud-basierte
Losung angeboten. Diese kann dann iiber Software (z. B. Clients) oder auch
Schnittstellen (APIs) in andere Web-basierte Dienste, in Anwendungen auf eigenen
Servern oder sogar auf physischen PCs zum Drucken integriert werden. Dafiir ist dann
keine eigene Infrastruktur wie lokale Druckserver mehr erforderlich. Diese laaS-Print-
Management-Losungen bieten neben Reporting beispielsweise Funktionen wie das
Zuweisen von Druckern an die Nutzenden.

Fur die Umsetzung gibt es vor allem folgende Praxisbeispiele:

= Kleine Unternehmen ohne eigene IT-Spezialisten oder lokale Serverarchitektur
nutzen ein Cloud-basiertes Druckmanagement, um sicheres, DSGVO-konformes
Drucken inkl. Pull Print und Reporting selbst einzurichten.

= Ein groBes Unternehmen nutzt einen solchen Dienst, um AuBenstellen oder
Homeoffices ohne grolRen technischen Aufwand, wie z. B. ein VPN, Uber einfache
Internetverbindungen mit modernster Verschliisselung sicher und zuverlassig in die
eigene Druckinfrastruktur einzubinden.

= Nutzende von Cloud-basierten Desktops (s. Kapitel 3.2) wollen ein
unternehmenstaugliches Druckmanagement mit Zuweisung der passenden
Drucker an die Nutzenden, Festlegung von Vorgaben (Policies) und Pull Printing etc.
einsetzen. Dieses soll zudem auch aus der Cloud kommen, um es einfach und ohne
groBen Aufwand zu implementieren.

= Nutzende mit mobilen Endgeraten wollen die lokalen Drucker nutzen, ohne sich
aufwandig eigene Treiber oder diverse Tools einrichten zu miissen. Dabei sollte
durch die Verarbeitung in der Cloud eine hohe Qualitat der Ausdrucke gewahrleistet
werden.

= Unternehmen mit eigenen (Web-)Anwendungen oder Anbieter von Saas (s. Kapitel
3.1) wollen ihren Nutzerinnen und Nutzern ein flexibles Drucken, das auch mobil
funktioniert, ermoglichen. Dazu kénnen sie ein Cloud-basiertes
Druckmanagementsystem in ihr eigenes Angebot integrieren.
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Hierbei handelt es sich um Funktionen, die in die Druckgerate selbst eingebaut sind
und die direkt mit Diensten in der Cloud kommunizieren, um Daten zum Drucken oder
Scannen zu verteilen. So kdnnen die Nutzenden direkt auf ihre im Onlinespeicher (z. B.
Dropbox) gespeicherten Dokumente zugreifen und diese zum direkten Druck
auswahlen. Umgekehrt gilt das gleiche fiir mit dem Druckgerat gescannte Dokumente,
die dann in einem Onlinespeicher abgelegt werden.

Welche Funktionen von einem Druckgerdt angeboten werden, hangt vom jeweiligen
Hersteller des Gerates ab. Viele Druckgerate, die fiir den Unternehmenseinsatz
angeboten werden, haben dariiber hinaus heutzutage die Moglichkeit, zusatzliche
Apps zur Funktionserweiterung auf dem Drucker einzurichten. Manche dieser Apps
ermoglichen das Drucken und Scannen von bzw. in die Cloud. Diese Funktionalitaten
konnen sowohl von den Druckerherstellern selbst angeboten werden als auch von
Fremdanbietern stammen. Was jeweils verfligbar ist, muss bei Bedarf vorab gepriift
werden.

Tabelle 1: Druckprozess - Von den elektronischen Fachdaten bis zum Ausdruck

Ursprungder | Ubertragung Umwandlung | Ausgabe
Fachdaten in Druckdaten | auf Papier

Servicemodell

SaaS Cloud oder WAN oder LAN | Cloud oder Drucker
Endgerat Endgerat

DaaS Cloud WAN Cloud oder Drucker

Endgerat

laaS Cloud oder WAN Cloud Drucker
Endgerat

Drucken vor Ort

Drucken u. Cloud WAN Drucker Drucker

Scannen vom

Gerat
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Tabelle 2: Scanprozess - Vom Dokument bis zur elektronischen Speicherung

Digitalisierung | Ubertragung | Verarbeitung | Ausgabe

Servicemodell

SaaS Scanner WAN Scanner oder Datei
Cloud

Daa$s Scanner WAN Scanner oder Datei
Cloud

laas Scanner WAN Cloud Datei

Scannen vor Ort

Drucken u. Scanner WAN Scanner Datei

Scannen vom
Gerat




Bitkom vertritt mehr als 2.200 Mitgliedsunternehmen aus der digitalen Wirtschaft.

Sie generieren in Deutschland gut 200 Milliarden Euro Umsatz mit digitalen Technologien
und Lésungen und beschaftigen mehr als 2 Millionen Menschen. Zu den Mitgliedern zdhlen
mehr als 1.000 Mittelstandler, liber 500 Startups und nahezu alle Global Player. Sie bieten
Software, IT-Services, Telekommunikations- oder Internetdienste an, stellen Gerate und
Bauteile her, sind im Bereich der digitalen Medien tatig, kreieren Content, bieten
Plattformen an oder sind in anderer Weise Teil der digitalen Wirtschaft. 82 Prozent der im
Bitkom engagierten Unternehmen haben ihren Hauptsitz in Deutschland, weitere 8 Prozent
kommen aus dem restlichen Europa und 7 Prozent aus den USA. 3 Prozent stammen aus
anderen Regionen der Welt. Bitkom férdert und treibt die digitale Transformation der
deutschen Wirtschaft und setzt sich fiir eine breite gesellschaftliche Teilhabe an den
digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem leistungsfahigen und
souveranen Digitalstandort zu machen.
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