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Auf einen Blick

Ausgangslage

Spatestens mit ChatGPT sind Anwendungen zur Kiinstlichen Intelligenz (KI) in aller
Munde. Dabei unterlag die Technologie in den vergangenen 70 Jahren immer wieder
Wellenbewegungen der Aufmerksamkeit. KI hat das Potential die Leistungsfahigkeit
der Polizeibehdrden erheblich zu steigern. Daten in guter Qualitat sind die Grundlage
fiir erfolgreiche KI-Anwendungen und erfordern ein intelligentes Datenmanagement

als solides Fundament. Die digitale Transformation bietet Chancen, stellt jedoch die
Gesellschaft und die Sicherheitsbehdrden gleichzeitig vor enorme Herausforderungen.
Sie verandert die Kriminalitatsformen der analogen Welt und beeinflusst immer starker
die operative und strategische Arbeit der Polizei. Uber Jahrzehnte in der analogen Welt
erprobte Prozesse und Strukturen, kommen immer starker an ihre Grenzen oder
erreichen ihre Obsoleszenz. Der technologische Wandel vollzieht sich zudem in immer
schnelleren Zyklen und erfordert oft neue Ansatze, Plattformen und Losungen. Die Kom-
plexitat von Prozessen und die sie abbildenden Verfahren nimmt zu und ist nicht immer

anwendbar fir:
= die Menge gespeicherter Daten

= die Wichtigkeit von Informationen zur und wahrend der Verarbeitung

= Personalressourcen fiir Verfahrensbearbeitung sind begrenzt und werden zuneh-

mend geringer

= Ergebnisse aus Verfahrensbearbeitungen werden zunehmend zeitkritischer und

bedirfen analytischer

= und kognitiver Unterstiitzung beim Prozess der Entscheidungsfindung — erfahrungs-
gestutzt!

= Sogenannte Robotics-Szenarien werden zunehmend diskutiert, befinden sich in
der Erprobung

= Die Gerichtsverwertbarkeit

= Die umfassende Fortbildung der Mitarbeitenden

Bewertung

Der KI-Thematik begegnen die Behérden, bzw. der beauftragende politische Raum noch
mit Skepsis. Teilweise ist die Debatte aufgrund von fehlendem Know-How durch
Angst gepragt. Aspekte wie Ethik und Datenschutz werden als Alibi einer verlangsamten
Bearbeitung herangezogen. Dies ist jedoch nicht nétig.

KI-Anwendungen dienen der Befahigung der Polizeibehorden, u.a. zur Erh6hung der

Entscheidungsqualitat, am Ende von Bearbeitungsprozessen, und der Verarbeitungs-



geschwindigkeit. So kann die Integration von KI-Anwendungen zur Optimierung beste-
hender Arbeits- und Lésungsstrukturen dienen, aber auch zur Flexibilitat beitragen.
Arbeitsprozesse lassen sich somit skalieren und standardisieren, immer mit der Vorgabe,
jederzeitiger Nachvollziehbarkeit und Transparenz von Logiken und Algorithmen zu
gewahrleisten. Das kann die Qualitat steigern und Kosten und Zeit fiir Bearbeitungs-
schritte einsparen. Zudem unterstiitzt Kl den Schutz von Grundrechten, weil irrele-
vante Daten erst gar nicht von einem Sachbearbeiter/einer Sachbearbeiterin gesichtet

werden missen.

Grundsatzlich bedarf es der Untersuchung flr welche Arbeitsabldaufe und Verfahren
KI-Anwendungen eine sinnvolle Erganzung und Unterstiitzung bedeuten kdnnten.
Dies bedarf der Durchfiihrung einer Grundlagenarbeit fiir eine Sachstandsfeststellung,
die Uiber Abldufe, deren Kritikalitét (zeitliche und inhaltlich) und deren Bedeutung
Aussagen trifft. Der weitere Schritt ware dann ein entsprechendes Clustering, um so
eine Priorisierung hinsichtlich des Einsatzes von KI-Anwendungen durchzufiihren
und das intelligente Datenmanagement danach auszulegen. Es gilt zu klaren, welche
relevanten Informationen und Entscheidungsparameter dargestellt, verarbeitet und
fir die fachlichen Bedarfe adaptiert werden kénnen. Dabei kdnnen marktverfligbare
Funktionalitdten adaptiert werden. Dies erfordert eine engere kooperative Zusam-
menarbeit zwischen Polizei, IT-Bedarfstragern, Wissenschaft und Wirtschaft Schlie3-
lich gilt es zu klaren welche beschaffungsrelevanten Rahmenbedingungen fiir den
Einsatz von Kl zu klaren sind.

Zudem kann eine Marktschau helfen, bereits vorhandene Losungen den eigenen

Beduirfnissen anzupassen, bevor eine neue KI-Losung entwickelt wird.
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Kl'in der Polizei — Einsatzpotentiale und Losungsansatze zur Implementierung

1 Begriffsbestimmung
Kinstliche Intelligenz (KI)

Kiinstliche Intelligenz ist als Begriff nicht einheitlich definiert. Vor allem, da sie sich schon seit der
Begriffsbildung Ende der 1950er Jahre als interdisziplinare Forschungsrichtung entwickelt und
sich in ihrer Deutung stets an die technischen Moglichkeiten angepasst hat. Fiir die praktische
Anwendung hat sich folgende Definition als niitzlich erwiesen: Kiinstliche Intelligenz beschreibt
Informatik-Anwendungen, deren Ziel es ist, menschenahnliches intelligentes Verhalten zu zeigen.
Dazu sind in unterschiedlichen Anteilen bestimmte Kernfahigkeiten notwendig: Wahrnehmen,
»Verstehen« (Erkennen), Handeln und Lernen. Diese vier Kernfahigkeiten stellen die groRtmaogliche
Vereinfachung eines Modells zur modernen Kl dar. Wahrnehmen — Verstehen— Handeln erweitert
das Grundprinzip aller EDV-Systeme: Eingabe — Verarbeitung — Ausgabe. Das wirklich Neue ist das
Lernen. Heutzutage gangige KlI-Systeme haben gemeinsam, dass sie in der Verarbeitungsfahig-
keit auch trainiert werden und damit lernen kénnen. Angelernte Systeme haben mittlerweile eine
gleichbleibende Performance mit einer Treffsicherheit von tiber 90 Prozent, z.B. bei der Bilder-
kennung und kdnnen zunehmend mit neuen Sachverhalten, die nicht Teil des Trainingsdatensatzes
waren, umgehen. So erzielen sie bessere Ergebnisse als herkémmliche Verfahren, die nur auf

starren, klar definierten und fest programmierten Regelwerken basieren.

Heute verfligen wir Uber eine sogenannte »schwache« K, die den Menschen beim Erreichen seiner
Ziele unterstitzen soll —also smarte Mensch-Maschine-Interaktion und -Kollaboration. Die neu-
este Phase von KI-Systemen versucht daher, Lernverfahren mit Expertenwissen zu verbinden,
um das Beste aus beiden Welten zu nutzen: Kontrolle, explizites Wissen, und menschliche Erfah-
rung mit der Kraft von Lernalgorithmen, die riesige Informationsmengen dynamisch fiir Menschen

aufbereiten konnen.

Die »starke« Kl —also eine wahre kiinstliche Intelligenz, die eine vollstandige Imitation des Menschen
darstellt —ist bisher jedoch Science Fiction.



Kl'in der Polizei — Einsatzpotentiale und Losungsansdtze zur Implementierung

2. Allgemeine

Anwendungsmoglichkeiten

von Ki

Beim Einsatz von Kiinstlicher Intelligenz sind deutsche Unternehmen und Behdrden
noch sehr zurtickhaltend. Oftmals fehlt es an Know-How. Das liegt haufig auch daran,
dass es Unsicherheiten dariiber gibt, was sich genau hinter dem Begriff Kl verbirgt
und welcher konkrete Nutzen sich daraus ziehen lasst. Um hier fir mehr Ubersicht zu
sorgen, hat der Digitalverband Bitkom bereits 2019 ein »Periodensystem der Kiinstli-
chen Intelligenz erstellt«’, dass die zahlreichen Einsatzszenarien von Kl erklart. Das Kl-
Periodensystem liefert einen guten Uberblick tiber eine ganze Reihe von KI-Tech-
nologien und ihren praktischen Nutzen. Insgesamt werden in dem Periodensystem
28 Elemente vorgestellt, die Teil von Kiinstlicher Intelligenz sind. Die Spannbreite reicht
dabei von Spracherkennung bis zum Relationship Learning. Fiir jedes Element gibt die
Website unter anderem eine Antwort darauf, was es leistet, wie es eingesetzt wer-
den kann, woran man seine Bedeutung erkennen kann und auch wer entsprechende
Technologien und Lésungen anbietet. Zugleich werden auch mogliche Hiirden beim
Einsatz der Technologie im Alltag erldutert. Datenanalyse und Kiinstliche Intelligenz sind
zwei Schliisseltechnologien, die kiinftig nicht nur lber den Erfolg einzelner Unterneh-
men und Behorden, sondern Uber die Zukunft ganzer Volkswirtschaften entscheiden
werden. Beim Thema Kiinstliche Intelligenz duirfen wir nicht bei Appellen und Absichts-
erklarungen stehenbleiben. Wir mussen Kiinstliche Intelligenz jetzt gestalten —das heil3t,

die Technologie hierzulande weiterentwickeln und Anwendungen in die Praxis bringen.

[Das Periodensystem der Kiinstlichen Intelligenz]

Abbildung 1: Periodensystem der Kl

1 7 Periodensystem der Kl erklart Kiinstliche Intelligenz | Presseinformation | Bitkom e. V.

Beim Thema K
durfen wir nicht bei
Absichtserklarun-
gen stehenbleiben.
Datenanalyse und
Kl sind zwei Schlus-
seltechnologien,
die Uber den Erfolg
von Behorden ent-
scheiden werden.



https://www.bitkom.org/Presse/Presseinformation/Periodensystem-der-KI-erklaert-Kuenstliche-Intelligenz
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3.

Anwendungsmoglichkeiten
und Sachstand in der Polizei

In den USA oder GroRbritannien ist der Einsatz von KI-Systemen in der Polizei Standard. Insbeson-
dere die vorbeugende Datenanalyse ermdglicht im Rahmen des Predictive Policing die Erkennung
maoglicher Kriminalitatsschwerpunkte, auffalliger Aktivitaten oder die Erkennung von Mustern,
sodass Einsatzkrafte gezielt disloziert werden kénnen. In Deutschland findet der Einsatz von K
partiell im Bereich der Strafverfolgung und der Gefahrenabwehr statt. Die meisten Anwendungen
und Projekte laufen im Rahmen des Bundeskriminalamtes (BKA), aber auch in den Landespolizeien.
Beispiele sind u.a. bei der Auswertung von Kinderpornografie, intelligenter Videotiberwachung
von Offentlichen Raumen (was derzeit auf EU-Ebene kritisch diskutiert wird) oder der Schuhspur-
analyse zu finden. Das Bundesverfassungsgericht schrankte jedoch unlangst die automatisierte
Datenauswertung (Data-Mining) zur Vorbeugung von Straftaten (Predictive Policing) ein. Hinter-
grund ist der mogliche Eingriff in die informationelle Selbstbestimmung, gemaR Artikel 2 Absatz 1
i.V.m. Artikel 1 Absatz 1 des Grundgesetzes. Solche Systeme diirften jedoch Verwendung finden,
wenn eine Gefahr fiir Leib und Leben oder die Freiheit von Personen, bzw. der Schutz tiberragend
wichtiger Rechtsgiter (z.B. ein Angriff auf den Fortbestand der Bundesrepublik Deutschland)
bestehe —also einer hinreichend konkretisierten Gefahr.?

Sicherheitsbehdrden sehen sich steigenden Herausforderungen gegeniiber, die eine Steigerung
der Effektivitat erfordern. Zum einen sinkt in den kommenden 15 Jahren die Anzahl erwerbstatiger
Menschen.? Das seit Jahrzehnten geltende Grundkonzept von Verwaltungs- und Sicherheitsbe-
horden, bei unzureichenden Ressourcen einfach personell zu wachsen, um auf neue Herausforde-

rungen zu reagieren, geht dann folglich nicht mehr auf.

Zum anderen steigt das Datenaufkommen. Bereits heute stellt dies eine grol3e Herausforderung
fir die Sicherheitsbehorden dar, da der GroBteil davon unstrukturierte Daten sind. Allein in der
Polizei Niedersachsen sind etwa 7,5 Petabyte Daten gespeichert. Diese Menge an Daten wiirde
etwa 150 Millionen Aktenschranke fiillen.* Durch den weiteren Anstieg an Sensoren, mobilen
Endgeraten (Smartphones, Tablets, etc.) sowie den Kapazitdten auf Speichermedien, wird diese
Herausforderung weiter steigen. Hinzu kommt, dass sich Kriminalitatsphanomene immer wei-
ter in den digitalen Raum verlagern und Sicherheitsbehorden starker mit Daten in digitaler Form
konfrontiert sind. Dies erfordert den Aufbau von weiteren Behérdenkompetenzen, u. a. in der
digitalen Forensik und Open Source Intelligence (OSINT). Es stellen sich technische Fragen nach
Speicherkapazitaten, Rechenkapazitaten sowie geeigneter Software zur Auswertung dieser
Daten. Diese Herausforderungen kénnen nur im Dreiklang aus Politik (Rahmensetzung), Beh6rden
(Durchfiihrung) und Wirtschaft (digitale Kompetenzen und Ressourcen) konstruktiv und koo-
perativ gelost werden. Der mégliche Einsatz von KI-Systemen gemaR der Abbildung 2 stellt eine
Lésung der Herausforderung dar.
2 /7 Bundesverfassungsgericht - Entscheidungen - Regelungen in Hessen und Hamburg zur automatisierten Datenanalyse fir die vorbeu-
gende Bekampfung von Straftaten sind verfassungswidrig

3 ~72035werden in Deutschland 4 Millionen mehr ab 67-J4hrige leben - Statistisches Bundesamt (destatis.de)
4 7 Niedersachsens Polizei kimpft gegen Datenmengen: Hilft KI? | NDR.de - Nachrichten - Niedersachsen


https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2023/02/rs20230216_1bvr154719.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2023/02/rs20230216_1bvr154719.html
https://www.destatis.de/DE/Presse/Pressemitteilungen/2022/12/PD22_511_124.html
https://www.ndr.de/nachrichten/niedersachsen/Niedersachsens-Polizei-kaempft-gegen-Datenmengen-Hilft-KI,polizei6310.html
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KI-Anwendungsmaglichkeiten in der Polizei

Abbildung 2: KI-Use Cases in der Polizei

Kl kann auf allen Ebenen der (Massen-)Datenverarbeitung eingesetzt werden, insbesondere bei
spezialisierten und sich wiederholenden Aufgaben. Das bedeutet Daten zu erheben, zu speichern
und zu analysieren. Dadurch kénnen eine grof3e Datenmenge strukturiert und handhabbar
gemacht sowie Zusammenhange aufgedeckt werden. Kl kann als digitaler Assistent dienen,
Muster erkennen und eine Vorauswahl flir eine menschliche Entscheidung treffen. Dabei sollte

der Mensch grundsatzlich das Recht auf eine finale Entscheidung behalten.

3.1. Hurden bei der Implementierung

Der Einsatz von Kl in den Sicherheitsbehérden bedarf eines gesetzlichen Rahmens,
insbesondere wenn personenbezogene Daten verarbeitet werden. Das damit verbundene
Recht auf informationelle Selbstbestimmung ist bei den meisten Anwendungen
betroffen. Eingriffe in dieses Recht kdnnen auch dann vorliegen, wenn das Ergebnis einer
Analyse einen »Nichttreffer« erzeugt und die Daten umgehend gel6scht werden.
Eine hohe Eingriffsintensitat stellen in diesem Zusammenhang KI-Anwendungen dar,
die verdachtslos und mit einer groRen Streubreite agieren. Dabei werden diverse
Personen involviert, die in keinem Zusammenhang zu einem Sachverhalt stehen, bzw.
durch ihr Verhalten keinen Anlass einer Uberpriifung gegeben haben. Ebenso ist eine
vollstandige »Durchleuchtung« von Personen mit der Verfassung nicht vereinbar.
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Dies stellt Ermittlerinnen und Ermittler in der Praxis jedoch auch vor Herausforderungen.
Gerade im extremistischen Umfeld kann es sinnvoll sein, alle Informationen zu einer
Person flr eine Lageanalyse zu erhalten, darunter auch deren emotionalen Zustand

(z.B. bei Geiselnehmenden oder Gewalttaterinnen und -tatern).

SchlieBlich sind europdische Richtlinien zu beachten. Eine mittels Kl automatisierte
Entscheidungsfindung ist aufgrund Artikel 11 Abs. 1 und Abs. 2 der Richtlinie der EU
2016/680 mdoglich. Ein Profiling, das natiirliche Personen auf Basis definierter Datenka-
tegorien diskriminiert, ist hingegen nach Absatz 3 verboten.® Vor diesem Hintergrund

ist es geboten, vor und wahrend der Einfiihrung von KI-Anwendungen in den Sicherheits-
behorden die Datenschutzbeauftragten einzubinden, um rechtskonform zu agieren.
Dies ist auch gemaf} Paragraph 69 Abs. 1 Bundesdatenschutzgrundverordnung (BDSG)
notig, um die RechtmaRigkeit der angestrebten Verarbeitung zu gewahrleisten.
Auch Paragraph 67 Absatz 1der BDSG fordert bei der »Verwendung neuer Technologien«
eine Datenschutz-Folgenabschatzung. Aktuell stellt die Einhaltung der datenschutz-
rechtlichen Grundsatze Transparenz, Zweckbindung und Datenminimierung eine Heraus-
forderung in der Praxis dar, die ggf. zu gesetzlichen Anpassungen fiihren muss.

Der Gesetzgeber schatzt Kl in Sicherheitsbehorden als besonders risikoreich ein und

versieht sie daher mit Auflagen.

Die Europaische Union (EU) nimmt sich dem Thema im Rahmen des Artificial Intelligence
Acts (Al Act) an, welcher voraussichtlich Ende 2023 verabschiedet wird. Dort werden
KI-Anwendungen in Kategorien (unannehmbares, hohes, geringes, oder minimales Risiko)
mit entsprechenden Auflagen (etwa Transparanz- und Kontrollanforderungen) einge-
stuft). Die Regularien des Al Act und die nach dem Entwurf der EU-Kommission vorge-
sehenen Haftungsregelungen fiir KI (Al Liability Directive — AILD) stellen Entwickler
bestimmter KI-Anwendungen in Europa vor neue Herausforderungen. Strenge Regula-
rien fur KI, u. a. beim Aufbau von Qualitatsmanagementsystemen, bei technischen
Dokumentationen, bei Datenanforderungen, etc., ergeben eine rechtliche Komplexitat
und damit erhchte Kosten. Aufgrund der Komplexitat und erschwerten Nachvoll-
ziehbarkeit von Entscheidungen von KI-Systemen, erhalten potenziell geschadigte Perso-
nen verhaltnismaRig leichten Zugang zu Klagemdglichkeiten gegen Betreiber von
KI-Systemen. Diesen droht nach dem aktuellen Entwurf der AILD gar die gerichtlich
angeordnete Offenlegung von Informationen, wie etwa dem Quellcode. Dies greift

in die Geschaftsgeheimnisse ein und bietet erhebliches Erpressungspotenzial. Auch kon-
nten Trainingsdatensets gesperrt werden, wenn diese bestimmte personliche Daten
enthalten. Hinzu kommt, dass Kl zudem in den Anwendungsbereich der liberarbeiteten
Produkthaftungsrichtlinie aufgenommen worden ist (Entwurf der Kommission aus
September 2022). Da nach dem Entwurf keine Haftungshéchstsummen mehr fiir Scha-
den vorgesehen sind, stellen KI-Lésungen ein nicht kalkulierbares Risiko fuir Unter-
nehmen dar. Insbesondere innovative Startups und mittelstandische Unternehmen

kénnen diese Risiken und Regularien nicht tbernehmen.

5 7 RICHTLINIE (EU) 2016/ 680 DES EUROPAISCHEN PARLAMENTS UND DES RATES - vom 27. April 2016 - zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustandigen Behérden zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/ 977/ J1 des Rates (europa.eu)

Kl'in der Polizei
dient nicht glaser-
nen Burgerinnen
und Birgern.
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016L0680
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016L0680
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016L0680
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016L0680
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Auf Vorschlag der Kommission wird der Al Act voraussichtlich KI Anwendungen in

Behorden verbieten, die folgende Punkte umfassen:

= Manipulation von Personen
= Exploitation (Ausbeutung von Personen)

= ein Social Scoring (u. a. Einbeziehung von Personlichkeitsmerkmalen oder sozialem

Verhalten zur Analyse der Vertrauenswiirdigkeit von Personen)

= biometrische Identifizierung mittels Echtzeit-/Fernidentifizierungssystemen in
6ffentlich zuganglichen Rdumen zur Strafverfolgung (Ausnahmen: Suche nach
bestimmten Verdachtigen, Taterinnen und Tatern sowie Opfern und Abwendung

unmittelbarer Gefahren)

Die laufende Debatte um konkrete Verbote wird jedoch voraussichtlich erst zum Ende
dieses Jahres ihren Abschluss finden. Dafiir erfordert es eine umfassende Einigung
in den Trilogverhandlungen zwischen der EU Kommission, dem Rat sowie dem EU Parla-

ment, die ebenfalls eigene Anderungen eingebracht haben.

Insbesondere das EU Parlament hat noch einige Verscharfungen vorgeschlagen.
Gemaf Artikel 5 sind weitere KI-Systeme fiir ein umfassendes Verbot vorgesehen,
die von der EU Kommission vorher noch als Hoch-Risiko eingestuft wurden. Dazu sol-

len insbesondere KI-Systeme zahlen, die:

= auf Grundlage von Personlichkeitsmerkmalen, Eigenschaften oder friiheren krimi-
nellen Verhaltens das Risiko von Personen einschatzen, um straffallig zu werden

oder erneut straffallig zu werden

= Datenbanken zur Gesichtserkennung durch das ungezielte Auslesen aus dem Internet

oder von Uberwachungsaufnahmen erstellen

= zur Ableitung von Emotionen einer naturlichen Person in der Strafverfolgung oder
anderen Bereichen dienen

Behorden missen daher genau definieren, in welchen Szenarien KI-Anwendungen einen
konkreten Mehrwert bieten. KI-Anwendungen in der Polizei mussen Aspekten des
Datenschutzes und der Datensicherheit entsprechen. Ihre Ergebnisse mussen gerichtsfest
sein, auf Basis gesetzlicher Grundlagen. Dies verlangt eine Transparenz der Methodik,
eine aktuelle Datenlage sowie eine reglementierte Verfligbarkeit der Daten fiir bestim-
mte Personen. Dabei darf auch der Faktor Mensch nicht auBer Acht gelassen werden.
Fir Bedienstete miissen daher Anwendungen leicht bedienbar sein, ohne groRe techni-

sche Vorkenntnisse.

Dabei gilt es strukturell zu vermeiden, dass KI-Projekte in den einzelnen Polizeibehor-
den parallel laufen und mégliche Synergieeffekte nicht genutzt werden. Eine zentrale

Koordinierung ware ein geeignetes Instrument, um hier Abhilfe zu schaffen.
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Kl in der Polizei an-
hand von Use Cases
ethisch, rechtlich,
technisch und so-
zial bewerten

3.2. Ethische Aspekte

Bei der Betrachtung von KI-Anwendungen in der Polizei ist Ethik ein zentraler Aspekt.
Der Polizei kommt in ihrem Handeln ein Schutzauftrag zu. Die Wiirde des Menschen
ist genau wie das Recht auf informationelle Selbstbestimmung ein zentrales Anliegen.
Die Veranderungen, die die KI mit sich bringt, sind grundlegend und unumkehrbar.
Sie wirken sich auf das Individuum und die Gesellschaft aus — auf das Selbstverstandnis
des Menschen (Herrschaft Giber Maschinen, Autonomie), die soziale Struktur (soziales
Handeln und Rollen), den Wert und die Gestaltung der Arbeit (strukturell und systemisch)

sowie auf die politische Willens- und Meinungsbildung.

Die ethische Debatte darf jedoch nicht missbraucht werden, um die grundsatzliche
Skepsis oder Angst vor der Technologie KI zu manifestieren. Um die Sicherheitsbehorden
von technologischen Entwicklungen durch langwierige Debatten nicht abzuschneiden,
sollten KI-Anwendungen fuir die Polizei in Fallgruppen kategorisiert werden, um bezogen
auf einzelne Use Cases ethisch, rechtlich, sozial, aber auch technisch betrachtet zu
werden Eine umfassende ethische Betrachtung zum Thema Kl in der Polizei ist zur prakti-
kablen Umsetzung nicht zweckdienlich. Die Nutzung von Kl in einem Chatbot ist
schlieBlich anders zu bewerten als im Predictive Policing usw. Dies fordert eine verant-
wortungsvolle und praktikable Einfihrung von KI-Anwendungen in der Polizei, um de-

ren Arbeit zu unterstiitzen.

Was jedoch moglich ist, ist die Einigung tber grundlegende ethische Standards.
Diese Debatte wird bereits seit Jahrzehnten gefiihrt und gibt kaum noch neue Aspekte

her. Es gilt nun ins Machen zu kommen.

Grundsitzliche Uberlegungen sind:

= Kl sollte eine Technologie sein, die menschliche Fahigkeiten unterstitzt, erweitert
und verbessert und dem Gemeinwohl dient. Die zentrale ethische Herausforderung
besteht darin, intelligente Systeme zu entwickeln, die mit dem menschlichen Le-
ben vereinbar und werteorientiert sind, um das Leben der Menschen zu verbessern,

Grundrechte und Autonomie zu wahren und Handlungsoptionen zu erweitern.

= Der Begriff Privatheit ist zentral. Mit Privatheit ist die Kontrolle gemeint, die eine
Person dariiber haben sollte, wer wann in welchem Mafe und Zusammenhang auf
etwas zugreift, das zu dieser Person gehort. Privatheit bedeutet, das Individuum in
seiner Autonomie und Wiirde zu schiitzen und das Prinzip zu achten, dass Individuen
in einem Rechtsstaat auch Rechte zum Selbstschutz gegenliber der Staatsmacht
haben und behalten mussen. Privatheit dient sowohl dem Schutz der Menschen als
auch zum Erhalt von Rechtstaatlichkeit. Privatheit ist Zweckdienlichkeit und Pra-
zision, Schutz sensibler Daten und des Kernbereichs psychischer und emotionaler
Belastung von Ermittlern und Ermittlerinnen. Dies ist bei der technischen Entwick-
lung zu berticksichtigen, genau wie Anonymisierungsverfahren, zur Verhinderung

von Datenverfalschungen und Verzerrungen.



Prinzipien fur Kl in
der Polizei:

Dient dem Wohl
von Menschen |
muss funktionieren
(transparent, erklar-
bar, robust, priifbar)
keine Diskrimi-nie-
rung Autonomie
der Entscheidung
beim Menschen
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= Uber die Prinzipien, die bei der Gestaltung intelligenter Systeme anzuwenden sind,

sollte ein interdisziplindrer und transparenter Konsens bestehen. Alle Stakeholder

in Wirtschaft, Politik und Gesellschaft miissen die ethische und datendkologische
Verantwortung im Hinblick auf eine nachhaltige Datenokonomie tibernehmen.
Gleichzeitig ist es notwendig, sich auf ethische Standards der Algorithmisierung zu
einigen. Fiir den Kontext von Kl-Projekten in der Polizei konnte das heien: Anwen-
dungen sollten grundsétzlich dem Wohl von Menschen dienen. Die Polizei unterliegt
dabei dem Grundsatz der Fiirsorge und Schadensvermeidung. Hauptauftrag ist
nicht die automatisierte Durchleuchtung der Biirgerinnen und Biirger, sondern deren
Schutz. KI-Anwendungen in der Polizei miissen funktionieren. Das heil3t sie miis-
sen transparent, erklarbar, robust und priifbar sein. Dies dient der Gerichtsfestigkeit.
KI-Anwendungen in der Polizei diirfen keine Diskriminierung von Rasse, Geschlecht,
Sexualitdt oder anderen zu bestimmenden Parametern zulassen. Der Grundsatz
des Human in the Loop, der finalen Entscheidung tiber Sachverhalte, obliegt den
Menschen. Die KI kann Entscheidungen, bzw. Daten zwar aufbereiten, die Autono-
mie der Entscheidung obliegt jedoch dem Menschen. Gerade im Kontext der Straf-
verfolgung, mit ihren Eingriffsmdglichkeiten in das menschliche Leben, darf keine
Maschine finale Entscheidungen treffen. Dabei unterliegen die Anwendungen
strengen Qualitatskontrollen. Es gilt Biases zu vermeiden, regelmalRige Kontrollen
des Systems durchzufiihren und eine Uberpriifung der Einsatzzwecke vorzunehmen.
Gleichzeitig sind Schulungen der Anwenderinnen und Anwender sowie ein offener
Umgang mit Fehlern, Fehlerquellen und Schwachen eines kiinstlichen Systems an-
zusetzen. Hier ist ein regelmaRiger Austausch von Staat, Wirtschaft und Wissen-

schaft notig.
Sicherheitsethische Leitlinien sollten sein:

= Eine Zunahme an Automatisierung soll nicht zu automatisierten Entscheidungen
Uber menschliche Schicksale flihren, sondern Entscheidung des Menschen
insbesondere durch Filterung vorbereiten und unterstitzen.

= Autonomie und Entscheidungsfreiheit sollten erméglicht und durch entsprechende
Systemarchitektur unterstiitzt werden.

= Die Einfllisse der Technik auf die Handlungen, das Denken und die Gewohnheiten
des Menschen sollten reflektiert werden: Technikgestaltung ist auch Gesell-
schaftsgestaltung.

= Die IT-Sicherheit und der Schutz der Infrastruktur sind Voraussetzungen fiir den

Datenschutz.

Der Einsatz von Algorithmen und selbstlernenden Systemen muss ethisch bewer-
tet werden. Es muss ein Rahmen fiir Gesetzgeber, Regulierungsbehorden, Wirtschaft
und den offentlichen Sektor erarbeitet werden. Dazu gehéren auch Richtlinien,
welche KI-Anwendungen erwinscht sind und welche nicht. Diese Herausforderun-
gen sollten von den politischen Entscheidungstragern angegangen werden.
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4. Losungsansatze zur
Implementierung

Technische Anforderungen an Kl

Daten in guter Qualitat sind die Grundlage fiir erfolgreiche KI-Anwendungen. Unzurei-

chende Datensatze flihren zu einem verzerrten Lagebild. Der Trainingsphase des )
Daten in guter

Qualitat sind die
Grundlage fur
erfolgreiche KI-An-
wendungen.

Systems kommt somit eine entscheidende Bedeutung zu — insbesondere, um menschliche
Einfliisse wie Diskriminierung oder die Korrektheit von Informationen zu gewahrleis-
ten. Dies erfordert ein intelligentes Datenmanagement, was die Daten so aufeinander
abstimmt und zur Verfiigung stellt, dass die jeweilige KI-Anwendung optimal darauf
zugreifen kann. Daher miissen Datenmanagement und KI-Anwendung gut koordiniert

sein, unter Aspekten der Schnittstellenfahigkeit und Informationssicherheit beim

Datenaustausch. Die Komplexitat von Prozessen und der sie abbildenden Verfahren
nehmen dabei stetig zu. Daher steigt auch das Risiko fehlender Transparenz und Nach-
vollziehbarkeit bei den angewendeten Methoden. Dies umfasst u. a. die Menge der ge-
speicherten und tUbermittelten Daten. Auch die Wichtigkeit von Informationen zur

und wahrend der Verarbeitung nimmt durch immer bessere Sensoren weiter zu. Diese
Aspekte und die Uberpriifbarkeit der Validitat, der daraus erzeugten Ergebnisse, sind
rechtlich essenziell. Vor Gericht kann es sein, dass auf Kl basierende Entscheidungen im
Einzelfall vollstandig nachvollziehbar sein miissen. Dabei sind die Personalressourcen
'fiir Verfahrensbearbeitungen begrenzt und werden zunehmend geringer. Daraus gewon-
nene Ergebnisse miissen gleichzeitig immer schneller bewertet werden und bediirfen
analytischer und kognitiver Unterstlitzung beim Prozess der Entscheidungsfindung.
Neben den KI-Anwendungen sollten somit auch Techniken betrachtet werden, die de-

ren Ergebnisse flir Anwendende nachvollziehbar machen.

Die Erlangung technischer Losungen

Fiir Sicherheitsbehorden stellt sich somit die Frage, wie sie Zugang zu solchen Techno-

logien erhalten. Dabei bekommen sie oft erst Gelder, nachdem ein Schadensereignis

Um Kl in der Poli-
zei einzu-fuhren,
bedarf es klarer
Ansprechstellen fur
KI-Themen

eingetreten ist, welchem nun — meist politisch motiviert —abgeholfen werden muss.
Beim anschliefenden Aufbau von technischen Kompetenzen stellen sich dann wei-
tere Herausforderungen ein. Vor allem der Zugang zu validen und verlasslichen Test- und
Trainingsdaten, die zudem unter Beriicksichtigung von ethischen, datenschutz- und
allgemeinen rechtlichen und technischen Standards bestehen, ist kritisch. Auch die Ein-

beziehung externer Akteure, gerade bei Vertrauenssachen, wird hinterfragt. Doch nicht

alle in den Polizeibehorden verwendeten Daten unterliegen VS-NfD. Grundlage eines
KI-Datenmanagements ist daher die Bildung von Clustern, in denen VS-NfD und offene
Daten unterschieden werden. Offene Daten liegen z.B. bei Online-Anzeigen vor,
oder bei parallellaufenden Transkripten von Notrufen an Leitstellen. Dies kann helfen

die Implementierung zu unterstutzen, da somit nicht die schwersten, sondern leichtes-
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ten Herausforderungen angegangen werden konnen. Dabei ist der Aufbau eines
eigenen Okosystems aus eigenen Personalressourcen, Wirtschaft und Wissenschaft

dringend geboten.

Die Polizei sollte sich auf ihre Kernaufgaben und Kernfahigkeiten fokussieren. Die Ent-
wicklung von Software gehort nicht dazu. Dennoch wird dies durchgefiihrt, mit dem
Ziel den gesetzlichen Auftrag zur Gefahrenabwehr und Strafverfolgung ohne Abhan-
gigkeiten nachkommen zu kénnen. Argumente, dass wirtschaftliche Losungen zu teuer
seien oder man selbst am besten wisse, was man benétigt, stehen immer wieder im
Raum. Dabei ist jedoch zu beriicksichtigen, dass eigene Expertinnen und Experten bei
der Programmierung zu beschaftigen, ggf. teurer sein kann, als eine Marktlésung,
die in einem gemeinsamen iterativen Prozess abgestimmt wurde und an die Bediirfnisse
der Polizei angepasst ist. Software ist heutzutage so komplex, dass sie nicht mehr
vollstandig getestet werden kann. Sie wird daher nicht einmalig entwickelt und steht
dann unmittelbar zur Verfligung. Vielmehr bedarf es einer standigen Anpassung,
was dann Daueraufgabe der Programmierenden innerhalb der Behorde ist. Deren Unter-
halt kann Gber mehrere Jahre also teurer als eine Auslagerung von Services in die
Wirtschaft sein. Auch sollten ggf. Ldsungen, die nur zu 80 Prozent den Anforderungen
entsprechen, in Betracht gezogen werden, gerade weil die Software stets weiteren
Anpassungen unterliegt. Dabei muss Transparenz herrschen, was die Kl kann und nicht
kann, um ein realistisches Erwartungsmanagement zu betreiben. Dies muisste bei

Ausschreibungen Berticksichtigung finden.

SchlieBlich verfiigen viele Marktteilnehmer auch lber sicherheitsiiberpriifte Zertifizie-
rungen, die sie zum Umgang mit vertraulichen Inhalten befahigen. Im Verteidigungs-
sektor ist diese Zusammenarbeit Standard und daher auch fir die Sicherheitsbehérden
des Inneren nutzbar. So kann die Technologie auch fiir die Polizei vollumfanglich
adaptiert werden. Durch Leuchtturmprojekte konnen zudem Erfahrungswerte fir Folge-
projekte gesammelt werden. Dabei sollte sowohl in den Bundeslandern, als auch auf
Bundesebene eine klare Ansprechstelle fiir BOS-KI-Themen organisatorisch verortet
werden, um das KI-Thema fokussiert und abgestimmt voranzutreiben. Somit lieen
sich finanzielle und personelle Ressourcen biindeln. Dazu waren auch Modelle der Public-
Private-Partnership mit Unternehmen denkbar, die Konzepte erstellen, Ideen sammeln
und Projekte mit agilen Methoden koordinieren.
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