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Ausgangslage

Nach dem Uberfall Russlands auf die Ukraine am 24. Februar 2022 konstatierte die
Bundesregierung eine »Zeitenwende« in der Sicherheits- und Verteidigungspolitik.
Aufgrund des Krieges wurden nach Anderung des Grundgesetzes ein tiber 100
Milliarden Euro kreditfinanziertes Sondervermégen fiir die Bundeswehr bereitgestellt
sowie erste Reformen des Beschaffungswesens angestoRen. Personalmangel und
gegebene Abldufe im Geschaftsbereich des Bundesministeriums der Verteidigung
selbst sowie mit weiteren Beteiligten wie dem Bundesministerium der Finanzen, dem
Bundesrechnungshof und Sitzungsfenstern des Haushaltsausschusses etc. verzégern
die zeitnahe Beschaffung von Produkten und Dienstleistungen zur Herstellung der
Einsatzbereitschaft der Bundeswehr.

Bitkom-Bewertung

Erste Reformen wie das Bundeswehrbeschaffungsbeschleunigungsgesetz und die
Schaffung einer Beschaffungs-Task-Force im Bundesministerium der Verteidigung
gehen in die richtige Richtung, wirken bislang aber kaum. Vor dem Hintergrund der
demographischen Entwicklung und potenziell geringerer Personalverfiigbarkeiten,
liegen nachhaltige Losungen eher in der durchgehenden Digitalisierung des
Beschaffungswesens.

Ziel sollte es sein, Prozesse zu vereinfachen, Abldufe signifikant zu beschleunigen und
Personalressourcen einzusparen. Dies gelingt nur mit messbaren Zielvorgaben
inklusive strikter Zeitplane.

Das Papier stiitzt sich auf einen zwdlfmonatigen Iterationsprozess des Bitkom. Nach
einer Befragung von tber 215 Unternehmen der Verteidigungsbranche innerhalb des
Bitkom, haben 70 Unternehmen sowie diverse Vertreterinnen und Vertreter aus der
Politik und Bundeswehr Impulse geliefert.

/0

Digitalunternehmen der
Verteidigungsbranche
geben Anregungen zur
beschleunigten
Beschaffung fiir die
Bundeswehr



Das Wichtigste

= Ein digitales Mindset muss in der Verwaltung und der Bundeswehr etabliert werden
und dort kurzfristig Wirkung entfalten.

= Einfache Losungen, z. B. die Einrichtung von Bieterprofilen, lassen sich ohne
Gesetzesanderungen umsetzen.

= Es gilt Prozesse radikal zu vereinfachen (inkl. der sie bedingenden Normen) und zu
digitalisieren, um knappe Ressourcen fokussierter einsetzen zu konnen. Dies gelingt
nur mit einer verstarkten Kooperation zwischen Politik, Verwaltung, Bundeswehr,
Wirtschaft und Wissenschaft, insbesondere innovativen KMU.

= Zur Starkung der Kampfkraft und Einsatzbereitschaft der Bundeswehr ist die
Digitalisierung von (Waffen-) Systemen, unter Einbeziehung des Cyber- und
Informationsraums (CIR) als Bedarfstrager fiir IT-Projekte, starker anzugehen. Dies
bedarf einer schnelleren Beschaffung, mit Schwerpunkt auf innovativen Lésungen,
um sich technologischen Entwicklungszyklen anzupassen. Das erfordert einen
ganzheitlichen Ansatz. Von der Art des Verfahrens, der Verschlankung von
Prozessen, sowie der Bereitstellung von Personal.

= Hohe Einstiegshiirden und lange Prozesszeiten verhindern den flachendeckenden
Einstieg innovativer Startups und KMU in den Defense-Bereich.
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Startup-Landschaft in Deutschland und der EU

1 Startup-Landschaft in
Deutschland und der EU

Die 6ffentliche Hand ist mit rund 350 Milliarden Euro* Deutschlands grofter IT-
Einkdufer. Das entspricht rund 13 Prozent des Bruttoinlandsproduktes. Auf kleine- und
mittelstandische Unternehmen (KMU) entfallen ca. 67 Prozent aller Beschaffungen in
Deutschland.? 31 Prozent der deutschen Startups bemiihen sich um 6ffentliche
Auftrage und 40 Prozent von ihnen haben bereits eine 6ffentliche Ausschreibung

gewonnen.?

Startups und KMU bieten innovative Losungen fiir die Streitkrafte. In Deutschland gibt
es laut KFW 47 000 Startups.* Im Jahr 2021 wurden ca. 3 348 Startups neu gegriindet.’
Seit 2010 wurden ca. 1 450 GovTech-Startups in der EU und 300 in Deutschland
gegriindet.® Das sind Startups, die smarte Losungen fiir den Staat als Kunden anbieten.
23 Prozent der Startup-Griindungen erfolgen im universitaren Umfeld. Wie viele davon
Defense-Startups sind oder Startups, deren Losungen Dual-Use sein kdnnen, ist nicht
bekannt. Die Zahl von Defense-Startups, die universitare Ausgriindungen sind, ist
jedoch begrenzt. Die Zivilklausel an ca. 68 Prozent der deutschen Universitaten
untersagt Forschung zu militarischen Zwecken bzw. Forschung, die militarischen
Zwecken dienlich sein kdnnte. Zudem ist eine 6ffentliche Bekundung als Defense-
Startup oftmals hinderlich. Uber 50 Prozent der Startups erzielen die Halfte ihres
Umsatzes mit der 6ffentlichen Hand. 21 Prozent haben sogar ausschlieBlich die
offentliche Hand als Kunden.” Dies zeigt, dass sie wesentlicher Innovationstreiber mit
hoher wirtschaftlicher und gesellschaftlicher Bedeutung sind. Die Interaktion mit dem
Staat hat jedoch hohe Einstiegshirden und lange Prozesszeiten, bis erste Umsatze

flieRen.

Das Bundesamt fiir Ausriistung, Informationstechnik und Nutzung der Bundeswehr
(BAAINBw) kénnte dabei ein Kunde sein. Von Januar bis Oktober 2022 bearbeitete
dieses liber 9 601 Vertrdge, 1 570 Projekte und 571 F&T Vorhaben. Insgesamt
koordiniert das BAAINBw einen Artikelbestand von tiber zwei Millionen Produkten.

Fir Startups und KMU sind viele Ablaufe und Zustandigkeiten in der Bundeswehr
schlichtweg unklar, Verfahren benétigen viel Aufwand. Im Geschéaftsbereich des
Bundesministeriums der Verteidigung kann es von der Projektierung bis zur Vergabe
4,5 Jahre dauern. Bearbeitungszeiten von allgemeinen 6ffentlichen Ausschreibungen
dauern im Schnitt 8,5 Monate.

1 2 BMI = Unsere Behorden und Einrichtungen — Beschaffungsamt des BMI (bund.de)

2 7 Vergabestatistik — Bericht fiir das erste Halbjahr 2021 (bmwk.de), S.24.

3 7 Startups kommen bei 6ffentlichen Ausschreibungen selten zum Zug (industrie.de)

4 7 KfW-Start-up Report 2021 - Corona-Krise belastet Zahl der Start-ups - VC-affine Start-ups aber nur

wenig betroffen, S. 3.
5 2 Zahl der Start-ups in Deutschland stabil bei 70.000 im Jahr 2019 - Auswirkung der Corona-Krise

unsicher | Kfw

6 720221130 Umfrage: Die Lage von GovTech in Deutschland finale Version (baden-wuerttemberg.de)
7 2 Startup Report 2022 (bitkom.org)
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Produkte und tber 9.600
Vertrage | 1.570 Projekte
| 571 F&T Vorhaben 2022
umfasst der zu
beschaffende
Artikelbestand, bzw. das
zu betreuende Volumen
des BAAINBw, mit seinen
12.473 Mitarbeitenden.



https://www.bmi.bund.de/SharedDocs/behoerden/DE/bescha.html
https://www.bmwk.de/Redaktion/DE/Publikationen/Wirtschaft/bmwk-vergabestatistik-2021.pdf?__blob=publicationFile&v=14
https://industrie.de/arbeitswelt/startups-kommen-bei-oeffentlichen-ausschreibungen-selten-zum-zug/
https://www.kfw.de/PDF/Download-Center/Konzernthemen/Research/KfW-Start-up-Report/KfW-Start-up-Report-2021.pdf
https://www.kfw.de/PDF/Download-Center/Konzernthemen/Research/KfW-Start-up-Report/KfW-Start-up-Report-2021.pdf
https://www.kfw.de/%C3%9Cber-die-KfW/Newsroom/Aktuelles/Pressemitteilungen-Details_610304.html
https://www.kfw.de/%C3%9Cber-die-KfW/Newsroom/Aktuelles/Pressemitteilungen-Details_610304.html
https://stm.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/221201_Umfrage_Die_Lage_von_GovTech_in_Deutschland.pdf
https://www.bitkom.org/sites/main/files/2022-08/22020811_Bitkom_Startup_Report_2022_AS.pdf

Startup-Landschaft in Deutschland und der EU

Eine reine Fokussierung auf den Sicherheitsbereich bedeutet fiir Startups ohne
potente, und vor allem sehr geduldige Investoren, somit die sichere Insolvenz. Startups
und KMU erhalten in Deutschland und Europa relativ leicht kleinere Summen, unter
flinf Millionen Euro. GroBere Investments, die insbesondere im Defense-Sektor nétig
sind, um durchhaltefdhig zu sein, gibt es eher in den USA.
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2 Losungsansatze fur
Politik, Verwaltung
und Bundeswehr

Damit KMU und Startups sich verstarkt an 6ffentlichen Ausschreibungen beteiligen
koénnen, bedarf es tiefgreifenderer Reformen in Politik, Verwaltung und Militar. Erste
Schritte dazu sollen die nachfolgenden Kapitel aufzeigen. Die Komplexitat des Themas
ist gebunden an Vorgaben sowie Erwartungshaltungen aus Politik, Offentlichkeit, dem
Bundesrechnungshof, parlamentarischen Untersuchungsausschiissen,
Nachprifungsverfahren der Industrie oder dem Beschaffungsprozess nach der
Bundeshaushaltsordnung. Um diese Aspekte nachhaltig anzugehen, bedarf es auch
einer Strategie fir die Verteidigungsbranche.

2.1 Politik

= Forderung von Defense-Startups und KMU auf die politische Agenda nehmen

Die Politik sollte Defense-Startups und KMU gezielt férdern. Das Thema Defense-
Startups und deren Potenziale fir die Bundeswehr stehen jedoch bisher nicht auf
der politischen Agenda. So lassen sich die Schlagworte »Verteidigung« und
»Bundeswehr« nicht in der Startup-Strategie der Bundesregierung wiederfinden.
Auch in den Beschaffungsstellen fehlt es an Aufmerksamkeit. Dies sollte durch die
Beschaftigung mit Defense Startups und deren Losungsangeboten gedndert
werden. Auch sollte der Zukunftsfonds der Bundesregierung ausdriicklich fiir
militarische Losungen zuganglich sein. Die NATO und EU haben den Wert und das
Potenzial von innovativen Losungen der Startups und KMU erkannt. Projekte wie
»DIANA« und »NIF« sollen diese Lésungen umsetzen. Deutschland sollte als grofter
Geldgeber der EU und als zweitgrof3ter der NATO, verstarkt steuernd und
koordinierend eingreifen. Andere Lander wie Frankreich oder die baltischen Staaten
agieren hier fokussierter. So hat z.B. der Innovationsfonds des franzésischen
Verteidigungsministeriums Devinvest, zusammen mit der BPI-France, ein Budget
von ca. 50 Millionen Euro, um gezielt in verteidigungsrelevante Technologien zu
investieren. Dies dient gleichzeitig als Signalgeber an die Kapitalmarkte und kann
zwischen Startups, KMU und groBen Unternehmen verteilt werden. Der Bitkom
steht dazu als Vermittler zu Giber 500 Startups und mehr als 1 500 KMU zur
Verfligung.

= Mindestanforderungen in Ausschreibungen senken

In 6ffentlichen Ausschreibungen wird eine Mindestanzahl an Projektreferenzen
oder eine Mindestumsatzzahl gefordert. KMU und Startups kénnen diese oft nicht

vorweisen.
= Feedbackkultur im Vergabeprozess ermoglichen

Formfehler sind Ausschlusskriterium fiir alle Bieter. Insbesondere fiir Startups und
KMU, die wenig Erfahrung haben, stellt das korrekte Ausfiillen aller formalen

30 %

aller Vertrage des
BAAINBw liegen unter
500.000€ -
Beschaffungsvorhaben
lassen sich zum GroRteil
nach vereinfachten
nationalen Verfahren
bewiltigen.
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Anforderungen eine Herausforderung dar. Deshalb sollten Beschaffende die
Bietenden auf offensichtliche Formfehler hinweisen kénnen und ihnen die
Méglichkeit geben, diese nachzubessern. Zudem sollten nicht bezuschlagte
Bietende im Anschluss an das Verfahren ein Feedback erhalten kdnnen. Denkbar
ware insoweit, dass die jeweilige Aufsichtsbehorde durch behorden-interne
Anweisungen oder ein Rundschreiben hierauf hinwirkt, d.h. die mittelstdndischen
Interessen im Sinne von §97 Abs. 4 S. 1 GWB auch insoweit vermehrt berticksichtigt.

= Giitesiegel fiir Startups und KMU einfiihren

Damit sich die Beschaffungsstelle sicher sein kann, dass KMU in der Lage sind, den
Auftrag auszufiihren, bzw. bei sicherheitsrelevanten Lésungen vertrauenswiirdig
sind, kann ein Glitesiegel eingefiihrt werden. Dieses wird von einer unabhangigen
Stelle, z.B. im IT-Sicherheitsbereich durch das Bundesamt fiir Sicherheit und
Informationstechnik (BSI), vergeben. Die dort mindestens bindenden
Anforderungen an die Informationssicherheit, sollten ohnehin fiir alle
Unternehmen gelten. Lieferfahigkeiten lassen sich durch Erklarungen darstellen.

= Parlamentsbeteiligung reformieren, BAAINBw entlasten

Die Vergabeschwellenwerte sollen Bevorzugung und Korruption verhindern. B i S Z u 3
Gleichzeitig schaffen sie einen hohen burokratischen Aufwand. Ca. 80 Prozent aller
abzuschlieBenden Vertrage des BAAINBw fallen unter die Wertgrenze von 500.000 P -t
Euro und gelten somit als Kleinvertrage. Drei Prozent der Vertrage haben ein rO Z e n
Volumen von bis zu 25 Millionen Euro und weitere drei Prozent dariiber hinaus. Die M

letztgenannten sind im Bundestag vorlagepflichtig. Der Bundestag hat 2022 We n I ge r

insgesamt 25-Millionen Euro-Vorlagen mit einem Volumen von elf Milliarden Euro
Vorlagen im Bundestag

wiirden das BAAINBw
splrbarer entlasten, als

zugestimmt.® Flir 2023 sind 71 solcher Vorlagen geplant. Das BAAINBw richtet das
vorhandene Personal meist auf die zur Parlamentsbeteiligung vorgesehenen

Projekte aus. Die Bearbeitungszeit durch Ministerien und Behorden fiir diese 25-

Millionen-Euro-Vorlagen betragt bis zu zwdlf Monate. Dadurch werden kleinere die Beschleunigung von

Projekte oft zeitlich verzogert.® Diese Grenze kdnnte von 25 Millionen Euro auf 100 20 Prozent der Vergaben,

Millionen Euro angehoben werden, da GroRprojekte meist ohnehin in diesen durch die Anhebung von
Direktvergabegrenzen.
Daher
Parlamentsbeteiligung
ab 100 Mio. Euro

einfliihren.

GrolRenordnungen agieren. Das beschleunigt liber drei Prozent der
Vergabeverfahren und tragt dem Umstand Rechnung, dass Lésungen
kostenintensiver werden. Auch die nétige Parlamentskontrolle der Streitkrafte ware
trotzdem gewahrleistet. Eine Berichts- und Rechenschaftspflicht fuir Projekte von 25
bis 100 Millionen Euro durch die Leitung des Bundesministeriums der Verteidigung
(BMVg) konnte dies gewahrleisten. GroRprojekte sind bereits bei den jahrlichen

Haushaltsverhandlungen stets einzubringen. Der Bundestag kann tber das /

Budgetrecht stets steuernd eingreifen. Bereits heute wird versucht groRRe

Beschaffungsvorhaben méglichst zu biindeln, um parlamentarische und
bearbeitende Personalressourcen im BAAINBw zu schonen. Das BAAINBw hatte in
Absprache mit dem BMVg eine vereinfachte Handhabung bei gleichzeitig
bleibenden vergaberechtlichen Anforderungen nach EU-Standards.

= Werte im Unterschwellenbereich anheben

Um die Beschaftigten im BAAINBw noch mehr zu entlasten, ist es sinnvoll,
Vergabegrenzen weiter anzuheben. Das Anheben der Wertgrenzen fiir

8 BMVg, 16. Bericht zu Riistungsangelegenheiten, S.5.

J FDP-Bundestagsfraktion, 2021, # Moderne Ausriistung, effiziente Verwaltung — Beschaffungsprozess
der Bundeswehr reformieren (fdpbt.de)



https://amueller.abgeordnete.fdpbt.de/sites/default/files/2021-02/Beschluss_Beschaffungsprozess%20Bundeswehr.pdf
https://amueller.abgeordnete.fdpbt.de/sites/default/files/2021-02/Beschluss_Beschaffungsprozess%20Bundeswehr.pdf
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Kleinstauftrage zur Direktvergabe von 1.000 Euro auf 5.000 Euro ist bereits durch
das Bundeswehrbeschaffungsbeschleunigungsgesetz erfolgt. Dies soll etwa 20
Prozent der Vergaben beschleunigen, ist jedoch keine splirbare Entlastung bei der
Beschaffung in anspruchsvollen Projekten. Diese Wertgrenze kénnte noch einmal
angehoben werden. Im Verteidigungsbereich unterliegt nach der
Vergabeverordnung Verteidigung und Sicherheit (VSVgV) alles, was unter einem
netto Auftragswert von 431.000 Euro liegt, vereinfachten nationalen Verfahren.
Warum wurde diese vorgegebene Grenze nicht gewahlt? Auftrage in diesem
Umfang konnten z.B. von Vergabestellen der Teilstreitkrafte bearbeitet werden.
Dadurch wird das BAAINBw entlastet. Gleichzeitig ware somit auch eine engere
Einbindung der Nutzenden mdglich. Dies ermdglicht vor allem schnellere Vergaben.
Unternehmen hatten jedoch keine Verhandlungsméglichkeiten oder die Chance fiir
Nachbesserungen. Im Umkehrschluss besteht auch nicht die Moglichkeit der Riige
und der Verzogerung von Verfahren. Die 6ffentliche Seite kann hier nach §10 und
11 Untervergabeverordnung (UVgO) mit- oder ohne Teilnahmewettbewerb agieren
und nach o6ffentlicher Vergabebekanntgabe Unternehmen zur Angebotsabgabe
auffordern. Die Nutzung von Rahmenvertragen bei Verbrauchsgtitern oder
Standarddienstleistungen konnte den Aufwand noch einmal verringern.

= Digitalisierung der Beschaffung vorantreiben, um Interaktion von Bedarfstragern

Digitalisierung der

und innovativen Anbietern zu ermdglichen

Dabei kénnen Technologien wie elektronische Bestellsysteme und die Forcierung Beschaffung

einer digitalen Verwaltung genutzt werden. Dies muss eng an den Bedarfen der vorantreiben -
Fachabteilungen ausgerichtet werden. Notwendig ist dabei eine Verortung des .
Themas direkt auf Ministerebene, um es der Verwaltungsebene verbindlich zu Persona Iengpasse

verordnen. Interne behérdliche Beharrungskrafte verhindern erfahrungsgeman ein nachhang angehen.

Change- Management.
= Schliisseltechnologien und digitale Souveranitat férdern

Souveran kann ein Staat nicht nur im politischen Sinne sein. Die digitale und
technologische Souveranitat gewinnt immer mehr an Bedeutung. Fast alle
Govtechs sind Software-as-a-Service (SaaS) Unternehmen. Sie bieten innovative
Loésungen, um staatliches Handeln resilient und zukunftssicher zu machen. Sie
konnen ihre Lésungen jedoch nur dann im Public Sector etablieren, wenn die
Nutzung von Infrastructure-as-a-Servive (laaS) Technologien durch die 6ffentliche
Hand massiv ausgebaut wird. Deutsche Defense-Startups und KMU sowie ihre
Lésungen spielen hier eine wichtige Rolle.

= dauerhafte Implementierung der Regelungen des
Bundeswehrbeschaffungsbeschleunigungsgesetzes (BwBBG) in das Gesetz gegen
Wettbewerbsbeschrinkungen (GWB) bzw. die Vergabeverordnung fiir den Bereich
Verteidigung und Sicherheit (VSVgV) und Ausweitung des Anwendungsbereichs des
BwBBG auf alle Félle des §104 GWB.

= dauerhafte, kontinuierliche Erh6hung der Forschungs- und
Entwicklungshaushaltsmittel, bzw. der Mittel fiir Digitalisierung im Einzelplan 14

Damit sollen auch die Startups und KMU gefordert werden, die gezielt militarische
IT (Cyberwarfare) entwickeln. Insbesondere die Mittel zur Digitalisierung sind nicht
ausreichend.

= verbindliche Integration der EVB-IT im Verteidigungsbereich

Dies bietet verladssliche Standards fiir Unternehmen und Beschaffungsstellen.
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2.2 Verwaltung

= Verbindlichkeit schaffen, Abldufe straffen, vorhandene Potenziale besser nutzen

Ein Kontaktformular oder eine dedizierte E-Mail-Adresse zur Kontaktaufnahme fir
Unternehmen, in Verbindung mit einer Maximaldauer zur Beantwortung von
Anfragen, ware hilfreich. Prozesse sind zu verschlanken, automatisierte Workflows,
Software und Tools einzusetzen. Letztere sollten wiederum einfach zu bedienen
sein, um die Mitarbeitenden zu entlasten. Robotic Process Automation (RPA) hilft
z.B. lastige manuelle Tatigkeiten zu automatisieren und Effizienz und

Qualitat zu steigern. Dies erfordert:
= technischen Sachverstand, aber ohne Mikro-Management

= keine Teamwechsel nach 24 Monaten, da so wesentliches Know-how verloren
geht

= klare projektorientierte Entscheidungsbefugnisse

Der Markt kann dies mit entsprechender Software und Beratung von fahigen
Firmen umsetzen. Dadurch kann er Losungen anbieten, diese gemeinsam mit den
Behorden integrieren und die Behorden bei der kontinuierlichen Umsetzung
unterstlitzen. Die Nutzung von erprobten Standardprodukten sollte zudem einen
anderen Stellenwert erhalten. Dies bedarf aktiver Beteiligungen, mehr offene
Austauschformate und Losungen fiir einen digitalen Austausch. Der ausschlieRliche
Ruf nach mehr Personal ist fiir die aktuellen und zukiinftigen (steigenden)
Anforderungen keine Losung. Die Ressource Mensch ist bereits heute knapp, auch in
der Wirtschaft. Die demographischen Entwicklungen und nétigen
Sicherheitsanforderungen an Bedienstete im Rahmen der Bundeswehr lassen einen
moglichen Aufwuchs noch unwahrscheinlicher werden. Hier missen die Mittel der
Digitalisierung genutzt werden- und zwar nicht mit der MaBgabe vorhandene
Prozesse eins zu eins zu digitalisieren. Stattdessen miissen Prozesse verschlankt und
hinterfragt werden. Dies muss mit digitalen Verwaltungsreformen innerhalb der
Bundeswehr abgestimmt werden. Technische Innovation kann so fehlendes
Personal ersetzen.

= Eine ordentliche Markterkundung als Voraussetzung effektiver Beschaffung

) Eine verbesserte
Uber ein Vorgehensmodell fir eine fundierte Markterkundung kann gemeinsam

mit den Wirtschaftsverbinden gesprochen werden, die als neutrale Dialogplattform Markterkundung ist
agieren. Dies verringert auch die Gefahr fiir Unternehmen, bereits im Vorfeld als Voraussetzung fur eine
Projektanten zu gelten und sich spater bei Vergabeverfahren zu disqualifizieren.

Vorschlage einer »generellen Vorstellung von Firma/Technologie/Produkt« werden effektive und effiziente

nach Aussagen vieler Unternehmen ignoriert. Das heif3t, es gibt einen kaum Beschaffu ng.
nachvollziehbaren Marktdialog. Falls die Verbindungsherstellung erfolgreich sein
sollte, werden Startups haufig an den Cyber-Innovation-Hub der Bundeswehr
(CIHBw) weitergeleitet. Dieser ist jedoch nicht dazu gedacht, skalierbare
Breitenlésungen zu implementieren und somit der falsche Ansprechpartner.
Stattdessen soll der CIHBw eine Marktsichtung durchfiihren und eine Machbarkeit
validieren. Er miisste dazu jedoch besser mit den Regelprozessen verzahnt und mit
mehr Ressourcen ausgestattet werden.

10
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= Bedarfe (Zukunftstechnologien) auf Seiten des BAAINBw identifizieren und

kommunizieren

Dazu konnte die jahrliche Befragung der Wirtschaft genutzt werden. Diese wird
stets durch die Industrieverbande im Strategischen Industriedialog mit dem BMVg
erstellt.

Mehr Méglichkeiten fiir Startups und KMU, um ihre Technologien proaktiv
vorzustellen und zu erproben

Der Gedanke eines »Kaufhaus des Bundes« (KdB) mit hinterlegten
Rahmenvertragen ist dabei positiv und ausbauféhig. Ahnlich, jedoch proaktiver, ist
bei der NATO das Basic Ordering Agreement (BOA) der NATO Communications and
Information Agency (NCIA). In diesem Sinne ware ein leichterer Zugang zu
transparenten Systemen fiir die Zuordnung von Angebot und Nachfrage
wiinschenswert (analog zu einem Amazon fiir die Bundeswehr). Anders als bei
klassischen Rustungsgiitern mit langen Produktionszeiten ist dies bei IT-Produkten
und Dienstleistungen moglich.

Transparenz schaffen

Grundsatzlich sollte Transparenz in allen 6ffentlichen Stellen, die mit IT-
Beschaffung in der Bundeswehr zu tun haben, hergestellt werden. Zustandigkeiten
fiir Themen sollten besser auf deren Webseiten, u.a. des BAAINBw dargestellt
werden.

Bieterprofile schaffen

Eine entscheidende Hiirde sind die Ausschreibungsformalitaten, die immer
komplexer werden. Die Frage ist dabei, ob diese Formalia alle nétig sind oder zu viel
Absicherungsdenken herrscht. Seitens der Wirtschaft werden immer mehr
Personal- und Zeitressourcen benétigt, um die Formalitaten zu bewaltigen. Dies
steigert auch die Kosten fiir die Bundeswehr. Als Losung wird die Schaffung einer
Portallésung vorgeschlagen, wo neben angesprochen Erklarungen und
Organigrammen auch Bieterprofile angelegt werden kénnen. Somit kdnnten viele
Standardanforderungen (Referenzen, Bankeinsichten etc.) vorgehalten werden und
Teilnehmendenprofile leichter abschatzbar sein. Erganzend dazu kdnnte das bereits
erlaubt und erprobte Instrument der Praqualifikation besser genutzt werden, um
eine vorwettbewerbliche Eignungspriifung von potenziellen Anbietern
durchzufiihren.

Beratungs- und Vernetzungsangebote fiir KMU schaffen

Beratungsangebote liber Zustandigkeiten und Verfahren, wo sich die Startups und
KMU iiber den Vergabeprozess informieren und die Navigation durch diesen
Prozess erleichtern. Umgekehrt kénnen Beschaffende sich tiber neue Formate
austauschen. Ein Best Practice Beispiel ware das Kompetenzzentrum »Innovative
Beschaffung« des Bundeswirtschaftsministeriums. Defense-Startups und Behorden
kommen dadurch in den Austausch, was wiederum einen aktiven Marktdialog
fordert. Das BAAINBw konnte hier seine Angebote ausweiten.

Beschaffende entlasten und schulen, um Méglichkeiten des Vergaberechts zu
nutzen

Das Vergaberecht ist komplex, bietet aber einige Spielrdaume. Diese kénnen gezielt
genutzt werden, um KMU und Startups bei der Vergabe mehr zu beriicksichtigen.
Diese Spielraume und Méglichkeiten miissen Beschaffenden bekannt sein, um sie in

E-Vergabeplattform
verstarkt nutzen: KMU
und Startups bieten
innovative Losungen,
bedurfen jedoch

Unterstitzung.

Bieterprofile wiirden
Unternehmen und
Beschaffungsstellen
massiv entlasten und
Vergabeprozesse

beschleunigen.
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der Flache zu nutzen. Ein unabhangiger Austausch mit Vertreterinnen und
Vertretern aus der Wirtschaft zu diesen Themen birgt ebenfalls das Potenzial,
Vergabe neu auszurichten und Wissen auf beiden Seiten zu vermitteln. Gleichzeitig
missen den Beschaffenden von politischer Seite auch die juristischen Spielrdume
gegeben werden, um Innovation auszuprobieren.

Wirtschaftlichkeit nicht einseitig iiber den Preis definieren, sondern an Markten
und Innovationszyklen orientieren

Gemal §58 (1]2) der Vergabeverordnung (VgV) gilt der Zuschlag dem
wirtschaftlichsten Angebot und dem besten Preis-Leistungs-Verhaltnis. Dies gilt in
Verbindung mit den Zuschlagskriterien nach §34 (2) VSVgV. (Qualitat | Preis |
ZweckmaRigkeit | technischer Wert | Lebenszyklus | Betriebskosten |
Interoperabilitét | Lieferfristen | Versorgungssicherheit). Die Praxis sieht jedoch
anders aus. Meist ist das ausschlaggebende Kriterium nur der Preis. Dies ist bei
standardisierten Produkten nachvollziehbar, muss sich jedoch bei innovativen
Ansdtzen andern. Dort ist ein verstarkter Fokus auf technische Losungen zu legen.

Vergabe bedarfsorientiert gestalten

Statt detaillierte fertige Losungen auszuschreiben, konnen die Beschaffenden das
zu l6sende Problem iterativ angehen und die Anbieter zur Darlegung einer Losung,
z.B. mit Demonstratoren auffordern. Solch ein Vorgehen eignet sich vor allem fiir
innovative Losungsansatze. Die Demonstratoren kénnen digital mit einem
»Digitalen Zwilling« erstellt werden. So erhdht sich die Chance, innovative Produkte
von einem grofReren Bieterkreis zu erhalten. Beschaffende erhalten dadurch ein
besseres Preis-Leistungsverhaltnis. So konnten Verhandlungsverfahren mit einer
agilen Informationsveranstaltung beginnen und anschlieende Workshops und
Prasentationen mit Bietenden inkl. Feedback durchgefiihrt werden.

Innovationspartnerschaft gerade bei IT-Produkten vermehrt nutzen

Die EU hebt mit der Richtlinie 2014/24/EU, Nr. 47 hervor, dass die 6ffentliche
Vergabe ihre Potenziale zur Férderung von Innovationen nutzen soll. Dadurch will
sie neuen Herausforderungen addquat begegnen. Das Vergaberecht ldsst gemaR
§119 GWB zu, dass der offentliche Auftraggebende bei Vergaben im
Oberschwellenbereich eine Innovationspartnerschaft eingeht. Das Ziel ist hier nicht,
vollstandig ausgereifte und marktverfligbare Losungen zu beschaffen. Stattdessen
sollen innovative Liefer- und Dienstleistungen entwickelt- und nach der
Entwicklung erworben werden. Die Innovationspartnerschaft kommt jedoch kaum
zum Einsatz, da die Beschaffenden stets nach konkreten Lésungen suchen. Sie
bietet den Beschaffenden jedoch die Méglichkeit, innovative Losungen
mitzuentwickeln. Weiterhin erméglicht die Innovationspartnerschaft die
verbindliche Einbeziehung der nutzenden Streitkrafte. Dies schafft, zusammen mit
der Wirtschaft, anforderungsgerechte Lésungen. Ublicherweise sind gemaR §15
Abs. 2 VSVgV Leistungsinhalte detailliert zu beschreiben. Bei innovativen, noch
nicht am Markt verfiigbaren Produkten ist dies jedoch nicht moglich. Bei der
Innovationspartnerschaft kann der Zuschlag auf Basis des Leistungsversprechens
des Wirtschaftspartners erfolgen. Der Auftraggebende verpflichtet sich im
Gegenzug, das entstehende, innovative Produkt zu fordern und das Ergebnis
abzunehmen. Kritisch sind jedoch §9/10 der Innovationspartnerschaft zu sehen, da
diese Unsicherheit schaffen. Der Bund kann hier einseitig Auftrage abbrechen. Die
Innovationspartnerschaft ist insgesamt eine Kombination eines Forschungsauftrags

Das wirtschaftlichste
Angebot ist nicht das
billigste Angebot,
sondern das mit dem
besten Preis-

Leistungsverhaltnis.
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mit einem Verhandlungsverfahren, das bei marktverfiigbaren Produkten zum
Einsatz kommt. Der Unterschied zu herkdmmlichen Auftragsvergaben ist, dass nach
Entwicklung des Produkts keine erneute Beschaffungsentscheidung nétig ist. Der
Zuschlag bezieht sich namlich auf Entwicklung und Herstellung dieses Produktes
bzw. einer Produktserie. Gerade bei komplexen IT-Losungen ist dies von Vorteil, da
die Partner allein diese Losung umsetzen kénnten.

3.3 Bundeswehr

= Digitales Mindset etablieren - Kooperationen eingehen

Um Potenziale bei neuen Verfahren und Technologien zu erkennen und
anzuwenden, bietet sich eine engere Kooperation mit der Wirtschaft und
Wissenschaft an. Dazu kann auch der GK4 im strategischen Industriedialog des
BMVg mit den Verbanden Bitkom, BDSV und BDLI genutzt werden.

Die Bundeswehr selbst unterhalt zwei eigene Universitaten, zwei Laufbahn-

Akademien (Fiihrungsakademie der Bundeswehr (FUAkBw) und das

Bildungszentrum der Bundeswehr (BIZBw)), Digitalisierungsbeauftragte und vieles

mehr. Deren Potenziale sind langst nicht ausgeschopft. Die Politik sollte hier die

Rahmenbedingungen festlegen, weg von einer hundertprozentigen

Absicherungskultur und enger Haushaltspolitik. Es muss die Méglichkeit bestehen,

Gelder frei fuir Versuche zu nutzen, ohne einen direkten Gegenwert zu erhalten. Die Bundeswehr

Innovative Unternehmen sehen diese Investitionen in Forschung und Entwicklung muss das

als essenziell fiir die Entwicklung neuer Produkte. Aus zehn Versuchen mag nur

einer einen Mehrwert bieten, doch dieser bringt den entscheidenden Durchbruch. Absicheru nngenken
Die Bundeswehr ware dann nicht nur Einkaufer, sondern mittelfristig auch selbst zugunsten eines

Innovator in Zusammenarbeit mit der heimischen Wirtschaft bzw. der Wirtschaft o .
von Partnerstaaten. Dies fordert die technologische Souveranitat, Identitat und dlgltalen Mindsets
Kampfkraft der Streitkrifte. Bereits heute sind F&T-Studien méglich. Vorhandene ablegen und ins

Mittel sollten aber verstarkt fiir digitale Losungen eingesetzt werden. So ist z.B. der

- N o . Machen kommen.
Bau von digitalen Prototypen langst Standard in vielen Bereichen.

= Entscheidungen forcieren und vertreten

Oftmals kommt es zu Projektverzégerungen durch abgeanderte oder vertagte
Entscheidungen. Dies ist ein kulturelles Phdnomen, begriindet in einem starken
juristischen Absicherungsdenken und einer Nullfehlertoleranz. Solche Prinzipien
widersprechen dem gelernten Flihrungsprozess der Bundeswehr. Gleichzeitig muss
ein gezielteres Risikomanagement betrieben werden.

= agilere Bedarfsplanung

Es gilt, Strukturen in der Planungsphase zu straffen. Einzelprojekte sollten ebenfalls
besser iibergreifend koordiniert werden, da viele Projekte inhaltliche
Interdependenzen besitzen. Dazu zahlt, eine Priorisierung und ausreichende
Finanzierung von Projekten, gekoppelt mit einer realistischen Finanzplanung. Somit
kénnen auch knappe Personalressourcen, erganzend zu smarten Lésungen,
fokussierter eingesetzt werden. Relevante Interessengruppen aus Bundeswehr,
Wirtschaft, Verwaltung und Politik sollten einbezogen werden, um fiir die
Beschaffung der Bundeswehr noch in dieser Legislatur ein neues Geschaftsmodell
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zu entwickeln. Dieses hat auf Basis bester Vergleichslésungen im In- und Ausland
eine kostenoptimierte, leistungsfahige und schnell agierende Organisation zu
gewahrleisten.

= Einrichtung und Férderung von Lésungstestungen

Wenn die beschafften Losungen qualitativ hochwertig, fiir den Anwendungszweck
gut geeignet und von den Nutzenden akzeptiert werden, profitiert die Bundeswehr.
Die Nutzenden sollten daher im Rahmen der Beschaffung, jedoch auBerhalb des
Customer Product Management (CPM), die Moglichkeit haben, die verschiedenen
Loésungen und Produkte vorab zu testen. Die Schaffung von Reallaboren erleichtert
die Erprobung von neuen, noch nicht marktverfiigbaren Losungen. Auch ware es
moglich, Kommandeuren auf Ebene der Brigade, bzw. dquivalent dazu im Bereich
von Marine und Luftwaffe, ein Innovationshandgeld zu tiberlassen, das
ausschlieBlich fir Testungen vorgesehen ist. In den USA existieren auf
Bataillonsebene einzelne Experimentierraume, z.B. mit 3D-Druckern, wobei sich das
Personal freiwillig engagiert und an neuen Losungen experimentiert. Weitere
Beispiele lassen sich von der US-Airforce (SHOC, AFWERX, Al Accelerator)® oder der
Marine bringen. Somit kdnnte auch eine Bottom-up-L6ésung neben dem
»schwerfalligen« Top-down-Verfahren zur besseren Bedarfsplanung beitragen. Der
Bau digitaler Prototypen, z.B. im Flugzeug-, Schiff- oder Panzerbau, ist in der
Industrie zunehmender Standard und kann die Kosten gegeniiber physischen
Prototypen erheblich senken. Dabei bleiben Validitat und Qualitat der Ergebnisse
erhalten. Wichtig ist, die Testungen und Evaluationen der Entwicklung stets mit
Testungen und Evaluationen im operativen Bereich zu verzahnen, um gemeinsam
die Innovation anzugehen. Dies gelingt nur im Zusammenspiel von Bundeswehr, TESTEN, TESTEN,

Wirtschaft und Wissenschaft. TESTEN = und zwar

bezahlt und digital.

= Cyber Innovation Hub ausbauen und differenzieren

Der CIHBw ist ein erster Erfolg. Er ermittelt am Bedarf der Truppe bestehende

potentielle Losungen mittels Marktsichtung und kann diese in ca. drei Monaten fiir

die Truppe validieren. Jedoch kénnen diese Losungen durch ein geringes fiskalisches

und personelles Riickgrat nur erste Impulse und keine breiten, tragbaren Losungen

schaffen. Dazu ist der CIHBw und die hinterlegten Prozesse nicht vorgesehen. Die

groRte Herausforderung zur Implementierung von Breitenldsungen aus diesen

Projekten in die Bundeswehr liegt in der fehlenden Priorisierung von

Digitalprojekten seitens der Leitung des BMVg. Somit bleibt eine finanziell

hinterlegte Alimentierung aus. Gerade bei Startups gilt es, nach erfolgreicher

Validierung eines Projektes, das »Tal des Todesk, also die finanzielle Uberbriickung

von der Erstbewilligung von Testmitteln, hin zu einer nachhaltigen Projektierung zu

iiberwinden. Durch die Schaffung eines weiteren frei verfiigbaren Finanzkorridors Cyber-Innovation-Hub

fiir erfolgreiche Projekte tiber die kommenden drei Jahre kdnnte das jeweilige . .
e ] ) o _ ) ausbauen - Digital-

Projekt in weiteren Studien etc. in der Truppe validiert werden. Daraus lieRen sich

dann Breitenldsungen liber den offiziellen Beschaffungsprozess einfiihren. Hier Projekte priorisieren.

konnte ein zusatzliches, Budget von ca. 20 Millionen Euro fiir den CIHBw

ausreichen. Neben der angesprochenen Zusage fiir eine Priorisierung, sollten diese

Projekte auch lber eine Vorlage im Haushalt verfligen, um Transparenz zu schaffen.

Weiterhin gibt es bei der Einfiihrung von Breitenldsungen eine rechtliche Hiirde. So

erreichen viele Projekte nach ca. zwei Jahren den Oberschwellenbereich im
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Vergaberecht. Folglich ergibt sich somit eine wesentliche Anderung, weshalb neu
ausgeschrieben werden muss. Dies kostet Zeit und birgt auch die Gefahr erreichte
Erfolge mit einem oder mehreren projektierten Unternehmen zu riskieren, da nun
mit projektfremden Akteuren weiter verfahren wird, die die neue Ausschreibung
gewonnen haben.

In anderen Landern ist diese Herausforderung auch noch nicht gel6st. So erhalten
z.B. projektierte Startups in GrolRbritannien u.a. ein pauschales Projektgeld tiber
150.000 Euro, um die schwierige Anfangszeit anteilig zu tiberbriicken, was auch
nicht ausreichend ist.
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Bitkom vertritt mehr als 2.000 Mitgliedsunternehmen aus der digitalen Wirtschaft. Sie erzielen
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Wirtschaft. 80 Prozent der Unternehmen haben ihren Hauptsitz in Deutschland, jeweils 8
Prozent kommen aus Europa und den USA, 4 Prozent aus anderen Regionen. Bitkom férdert und
treibt die digitale Transformation der deutschen Wirtschaft und setzt sich fiir eine breite
gesellschaftliche Teilhabe an den digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem

weltweit flihrenden Digitalstandort zu machen.
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