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Contribution akzeptiert

Security Fix abgelehnt

Contribution akzeptiert

Security Fix akzeptiert

Contribution

Policy ’
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Mitarbeitende = Maintainer

T T

Firma ubernimmt mehr Verantwortung,
Insbesondere fur Security

v' Contribution auf Security prifen g
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v' Keine neuen Issues akzeptieren

v' Code regelmalig prifen
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v' Abhéangigkeiten aktualisieren
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Tragt Hauptverantwortung, incl. Sicherheit

v Anwendung passender Tools * TR N oA oS
...  OSS wie eigenen
v' Abhangigkeiten aktualisieren SN er =851 Ak ale[=1l0

v Analysieren & Fixen Regelmaliig und
zeltnah

v Contributions absichern
- Transparenz



IT Sicherheit fur Hard-/ Software
(Cybersecurity Risk Assessment) |

IX Formulierungen und Definitionen
I Beteiligung OSS Communities
I Kommerzielle Nutzung =
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I Uberregulierung & Burokratie
IX Haftung und Due Diligence
I Rollen

I Schaden am OSS Okosystem e
IX Digitale Souveranitat

I Gefahr fir Innovation und
Wertschopfung




CRA — Schlussfolgerungen

Allgemeln

v' Kommerziell- gewinnorientierte Nutzung (Downstream)
v’ Einbindung OSS Communities, z.B. OpenSSF
v' Hilfestellungen
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| Strategisch-kommerziell

v’ Contribution-Modell wahlen/ prifen

v’ Vernetzung mit OSS Communities & Behdrden
v Regularien ¢ Policies, Trainings, Unterstiitzung

v Transparenz
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Backup

Investition (2)
Sich trauen Beschaftigungszeit fur

Schwachstellen | Contribution
selbst fixen | | und Budget fur

g ‘ g Community-
Nutzen statt Angst’ - Engagement (onsite

Starkes OSS
Okosystem
anstatt IP Angst

Transparenz
(1) integrierter

Open Source/ SBOMs, )
(2) Schwachstellen '
(3) Meldungen an b
Meldelberwachungs-
behorden

Aktivere Mitarbeit /—
Mitarbeitende zu H..-\
aktiven Contributoren _J
entwickeln

Investition (1)
Policies, Regelungen
und Hilfestellungen
bereitstellen,
Verordnungen
begleiten
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Zusammenfassung

KANN

v Contributer kbnnen Sicherheit verbessern
SOLL
v Maintainer sollen Sicherheit verbessern
MUSS

v ,Publisher” mussen Sicherheit verbessern

OSS Security Policy & Transparenz

4 Beteiligung /’gg\ h

Security
. Regularien Contribution-Modell Transparenz
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