Regulierung von OSS

Beschranken oder fordern gesetzliche Regulierungen
den internationalen, offenen, kollaborativen Raum der

Open Source Software?
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Background in Business IT
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* OSS Management Systems

* Open Source Programm Office
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Entwicklung von Open Source-Regulierung

This overview is intended
to show a selection of
current guidelines and
documentation referring to
Open Source
Management and does
not claim to be complete.
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Cyber Resilience Act

EU — Cybersecurity
requirements for products

with digital elements

BSI SBOM

BSI — Minimum
Requirements for

quality of SBOMs

FDA GoCS

US - Food and Drug
Administration Guidance
on Cyber Security Respon-

BAIT

BaFin — Supervisory
Requirements for IT in

Financial Institutions
B

TIBER

EU — Framework for Threat
Intelligence-based Ethical

Red Teaming
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BSI-KritisV

BSI — Critical infrastructure
operators must implement
attack detection systems @

DORA

EU — Digital Operational
Resilience Act to increase the

digital resilience of

financial institutions b——

\f

VAIT

BaFin — Supervisory
Requirements for IT in
Insurance Undertakings

EU MDCG

EU — Guidance on Cyber
Security for medical Devices

+

v

sibilities for Medical
Devices Manufacturers /;

Secure Supply Chain
for loT

EU — Security Guidelines the

0T supply chain

Securing Open Source
Software Act

US Framework incorporating
government, industry,

and OSS community

frameworks D
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Deutschland

Bankaufsichtliche Anforderungen an die IT: BAIT
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Europa

Guidance on Cyber Security for Medical Devices
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Europa

EU Secure Supply Chain for lIoT

®

Regulierung von OSS September 2023
PwC 7




USA

Securing Open Source Software Act
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Europa

Digital Operational Resilience Act: DORA
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Deutschland

BSI SBOM-Anforderungen: TR-03183-2
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Europa

EU Cyber Resilience Act: EU CRA
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Chancen und Herausforderung durch Regulierung von OSS
Fiir die Open Source Community und Projekte

grofReres Vertrauen in
Open Source Software E

weniger finanzielle Unterstlitzung mehr finanzielle Unterstiitzung
der Wirtschatft, bzw

, - durch die offentliche Hand
Open Sourcing von Firmen ﬁ L E

mehr Feedback
Haftungsrisiken ﬁ

bei CVEs E

neue Nutzende und Contributors
in der oOffentlichen Verwaltung Eb

Zertifizierungsaufwéande ﬁ
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Chancen und Herausforderung durch Regulierung von OSS
Fur Staaten

Verlust von Innovation

; Erschlie3ung von Open
und neuen Technologien
. ﬁ Source Technologien E

Schwierigkeiten bei der

Durchsetzung im Internet ﬁ Digital E
igitale

Souveranitat ﬁ
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Verlust von Software Know-how und
kollaborativer Weiterentwicklung F@

Erhohung der Sicherheit und
Transparenz bei digitalen Produkten E

%Q§
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=

Verwaltungsaufwande

und Birokratie ﬁ
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Chancen und Herausforderung durch Regulierung von OSS
Fiir Unternehmen

Erzwungene extra Aufwande fir Compliance, groRere Transparenz

Security und Zertifizierungen ﬁ in der Lieferkette E
__ . Haftunasrisiken Neue Kundenfelder, zum Beispiel
Mehraufvva_mde bei eigenen : ﬁ in der oOffentlichen Verwaltung,
Implementierungen ﬁ Finanzsektor oder Medizin E
]
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Call for Action
,Be the lobby for the Open Source Community*

‘?eed‘oac\k
. = Nutzen der Standards

Mitg
rbais -
it in /”Sl‘ituf,-c




Please ask your questions or get in touch:

o Julian Rau
g OSS Expert
@ PwC Germany

+49 151 16584615

julian.rau@pwc.com

www.pwc.de/opensource

Enable digital future Reduce risks
Consulting & Implementation Audit & Certification Managed Services
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