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Vor 10 Jahren

+ Die Drehstuhl-
schnittstelle

Bild: pexels-cottonbro-studio-8453810







ENTSTEHUNG DES OSS-
PROJEKTES AN DERTU
DRESDEN



Vorgeschichte
+ Jochen Liedtke

+ L4 Mikrokernin
Assembler —
proprietar und
zugleich
Forschungswerkzeug

+ “Fiasco”

Bild: https://de.wikipedia.org/wiki/Jochen Liedtke#/media/Datei:Jochen Liedtke.jpg
Adelheid Liedtke; CCBY 1.0
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Geburtsstunde

+ 1997: Start der
Implementierung

eines L4 Kerns an der
TU Dresden

+ In Hochsprache: C++




NUR DURCH
OPEN SOURCE GAB ES
UBERHAUPT EINE
WEITERENTWICKLUNG
AN L4




Versio-
nierung

ENTWICKLUNGS-
PROZESS
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ENTSTEHUNG VON OSS-
PROJEKTEN UM L4 AN
DER TU DRESDEN

1997 BIS 2005



+ Do-Ocracy:

(O os.inf.tu-dresden.de/drops/overview.html

(oack £o main page] DROPS - The Dresden Real-Time Operating ) U be r 3 O Pe rsonen

System Project entwickeln viele

Site Navigation:

v pverview Komponenten — viele

© Papers and reports What is DROPS?

* Sm‘—‘f;ﬁi%m The Dresden Real-Time Operating Systems Project is a research project aiming at the support of

o . . : . . .

o L*Limm * applications with Quality of Service requirements. M a I n t a I n e r

LAEnv * . . . L
i othe:T. Although much research has been done on networking support for continuous-media applications,

+ Download! very few projects tackle related operating system issues, such as scheduling and file system support

* Building and Using for bounded response time. The DROPS project attempts to find design techniques for the

* People behind DROPS construction of distributed real time operating systems whose every component guarantees a certain

* Related work level of service to applications.
o What's new

e 4+ DROPS als OSS

H H . Di Fille System RT-Protocol DSP-Audio
Quick links: Time-sharing o i

oo | | \

=R A u u ]
o L4-Hackers list archive (LTinux) | 2 TR I 2 T O
e L4 website I:;’:.E‘:’ Disk-Driver  ATM-Driver  DSP-Manager I I u I

* Back to the Operating Systems
homepage

‘ L Basic Ressource Management
{ CPU, Me Caches )

. ‘

DROPS — Microkernel

+ Starkes
Forschungskonzept
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NEUAUSRICHTUNG AUF
SECURITY AB 2005



Security

4+ Mikrokerne furlT-
Security

. FEATURES
~_ @ Minimal-complexity microkernel in
- privileged mode

® |Intercomponent communication via
microkernel only.

® Vulnerabilities locally restricted + Access Co nt ro‘ m it
i Object Capabilities

APPLICATIONS

@ Showcase implementation ofa VPN
gateway

® New platform for SINA (Secure

+ 2010 Release der
Inter-Network Architecture) -
® Z;c&tz/céigr;;rfvziwalls, routers, IDRS n e u e n ve rs I o n

¢ Trusted platforms

KERNKONZEPT
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PoC mit L4Re OSS mit TU Berlin und Telekom

samsune 00 @

1057

Donnerstag, 23. Februar

Update
updaate

Simko Update verfligbar

HEUTE ‘ ;
vichernheit ) 3
13:00 ~14:00 :
Mittagessen mit Herr Sander Passwort seit 6 Monaten
nicht erneuert
16:30 -17:30

Telko (Frau Horst, Margit, Frank)

MORGEN

09:00 - 10:00
Jour Fixe

13:30 -14:30
Flug nach Stuttgart

00000

Telefon  Kontakte Apps Nachrichten E-Mail

Julia - 2 Minuten

Nz @
Julia - 5 Minuten

samsune @0 @

Play Store  Angry Birds  Maps

“HEEO

Bild: Projektprédsentation @Cebit
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COMPANY BACKING
MUSS HER
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zept GmbH




Foto: SiMKo 3
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Donnerstag, 23. Februar

| HEUTE a2z

13:00-14:00 LaP.
Mittagessen mit Herr Sander

‘ 16:30-17:30 2
Telko (Frau Horst, Margit, Frank)

MORGEN

09:00 - 10:00
Jour Fixe

13:30 -14:30
Flug nach Stuttgart

00000

Telefon Kontakte  Apps Nachrichten E-Mail

work

Simko Update verfligbar

Passwort seit 6 Monaten
nicht erneuert

life

VS-
NfD

N
2013

cm

Pre  AngryBirds  Maps

LHOE®

Bild: Projektprédsentation @Cebit
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WACHSTUM DER
KERNKONZEPT & L4Re

KERNKONZEPT

+ Stabilisierung der
Software und
Artefakte

+ Zulassung VS-
Geheim als Teil einer
sicheren
Ablaufplattform

+ Kernkonzept als
Gatekeeper

19
Bild: pexels-photomix-company-1002703
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AB 2018 -
ENTSCHEIDUNG ZU
EXTERNER EVALUATION
VON L4RE



L4ARE UND DAS BSI

Ingo Hahlen (BSI) und Stefan Ropertz (BSI)
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L4Re im BSI

+ L4Re st in vielen zugelassenen Produkten im VS-
Kontext im Einsatz

+ VS-Anforderungsprofil an Separation Kernel
Betriebssysteme

- BSI mochte Verbesserung durch Abdeckung der Anforderungen
- OS als sehr vertrauenswurdige Basis fur hochsichere Produkte

+ Breite Verwendung durch Contribution fur OSS
unterstutzen

(Y kerNkONZePT

23



Contribution des BSI| zu evaluiertem L4Re
<+ BSI unterstutzt Evaluierung inklusive Dokumentation
<+ Evaluierung (bisher) erfolgreich mit Anleitung zur

sicheren Integration, Bestatigung durch das BSI noch
ausstehend

(Y kerNkONZePT



Contribution des BSI| zu evaluiertem L4Re

+ Bestatigung der Vertrauenswurdigkeit soll zur Nutzung
ermuntern

<+ Maintainer durch Firma wichtig, da Lebenszyklus

inclusive Patch-Management Teil der
Vertrauenswurdigkeitsaussage

(Y kerNkONZePT



ERGEBNISSE DES
EVALUATIONSPROZESS



KERNKONZEPT

Ergebnis: Bessere
Dokumentation

+ High Level Design
(~130 Seiten)

+ Low Level Design
(~400 Seiten)

+ 249 APIs vollstindig
in Doxygen als FSP
dokumentiert

Bild: pexels-cottonbrostudio-4855324
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Ergebnis: Software
Ist jetzt sicherer

+ 101 Tickets angelegt

+ 23 davon haben
echte Bugs
aufgedeckt, davon 11
sicherheitskritisch

28
Bild:pexels-sabrina-gelbart-249798
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Ergebnis: Bessere
Nutzbarkeit fur
User

4+ Mehr als 50 Seiten
Guidance-
Dokumentation

4+ Prozessdoku-
mentation: Life Cycle

29
Bild: pexels-Tuesday-temptation-833317



Ergebnis: Software
qualitat - Testing

+ 7351 Tests, 4247
relevant fur TOE,
+2123 Kernel-Unit-
Tests

+ Tests jetzt
vollstandig zu allen
Schnittstellen

KERNKONZJPT

Bild: pexels-magda-ehlers-1329328
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Blick in die Zukunft

+ Positiv + Herausfordernd
- So viel gewonnen - viel - Security ist auch Aufwand
mehr Artefakte . Fortwihrende
- Viele Fehler gefunden und Dokumentations- und
behoben Evaluierungsaufwande bei
KK

- Fur alle sicherer

- Wie wird es mit der
Zahlungsbereitschaft
aussehen?

« Produkte leichter
zertifizierbar mit

evaluiertem Operating
System - Community-Arbeit

(Y kerNkONZePT 33
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MATTHIAS, KATRIN, INGO und STEFAN.
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