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1 Einleitung

Dezentrale und hybride Arbeitsformen gewinnen immer starker an Bedeutung. In der Corona-
Krise hat sich fur viele Beschaftigte in kiirzester Zeit die Arbeitsorganisation grundlegend ver-
andert und flexible Arbeitsplatzmodelle werden auch nach der Pandemie die neue Normalitat in
der Arbeitswelt pragen. Dieser Leitfaden unterstiitzt Arbeitgeber und Beschaftigte bei der
Ausgestaltung von Homeoffice-Arbeitsplatzen. Dabei werden ergonomische, technische und
organisatorische Anforderungen in den Blick genommen.

Ziel des Dokumentes ist es, unterschiedliche Arbeitsplatzsituationen im heimischen Umfeld zu
beleuchten und die Wahl der Arbeitsmittel mit Hinweisen und Erlauterungen zur Arbeitsplatz-
gestaltung zu unterstiitzen. Dabei werden auch Fragen zur IT-Sicherheit und zur Barrierefreiheit

von Homeoffice-Arbeitsplatzen adressiert.

Verwiesen sei an dieser Stelle auch auf weitere Bitkom-Leitfaden fiir produktneutrale Ausschrei-
bungen u.a. von /7 Notebooks, Desktops-PCs, /7 Thin Clients, /* Drucker und Multifunktions-
gerdten sowie / Monitoren. Diese Leitfaden geben 6ffentlichen Auftraggebern eine verlassliche
und verstandliche Hilfe an die Hand, damit sie ihre Ausschreibungen produktneutral, d. h.
ohne Verwendung geschutzter Markennamen oder Nennung bestimmter Hersteller und unter
Berticksichtigung aktueller technischer Anforderungen formulieren kdnnen. Im vorliegenden
Homeoffice-Leitfaden werden die unterschiedlichen Produktgruppen mit Blick auf den Einsatz
im heimischen Umfeld kurz beschrieben. Finden sich in den Leitfaden fiir produktneutrale
Ausschreibungen vertiefende Informationen zu den technischen Kriterien der einzelnen Produkt-
gruppen, ist dies entsprechend vermerkt.


https://www.itk-beschaffung.de/Leitf%C3%A4den/Notebooks
https://www.itk-beschaffung.de/Leitf%C3%A4den/Thin-Clients
https://www.itk-beschaffung.de/Leitf%C3%A4den/Drucker
https://www.itk-beschaffung.de/Leitf%C3%A4den/Drucker
https://www.itk-beschaffung.de/Leitf%C3%A4den/Monitore
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2 Differenzierung zwischen Telearbeit
und mobilem Arbeiten

Mit Blick auf die Anforderungen an einen Arbeitsplatz im heimischen Umfeld ist zwischen Telear-
beit und mobilem Arbeiten zu differenzieren.

Zumeist arbeiten Beschiftigte bei der Telearbeit alternierend an einem Bildschirmarbeitsplatz im
Betrieb oder an einem Telearbeitsplatz im Privatbereich. Dies kann auch so ausgestaltet sein,
dass die Beschaftigten weitestgehend im Homeoffice tatig sind und nur gelegentlich die Betriebs-
statte aufsuchen. Bei einem Telearbeitsplatz handelt es sich um einen fest eingerichteten
Bildschirmarbeitsplatz im privaten Umfeld des Beschaftigten, der den Regelungen der Arbeits-
stattenverordnung unterliegt und fiir dessen Einrichtung der Arbeitgeber verantwortlich ist.
Voraussetzung hierfiir ist eine arbeitsvertragliche Regelung oder Vereinbarung zwischen Arbeit-
geber und Beschaftigten. Ein Telearbeitsplatz ist idealerweise vergleichbar gestaltet und ein-
gerichtet wie ein Bildschirmarbeitsplatz im Unternehmen.

Beim mobilen Arbeiten wird eine Bildschirmtatigkeit an einem Ort auRRerhalb der Betriebsstatte
ausgelibt, zum Beispiel im Restaurant, im Zug oder im Hotel und kann gelegentlich auch im
Privatbereich erfolgen. Grundsatzlich unterliegt mobile Arbeit den Regelungen des Arbeitsschutz-
gesetzes und des Arbeitszeitgesetzes, die Arbeitsstattenverordnung (ArbStattV) muss bei der
Ausstattung des Arbeitsplatzes jedoch nicht beriicksichtigt werden.

Homeoffice ist gemaR SARS-CoV-2-Arbeitsschutzregel eine besondere Form des mobilen Arbeitens,
die es Beschaftigten ermdglicht, nach vorheriger Abstimmung mit dem Arbeitgeber zeitweilig
im Privatbereich tatig zu sein.!

Im Sinne dieses Leitfadens umfasst der Begriff Homeoffice sowohl das mobile Arbeiten im Privat-
bereich als auch dauerhaft eingerichtete Telearbeitsplatze. Die nachfolgenden Empfehlungen
gelten fiir mobiles Arbeiten (funktionale Ausstattung) und Telearbeitsplatze (optimale Ausstat-
tung) im Homeoffice. Unter Beachtung von bestimmten Voraussetzungen kénnen Arbeits-
platze mit funktionaler Ausstattung auch als Telearbeitsplatze genutzt werden (siehe Kapitel 3.1.1).

1 Die SARS-CoV-2-Arbeitsschutzregel konkretisiert fiir den gemaR § 5 Infektionsschutzgesetz festgestellten Zeit-
raum der epidemischen Lage von nationaler Tragweite die Anforderungen an den Arbeitsschutz in Hinblick auf
SARS-CoV-2. Die SARS-CoV-2-Arbeitsschutzregel wird von den beratenden Arbeitsschutzausschiissen beim Bun-
desministerium fiir Arbeit und Soziales (BMAS) gemeinsam mit der Bundesanstalt fiir Arbeitsschutz und Arbeits-
medizin (BAuA) ermittelt bzw. angepasst und vom BMAS im Gemeinsamen Ministerialblatt bekannt gegeben.
Weitere Informationen zu den Rechtsgrundlagen sind der Anlage dieser Handreichung zu entnehmen. [ https://
www.baua.de/DE/Angebote/Rechtstexte-und-Technische-Regeln/Regelwerk/AR-CoV-2/pdf/AR-CoV-2.pdf?__
blob=publicationFile&v=6] Fir vertiefende Informationen zu den Rechtsgrundlagen von Telearbeit und mobilem
Arbeiten s. Anlage dieser Handreichung.


↗ https://www.baua.de/DE/Angebote/Rechtstexte-und-Technische-Regeln/Regelwerk/AR-CoV-2/pdf/AR-CoV-2.
↗ https://www.baua.de/DE/Angebote/Rechtstexte-und-Technische-Regeln/Regelwerk/AR-CoV-2/pdf/AR-CoV-2.
↗ https://www.baua.de/DE/Angebote/Rechtstexte-und-Technische-Regeln/Regelwerk/AR-CoV-2/pdf/AR-CoV-2.
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3 Anforderungen an Bildschirm-
arbeitsplatze im heimischen Umfeld

Bei der Ausstattung und Gestaltung des Arbeitsplatzes im heimischen Umfeld sind funktionale
und ergonomische Anforderungen zu berticksichtigen. Auch die Haufigkeit der Homeoffice-
Nutzung und die konkreten Arbeitsinhalte sind in diesem Zusammenhang von Bedeutung: In der
Regel kann bereits mit der Bereitstellung eines mobilen Endgerats die Kommunikation auf-
rechterhalten werden. Dies mag ausreichend sein, um ein gelegentliches (auch mal arbeitstag-
liches) Arbeiten im Homeoffice zu ermdglichen, bei einer regelmaBigen Homeoffice-Nutzung
ergeben sich jedoch weitreichendere Anforderungen an die Ausstattung und Gestaltung des
Homeoffice-Arbeitsplatzes.

Die nachfolgenden Erlauterungen und Empfehlungen beziehen sich auf Arbeitssituationen, bei
denen regelmalRig und fiir volle Arbeitstage im Homeoffice gearbeitet wird. Dabei wird zwischen
einer funktionalen und einer optimalen Ausstattung bzw. Arbeitsplatzgestaltung unterschieden.?

Funktional

Optimal

Typische Anwendungen

Haufigkeit
der Homeoffice-
Nutzung

bis zu 50 Prozent
der Arbeitszeit

ab 50 Prozent der Arbeitszeit

Die hier vorgeschlagenen Anteile sind lediglich als
grobe Richtwerte zu verstehen. Darlber hinaus
sind die konkreten Arbeitsinhalte fiir die Ausstat-
tung des Arbeitsplatzes ausschlaggebend. Bei der
Entscheidung, ob die funktionale oder die optimale
Kategorie als Orientierung fiir die Arbeitsplatzge-
staltung heranzuziehen ist, sind deshalb verschie-
dene Kriterien und Anforderungen an den Arbeits-
platz in den Blick zu nehmen.

Tatigkeitsschwer-
punkte

Mail- und Textbe-
arbeitung,
Anfertigung von
Berichten und
Prasentationen,
Teilnahme an
Videokonferenzen
und Online-
Workshops etc.

Mail-, Text- und Bildbearbeitung, Anfertigung von
Berichten, Prasentationen und umfassenden
Auswertungen, Teilnahme und Leitung von Video-
konferenzen und Online-Workshops, regelmaRi-
ger Kontakt mit Kunden und Partnern (z.B. Support,
Beratung, Pressearbeit), haufiges Drucken und
Scannen (z.B. Vertragsausgestaltung), haufige Nut-
zung von Fachverfahren und Spezialsoftware
(z.B. ERP-Systeme, Dashboards, Grafikprogram-
me) etc.

Die hier skizzierten Tatigkeitsschwerpunkte sind
als Anwendungsbeispiele zu verstehen. Die Auf-
gaben und deren Anforderungen an die Ausstat-
tung des Homeoffice-Arbeitsplatzes variieren
von Fall zu Fall.

2 Zwischen Arbeitgeber und Arbeitnehmer kénnen Vereinbarungen getroffen werden, dass auch bereits bei
gelegentlichen Arbeitseinsatzen aus dem heimischen Umfeld grundsatzlich die ArbStattV zu beriicksichtigen
ist. In diesem Fall gelten die Empfehlungen fiir Telearbeitsplatze (optimale Ausstattung) unabhangig von
der Haufigkeit der Arbeit aus dem heimischen Umfeld.
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Funktional Optimal Typische Anwendungen
Telearbeit Unter bestimmten Uneingeschrankt fiir Telearbeit im Sinne der

Voraussetzun- Arbeitsstattenverordnung geeignet.

gen fiir Telearbeit

im Sinne der

Arbeitsstattenver-
ordnung geeignet.

Tabelle 1: Kategorien von Homeoffice-Arbeitspldtzen

3.1  Funktionale Ausstattung

Homeoffice-Arbeitsplatze der funktionalen Kategorie sind grundsatzlich als mobile Arbeitsplatze
fiir ein mehrtagiges Arbeiten im heimischen Umfeld geeignet (Mail- und Textbearbeitung,
Anfertigung von Berichten und Prasentationen, Teilnahme an Videokonferenzen und Online-
Workshops etc.). Unter bestimmten Voraussetzungen (Verwendung nur eines Bildschirmgerats,
reduzierter Papieraufwand, Vorhandensein eines Blrodrehstuhls, freie Bewegungsflache von
mindestens 1,5 m? am Arbeitsplatz etc.) stellt diese Ausstattung auch einen geeigneten Arbeits-
platz fiir Telearbeit im Sinne der Arbeitsstattenverordnung dar.

3.2 Optimale Ausstattung

Die optimale Kategorie beschreibt einen eingerichteten Bildschirmarbeitsplatz, der uneinge-
schrankt fiir (alternierende) Telearbeit genutzt werden kann. Die Empfehlungen zur Ausstattung
und Arbeitsplatzgestaltung eignen sich somit fiir Arbeitssituationen, bei denen Tatigkeiten
sehr haufig oder ausschliel3lich im heimischen Umfeld ausgefuihrt werden.
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4 Die Wahl der Arbeitsmittel

Die Arbeit aus dem Homeoffice kann neue Freirdume fir Flexibilitat, Kreativitat und die Verein-
barkeit von Beruf, Familie und Freizeit schaffen. Dabei ist jedoch zu berticksichtigen, dass eine
Homeoffice-Umgebung durch besondere Anforderungen gekennzeichnet ist, die bei der Wahl
der Arbeitsmittel Berlicksichtigung finden sollten, u.a. um gesundheitliche Probleme auszu-
schlieRen und IT-Sicherheitsrisiken zu minimieren. Eine Homeoffice-Arbeitsplatz kann sich je
nach Wohn- und Lebenssituation durch die folgenden Aspekte auszeichnen:

« Berufliche und private Nutzung des Arbeitsplatzes und der Arbeitsmittel

» Eingeschrankte Platzverhaltnisse
(Arbeitsmittel werden regelmaRig auf- und abgebaut / verstaut)

= Umgebungsgerausche

= Keine Support- und Unterstiitzungsfunktionen direkt vor Ort

Nachfolgend wird dargestellt, welche Funktionalitdten und Ausstattungsmerkmale bei der
Wahl von Arbeitsmitteln fiir den Einsatz im Homeoffice bedacht werden sollten. Entscheidend

ist dabei jedoch immer die konkrete Arbeits- und Lebenssituation.

Verwiesen sei an dieser Stelle auch auf weitere Bitkom-Leitfaden fiir produktneutrale Aus-
schreibungen von /7 Notebooks, 7 Desktop PCs, 7 Thin Clients, /7 Drucker und Multifunktions-
gerdten sowie 7 Monitoren. In diesen Leitfiden sind die verschiedenen Technologien und
Anwendungspotenziale im Detail beschrieben. Zudem sind den Leitfiden Empfehlungen zu den
technischen Mindestanforderungen und Bewertungskriterien zu entnehmen, die bei der Kauf-
entscheidung Beriicksichtigung finden kdnnen.

4.1 Endgerate

Die Entscheidung welches Endgerat bzw. welche Kombination aus Endgeraten im Homeoffice
genutzt werden soll ist im hohen MaRe vom Mobilitdtsgrad abhangig (Wie haufig wird das
Gerat bewegt? Wird das Gerat an verschiedenen Arbeitspldtzen genutzt?). Die Arbeitsorganisa-
tion ist somit entscheidend bei der Wahl der Arbeitsmittel.

BYOD-Konzepte stellen bei einer Verstetigung der Homeoffice-Nutzung schon aufgrund von
[T-Sicherheitsanforderungen und der Verantwortung der Arbeitgeber gegentiber ihren Beschaf-

tigten keinen Losungsansatz dar.?

3 s.auch Glossar


https://www.itk-beschaffung.de/Leitf%C3%A4den/Notebooks
https://www.itk-beschaffung.de/Leitf%C3%A4den/PC-Desktop
https://www.itk-beschaffung.de/Leitf%C3%A4den/Thin-Clients
https://www.itk-beschaffung.de/Leitf%C3%A4den/Drucker
https://www.itk-beschaffung.de/Leitf%C3%A4den/Drucker
https://www.itk-beschaffung.de/Leitf%C3%A4den/Monitore

411 Smartphone und Tablet

Bereits mit Smartphone oder Tablet kann die elektronische Kommunikation auf Reisen und im
Homeoffice grundsatzlich aufrechterhalten werden. Das Schreiben langerer Texte, die ausfiihr-
liche Beantwortung von E-Mails oder das Bewadltigen komplexer Arbeitsaufgaben wird an solchen
Geraten schnell mihsam.

Bei der Ausstattung des Homeoffice-Arbeitsplatzes ist ein Notebook bzw. Desktop-PC deshalb
nicht zu ersetzen. Smartphones und Tablets kénnen im Homeoffice als unterstiitzende Gerate
zum Einsatz kommen (fiir Notizen, als zusatzliche Kameras oder Bildschirme, zur Nutzung App-

basierter Produktivitatswerkzeuge etc.).
4.1.2 Notebook, 2-in-1-Gerat (Convertible) und Desktop-PC / Monitore

Das Notebook oder der Desktop-PC sind die zentralen Arbeitsmittel bei der Arbeit aus dem
Homeoffice. Da Tastatur und Touchpad bei Notebooks fest integriert sind, lasst sich bei langerem
Arbeiten der ideale Abstand zum Bildschirm nicht einhalten. Es ist deshalb der Einsatz einer
separaten Maus, Tastatur und eines externen Monitors zu empfehlen (fiir die optimale ebenso
wie die funktionale Ausstattung des Homeoffice-Arbeitsplatzes). Der empfohlene Abstand der
Augen zum Bildschirm betragt 50 bis 80 Zentimeter. Ein externer Monitor dient gleichzeitig der
optimalen Sehhéhe, bei der sich die Oberkante nicht liber der Augenhdhe befinden sollte.

Haufig wird der Notebookbildschirm als zweiter Monitor genutzt. Um die Hohe an den gekoppel-
ten, externen Monitor anzugleichen, kann ein Laptopstander zum Einsatz kommen. Wird ein
erhoéhter Laptop nicht nur als zweiter Monitor, sondern auch zur Dateneingabe genutzt, dann
sind externe Eingabemittel (Tastatur, Maus) aus ergonomischen Griinden besonders wichtig.

Im Homeoffice bietet sich zudem der Einsatz einer Docking-Station bzw. eines Port-Replikators an.
Externe Monitore und Eingabemittel sowie sonstiges Zubehér (z.B. Kopfhorer, Headset, Web-
kamera etc.) miissen dann nicht jedes Mal neu an das Notebook angeschlossen werden. Eine Do-
cking-Station kann herstellerabhangig sein und passt dann nur fiir die vorgesehenen Note-
books des Herstellers. Mittlerweile sind viele Docking-Stations mit einem USB Type-C Anschluss
ausgestattet und konnen dadurch universell eingesetzt werden. Ein Port-Replikator wird als
separates Gerat an einem freien USB-Port angeschlossen. Uber ein einzelnes USB-Kabel wird das

Signal mehrerer Anschliisse ubermittelt.
4.1.3 Thin Client

Da sich Homeoffice-Endgerate haufig in sogenannten ungesicherten Netzen befinden, erh6ht sich
das Gefahrdungspotenzial Cyberattacken ausgesetzt zu sein. Thin Clients bieten hier eine gute
Losung, denn durch ihr Betriebskonzept (schreibgeschiitztes Betriebssystem und keinerlei lokale
Speicherung von Benutzer- oder Applikationsdaten) bieten sie u. U. verbesserten Schutz gegen
ungewollten Datenzugriff, verglichen mit klassischen PCs.

Arbeiten im Homeoffice
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Egal ob mobiler Thin Client, d. h. ein Thin Client mit den Eigenschaften eines Notebooks, oder sta-
tionarer Thin Client: Fiir den Betrieb wird eine entsprechende Unternehmensinfrastruktur
vorausgesetzt, die flir den Zugriff von Thin Clients zwingend erforderlich ist. Naheres dazu findet
sich im /7 Bitkom-Leitfaden fiir die produktneutrale Ausschreibung von Thin Clients.

4.2 Technisches Zubehor

Gerade beim Arbeiten im heimischen Umfeld kdnnen sich besondere Anforderungen an die
Funktionalitdt und Ergonomie der technischen Gerate ergeben. Beispielsweise kann ein Heimar-
beitsplatz dadurch gekennzeichnet sein, dass die Gerate recht haufig bewegt und verstaut
werden, insbesondere dann, wenn der Arbeitsplatz in einen Wohnbereich integriert wurde oder
abwechselnd von verschiedenen Haushaltsmitgliedern genutzt wird. Zudem ist zu berticksich-
tigen, dass je nach Wohnsituation Umgebungsgerausche das konzentrierte Arbeiten starker be-
eintrachtigen konnen als dies in einer Buroumgebung der Fall ware. Diese Besonderheiten sind
insbesondere bei der Ausstattung mit technischem Zubehor zu berticksichtigen.

4.21 Eingabegerate

Wie bereits unter 4.1.2 zu den Notebooks beschrieben, ist grundsatzlich der Einsatz einer separa-
ten Maus und Tastatur zu empfehlen. Diese sind entweder mit einem Anschlusskabel oder
schnurlos mit dem Endgerat bzw. einer Docking-Station oder einem Port-Replikator verbunden
(Empfanger am USB-Anschluss bzw. Bluetooth). Aufgrund eingeschrankter Platzverhdltnisse
und Mobilitatserfordernissen kann es empfehlenswert sein auf Kabel moglichst zu verzichten.
Speziell bei Tastaturen sollte jedoch berticksichtigt werden, dass Luftschnittstellen ein erhoh-
tes Sicherheitsrisiko darstellen kdnnen, wenn es Dritten gelingt dartiber unautorisierte Befehle
an den Client zu senden. Dies ist bei der Ausstattungsplanung und im IT-Sicherheitskonzept
entsprechend zu beriicksichtigen (vgl. hierzu auch Kapitel 7 zur IT-Sicherheit).

4.2.2 Kopfhorer

Kopfhérer kdnnen mit dem Smartphone oder dem Computer verbunden werden (kabelgebunden
oder schnurlos) und auf Reisen sowie im Homeoffice fiir Telefonate und Videokonferenzen ge-
nutzt werden. Dabei kann zwischen offenen und geschlossenen Systemen unterschieden werden:
Offene Kopfhorer lassen Schallwellen in beide Richtungen passieren, d.h. Umgebungsgerau-
sche bleiben horbar, der Nutzer fuhlt sich nicht komplett von der AuBenwelt abgeschottet. Dafiir
kénnten sich Sitznachbarn (im Homeoffice, Biiro, Zug etc.) von den nach auRRen dringenden
Gerauschen gestort fuihlen. Geschlossene Kopfhorer lassen kaum Gerausche nach auflen dringen
und ddmmen Umgebungsgerausche.

Unabhangig vom Bauprinzip werden klassische Biigelkopfhérer in ohraufliegende (On-Ear) und
ohrumschlieBende (Over-Ear) Systeme unterschieden, was Auswirkungen auf den Tragekom-
fort hat, wobei dieser immer individuell zu bewerten ist. Die Polster eines ohraufliegenden Kopf-
horers sind so geformt, dass sie direkt und relativ eng auf dem Ohr sitzen, wahrend sich ohrum-
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https://www.itk-beschaffung.de/Leitf%C3%A4den/Thin-Clients

schlieRende Kopfhorer komplett um die Ohrmuscheln legen. In der Regel sind Over-Ear-Systeme
grolRer und deshalb etwas schwieriger zu transportieren.

Um Umgebungsgerausche nicht nur mechanisch zu dampfen, sind Noise-Cancelling-Kopfthorer
mit einer aktiven Gerauschunterdriickung ausgestattet. Hierflir lokalisieren Mikrofone den
Umgebungsschall und geben ein entsprechendes negatives Signal (Gegenschall) ab. Treffen beide
Schallimpulse aufeinander, wird der AuBenschall dadurch gedampft. Der aktiven Gerauschun-
terdriickung steht der Transparenzmodus gegeniiber. Hier werden AulRengerdusche effektiver
aufgegriffen und an die Ohren weitergegeben. Wichtige Signale und Ansagen kdnnen so sehr

deutlich wahrgenommen werden.

Ubernehmen Beschaftigte haufiger aktive Aufgaben in Videokonferenzen, Onlineseminaren
oder Kundengesprachen ist die Ausstattung mit einem Headset zu erwagen, bei dem der Kopf-
horer um ein Mikrofon fiir die Sprachaufnahme erweitert wird. Die Aufnahmequalitat kann

dadurch in der Regel erheblich verbessert werden.

4.3 Drucker und Multifunktionsgerate

Im Regelfall wird im Homeoffice ein Drucker oder ein Multifunktionsgerat, das Druckmedien bis
DIN A4 verarbeiten kann, eingesetzt. Bei der funktionalen Ausstattung empfehlen wir den
Einsatz eines Druckers, da weiterhin am Arbeitsplatz zeitnah die Méglichkeit besteht, notwendi-
ge Scan- und Kopiervorgange zu erledigen. Verbringt der Mitarbeiter allerdings weit mehr als
die Halfte seiner wochentlichen Arbeitszeit im Homeoffice empfiehlt es sich ein Multifunktions-
gerat zur Verfligung zu stellen. Ob bei der funktionalen Ausstattung im Einzelfall dann doch
schon auf ein Multifunktionsgerat zurlickgegriffen wird, hangt von der Tatigkeit des jeweiligen
Mitarbeiters ab. Wird im Homeoffice ein Drucker oder Multifunktionsgerat genutzt, muss da-
bei die Datensicherheit gewdhrleistet sein. Vor diesem Hintergrund kann es erforderlich sein,
erganzend einen Aktenvernichter und einen abschlieBbaren Schrank zu verwenden. Generell
sollten zum Umgang mit Druckern, Multifunktionsgeraten und Dokumenten auch im Homeof-
fice der IT-Grundschutz-Baustein »SYS.4.1 Drucker, Kopierer und Multifunktionssysteme« be-
achtet und die notwendigen SchutzmaBnahmen ergriffen werden.

Des Weiteren ist bei Druckern und Multifunktionsgeraten zu beachten, dass Prozesse zur Bestel-
lung bzw. Beschaffung von Verbrauchsmaterialien (z. B. Toner oder Tinte, Bildeinheit, Papier)
etabliert werden miissen. Dabei ist auch wichtig zu beachten, ob der Drucker oder das Multifunk-
tionsgerat in Losungen fur das gesamte Outputmanagement eingebunden werden soll.*

Dies hat groBe Auswirkungen auf die Systemauswabhl. Viele Anbieter bieten Kundenportale an,
womit der Mitarbeiter sein Gerat selbst managen kann und beispielsweise auch Verbrauchsma-
terialien bestellen kann.

4 s.auch Glossar

Arbeiten im Homeoffice
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Der Drucker oder das Multifunktionsgerat fiir das Home-Office sollte WLAN-fahig sein, um den
Mitarbeitern einen flexiblen Aufstellungsort zu ermdglichen. Hier ist der BSI-Baustein NET.2.2
WLAN-Nutzung zu beachten.

4.4 LAN & WLAN-Infrastruktur fiir sicheres Arbeiten

Die Art und Weise, wie wir arbeiten, hat sich im letzten Jahrzehnt dramatisch verandert.

Die Teams sind jetzt verteilt und gerade durch die Pandemie nicht mehr zwangslaufig am Arbeits-
platz im Biiro. Die Moglichkeit, sich von zu Hause oder aufRerhalb des bisherigen Arbeitsplatzes

zu verbinden, mit anderen Teammitgliedern zusammenzuarbeiten und auf die Werkzeuge und
Daten zuzugreifen, die fiir ihre Arbeit erforderlich sind, ist fiir jede Organisation von entschei-
dender Bedeutung. Die Gewahrleistung dieser Konnektivitat und Zusammenarbeit auf sichere und
konforme Weise ist ein zentrales Anliegen, da viele Unternehmen und 6ffentliche Organisatio-

nen eine zunehmend dezentralisierte und verteilte Belegschaft unterstiitzen mussen.
WICHTIGE UBERLEGUNGEN

Sichere Remote-Konnektivitat — Geschwindigkeit, Einfachheit und Sicherheit sind fur die Unter-
stitzung einer standig wachsenden Remote-Belegschaft, d. h. einer steigenden Anzahl von
Beschaftigten, die aus dem Homeoffice arbeiten, von groRter Bedeutung. Sicherheits- und Com-
pliance-Uberlegungen miissen maximalen Schutz und Risikominderung bieten, ohne die Er-
wartungen an Service Level und Verfligbarkeit zu beeintrachtigen. Da in diesen Fillen die Netz-
werkzugange in der Regel Uiber den privaten oder einen 6ffentlichen Internetzugang erfolgen,
ist der Zugang auf der Ebene des Netzwerkes nicht kontrollierbar. Um dennoch einen hohen Si-
cherheitsstandard auch aus der Ferne zu erméglichen (analog zu den vor-Ort Netzen beim
Arbeitgeber), ist es notwendig, die Verbindung zu verschlisseln und den Netzwerkzugang, d. h.
die individuellen Berechtigungen, mit der Rolle des Benutzers zu verkniipfen. Das heif3t ganz
konkret, dass die Netzwerkzugriffskontrolle und Segmentierung mindestens auf der Rolle des
Benutzers und dem Verbindungsort basieren muss.

Bei einer wachsenden, dezentralen Belegschaft kann die Bereitstellung von Konnektivitat eine
Herausforderung sein. Um mit sich stdndig dndernden externen Faktoren sowie Geschafts-
treibern umgehen zu kdnnen, muss eine groRe Anzahl von Benutzern online geschaltet werden,
ohne die Netzwerkinfrastruktur oder die Ablaufe zu beeintrachtigen. Funktionen wie auto-
matische Provisionierung bieten eine einfache Einrichtung, Konfiguration und Verwaltung des
Netzwerks ohne IT-Unterstiitzung vor Ort, um das Onboarding neuer Remotebenutzer zu ver-
einfachen. Die VPN-Konnektivitat kann auf Benutzer erweitert werden, die VPN-Clients oder
Remote Access Points verwenden, die dann eine VPN Verbindung zu einem physikalischen
Gateway oder virtuellen Gateway herstellen.

Nahtlose Benutzererfahrung — Remotebenutzer benétigen Zugriff auf alle Anwendungen, Daten
und Ressourcen, an die sie sich gewdhnt haben bzw. fiir ihre Arbeit benétigen. Dies bedeutet,

dass ihre Erfahrung aus der Ferne mit ihrer Erfahrung identisch sein sollte, wenn sie physisch im
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Biro sind. Optimal dafiir sind Remote Access Points (RAP) fiir den Einsatz am Telearbeitsplatz
oder im Homeoffice geeignet. Eine fast ahnliche Funktion bieten VPN Clients auf dem Endgerat
und erlauben damit auch eine Nutzung tberall dort, wo ein ungeschutzter Internetzugang
besteht.

Zusammengefasst bedeutet dies, dass bei der Bereitstellung eines sicheren und leistungsstarken
Internetzugangs weitere spezifische Losungen zum Einsatz kommen (Remote Access Points,
VPN Client, Controller und Gateways, Policy Manager, Policy Enforcement Firewall). Vertiefende
Informationen und Erlauterungen zu diesen Technologien sind dem Glossar zu entnehmen.
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5 Empfehlungen fiir die Ausstattung
von Arbeitsplatzen im heimischen
Umfeld

Nachfolgend werden Empfehlungen fiir die Arbeitsplatzgestaltung im Homeoffice skizziert.
Dabei wird zwischen einer funktionalen und einer optimalen Ausstattung differenziert (vgl. Kapi-
tel 3 »Anforderungen an Bildschirmarbeitsplatze im heimischen Umfeld«).

51 Arbeitsplatz

Ausstattung®

Funktional

Optimal

Bemerkungen / Erlauterungen

Arbeitsflache des
Schreibtisches

120 x 80 cm

160 x 80 cm

nicht héhenver-
stellbar

hoéhenverstellbar

Ausgehend vom eingestellten Stuhl (siehe unten), ist die Tischhohe so einzustel-

len, dass bei Aufliegen der Unterarme auf der Tischplatte diese mit den Oberar-

Hohe 740 + 20 men einen rechten Winkel bilden.
mm
Kann der Arbeitstisch nicht in der Hohe eingestellt werden: Sitzposition
flir Oberkérper wie oben, dann priifen ob Beinposition wie bei Stuhl passt,
ggf. Fulstiitze oder hoherer Tisch.
Beinraumbreite mindestens mindestens 85 cm
85cm empfohlen 120 cm
Beinraumtiefe mindestens mindestens 80 cm
80 cm
Arbeitsstuhl Konferenz- oder Blirodrehstuhl mit Sitzhohe ist moglichst anzupassen — FiiRe stehen am Boden, Ober- und Unter-
Birodrehstuhl entsprechenden schenkel bilden einen Winkel von etwas mehr als 90°.
Rollen
Stehen die FiiRe nicht am Boden, hilft eine Ful3stiitze.
Freie Bewegungs- 120 x 80 cm 160 x 100 cm Die Bewegungsflache ist wichtig, damit am Arbeitsplatz unterschiedliche

fliche am
mobilen Arbeits-
platz

Korperhaltungen eingenommen werden kdnnen, Bewegung beim Sitzen
moglich ist (dynamisches Sitzen) und auch mal zwischen Sitzen und Stehen
gewechselt werden kann.

Stolperfallen sind zu beseitigen.

Tabelle 2: Funktionale und optimale Ausstattung von Arbeitsplatzen

5 Zwischen Arbeitgeber und Arbeitnehmer kénnen Vereinbarungen getroffen werden, dass auch bereits bei
gelegentlichen Arbeitseinsatzen aus dem heimischen Umfeld grundséatzlich die ArbStattV zu berticksichtigen
ist. In diesem Fall gelten die Empfehlungen fiir Telearbeitspldtze (optimale Ausstattung) unabhangig von der
Haufigkeit der Arbeit aus dem heimischen Umfeld.



5.2

Technische Ausstattung
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Bezliglich der Mindest- und Bewertungskriterien, die bei der Beschaffung von 7 Notebooks,

/7 Desktops-PCs, 7 Thin Clients, 7 Multifunktionsgerdten und 7 Monitoren Berlicksichtigung

finden kénnen sei an dieser Stelle auf die Bitkom-Leitfaden fiir produktneutrale Ausschrei-

bungen verwiesen.® Bei den technischen Geraten ist in der Regel keine Unterscheidung zwischen

funktionaler und optimaler Ausstattung erforderlich. Dort wo bei einer optimalen Ausstat-

tung zuséatzliche Merkmale in Erwagung gezogen werden kénnen (z.B. Moglichkeit zum Anschluss

eines zweiten, externen Monitors), ist dies nachfolgend dargestellt. Dies betrifft die Bereiche

Notebooks sowie Drucker und Multifunktionsgerate.
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Ausstattung

Funktional

Optimal

Bemerkungen / Erlauterungen

Notebooks

Displayauflosung

1.366 x 768 Pixel
(HD)

1.920 x 1.080 Pixel
(Full HD und hoher)

Hohere Werte sind auf dem Markt verfiigbar. In aller Regel verkleinern sich mit
hoheren Auflésungen die Bildschirmdarstellungen. Anpassungen der Schrift
und SymbolgréRen sind ggf. im Betriebssystem moglich.

Bildschirmdiago-
nale

ab12.5"

13"=17"

GroRe, Form und Gewicht mussen der Arbeitsaufgabe entsprechend angemes-
sen sein. Wird nur ein Laptop genutzt sind mind. 15" zu empfehlen. Wenn
ergdnzend mindestens ein externer Bildschirm genutzt wird, kann das Display
des Laptops auch kleiner sein.

Entspiegelung

Reflexionsarm
(non-glare)

Reflexionsarm
(non-glare)

Prozessortyp
(CPU)

Multi-Core

Multi-Core

Arbeitsspeicher
(RAM)

Mindestens 8GB

Mindestens 8GB

Massenspeicher Mindestens Mindestens 200GB
128GB SSD
Ethernet RJ45 Ethernet RJ45 Ethernet Insbesondere bei kleinen und flachen Notebooks ist oft bauartbedingt keine
10/100/1000 10/100/1000 Mbit, RJ-45 Schnittstelle vorhanden, entsprechende Adapter sind im Markt erhaltlich.
Mbit, mit Adapter ~ mit Adapter
erfillbar erfillbar
WLAN WLAN gemaf WLAN gemaR IEEE
IEEE 802.11ac 802.11ax
(WiFi 6)
(WiFi 5) (Dual Band 2.4 und
(Dual Band 2.4 5GHz)
und 5 GHz)
Bluetooth BT 5.0 BT 5.0

6 7 Leitfaden | ITK-Beschaffung (itk-beschaffung.de) oder 7 https://www.itk-beschaffung.de/Leitfaden


https://www.itk-beschaffung.de/Leitf%C3%A4den/Notebooks
https://www.itk-beschaffung.de/Leitf%C3%A4den/PC-Desktop
https://www.itk-beschaffung.de/Leitf%C3%A4den/Thin-Clients
https://www.itk-beschaffung.de/Leitf%C3%A4den/Drucker
https://www.itk-beschaffung.de/Leitf%C3%A4den/Monitore
https://www.itk-beschaffung.de/Leitf%C3%A4den
https://www.itk-beschaffung.de/Leitf%C3%A4den
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Ausstattung Funktional Optimal Bemerkungen / Erlauterungen

WWAN 4G LTE (integ- 4G LTE (integriert), Hoéhere Dateniibertragungsraten (z.B. 5G) sind auf dem Markt verfiigbar.
riert), Datentiber- Datenubertragungs-
tragungsrate rate 2100 Mbit/s fur
>100 Mbit/s fiir Download und > 50
Download und > Mbit/s flir Upload
50 Mbit/s fiir
Upload

UsB 2 x USB 3.x 2 x USB 3.x (davon Wenn eine der USB Typ C Schnittstellen auch zum Laden des Notebooks verwen-
(davon mind. 1x mind. 1x Typ A oder det wird, ist diese wahrend des Ladevorgangs belegt und kann nicht zum
Typ A oder Adapterlosung zur Anschluss weiterer Peripherie genutzt werden. Adapter zur Erhéhung der
Adapterlosung Bereitstellung von Anzahl der USB-Anschliisse sind im Markt erhaltlich.
zur Bereitstellung Typ A)
von Typ A)

Displayausgang

1Digitalanschluss
fiir Bildschirme

1Digitalanschluss
fiir Bildschirme

Der genaue Typ sollte spezifiziert werden (z.B. HDMI, Mini HDMI, USB-C,
DisplayPort, Mini DisplayPort)

Audio Audio-In & Audio-In & Ein- und Ausgang werden bei vielen Geraten durch eine Kombi-Schnittstelle
Audio-Out Audio-Out bereitgestellt
Tastatur deutsches deutsches Tastatur Tragbare Bildschirmgerate ohne Trennung zwischen Bildschirm und externem
Tastatur Layout Layout, Tastatur mit Eingabemittel (insbesondere Gerate ohne Tastatur) durfen nur an Arbeitsplat-
Hintergrundbe- zen betrieben werden, an denen die Gerate nur kurzzeitig verwendet werden
leuchtung oder an denen die Arbeitsaufgaben mit keinen anderen Bildschirmgeraten
ausgefiihrt werden kénnen. Tragbare Bildschirmgerate mit alternativen Einga-
bemitteln sind den Arbeitsaufgaben angemessen und mit dem Ziel einer
optimalen Entlastung der Beschaftigten zu betreiben.
Frontkamera Auflésung HD Auflésung HD 720p
720p HD und Hybrid Infrared
(IR)
Lautsprecher Stereo Stereo (front-facing)
Mikrofon Mono Mono
Touchpad Zwei-Tasten- Zwei-Tasten-
Funktion Funktion
Betriebssystem z.B. Windows, z.B. Windows,
ChromeOSs, Chrome0OS, MacOSs,
MacOS, Linux Linux

Grafikeinheit

Integriert in CPU
DirectX 12-fahig

Integriert in CPU
DirectX 12-fahig
Support von zwei
externen Displays
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Ausstattung Funktional Optimal Bemerkungen / Erlauterungen

Drucker und Drucker Multifunktionsgerat Ob ein Drucker oder ein Multifunktionsgerat nur in Schwarz/Wei8 oder auch in

Multifunktions- Farbe drucken kénnen muss, hangt von der Art der Tatigkeit und von der

gerite Haufigkeit und Vielfalt der Nutzung ab.
Weitere Ausfiihrungen zu den einzelnen Anforderungen und weitere Kriterien
entnehmen Sie bitte den Leitfaden »Multifunktionsgerate produktneutral
ausschreiben«

Max. Format DIN A4 DIN A4

Arbeitsspeicher 256 MB 256 MB

Papierausgabeka- 100 Blatt 125 Blatt

pazitat
(Richtwerte)

Scannen = 600 x 600 dpi s/w
Mind. 300 x 300 dpi
Farbe

Dokumen- PTS-Zertifikat PTS-Zertifikat

tenechtheit

USB fiir Client

Mind. USB 2.0

Mind. USB 2.0

Netzwerkan-
schluss

RJ 45 Ethernet
10/100

RJ 45 Ethernet
10/100

Funkverbindung

WLAN-Infrastruk-
tur (nach IEEE

WLAN-Infrastruktur
(nach IEEE 802.11x)

802.11x)
Druckgeschwin- Mind. 20 ipm bei Mind. 20 ipm bei
digkeit DIN A4 DIN A4

GemaR ISO/IEC
24734

GemaR ISO/IEC
24734

Zertifizierungen

GS Zeichen
Blauer Engel

GS Zeichen
Blauer Engel

Tabelle 3: Kriterien zur technischen Ausstattung



5.3

Ein essenzieller Faktor fuir die Kommunikation im Homoffice ist eine optimale Audio- und Video-
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Externe Hardware fiir audiovisuelle Kommunikation

qualitat, diese kann durch den Einsatz externer Gerate unterstitzt werden.
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Ausstattung Funktional Optimal Bemerkungen / Erlduterungen
Externes Headset

Anschluss kabelgebunden Bluetooth

Tragekomfort Einfacher Tragekomfort Individueller Tragekomfort Individuelle Praferenzen: Stereo/

Mono, Kopfbefestigung (In-Ear,
Over-Ear, Kopfbiigel, Nackenbiigel)

Lautstarkeregelung und mute

Per Software

Per Hardwareschalter am
Headset

Positionierung Mikrofon

Flexible
Halterung

Zusatzlich Atem- und Spuck-
schutz

Tonqualitat

300-15000 hZ

Zusatzlich zuschaltbare Noise
Cancellation

Externes Mikrofon

Tonqualitat 300-15000 hZ Zusatzlich zuschaltbare Noise
Mono Cancellation Stereo

Richtwirkung Kugel Niere

Anschluss kabelgebunden Bluetooth

Empfindlichkeit und mute

Per Software

Per Hardwareschalter am
Headset

Positionierung Mikrofon

Flexible Halterung

Zusatzlich Atem- und Spuck-
schutz

Entkopplung vom Kérperschall,
z.B. des PCs

Externe Freisprecheinrichtung

Anschluss

kabelgebunden

Bluetooth

Lautstarkeempfindlichkeit und
mute

Per Software

Per Hardwareschalter am Gerat

Touch-Bedienung ist nicht
barrierefrei

Audioqualitat

Maximale Echoentkopplung

Zusatzlich Eliminierung von
Storgerauschen im eingehendem
Audiosignal

Mikrofonempfindlichkeit

Einzelnes Richtmikrofon

Mikrofonarray mit automatischer
Sprechrichtungserkennung (bei
mehreren Teilnehmern)

Tabelle 4: Kriterien zur externen Hardware fiir audiovisuelle Kommunikation
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6 Technische Unterstutzung bei der
Arbeit aus dem Homeoffice

Insbesondere dann, wenn technische Probleme im Homeoffice auftreten, ist es besonders wichtig,
dass zuvor ein Support-Prozess definiert wurde und dieser den Mitarbeitern auch bekannt ist
(z.B. Formalisierung in einem Benutzerhandbuch oder einer Support-Prozesslandkarte). Der Zu-
gang zur technischen Unterstiitzung sollte dabei moglichst niedrigschwellig und transparent
sein. Hierflr sind Ticketsysteme zu empfehlen, bei denen liber verschiedene Kanale Support-Pro-
zesse angestolRen werden kdnnen (Webzugang, Mail, Hotline). Zudem sollte in der Organisa-
tion geregelt sein, wie im Schadensfall ein kurzfristiger Geratetausch realisiert werden kann (z. B.
Abholung).

Das Leistungsportfolio eines Anbieters muss nicht auf die Lieferung von Hardware und Soft-
ware beschrankt sein, sondern kann auch weitere, mit dem Liefergegenstand in Zusammenhang
stehende Leistungen umfassen, die auch aus dem Homeoffice abgerufen werden kénnen.

Support / Helpdesk:

Denkbar ware z.B. auf der Grundlage eines separaten Service-Vertrages oder tiber eine Garantie-
verlangerung die gelieferte Hardware und die ggf. mitgelieferte Software zu warten und auf
aktuellem Stand zu halten. In diesem Zusammenhang ist zu klaren, ob im Schadensfall die Zusen-
dung der Gerate per Post erfolgen kann. Des Weiteren kdnnen zusatzliche Service-Dienst-
leistungen wie Stérungsbeseitigung oder Hotline-Dienste bei allgemeinen technischen Fragen
vereinbart werden.

Bei Notwendigkeit sollte der entsprechende Support mit der Spezifikation der Reaktionszeiten /
Instandsetzungszeiten vereinbart werden.

Marktiibliche Angebote unterscheiden sich nach:

« Dauer des Vertrages

= Reaktionszeiten (Zeit zwischen Stérungsmeldung und erster Reaktion des Supports)

= Wiederherstellungszeit (Zeit zwischen Stérungsmeldung und Wiederherstellung der Betriebs-
bereitschaft des Systems)

» Ersatzteillogistik

= Zusatzlich angebotenen technischen Dienstleistungen
Endgeritemanagement:

Bei der Inbetriebnahme neuer Gerate fallen in der Regel nicht zu unterschatzende Aufwande an.
Ein Endgeratemanagementsystem (Device Management) kann hier unterstitzen. Dabei ist zu
klaren, ob das Device Management durch die IT-Abteilung des Unternehmens oder durch einen
externen Dienstleister zu betreiben ist.
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7 IT-Sicherheit

Die IT-Sicherheit im Homeoffice hangt insbesondere von zwei Faktoren ab: Der Technik und dem
Menschen. Dies trifft zwar auch auf die Arbeit in der Buroumgebung zu, aber im Homeoffice
ist es aus Sicht vieler Organisationen wesentlich schwieriger, das regelkonforme Verhalten der
Beschaftigten gewahrleisten zu kénnen. Durch den Umstieg auf mobile Arbeitsmodelle kommt
den Beschéftigten also eine héhere Eigenverantwortung zu. Ein grober Uberblick tiber einige
potenzielle Cyber-Angriffstaktiken sowie typische Schwachstellen in IT-Sicherheitsinfrastrukturen,
die beim mobilen Arbeiten besonders haufig zu beobachten sind:

* Unzureichend geschiitzte Endpoints: Viele Organisationen managen die Endgerate im Home-
office nicht aktiv, weil der direkte Zugriff auf die Gerate durch das Remote-Work-Setting
erschwert ist. Organisationen verpassen es in diesen Fallen oftmals, regelmaRRig Updates auf-
zuspielen oder Antiviren-Software flichendeckend zu kontrollieren. Ein solches fehlendes
Mobile Device Management (MDM) und Patch Management fiihrt zu Sicherheitsliicken, die Cy-
berkriminelle gezielt fiir Angriffe ausnutzen.

« IT-Infrastruktur: Ubertragen Beschaftigte arbeitsbezogene Daten vermehrt von heimischen
oder 6ffentlichen Netzen lber die geschiitzte Infrastruktur von Unternehmen, ergeben sich
ganz besondere Herausforderungen. Private Zugangspunkte sind oft weniger gut abgesichert
und lbertragen die Daten teilweise ohne Verschlisselung. Direkte Angriffe auf unzurei-
chend gesicherte Router und WLAN-Netzwerke stellen fiir Hacker eine sehr einfache Moglich-
keit dar, sensible Daten abzugreifen.

= Organisatorische Risiken: Die Mehrzahl der Cyberangriffe auf Organisationen nutzt Beschaf-
tigte als Einfallstor. Hierzu gehoren beispielsweise Phishing-Kampagnen, welche die Emp-
fangerinnen und Empfanger manipulieren und zu gefahrlichen Handlungen bewegen sollen.
Wahrend sich die Beschaftigten in den Raumlichkeiten ihres Arbeitgebers liber mogliche
Angriffe austauschen und auf diese Weise schiitzen kdnnen, sind sie im Homeoffice oftmals
auf sich allein gestellt —was dazu flhrt, dass die Angriffe seltener erkannt und damit erfolg-
reicher werden.

* Neue Tools und »Credential Theft«: Im Homeoffice gewinnen digitale Kollaborationstools
weiter an Bedeutung. Chat-Nachrichten, Telefonate und Videokonferenzen ersetzen die
Meetings vor Ort und erméglichen eine kontinuierliche Kommunikation, auch tiber Teams
hinweg. Auf gerade diese Tools, die beim mobilen Arbeiten verstarkt in Einsatz kommen,
fokussieren sich Cyberkriminelle bei sogenannten Credential-Theft-Angriffen, die das Abfi-
schen von Anmeldedaten zum Ziel haben. Haben sich die Angreifenden erst einmal Zugang
zu den Systemen verschafft, kénnen sie nicht nur sensible Daten einsehen. Darliber hinaus
haben sie es oftmals auf die Manipulation weiterer Beschaftigten abgesehen. Unter gestohle-
ner Identitat versenden sie Nachrichten unter falschem Namen und kdnnen vermeintliche
Kolleginnen und Kollegen zu schadhaften Handlungen anstiften.

Um auf das Risiko zu reagieren, sollten Organisationen konkrete MaBnahmen bezogen auf die
bereits genannten Faktoren »Technik« und »Mensch« umsetzen. Im Bereich der Technik geht
es darum, die Ubertragung, Verarbeitung und Speicherung von Daten und Informationen in dhn-
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licher Weise abzusichern, wie dies im Kontext des Biiros und der geschitzten Unternehmensinf-
rastruktur der Fall ist (vgl. Kapitel 71 und 7.2).
Daneben sollten Arbeitgeber ihren Beschaftigten aber auch klare Richtlinien und Regeln zum
Schutz von Daten und Geraten an die Hand geben. Der Umstieg auf mobile Arbeitsmodelle
sollte daher durch entsprechende Schulungs- und TrainingsmalRnahmen begleitet werden, durch
welche die Beschaftigten lernen, wie sie die beschriebenen Risiken minimieren kénnen. Detail-
lierte Empfehlungen zur Starkung der Cyber Security Awareness sowie zu weiteren Malinahmen
sind dem Kapitel »IT-Sicherheit im Homeoffice und bei mobiler Arbeit« des Bitkom Leitfadens
/7 »Mobiles und hybrides Arbeiten. Arbeiten in und nach der Corona-Pandemie« zu entnehmen.
71 Endgerate Sicherheit
Mobile Endgerate kdnnen Ziel von Cyberangriffen, Datenraub und Datenmissbrauch werden.
Die Gerate sind v.a. dann einem erh6hten Gefahrdungspotenzial ausgesetzt, wenn sie nicht nur
im heimischen Umfeld, sondern auch mobil eingesetzt werden. Solche Angriffe gefahrden die
Vertraulichkeit, die Verfligbarkeit als auch die Integritat der mit den Geraten verarbeiteten und
gespeicherten Daten genauso wie die Funktionsfahigkeit der Gerate selbst. Moderne Endgera-
te kdnnen ab Werk mit integrierten Sicherheitsfunktionen ausgestattet werden, welche bei der
Einhaltung der Sicherheitsvorgaben unterstiitzen kdnnen. Datenschutz und Datensicherheit
lassen sich letztlich nur durch eine Kombination aus organisatorischen MaBnahmen, Sorgfalts-
pflichten des Geratenutzers und gerateimmanenten Sicherheitsfunktionen herstellen.

Nr. Kriterium Anforderungen Bemerkungen / Erlduterungen

1 Mechanischer = Vorrichtung zur Aufnahme einer Passende Schlosser usw. miissen als Zubehor separat beschafft werden.
Diebstahlschutz mechanischen Kann Einfluss auf die Bauform/Dicke/ Abmessungen des Gerats haben.

= Diebstahlsicherung im inneren Zusatzliche Verriegelungsmoglichkeiten siehe Docking-Funktionalitat.
Notebook- Rahmen verankert
2 Out-of-Band Sofern vorhanden, in Firmware deakti- Fernwartungsfunktionen, die unabhangig vom Betriebssystem die Firm-
Management viert ausgeliefert; nur mit Firmware ware und/ oder Daten verdndern kénnen, mussen, sofern vorhanden,
Passwort aktivierbar deaktiviert ausgeliefert werden. Eine Aktivierung der Funktionen darf
geschiitzt nur mit Firmware Passwort moglich sein. Im deaktivierten
Zustand dirfen durch die Funktionen weder Netzwerkverbindungen
aufgebaut noch angenommen werden.

3 BIOS/UEFI/ Erkennen von und Schutz vor Manipu- Die Systeme miissen tiber Mechanismen verfiigen, die Manipulationen der
coreboot Mani- lationen, zuverldssige Benachrichti- Firmware verhindern (z.B. durch Schreibschutz) oder Manipulationen
pulationssicher- gung des Eigentlimers oder Nutzers. erkennen (z.B. durch eine Signaturtiberpriifung) und dem Fall den Eigenti-
heit mer oder Nutzer zuverlassig benachrichtigen.

4 Verschliisselung Hardwarebasierte Laufwerksverschlis- Integrierte Hard- und Firmware sorgen fiir eine automatisierte Verschlis-

selung selung der Daten (z.B. OPAL). Es ist keine Unterstiitzung durch das Be-

triebssystem oder gesonderte Installation von Software erforderlich.

5 Schnittstellen- Schnittstellen im BIOS/ UEFI/coreboot z.B. Ethernet, USB, WLAN, WWAN, Bluetooth, Kamera, Mikrofon, Finger-

schutz deaktivier- bar print Sensor usw.
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Nr. Kriterium Anforderungen Bemerkungen / Erlduterungen
6 Authentifizierung ~ Moglichkeiten der Multifaktor- z.B. Smartcard, Fingerprint, sonstige Biometrie-Merkmale, usw.

des Nutzers Authentifizierung
7 Webcam- Integrierte oder nachtragliche physi-

Abdeckung sche Webcam-Abdeckung
8 Blickschutz Blickschutzfilter Lésung Systemhersteller abhangig.

(integriert oder als Zubehorlosung)

Tabelle 5: Kriterien und Anforderungen zur Sicherheit

7.2 Infrastruktursicherheit (Security und Datenschutz)

Nachfolgende Sicherheitsfunktionalitaten und Konfigurationsmoglichkeiten sollten je nach
konkreter Ausgestaltung der Netzwerkanbindung des Homeoffice-Arbeitsplatzes bewertet
werden.

VPN

Zur sicheren Anbindung liber das Internet sollten die Gerate die VPN-Verschliisselungstechnolo-
gie unterstiitzen. Die bei vielen Endgeraten und Gegenstellen verbreitete und hochsichere
Technologie IPSec-VPN (nach dem aktuellen Standard IKEv2) ermdglicht die komfortable und
flexible Anbindung externer Netzwerk-User oder ganzer Standorte und Dienstleister.

Anti Spam, Anti Virus

Anti Spam und Anti Virus Anwendungen unterstiitzen neben Security Awareness Malinahmen
die E-Mail Sicherheit. Dadurch wird sowohl die genutzte Infrastruktur langfristig geschitzt,

als auch die kurzfristige Arbeitsfahigkeit sichergestellt. Hierbei basieren moderne Losungen auf
einem zweistufigen Ansatz und priifen moglicherweise gefahrliche Dateien zunachst lokal
(beispielsweise auf einer Firewall) und im zweiten Schritt via Sandboxing in der Cloud. Beim Sand-
boxing wird eine verdachtige Datei praventiv in einer abgeschotteten Umgebung ausgefiihrt,
um mogliche Angriffe zu bewerten. Unter anderem durch Machine Learning wird die Aktualitat

der einzelnen Sicherheitsmechanismen gewahrleistet.”
Zero Trust Security, Anti Malware, Intrusion Detection/Prevention, kiinstliche Intelligenz

Insbesondere durch die Vielfalt der Endgerate und die steigende Zahl von Geraten des Internets
der Dinge entstehen neue Angriffsvektoren. Das ist besonders kritisch, da derartige Endgerate,
sobald diese sicherheitskonform in eine Netzwerkinfrastruktur eingebunden und zugelassen

7 Weitere Erlduterungen im Glossar.



sind auf unterschiedliche Art und Weise kompromittiert werden kdnnen. Beispielsweise, um die
vorhandenen Zugriffsprivilegien zu nutzen, um Daten auszulesen und an Angreifer zu libermit-
teln oder um Schaden oder Stérungen zu erzeugen. Derart komplexere Cyberangriffe lassen sich
durch die Verhaltensanalyseanalyse von Endgeraten erkennen, indem Abweichungen vom bis-
herigen Verhalten analysiert werden. In Form von typischen Angriffsmustern kdnnen mit einem
Intrusion Detection und Prevention System bekannte Angriffe erkannt und vereitelt werden.
Es ist jedoch wichtig, in der Lage zu sein, bisher unbekannte Angriffe zu erkennen, einzuddmmen
und zu verhindern. Derartige Systeme basieren auf kiinstlicher Intelligenz und helfen bei Ver-
haltensanderungen solche neuen Angriffe zu erkennen und abzuwehren, etwa wenn Daten an
bisher nicht vorhandene Ziele Gbermittelt werden oder sich das Datenlbertragungsmuster
andert. Diese Mechanismen sind mit der Plattform fiir eine rollenbasierte Netzzugangskontrolle
zu kombinieren, um kompromittierte Gerate vom Netzzugang auszuschlieBen oder zumindest

in Quarantane zu schicken.

Rollenbasierter Netzzugang setzt einen Richtlinien-Manager voraus, um eine rollenbasierte
Zugriffskontrolle und deren Durchsetzung fiir alle erkannten und profilierten Gerate anzuwenden.
Dafiir werden Echtzeitrichtlinien eingerichtet, die festlegen wie Benutzer und Gerate verbun-
den werden und worauf sie zugreifen kénnen. Herkémmliche Firewalls, die IP-basierte VLANSs zur
Steuerung nutzen und erst aktiv werden, nachdem ein Benutzer oder ein Gerat in das Netzwerk
aufgenommen wurde, bieten eine Mdglichkeit fur erweiterte Angriffe. Stattdessen deckt eine Be-
nutzer- und Anwendungs-Firewall diese Sicherheitsanfalligkeit ab, indem Identitat, Verkehrsat-
tribute und andere Sicherheitskontexte verwendet werden, um die Zugriffsrechte zum Zeitpunkt
der ersten Verbindung zentral zu steuern. Das Fullen dieser Liicke ist wichtig, denn in jeder Se-
kunde, in der ein Angreifer mit dem Netzwerk verbunden ist, kdnnen grundsatzlich tausende von

Malware-Pakete freigesetzt werden.
Wireless Intrusion Detection System

Eine Netzwerkinfrastruktur kann auchhardwarebasierten Attacken ausgesetzt sein. Dies gilt
insbesondere fiir WLAN-Netze, da sich Funksignale leicht auch tiber groRere Distanzen verbreiten
kénnen und es im Gegensatz zum kabelgebundenen Netz keine klare Abgrenzung des Netzes
zur AuBenwelt gibt. Storquellen konnen daher das Funknetz beeinflussen. Stérquellen kénnen
dabei schon ganz einfach andere Gerate wie Mikrowellen sein, die bei Betrieb Interferenzen
auf den gleichen Funkfrequenzen wie WLAN erzeugen. Es kann sich aber auch um Angreifer han-
deln, die ein WLAN-Netzwerk gezielt lahmlegen oder ein WLAN-Netzwerk imitieren, um Daten
der Endgerate abzugreifen.

Daher ist es sinnvoll, bei der Auswahl einer WLAN-L&sung auch darauf zu achten, dass diese sol-
che Storquellen erkennen, lokalisieren und bestenfalls meiden kann. Die Funktionen zur Erken-
nung boswilliger Angreifer fallen in den Bereich des Wireless Intrusion Detection and Prevention.
Neben der Erkennung von Storquellen kénnen die Access-Points damit typische Angriffsmus-
ter erkennen, mit denen die Funkkommunikation gestort werden kann. Zusatzlich kann ein Spek-
trum-Monitoring und intelligente Kanalwahl helfen, allgemeine Interferenzen zu erkennen

und zu meiden, um einen storungsfreien Betrieb sicherzustellen.
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Neben einer Implementierung dieser essentiellen Sicherheitsfunktionalitaten im Netz sollte
auch bei der Auswahl des Herstellers auf Sicherheitsaspekte geachtet werden. Folgende Dinge
sollte der Hersteller implementiert haben:

DSGVO

Die Datenschutzgrundverordnung kommt in Netzwerken dann zum Tragen, wenn vom Netzwerk
zu erbringende Dienste personenbezogene Daten verarbeiten (bspw. MAC-Adressen, IP-Adres-
sen, Login-Informationen, Informationen tiber Dienste-Nutzung, E-Mail-Adressen o. &.). Dies ist
z.B. bei Content Filtern oder Netzwerkzugangskontrolle der Fall und beim Netzwerkmanage-
ment Uber Cloud-Systeme. Es diirfen daher nur solche Losungen zum Einsatz kommen, deren Her-
steller die DSGVO-konforme Nutzung ermoglichen.

Common Criteria / BSI Zertifizierung

Die Common Criteria oder auch BSI Zertifizierung stellt sicher, dass die Netzwerkkomponenten
den gepriiften Sicherheitsstandard erfiillen und damit nachvollziehbar zur sicheren Infrastruktur
beitragen. Die Common Criteria Zertifizierung sollte fiir méglichst viele Komponenten vorlie-
gen und aktuellen Datums sein.®

Prozesse zur Erkennung und Behebung von Sicherheitsliicken

Keine Software ist fehlerfrei, deswegen ist es umso wichtiger, dass jeder Hersteller organisato-
rische Prozesse implementiert hat, welche die jeweilige Losung vor Veroffentlichung auf
Schwachstellen Gberpriift und diese dann behebt. Wenn Schwachstellen nach Veroffentlichung
von Dritten gefunden werden, gibt es die Moglichkeit diese an den Hersteller zu melden.

Der Hersteller muss hierfiir ein Critical oder Security Incident Response Team (CIRT oder SIRT)
bereitstellen. Das IRT muss diese bearbeiten und entsprechend seiner eigenen Vorgaben beheben.

Support Organisation

Der Hersteller sollte tiber eine eigene Service & Support Organisation verfiigen. Nur so kann
sichergestellt werden, dass ein Austausch von Produkten im Hardware-Fehlerfalle erfolgt oder
auch Software Updates zur Verfligung gestellt werden. Beides ist fiir einen moglichst langen,
voll funktionalen Einsatz fir Netzwerkprodukte wichtig.

Der Hersteller sollte unterschiedliche Servicelevel anbieten, die flir den Bedarfsfall kurze Reakti-
onszeiten sicherstellen.®

8 Vertiefende Informationen zum Thema Common Criteria sowie weiterfiihrende Links sind dem Glossar
zu entnehmen.

9 Fir vertiefende Informationen zur Infrastruktursicherheit s. auch Bitkom Leitfaden
2 »Hardware produktneutral ausschreiben fiir den Schulbereich. Leitfaden fiir den 6ffentlichen IT-Einkauf«.
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8 Barrierefreiheit

Die Beschaffung barrierefreier Hard- und Software ist immer dann erforderlich, wenn Menschen
mit Behinderung beschéaftigt werden (dies gilt fiir 6ffentliche und private Arbeitgeber glei-
chermaRen). Die allgemeinen Anforderungen an die Barrierefreiheit sind in § 4 des Behinderten-
gleichstellungsgesetzes (BGG, s: https://www.gesetze-im-internet.de/bgg/BJNR146800002.
html) gesetzlich niedergelegt. Darlber hinaus gibt es weitere relevante Normen und Regelungen
wie z.B. Teil 1 der Barrierefreie-Informationstechnik-Verordnung BITV 2.0 (7 https://www.
gesetze-im-internet.de/bitv_2_0/BJNR184300011.html). Zu den gesetzlichen Grundlagen und

fiir weitere Informationen zur Barrierefreiheit vgl. Anhang B in diesem Leitfaden.

Die Beschaffung sollte auf diese oder dquivalente Anforderungen (vgl. Anhang B.2) Bezug neh-
men. Der Anbieter legt eine Selbsterklarung vor, welche Barrierefreiheitsanforderungen vom an-
gebotenen Produkt erfiillt werden und welche nicht erfiillt werden kdnnen. Dazu ist DIN EN
301549:2020-02 Barrierefreiheitsanforderungen fiir IKT-Produkte und -Dienstleistungen zu nutzen.
Diese wird in § 3 Abs. 1und 2 der Barrierefreie-Informationstechnik-Verordnung BITV 2.0

(7 https://www.gesetze-im-internet.de/bitv_2_0/BJNR184300011.html) zum deutschen Behin-
dertengleichstellungsgesetz (BGG) direkt referenziert. Dies ermoglicht nach MalRgabe des

§ 31Abs. 2 Nr. 1VgV in der Leistungsbeschreibung einen Verweis auf DIN EN 301549, um die Nut-
zerbedlirfnisse von Menschen mit Behinderungen im Vergabeverfahren angemessen zu bertick-
sichtigen. Vorlagen fiir die Selbsterklarung liefert Tabelle C.4 (Seite 56) des Technischen Berichts
CEN/CLC/ETSI TR 101 552 (2014-03, https://www.etsi.org/deliver/etsi_tr/101500_101599/101552/
01.00.00_60/tr_101552v010000p.pdf). Ebenso sollten gleichwertige Normen wie z.B. der US-
amerikanische IKT-Barrierefreiheitsstandard US Section 508 akzeptiert werden (vgl. auch Anhang
B.6: Internationale Selbsterklarung).

Weitere Informationen zur Barrierefreiheit von IKT-Produkten sind den Bitkom-Leitfaden fiir pro-

duktneutrale Ausschreibungen von /7 Notebooks und /7 Thin Clients zu entnehmen.
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9 Beschaffungsmodelle
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Grundsatzlich kénnen zwei unterschiedliche Wege bei der Beschaffung der Bedarfe fiir das Home-

office beschritten werden. Entweder es werden die Bedarfe im Rahmen der Beschaffung der

jeweiligen Komponenten (z.B. mobile Endgerate, Biromdbel) gedeckt oder die Lieferungen und

Leistungen fur das Homeoffice werden in einem eigenen Beschaffungsvorgang abgewickelt.

Beide Vorgehensweisen haben Vor- und Nachteile.

Beschaffung iliber die normalen Beschaffungszyklen
der Bedarfe

Beschaffung des gesamten Homeoffice-Bedarfs in einem
gesonderten Vorgang

Vorteile Durch die Biindelung der Beschaffungsvorgange konnen Es kann genauer auf die Bediirfnisse im Homeoffice geachtet
preisglinstigere Vertrage abgeschlossen werden. werden.
Die Herstellervielfalt und der damit verbundene Administra- Einheitlichere Ausstattungen im Bereich des Homeoffice
tionsaufwand kann reduziert werden.

Prozesse kdnnen genau auf den Bereich Homeoffice ausge-

Unter Umstdnden kann den Mitarbeitern im Homeoffice richtet werden. Die Bieter kdnnen diese Prozesse passgenauer
mehr Leistungen angeboten werden. umsetzen.

Nachteile Bestell- und Serviceprozesse fiir das Homeoffice miissen in Hoherer Abwicklungs- und Administrationsaufwand, da

den Leistungsbeschreibungen mit bedacht werden.

Bedarfe konnen teilweise nicht so zielgerichtet gedeckt
werden.

zusatzliche Vertrage abgeschlossen werden mussen.

Unter Umstanden wird die Beschaffung etwas teuer im
Vergleich zu dem anderen Beschaffungsvorgang.

Tabelle 6: Beschaffungsmodelle

Eine Beschaffung von Hardware kann tber Miete, Kauf oder Leasing erfolgen. Im Unterschied

zur Miete erhalt der Auftraggeber beim Leasing am Ende der vertraglichen Nutzungsdauer im

Regelfall eine Kaufoption flir den Leasinggegenstand. Welche Vorgehensweise der Beschaffer

wahlt, hangt nicht zuletzt davon ab, ob ihm ein einmaliges Budget oder ein Budget tiber mehrere

Jahre zur Verfligung steht.

Die Entscheidung fiir eines der genannten Beschaffungsmodelle ist im Regelfall bereits im

Vorfeld der Beschaffungsmafinahme im Rahmen einer Wirtschaftlichkeitsbetrachtung zu treffen.

Dabei ist auch zu entscheiden, ob Hardware und Betriebssystem aus einer Hand auf einheit-

licher vertraglicher Grundlage (Bundling) oder von verschiedenen Anbietern bezogen werden

sollen. Software-Hersteller bieten fiir Software, die in der 6ffentlichen Verwaltung eingesetzt

werden soll, teilweise besondere Lizenzmodelle an.
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Weiter ist zu bedenken, wie im Homeoffice Verbrauchsmaterialien insbesondere auch fiir die
Drucker und Multifunktionsgerate bestellt werden kdnnen und andere Serviceleistungen (z.B.
Reparaturen) erbracht werden. Hier spielt auch eine groRe Rolle, in welchem Vertragsmodell
diese Serviceleistungen eingekauft werden. An dieser Stelle verweisen wir auf die entsprechen-
den Leitfaden der Produkte. In diesen Leitfaden sind die moglichen Vertragsmodelle beschrie-
ben, die bei den jeweiligen Produkten im Servicebereich lblich sind und welche Leistungen sie
beinhalten. Daraus sind entsprechende Prozesse abzuleiten. Darlber hinaus sind Prozesse zu
definieren, wie die Mitarbeiter im Homeoffice die benétigten Biromaterialien bestellen kdnnen
und wohin sie geliefert werden. Da an dieser Stelle die organisatorischen Voraussetzungen
ziemlich unterschiedlich sind, mussen hier fir jeden Bedarfstrager individuelle Prozesse entwi-

ckelt werden.
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Anlage A: Rechtsgrundlagen von
Telearbeit und mobilem Arbeiten

Definition Telearbeitsplatz nach Arbeitsstattenverordnung (ArbStattV)
§2Abs. 7

Telearbeitspldtze sind vom Arbeitgeber fest eingerichtete Bildschirmarbeitspldtze im Privatbereich
der Beschdftigten, fiir die der Arbeitgeber eine mit den Beschdiftigten vereinbarte wéchentliche
Arbeitszeit und die Dauer der Einrichtung festgelegt hat.

Ein Telearbeitsplatz ist vom Arbeitgeber erst dann eingerichtet, wenn Arbeitgeber und Beschdftigte
die Bedingungen der Telearbeit arbeitsvertraglich oder im Rahmen einer Vereinbarung festgelegt
haben und die bendétigte Ausstattung des Telearbeitsplatzes mit Mobiliar, Arbeitsmitteln einschliefs-
lich der Kommunikationseinrichtungen durch den Arbeitgeber oder eine von ihm beauftragte
Person im Privatbereich des Beschdiftigten bereitgestellt und installiert ist.

Anwendungsbereich der ArbStittV auf Telearbeitsplatze
§1Abs. 3

Fiir Telearbeitspldtze gelten nur:
1. § 3 bei der erstmaligen Beurteilung der Arbeitsbedingungen und des Arbeitsplatzes,
2. § 6 und der Anhang Nummer 6,

soweit der Arbeitsplatz von dem im Betrieb abweicht. Die in Satz 1 genannten Vorschriften gelten,
soweit Anforderungen unter Beachtung der Eigenart von Telearbeitsplitzen auf diese anwend-
bar sind.

Auszug aus der Begriindung der Bundesrats-Drucksache 506/16 vom 23. September 2016.
In Absatz 3 wird der Anwendungsbereich fiir Telearbeitsplatze festgelegt.

Die fehlenden Vorgaben und MafSstdbe fiir das Einrichten und Betreiben von Telearbeitspldtzen
flihrten in den letzten Jahren in der Praxis zunehmend zu Konflikten zwischen Arbeitgebern und
Beschdiftigten. Fiir beide Gruppen stellt sich heute die Frage, welche Anforderungen konkret ftir
Telearbeitspldtze gelten und wie diese Arbeitspldtze aufSerhalb des Betriebes zum Schutz der Be-
schdftigten zu gestalten sind. Eine Klarstellung in Bezug auf die Arbeitspldtze im Privatbereich
wird umso drdngender, da diese Art und Form der Arbeitsorganisation und Arbeitsgestaltung im
Zuge der Vereinbarkeit von Familie und Beruf in Zukunft noch an Bedeutung gewinnen wird. [...]

Telearbeitspldtze sind zumeist Arbeitsplitze von Beschdiftigten, die alternierend im Betrieb oder im
Privatbereich (Telearbeitsplitze) arbeiten. [...]
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»Mobiles Arbeiten« (gelegentliches Arbeiten von zuhause aus oder wihrend der Reisetdtigkeit,
Abrufen von Emails nach Feierabend aufSerhalb des Unternehmens, Arbeit zuhause ohne eingerich-
teten Bildschirmarbeitsplatz usw.) unterliegt nicht der ArbStdttV; es handelt sich dabei nicht

um Telearbeit im Sinne der Verordnung. Mobiles Arbeiten ist vielmehr ein Arbeitsmodell, das den
Beschdftigten neben der Tdtigkeit im Biiro noch Arbeiten aufSerhalb der requldren Arbeitszeit
zuhause oder unterwegs erméglicht (stindige Zugangsmdoglichkeit tiber Kommunikationsmittel
zum Unternehmen/Betrieb). [...]

Auszug aus der »SARS-CoV-2-Arbeitsschutzregel« (Fassung 07.05.2021)
2.2 Homeoffice als Form mobiler Arbeit

(1) Mobiles Arbeiten ist eine Arbeitsform, die nicht in einer Arbeitsstdtte gemdf § 2 Absatz 1Arbeits-
stittenverordnung (ArbStdttV) oder an einem fest eingerichteten Telearbeitsplatz gemdfs § 2
Absatz 7 ArbStittV im Privatbereich des Beschdftigten ausgelibt wird, sondern bei dem die Beschdf-
tigten an beliebigen anderen Orten (zum Beispiel beim Kunden, in Verkehrsmitteln, in einer Woh-

nung) tétig werden.

(2) Fiir die Verrichtung mobiler Arbeit werden elektronische oder nichtelektronische Arbeitsmittel
eingesetzt.

(3) Homeoffice ist eine Form des mobilen Arbeitens. Sie ermdglicht es Beschdftigten, nach vorheri-
ger Abstimmung mit dem Arbeitgeber zeitweilig im Privatbereich, zum Beispiel unter Nutzung

tragbarer IT-Systeme (zum Beispiel Notebooks) oder Datentrdger, fiir den Arbeitgeber titig zu sein.

(4) Regelungen zur Telearbeit bleiben unberiihrt.
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Anlage B: Informationen zur
Barrierefreiheit

B.1 Definition Barrierefreiheit

»Barrierefrei sind [...] Systeme der Informationsverarbeitung [...], wenn sie fir Menschen mit
Behinderungen

« inder allgemein Gblichen Weise,
= ohne besondere Erschwernis und
= grundsatzlich ohne fremde Hilfe

auffindbar, zuganglich und nutzbar sind.

Hierbei ist die Nutzung behinderungsbedingt notwendiger Hilfsmittel zuldssig.« (§ 4 BGG)
Hilfsmittel sind z.B. Spezialtastaturen, alternative Zeigegerate, Screen Reader oder Screen
Magnifier.

B.2 Relevante Normen und Regulierung

Bei der Erstellung der Leistungsbeschreibung zur Beschaffung von Notebooks sind, auf3er in
sachlich begriindeten Ausnahmefallen, die Kriterien zur Barrierefreiheit zu berticksichtigen:

= Vergaberechtsmodernisierungs-Gesetz (VergRModG) (18.4.2016)
(Umsetzung RL 2014/24/EU RL 2014/25/EU) § 121 Leistungsbeschreibung, Absatz 2

« Gesetz zur Gleichstellung von Menschen mit Behinderungen (Behindertengleichstellungsge-
setz - BGG), (10.7.2018) § 12 Barrierefreie Informationstechnik, Absatz 2.

Hierbei ist besonders darauf zu achten, dass die Anforderungen sich an den Nutzerbediirfnissen

ausrichten und zugleich technikneutral sowie innovationsoffen sind.

Um die Anforderungen an die Barrierefreiheit bei der Beschaffung von Produkten und Dienst-
leistungen der Informations- und Kommunikationstechnologie durch die 6ffentliche Hand in
Europa zu harmonisieren, hatte die Europdische Kommission die europaischen Normungsorga-
nisationen CEN, CENELEC und ETSI mit der Erstellung einer Norm beauftragt. Das Ergebnis des
Auftrags ist die Europaische Norm EN 301549:2018-08 (/ https://www.etsi.org/deliver/etsi_en/
301500_301599/301549/02.01.02_60/en_301549v020102p.pdf), die im Amtsblatt der Europai-
schen Union unter der Richtlinie (EU) 2016/2102 tiber den barrierefreien Zugang zu den Websites
und mobilen Anwendungen &ffentlicher Stellen aufgefuhrt ist. Die Umsetzung dieser Europai-
schen Norm erfolgte mit DIN EN 301 549:2020-02 Barrierefreiheitsanforderungen fiir IKT-Produkte
und -Dienstleistungen. Die Nachweisfiihrung sollte liber eine Eigenerklarung des Auftragneh-
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mers erfolgen. Zertifikate konnen nicht als Nachweise gefordert werden, da eine entsprechende
Zertifizierungsmoglichkeit zurzeit nicht besteht.

B.3 Normen zu Accessibility Features

Eine umfassende Ubersicht Giber Accessibility Features, die auch von Desktop-PCs, Notebooks,
Tablets und Smartphones erfiillt werden missen, bietet ISO/IEC 20071-5 »Information technolo-
gy - User interface component accessibility - Part 5: Accessible user interface for accessibility
settings on information devices«. Diese Norm liegt bislang im Entwurf vor und wird voraussicht-
lich 2021 veroffentlicht werden. Der Anhang der Norm kann als Checkliste bei der Angebotser-
stellung dienen. Die Accessibility Features sind in Kapitel 4.2 der Norm gelistet.

B.4 Managementsystemnormen fiir Barrierefreiheit

DIN EN 17161 »Design fiir alle - Barrierefreiheit von Produkten, Waren und Dienstleistungen nach
einem »Design fir alle«-Ansatz - Erweitern des Benutzerkreises« ist eine Managementsystem-
norm, die Organisationen hilft, Barrierefreiheit in ihren Prozessen sicherzustellen. Ihre Anwen-
dung ist nicht verpflichtend, jedoch hilfreich bei der Selbsterklarung.

B.5 Ausblick

Eine Aktualisierung der Norm liegt als EN 301549 (2021-03,-, /7 https://www.etsi.org/deliver/
etsi_en/301500_301599/301549/03.02.01_60/en_301549v030201p.pdf) bereits vor. lhre Verof-
fentlichung im Amtsblatt der EU sowie ihre Ubersetzung als DIN EN 301549 wird Ende 2021

erwartet.

Die EU Richtlinie 2019/882/EU liber die Barrierefreiheitsanforderungen fiir Produkte und Dienst-
leistungen (European Accessibility Act, EAA) (7 https://eur-lex.europa.eu/legal-content/DE/
TXT/PDF/?uri=CELEX:32019L0882&from=EN ) fordert im Artikel 2 »Geltungsbereich« (1), »Produk-
te« u. a. die Barrierefreiheit von folgenden Produkten, die nach dem 28. Juni 2025 in Verkehr

gebracht werden:

»a) Hardwaresysteme und fir diese Hardwaresysteme bestimmte Betriebssysteme fiir Universal-

rechner fiir Verbraucher; [...]

c) Verbraucherendgerate mit interaktivem Leistungsumfang, die fiir elektronische Kommunikati-
onsdienste verwendet werden;

d) Verbraucherendgerate mit interaktivem Leistungsumfang, die fiir den Zugang zu audiovisuel-

len Mediendiensten verwendet werden; [...]«
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Dariiber hinaus sind auch folgende Dienstleistungen im Artikel 2 (2) betroffen:

»a) elektronische Kommunikationsdienste mit Ausnahme von Ubertragungsdiensten zur Bereit-
stellung von Diensten der Maschine-Maschine-Kommunikation;

b) Dienste, die den Zugang zu audiovisuellen Mediendiensten ermoglichen; [...]

f) Dienstleistungen im elektronischen Geschaftsverkehr [...]J«

Das EAA sieht Barrierefreiheit als Teil der Selbsterklarung im Rahmen der CE-Kennzeichnung vor.
Die Umsetzung des EAAs erfolgt im Wesentlichen eins zu eins in Deutschland durch das Barrie-
refreiheitsstarkungsgesetz (BFSG), das noch im Sommer 2021 verabschiedet werden soll. Fiir die
zusatzlichen Barrierefreiheitsanforderungen im EAA ist eine Erweiterung des EN 301549 als
Normungsauftrag vorgesehen.

B.6 Internationale Selbsterklarung

Fir die Selbsterklarung international tatiger IKT-Anbieter kann folgende Information hilfreich
sein: Der »Information Technology Industry Council« (ITl) stellt ein kostenloses Berichterstat-
tungswerkzeug zur Verfiigung, das als Voluntary Product Accessibility Template (VPAT) bekannt
ist, um festzustellen, ob Produkte und Dienstleistungen der Informations- und Kommunika-
tionstechnologie die Anforderungen an die Barrierefreiheit, einschlieBlich der Regeln nach US
Rehabilitation Act Section 508, erfiillen. Das ITI hat liberarbeitete Ausgaben der VPAT (2.4)
herausgegeben, die auf den liberarbeiteten 508 Regeln des US Access Boards (VPAT 2.4 508)
basieren. Zusatzlich werden auch Versionen flr die WCAG 2.1 (VPAT 2.4 WCAG) und den EN 301
549 (VPAT 2.4 EU) sowie eine weitere Version, die auf allen drei basiert (VPAT 2.4 INT), angeboten.
7 https://www.itic.org/policy/accessibility/vpat
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BYOD-Konzept

Konzept zur Integration privater mobiler Endgerate wie Laptops, Tablets oder Smartphones in die Netzwerke von Unternehmen
oder Schulen, Universitaten, Bibliotheken und anderen Einrichtungen (»Bring your own device«).

Common Criteria

Bei der Auswahl der informationstechnischen Komponenten, wie z. B. Netzwerk- und Securitylésungen ist auf eine Sicherheits-
zertifizierung zu achten. Die internationale Zertifizierung nach »Common Criteria« (CC), die auch das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) vornimmt, stellt die groRtmaogliche Vielfalt an Lésungen bei gleichzeitiger Anwedungssicher-
heit sicher. Das BSI erkennt dariiber hinaus bereits erstellte Zertifikate anderer Lander an, welche auf gemeinsamen Schutzpro-
filen (cPP) basieren. Das »Common Criteria Recognition Arrangement« Abkommen (CCRA) regelt die gegenseitige internatio-
nale Anerkennung, mit dem Ziel, mehrfache Zertifizierungen zu vermeiden. Es ist also darauf zu achten, dass die eingesetzten
Komponenten liber eine CC-Zertifizierung entweder vom BS| oder gleichwertig von einer Zertifizierungsstelle nach dem CCRA-
Abkommen verfiigen.

Weiterfiihrende Informationen:
Seite des BSI:
7 https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Produktzertifizierung/ZertifizierungnachCC/

InternatAnerkennung/CCRA_Anerkennung.html

Suchméglichkeit fiir CC-Zertifikate unterschiedlicher Hersteller:
2 https://www.niap-ccevs.org/

Common Criteria Portal:
2 https://www.commoncriteriaportal.org/

Controller und

Controller und Gateways bieten Konnektivitats- und Sicherheitsfunktionen, einschlieRlich VPN-Terminierung fiir Remote-Mitar-

Gateways beiter fiir optimiertes Layer-3-Roaming, Skalierbarkeit und Redundanz fiir Campus-Netzwerke jeder GroRe. Idealerweise haben
Controller eine Firewall zur Durchsetzung von Zugriffsregeln, Ki-basierte HF-Optimierung und die automatische Provisionierung
von der sicheren Infrastruktur vor Ort bis hin zu den abgesetzten Elementen wie Remote Access Points oder VPN Clients.

Intrusion Ein Intrusion-Detection- oder Intrusion-Prevention-System (IDS / IPS) ist eine Security-Lésung, die ein Netzwerk oder eine

Detection und Netzwerkkomponente wie einen Server oder einen Switch liberwacht und versucht, Regelverletzungen und schadliche Vorfalle

Prevention wie Hacker-Angriffe zu erkennen und diese dann teilweise automatisch abzuwehren.

System

Netzwerkma- NMS ist eine allgemeine Bezeichnung fiir die Soft- und/oder Hardware, die das Netzwerkmanagement ausfiihrt. Dazu gehoren

nagementsystem alle Funktionen und Komponenten zur Uberwachung und Steuerung von Netzwerken

(NMS)

Policy Enforce-
ment Firewall

Eine derartige Firewall ist die zugrunde liegende Technologie, die die automatische Provisionierung erméglicht, um drahtgebun-
dene und drahtlose Netzwerke zu vereinfachen und zu sichern. Diese Funktion erstreckt sich auf Remotebenutzer und bietet
Administratoren wichtige Funktionen fiir Transparenz, Kontrolle und Durchsetzung der Sicherheit.

Policy Manager

Policy Management Plattformen enthalten Regelwerke, die die Zugriffsrechte fiir Nutzer und Endgerate enthalten. Damit ent-
steht vollstandige Transparenz und rollenbasierte Zugriffskontrolle fiir IoT, BYOD, Unternehmensgerate sowie Mitarbeiter,
Auftragnehmer und Gaste in allen kabelgebundenen, kabellosen und VPN-Infrastrukturen mehrerer Anbieter. Zugriffs-Richtlini-
en gelten auch fiir Remotebenutzer, die Giber VPN Clients oder Remote Access Points (RAPs) eine Verbindung herstellen.

Remote Access
Points (RAPs)

Mit Remote Access Points (RAPs) wird eine sichere SSL / IPSec-VPN-Verbindung zu einem zentralen Controller tiber den privaten
Internetzugang hergestellt, einschlieBlich Mobilfunk-, heimische DSL- und Kabelnetzwerke mit der Einfachheit von Plug-and-
Play. RAPs sollten konstruktionsbedingt sicher sein und ein Werkszertifikat mit einem einen TPM-Chip fiir die Verbindung verwen-
den. Dadurch wird eine zertifikatbasierte Authentifizierung bereitgestellt, die an jeden einzelnen RAP gebunden ist. Zusatzlich
wird der gesamte Datenverkehr verschliisselt, um die Daten wihrend der Ubertragung zu sichern.

Sandboxing

Sandboxing ist ein Begriff aus dem Bereich der Computersicherheit, der sich darauf bezieht, dass ein Programm von anderen
Programmen in einer getrennten Umgebung separiert wird, so dass im Falle von Fehlern oder Sicherheitsproblemen diese
Probleme nicht auf andere Bereiche des Computers tbergreifen.
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VPN Client

Optimal sind hybride IPsec / SSL-VPN-Clients, die automatisch die beste und sicherste Verbindung zum Terminieren des unter-
nehmensgebundenen Datenverkehrs scannt und auswahlt. Im Gegensatz zu herkdmmlichen VPNs, fiir die dedizierte Hardware
erforderlich ist, integrieren VPN-Dienste direkt in die vorhandene sichere Infrastruktur im Biiro, um Architektur und Verwal-
tung zu vereinfachen. In diesem Bereitstellungsmodell kénnen mobile Gerdte oder Desktop-Workstations sicher auf Netzwerke
zugreifen, die kontrollierte, nicht klassifizierte, vertrauliche und klassifizierte Informationen verarbeiten.

Zero Trust
Security

Dieser Begriff fasst die wichtigsten Elemente fiir die Implementierung von vollstandiger Transparenz, was im Netzwerk unter-
wegs ist zusammen: Authentifizierung von Endgeraten und Nutzern, richtlinienbasierte Zugriffsautorisierung sowie Erkennung
und Abwehr von Angriffen. Dabei wird davon ausgegangen nichts und niemandem zu vertrauen (Zero Trust) um eine kontinu-
ierliche und dynamische Security herstellen zu kdnnen. Neben der Absicherung neuer Angriffsvektoren senkt ein Zero Trust Secu-
rity die Komplexitat im Betrieb, steigert die Benutzererfahrung, da die Uberwachung im Hintergrund und automatisiert ablauft
und ermoglicht es, die Konfiguration der Netzwerke durch Anwendung der Zugriffsregeln zu eliminieren, was wiederum zu
vollig neuen Betriebsmodellen fiihren kann.




Bitkom vertritt mehr als 2.700 Unternehmen der digitalen Wirtschaft, davon gut 2.000 Direkt-
mitglieder. Sie erzielen allein mit IT- und Telekommunikationsleistungen jahrlich Umsatze von
190 Milliarden Euro, darunter Exporte in Hohe von 50 Milliarden Euro. Die Bitkom-Mitglieder
beschaftigen in Deutschland mehr als 2 Millionen Mitarbeiterinnen und Mitarbeiter. Zu den
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