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MITTEL DER RECHTSDURCHSETZUNG - WAS AUSSER BURGELD?

Verwarnung @ Anordnung




»PRIVATE“ RECHTSDURCHSETZUNG?

ART. 82 DSGVO JEDE PERSON, DER WEGEN EINES VERSTOBES GEGEN SCHAD ENS ERSATZ_
DIESE VERORDNUNG EIN MATERIELLER ODER IMMATERIELLER

SCHADEN ENTSTANDEN IST, HAT ANSPRUCH AUF SCHADENERSATZ FO R D E R U N G E N
GEGEN DEN VERANTWORTLICHEN ODER GEGEN DEN

AUFTRAGSVERARBEITER.




WAS SAGT DIE DSGVO
UND DIE
AUFSICHTSBEHORDEN
ZU DEN BURGELDERN?



BUfSGELDER
NACH DER
DSGVO




WELCHE KRITERIEN SPIELEN BEI DER ZUMESSUNG EINE ROLLE?
ART. 83 DSGVO

=  TATER-BEZOGENE*“ KRITERIEN
= TAT-BEZOGENE-KRITERIEN* = Vorsatzliches oder fahrlassiges Handeln?

= Art, Schwere, Dauer des Verstofies = Wie gut waren die technischen und

. . 5
= Kategorien der Daten, die vom Versto organisatorischen MafSnahmen

getroffen sind = Fruhere einschlagige Verstofie des

= MaRnahmen zur Schadensbegrenzung Verantwortlichen oder Auftragsverarbeiters

= Wie gut war die Zusammenarbeit mit der
Behorde?

= Umsatz des Unternehmens



NATIONALE BUSGELD-BERECHNUNGSMODELLE

e Unterschiedliche Aufsichtsbehorden der EU-MS haben Bufdgeldberechnungsmodelle veroffentlicht, die zu
sehr unterschiedlichen Ergebnissen kommen

DSK Niederlande
Bufdgeldberechnung basiert primar - Starkerer Bezug zu tat- und
auf “Tagessatzen”, die auf der taterbezogenen Merkmalen des Art.
Grundlage vom Umsatz des Vorjahres 84 DSGVO
berechnet werden - Umsatz als Korrektur, wenn nach der

Anwendung der tatbezogenen
Kriterien ein unangemessenes
Ergebnis droht



https://www.datenschutzkonferenz-online.de/media/ah/20191016_bu%C3%9Fgeldkonzept.pdf

SANKTIONEN: EIN VERSTOfS - ZWEI PREISSCHILDER (2020)

e Twitter: verspatete Meldung einer Datenpanne gem. Art. 33 (1) und (5) DSGVO
Entwurf der Entscheidung von DPC Irland an andere betroffene Aufsichtsbehorden gem. Art. 60
DSGVO Ubermittelt

e Da kein Konsensus erzielt: Urauffuhrung vom Streitbeilegungsverfahren nach Art. 65 DSGVO

Vorschlag fir die BulRgeldhohe nach dem DSK- | Kompromiss nach
BulRgeldhodhe, Irland, DPC: Berechnungsmodell Streitbeilegung gem. Art. 65
DSGVO, Irland, DPC:

150-300 000 EUR 7-22 Mio EUR 450 000 EUR

https://edpb.europa.eu/news/national-news/2020/irish-data-protection-commission-announces-decision-

twitter-inquiry_en
e



EDSA-BURGELD-BERECHNUNGSMODEL (04/2022 ENTWURF)

* Welche Verstdf3e und welche Datenverarbeitung liegen der Geldbul3e zugrunde?

« Ermittlung der Ausgangsbasis fur weitere Berechnung auf Grundlage: der Einstufung in Art. 83
Abs. 4-6, der Schwere des Verstol3es gem. Art. 83 Abs. 2 a,b,g, Umsatzes des Unternehmens

» Verscharfende oder mildernde Umstande im Zusammenhang mit friherem und aktuellem
Verhalten des Verantwortlichen.

« Ermittlung des gesetzlichen Hochstbeitrage flr die Verarbeitungsvorgange

 Erflllt die Geldbul3e den Anforderungen der Wirksamkeit, Abschreckung und
Verhaltnismaligkeit?

Guidelines 04/2022 on the calculation of administrative fines under the GDPR | European Data Protection Board (europa.eu)



https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-042022-calculation-administrative_en

Statistics: Highest individual fines (Top 10)
The following statistics shows the highest individual fines imposed to date per data controller

Controller Sector Country Fine [€]
1 Amazon Europe Core S.a.r.l. Industry and LUXEMBOURG 746000000
Commerce
2  Meta Platforms, Inc. Media, Telecoms and IRELAND 405000000

Broadcasting

3  Meta Platforms Ireland Media, Telecoms and IRELAND 390000000
Limited Broadcasting

4  Meta Platforms Ireland Media, Telecoms and IRELAND 265000000
Limited Broadcasting

5 WhatsApp Ireland Ltd. Media, Telecoms and IRELAND 225000000

Broadcasting

6 Google LLC Media, Telecoms and FRANCE 90000000
Broadcasting

OCHS
BUSGELDER
8 Google Ireland Ltd. Media, Telecoms and FRANCE 60000000

Broadcasting

7 Facebook Ireland Ltd. Media, Telecoms and FRANCE 60000000

9 GoogleLLC Media, Telecoms and FRANCE 50000000
Broadcasting

10 H&M Hennes & Mauritz Employment GERMANY 35258708
Online Shop A.B. & Co. KG

Quelle: Enforcementtracker. Com by CMS Law.Tax, 24.4.2023



SANKTIONEN: BURGELDER IN EU/EWR-MS 2/2021

Statistics: Countries with highest fines (Top 10)
The following statistics show how many fines and what sum of fines have been imposed per country to date (only top 10
countries).

Note: Only fines with valid information on the amount of the fine are taken into account.

1. By total sum of fines:

Country Sum of Fines
ITALY
QERRARNEY ITALY C 70,393,601 (at 44 fines)
FRANCE GERMANY € 63,386,633 (at 28 fines)
UNITED KINGDOM
SPAIN FRANCE € 54,661,300 (at 14 fines)
SWEDEN
Tha e e Lo UNITED KINGDOM € 44,221,000 (at 4 fines)
BULGARIA | SPAIN € 15,793,010 (at 183 fines)
POLAND
NORWAY SWEDEN C 12,332,430 (at 17 fines)
€0 € 100,000,000 . THE NETHERLANDS C 3,490,000 (at 6 fines)
BULGARIA € 3,210,690 (at 20 fines)
POLAND € 1,745,298 (at 19 fines)
NORWAY € 1,276,450 (at 19 fines)

Quelle: Enforcementtracker.com by CMS Law.Tax, 10.2.2021




SANKTIONEN: BURGELDER IN EU/EWR-MS 4/2023

Statistics: Countries with highest fines (Top 10)
The following statistics show how many fines and what sum of fines have been imposed per country to date (only top 10 countries).

Note: Only fines with valid information on the amount of the fine are taken into account.

1. By total sum of fines:

Country Sum of Fines
IRELAND . IRELAMD € 1,310,340,900 (at 24 fines)
LUXEMBOURG . LUXEMBOURG € 746,311,500 (at 31 fines)
FRAMNCE ' . FRAMCE € 293,544,300 (at 34 fines)
ITALY . ITALY € 123,321,596 (at 260 fines)
i . UNITED KINGDOM € 75,132,800 (at 13 fines)
UNITED KINGDOM
. SPAIN € 59,349,670 (at 640 fines)
SPAIN
GERMANY € 54,810,633 (at 148 fines)
GERMANY
! GREECE € 30,601,000 (at 57 fines)
GREECE
AUSTRIA € 24,775,150 (at 20 fines)
AUSTRIA SWEDEN € 16,267,730 (at 29 fines)
SWEDEN
Q £
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Quelle: Enforcementtracker.com by CMS Law.Tax, 24.4.2023
T



Unzureichende technische und

HAUFIGE URSACHEN organisatorische Mafnahmen des

FUR BURGELDER Datenschutzes

Datenschutzverletzungen

Versto gegen Datenschutzprinzipien des
Art. 5 DSGVO




ANFORDERUNGEN
AN DIE
VERHANGUNG VON
BURGELDERN

RECHTSPRECHUNG



EXKURS: HAFTUNG VON UNTERNEHMEN NACH OWIG

8 130 OWiG: HAFTUNG BEI AUFSICHTSPFLICHTVERLETZUNG: (1) Wer als Inhaber eines Betriebes oder Unternehmens
vorséatzlich oder fahrlassig die Aufsichtsmafinahmen unterlasst, die erforderlich sind, um in dem Betrieb oder Unternehmen
Zuwiderhandlungen gegen Pflichten zu verhindern, die den Inhaber treffen und deren Verletzung mit Strafe oder Geldbul3e bedroht ist,
handelt ordnungswidrig, wenn eine solche Zuwiderhandlung begangen wird, die durch gehdrige Aufsicht verhindert oder wesentlich
erschwert worden ware. (...)

§ 30 OWiG: GELDBURE FUR JUR. PERSON BEIM HANDELN EINES ORGANS / GESELLSCHAFTERS:

(1) Hat jemand

1. als vertretungsberechtigtes Organ einer juristischen Person oder als Mitglied eines solchen Organs,

3. als vertretungsberechtigter Gesellschafter einer rechtsfahigen Personengesellschatt,

5. als sonstige Person, die flr die Leitung des Betriebs oder Unternehmens einer juristischen Person oder einer in Nummer 2 oder 3
genannten Personenvereinigung verantwortlich handelt (...),

eine Straftat oder Ordnungswidrigkeit begangen, durch die Pflichten, welche die juristische Person oder die Personenvereinigung
treffen, verletzt worden sind oder die juristische Person oder die Personenvereinigung bereichert worden ist oder werden sollte, so kann
gegen diese eine Geldbul3e festgesetzt werden.



GILT DAS AUCH FUR
DSGVO?

Oder kann ich gegen ein
Unternehmen ein Buf3geld
verhangen, wenn einfach objektiv
ein Verstof3 gegen DSGVO
begangen wurde?




FUNKTIONSTRAGERPRINZIP ODER RECHTSTRAGERPRINZIP?

LG Bonn (1&1), November 2020

DSGVO Bufdgelder kbnnen direkt gegen
Unternehmen verhangt werden

Funktionstragerprinzip (unmittelbare
Verbandshaftung) ist anwendbar

8§ 130, 30 OWIG finden keine Anwendung, d.h. wir
brauchen keine nachgewiesene schuldhafte Tat
einer Leitungsperson

Geringe Anforderungen an Verhangung von

LG Berlin (Deutsche Wohnen), Februar 2021

= Bufdgeld gegen ein Unternehmen, in dem keine
schuldhafte Tat einer Leitungsperson bewiesen
wurde, wurde fur unwirksam erklart

= Rechtstragerprinzip ist anwendbar (Haftung muss
an eine Handlung einer naturlichen Peron
angeknUpft sein)

= §§ 130, 30 OWIiG bei DSGVO-Bufdgeldern
anwendbar

Hohe Anforderungen an Verhangung von

Bufdgeldern

BufRgeldern



VORABENTSCHEIDUNGSERSUCHEN DES
KAMMERGERICHTS BERLIN VOR DEM EUGH

VORLAGEFRAGEN:

kann gegen eine juristische Person eine Sanktion
verhangt werden kann, ohne dass zuvor die
Verantwortlichkeit einer naturlichen Person
festgestellt wurde? (#Rechtstragerprinzip);

muss der geahndete Verstol3 in jedem Fall
vorsatzlich oder fahrlassig begangen worden sein?
Oder reicht ein rein objektiver Verstol3 gegen eine
Verpflichtung aus?




SCHLUSSANTRAGE DES
GENERALANWALTS VOM 27.4.2023

= Juristische Personen als Adressaten einer Sanktion nach der = e e s R
DSGVO?: e | , ¥ = = :

= Wegen eines Verstofles gegen die DSGVO kdnnen Sanktionen : ! = il
unmittelbar gegen eine juristische Person als Taterin verhangt werden .

= Erforderlichkeit, den Verstof’ einer naturlichen Person | —
zuzurechnen? | , Lo

= Verhangung einer Geldbufde gegen Verantwortlichen ist nicht von der ; | ‘ : ‘ |
vorherigen Feststellung eines Verstofles durch eine naturliche Person, die =8
im Dienst des Verantwortlichen steht, abhangig*



https://curia.europa.eu/juris/document/document.jsf;jsessionid=941B45781BB4BBEE6D10C920C2EE7C90?text=&docid=272981&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=3764987
https://curia.europa.eu/juris/document/document.jsf;jsessionid=941B45781BB4BBEE6D10C920C2EE7C90?text=&docid=272981&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=3764987

SCHLUSSANTRAGE (1) KANN JURISTISCHE PERSON ADRESSAT EINER
SANKTION NACH DSGVO SEIN?

= obviously!”




SCHLUSSANTRAGE (2): MUSS EIN VERSTOR VON
EINER LEITUNGSPERSON BEGANGEN WORDEN
SEIN?

= Nein, auch wenn die Verstofle von naturlichen Personen
begangen wurden, die im Rahmen der unternehmerischen
Tatigkeit des Unternehmens unter Aufsicht der
Leitungspersonen gehandelt haben

= Esist auch nicht erforderlich, dass vor der Verhangung einer
Sanktion gegen eine juristische Person ein Verfahren gegen
eine natdrliche Person durchgefuhrt wird.




SCHLUSSANTRAGE (3): SCHULDHAFTER VERSTOR
ODER ,,STRICT LIABILITY*?

Muss das Unternehmen nach Art. 83 Abs. 4 bis 6 DSGVO den durch
einen Mitarbeiter vermittelten Verstofs schuldhaft begangen haben?
Oder reicht fur eine Bebuflung des Unternehmens im Grundsatz
bereits ein ihm zuzuordnender objektiver Pflichtenverstofd aus
(,strict liability*)“?

= Art. 83 DSGVO spricht gegen ein System der objektiven
(verschuldensunabhangigen) Verantwortlichkeit im Bereich von
Sanktionen, d. h., er setzt Vorsatz oder Fahrlassigkeit bei der
strafbaren Handlung voraus. Aber wie sind die Anforderungen
an ,Fahrlassigkeit” und Vorsatz“?

TSN frac L rSe Wt A
Selles SRR S % -
o S UMD L P O R W) B b - '




DIE ENTSCHEIDUNG
DES EUGH?




WAS IST AUS PRAKTISCHER SICHT NOCH ZU
BEDENKEN?




BUSGELD KOMMT SELTEN ALLEIN...

Presseerklarung,
Reputationsschaden

Bufsgeld

Anordnung, Daten zu loschen oder

eine Verarbeitung zu stoppen

Erhohtes Risiko fur
Schadensersatzklagen




EUGH, OSTERREICHISCHE POST C-300/21, 4.5.2023: SCHADENSERSATZ
WEGEN EINER DATENSCHUTZVERLETZUNG

Ein bloRer Verstof’ gegen die DSGVO begrundet nicht schon allein einen Schadensersatzanspruch

= Ein Schaden muss tatsachlich entstanden sind (eine bestimmte ,Erheblichkeit“ muss aber nicht
erreicht werden (?))

» Es muss einen Kausalzusammenhang zwischen dem Schaden und dem Verstof geben.

= Hohe des Schadensersatzanspruchs = durfte sich nach den nationalen Vorschriften der EU
Staaten richten



WAS MACHE ICH, WENN BURGELD DROHT?

/1. Ruhe bewahren

2

2. Anwaltsteam-Aufstellen (mit Strafrechtlern)

die Rechtslage
und drohende Konsequenzen (Bufdgeld? Presseerklarung? )

4. Verteidigungslinie definieren (Strategie & Taktik) _

5. Aus dem Vorfall lernen

3. Umfassend bewerten:

& = B



Vielen Dank!

%

Margo Steiner
Group Chief Data Privacy Officer,
CompuGroup Medical

margo.steiner@cgm.com

CompuGroup
| Medical
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