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* Kurze Beleuchtung des Art. 35 DS-GVO

* Wann ist eine DFSA durchzufiihren?
o Blacklists der Aufsichtsbehorden
o LDA Bayern

* Beispiele aus dem medizinischen Umfeld
* Forschung und DSFA
* Forschungsprivileg und Dokumentation

* Auffassung LDI Rheinland-Pfalz
* Checkliste Forschung

* Grundsatze bei einer DSFA
o Ggf. kurzer Exkurs Drittlandtransfer

» DSFA welche Tools
o Beispiel mit der GMDS Risikomatrix
o Praktische Tipps mit der PIA (CNIL)

* Fragerunde
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Die Prasentation wird zur Verfligung gestellt

Pause 10:30 bis 11:00 Uhr

Vortrag bis ca. 11.45 im Anschluss allgemeine Fragen und
Diskussion

Inhaltliche Fragen, gern auch zwischendurch
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Welche
Erfahrungen

haben Sie mit
der DSFA?

Wann ist
dieser
Workshop fur

Sie ein voller
Erfolg?

18.04.2023

ica

F 5/ Ransgement
b -

L

r

medical
management




18.04.2023

P . P 5'medical
S A Sl WA - management
i
s
A Lwnlasy swnmil
7 '.r.n'\'hnnﬂ“\;._t“*l‘“'*“ Tl W
- ‘ bl
e Ternediet s i WLETE
=
.'..m-h“ .
g e
B L Ly R ::‘: g —
o, o T a.u#"‘-"‘“_"':h-“ s W
o e xl_:-.;:‘::'“‘.h-at L TR LY
T o :
t"'q.'-."- gt el - Pt h"\::”
e Punac T, T

- LT = N
\.'\-\"\-‘-" RS, PR Ay W : .
s, et e AR R .
i o N ROV NG, TN
PEN T e W AL . )
s g et H:‘“ ) -:\ PR R s bt
% L Rh :
e oy e FL L SRR LT Lt %
i DT TV

%
R L

TRLY RER
LEywl i .

WAL st B L RN S
T CAEARTRL MR N o

e R

N sy . AN

Art. 35 DSGVO 5 management

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen zur
Folge, so fiihrt der Verantwortliche vorab eine Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fiir den Schutz personenbezogener Daten durch.

Fiir die Untersuchung mehrerer ahnlicher Verarbeitungsvorgdange mit ahnlich hohen Risiken
kann eine einzige Abschatzung vorgenommen werden.
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Art 35 DSGVO ¥

* Eine Datenschutz-Folgenabschadtzung gemaR Absatz 1 ist
insbesondere in folgenden Fallen erforderlich:

* a) systematische und umfassende Bewertung personlicher
Aspekte natiirlicher Personen, die sich auf automatisierte Scoring durch Banken,
Verarbeitung einschlieflich Profiling griindet und die ihrerseits Versicherungen oder
als Grt{ndlage f.yr'Entscheldungen dient, die Recht'sww.ku?g . — Ausluriaiam
gegenlber naturlichen Personen entfalten oder diese in ahnlich
erheblicher Weise beeintrachtigen;

* b) umfangreiche Verarbeitung besonderer Kategorien von
personenbezogenen Daten gemaR Artikel 9 Absatz 1 oder von memssmm—)  Beispiele folgen
personenbezogenen Daten Uber strafrechtliche Verurteilungen
und Straftaten gemaR Artikel 10
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* c) systematische umfangreiche Uberwachung 6ffentlich — Fahrzeugdaten im groRen

zuginglicher Bereiche Stil, um freie Parkplatz

anzuzeigen

e
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Fur die Untersuchung mehrerer dhnlicher Verarbeitungsvorgange mit
dhnlich hohen Risiken kann eine einzige Abschatzung vorgenommen
werden.
=
z. B. fiir Forschungszwecke oder Zwecke der Verarbeitung die sehr dhnlich
oder gleichgelagert sind.
Achtung Begriindung dokumentieren.
10



18.04.2023

5; medical
management

Art 35 DSGVO

Bitte beachten Sie

* Datenschutzbeauftragte*r ist nur Berater

* Formelle Vorgaben bzgl. Inhalts, was beschrieben werden muss
* Abs. 8 Verhaltensregeln (siehe auch Art. 40 DS-GVO)

* Abs. 9 Standpunkt der Betroffenen

* Abs. 4,5,10 Ausnahmen (Black/Whitelists)

* Abs. 11 PDCA-Zyklus
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Art 35 DSGVO

Bitte beachten Sie

* Datenschutzbeauftragte*r ist nur Berater

* Formelle Vorgaben bzgl. Inhalts, was beschrieben werden muss
* Abs. 8 Verhaltensregeln (siehe auch Art. 40 DS-GVO)

* Abs. 9 Standpunkt der Betroffenen

* Abs. 4,5,10 Ausnahmen (Black/Whitelists)

* Abs. 11 PDCA-Zyklus

* Hinweis 6ffentlicher Bereich Landerregelungen
* Kirchen §35 DSG-EKD und &35 KDG
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’_ Liste der Verarbeitungstitigkeiten, fiir die eine DSFA durchzufiihren ist

MaRgebliche Beschreibung der Verarbei-

Nr. Typische Einsatzfelder Beispiele
tungstitigkeit o 2
‘ = ~ \ 1 Verarbeitung von biometrischen Daten zur | Verwendung von biometrischen Syste- | Ein Unternehmen setzt flachendeckend

eindeutigen Identifizierung natirlicher Perso- | men zur Zutrittskontrolle oder fiir | Fingerabdrucksensoren zur Zutrittskon-
nen, wenn mindestens ein weiteres folgendes | Abrechnungszwecke. trolle fir bestimmte Bereiche ein.

Kriterium aus WP 248 Rev. 01 zutrifft:
Eine Schulkantine bietet den Schillern das

o Daten zu schutzbedirftigen Be- ,Bezahlen per Fingerabdruck” an.
troffenen

o Systematische Uberwachung

© Innovative Nutzung oder Anwen-

dung neuer technologischer oder

DATENSCHUTZKONFERENZ organisatorischer Losungen
*  Bewerten oder Einstufen (Scoring)
©  Abgleichen oder Zusammenfiihren

. https://www.datenschutzkonferenz-
Blacklist der on-l_p_dlé_dw—h_lne e/media/ah/20181017 ah DSK DSFA <:>

. . Muss-Liste Version 1.1 Deutsch.pdf
Aufsichtsbehdrden

* https://www.datenschutzkonferenz-
online.de/media/kp/dsk kpnr 5.pdf
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Bayerisches Landesamt flr e T .
Datenschutzaufsicht

BayLDA Online-Services > Datenschutz ~ Verdffentlichungen ~ Unsere Behérde ~

{a} > Datenschutz > Themen > Datenschutz-Folgensbschatzung

Datenschutz-Folgenabschitzung

https://www.lda.bayern.de/de/thema dsfa.html

Durchfiihrung einer Datenschutz-Folgenabschatzung gem.

Art. 35 DSGVO auf der methodischen Grundlage eines standardisierten
Prozessablaufes mit Rickgriff auf das SDM am

Beispiel eines ,,Pay as you drive“-Verfahrens (V 0.10)

14
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Umfangreiche Verarbeitung von Daten Artikel 9 Absatz 1

* Einzelpraxis - Nein

Wann ist eine
DS FA * Praxis mit 2 Behandlern - eher Nein

durchzufUhren? BB

Praxis mit 2 Inhabern und 5-6 angestellten Arzten - eher Ja

* Medizinisches Versorgungszentrum mit einer
gemeinsamen Anmeldung, ggf. gemeinsamen
Abrechnungssystem - Ja

rmedical
5 management

Eine DSFA ist durchzufihren

* Krankenhausinformationssystem
* Anonymisierung von besonderen personenbezogenen Daten z. B.

 Ubermittlung an nicht-gesetzlich geregelte Krankheitsregister (Krebsregister)
* Forschung
* Verarbeitung von Art. 9 Daten bei Telemedizin-Anwendungen (Videosprechstunde)
* Verarbeitung von Art. 9 Daten durch zentrale Internetdienste z.B.

* Verarbeitung von Gesundheitsdaten in der Cloud

* institutionstbergreifende Patientenakten (z. B. Klinik + Strahlentherapie)
e Offen “ePA; KIM etc.”

16
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Exkurs
Forschung und DSFA

17

* Zulassigkeit = DSGVO (allerdings ist dort Forschung nicht definiert)
=) Rechtsgrundlagen Art 6

in Verbindung mit Art 9 Gesundheitsdaten
Forschu ngsp FivVi |eg * Transparenzpflichten Art 5 (Nachweise, Dokumentation)

DSGVO, BDSG, ggf.

* BDSG-neu §27 Datenverarbeitung zu wissenschaftlichen oder
historischen Forschungszwecken und zu statistischen Zwecken
(Einschrankung der Betroffenenrechte (Art, 15,16,18 und 21)

Landesgesetzte

* LKG Rheinland-Pfalz § 37 Datenschutz bei Forschungsvorhaben
(Einwilligungen)
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* Transparenzpflichten Art 5.2 (Nachweise, Dokumentation,
Rechenschaftspflicht)

* Wie beschreibt u. a. Art. 30 Verarbeitungsiibersicht (VVT)

Forschu ngsprivileg * Daraus folgt = Forschungsprojekte sind ins VVT aufzunehmen

» ggf. konnen gleichlautende Studien oder gemeinsame Studien
DSGVO; BDSG; ggf zusammengefasst werden. (Begriindung liefern)

Landesgesetzte

* Die Rechenschaftspflicht bedingt eine Dokumentation und Art. 35
DSGVO die Durchfiihrung einer Datenschutzfolgenabschatzung (Blacklist
der DSK)

* Checkliste Forschung DSGVO 2.8.pdf Rae Marc Ridlin, Hamburg

Datenschutzbel bei Forschungsprojek
..... _d.’ oo
| Kurzbeschreibung: { .
Voraussichtlicher Beginn des Voraussichtliches Ende des
| Forschungsprojekts: { | Forschungsprojekts:
I i«ﬁ run‘d‘l‘- | _.IA Noi_n I inmor‘iun n
Bendtigt das Forschungsvorhaben EG 159 zur DSGVO :] :]

| Patientendaten? |
Keine unangemessene Beeintrachtigung | Art. 2 Abs. 1 GG
des Patienten durch Bedarf an a O
Patientendaten?

Senden Sie mir eine Mail mit dem Stichwort ,,Checkliste Forschung”

20

10



18.04.2023

Der Landesbeauftragte fir den
DATENSCHUTZ und die
INFORMATIONSFREIHEIT
Rheinland-Pfalz

Prof. Dr. Dieter Kugelmann

Auffassung

* Bei der Forschung im
medizinischen Bereich ist eine
Datenschutzfolgenabschatzung
gemaR Art. 35 DS-GVO
unerlasslich.

21

Arbeits- und

Praxishilfen

* Arbeitshilfe der GMDS zur
Pseudonymisierung/Anonymisierung vom 29. Juni 2018
https://gesundheitsdatenschutz.org/html/pseudonymisieru

ng_anonymisierung.php

* Die Praxishilfe ,Datenschutz bei Klinischen Studien”
(https://gesundheitsdatenschutz.org/htmli/klin _studien.ph
p, Stand 10. Dezember 2019) Fir Forscher interessant, auch
wenn Anonymisierung nur sehr kurz erwahnt wird. Aber
datenschutzrechtliche Anforderungen flir medizinische
Forscher wurden gut dargestellt.

* Die Praxishilfe ,Klinische Register und Datenschutz”
(https://gesundheitsdatenschutz.org/html/klin_register.ph
p, Stand 13. Dezember 2019) betrifft medizinische
Forschung eigentlich nur indirekt, aber Kapitel 12.5 betrifft
die Anonymisierung. Auch wenn es kurz ist, kénnte
Abschnitt 12.5.1 von Interesse sein.

11
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In der Forschung kann man sehr viel falsch
machen.

: 3 Bei der Frage zur Anonymisierung ist es oft
Praxis Ti P richtig ihre zustandige Aufsichtsbehoérde
anzusprechen.
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* GDD / Bitkom etc. empfehlen
Risikobetrachtung/TIA

Exkurs

Drittlandtransfer * EuGH Schrems Il ,,Betroffenenrechte

gewahrleisten im Drittland“

* Risiko auRerhalb der EU betrachten z. B. USA
2018 Cloud Act , Clarifying Lawful Overseas
Use of Data Act”

24
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Exkurs
Drittlandtransfer
mogliche

Betrachtung
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Risikobetrachtung z. B. betrachten wie wahrscheinlich ist ein
Zugriff nach dem Cloud Act — auf med. Daten von Michael Letter in
einem Kreiskrankenhaus

— hochst unwahrscheinlich

Bei medizinischen Daten von einem Minister in der Charité in
Berlin, kann sich ein anderes Ergebnis herausstellen.

Hinweis - keine Aufsicht hat sich bisher dazu geduRert, ob eine
DSFA einer Datentransferanalyse ahnlich ist. (Ein zu betrachtendes
Risiko ist das Rechtssystem)

Sie haben bestmoglich das Risiko betrachtet und ihre Entscheidung
abgewogen

25
5J m;ﬂ;cgaelment
* DSK Beschluss zu MS 365
Exkurs MS 365 : :
* Seitens MS Zusicherung EU-Datenraum
JAVASI<
Elies » Kauf der Lizenz durch IT-Haus
* AVV Art 28 — Unterauftragnehmer MS-Irland
26
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Exkurs MS 365
Azure
etc.

5_, medical
management

2 Checklisten

Checkliste datenschutzfreundliche
Inbetriebnahme von MS 365

MS 365 aus datenschutzrechtlicher Sicht

Anfordern unter : info@letter-consulting.de

27
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Exkurs
D r|tt|a N dtra n Sfe r * Tipp: Datenschutz Praxis (Jana Thieme-Hermann)
mogliche
BetraChtU Nng * https://www.datenschutz-
praxis.de/verarbeitungstaetigkeiten/transfer-impact-
assessment-tia-die-einzelfallbewertung/
28
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TIPP

* Seminar 5, Drittstaatenverarbeitung“
* Referent: Dr. Bernd Schiitze

* Seminarunterlagen anfordern

Dr. Bernd Schiitze

29
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Grundsatze der
Datenschutzfolgenabschatzung

30
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Die DSFA muss in der Regel bereits vor der Einflihrung des
Verarbeitungsverfahrens durchgefiihrt und danach in regelmaRigen Abstanden
wiederholt werden.

Der Zweck und die Rechtsgrundlage sind zu beschreiben. Dabei sollte jeweils
moglichst konkret vorgegangen werden.

Darauf folgt eine Bewertung des Risikos fur die Rechte und Freiheiten der
betroffenen Personen.

Weiterhin ist eine Prifung der VerhaltnismaRigkeit beziglich des Verhaltnisses der
Zwecke zu den datenschutzrechtlichen Risiken erforderlich.

31
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* Auf der Grundlage der Risikobewertung missen die
SicherheitsmalRnahmen, definiert werden.

* Ggf. andere Akteure einschalten (Datenschutzaufsicht, Betroffene
bzw. Vertreter)

* Soweit moglich personenbezogene Daten anonymisieren

32
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Auf der Grundlage der Risikobewertung mussen die
SicherheitsmalRnahmen, definiert werden.

Ggf. andere Akteure einschalten (Datenschutzaufsicht, Betroffene
bzw. Vertreter)

Soweit moglich personenbezogene Daten anonymisieren

Argumentieren Sie aus der Sicht der Betroffenen

Evaluation meine Erfahrung alle 2-3 Jahre

33

DSFA
durchfihren

mit..

5

Nur einige Moglichkeiten

* Das Standard-Datenschutzmodell
file:///C:/Users/admin/Documents/Meine%20Dateien/SDM-Methode V2.0a.pdf

2017-06 beuth.de LDA Bayern Herr Sax)
https://www.beuth.de/de/norm/iso-iec-29134/276510955

* Bitcom -Risk Assessment & Datenschutz-Folgenabschatzung

https://www.bitkom.org/sites/default/files/file/import/FirstSpirit-
1496129138918170529-LF-Risk-Assessment-online.pdf

* PIA der franzésischen Aufsichtsbeho6rde CNIL

* Werkzeug der GMDS und bvitg

* Parallele Anwendung diverser Werkzeuge

medical
management

* ISO/IEC 29134 "Guidelines for privacy impact assessment" (Stand

34
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GMDS Arbeitsgruppe
»Datenschutz und IT-Sicherheit im
Gesundheitswesen* (DIG)

Veranstaltungen = DS-GVO ~ eratur >  Nationale Umsetrung = GMDSAGDIG = Links - Hilfe -

Beisplel fur eine Datenschutz Folgenahschatzung gemiil} Art. 35 DS-GVO

Am Beispiel eines Krank
Der Umgang mit der Datenschutz-Folgensbscharzuag ist bisher in Deurschland Eine avf das Gesundh P erarbeitet und basierend auf dieser Proxishilfe soll das vorliegende Beispiel eine Hilfestellung bieten, wie eine
kann.
umg

Dieses Beispiel besteht aus verschiedenen Teilen

des Be d des ds Sy 3 tspringt vollstindig der Phantasie, wobei ‘geachtet wurde, dass die 1l taglichen Praxis

entspricht.
2 Eme Usnsetzung einer Datenschutz-Folgennbschatzung, basierend auf der beispi B Diese be f rwed Teilen:

z Einer Excel Tabelle, in welches di Risiken sowic di Beliandlung des Risken beschricben wecden
Inder ‘beschricben werden; die Ubersicht ginge verloren, wenn dies in der D wiirde. Daher

eingefugt
Eine Datenschutz-} Fn\;mabachllz\mg soll gemaB An. 35 Abs. 7 lit. a DS-GVO eine der geplanten Ve und der Zwecke der " beinhalten. Dies beus ich nicht, dass alles von Grund auf erklirt werden muss; in der
Praxis gelebte und anerkannte Verfahren bedusfen keiner Erklarung. Zum Beispiel kann davon ausgegangen werden, dass bekannt ist, was unter einer medizinischen Untersuchung zu verstehen oder was HL7 ist, Auch diejenigen, die eine Datenschuiz-Folgenabschitzung lesen und ggf.
beurteilen, mussen die entsprechende Fachkenntnus aufweisen, zumindest in dem Rahmen, wie man es bei auch bes emem Datenschutzbeaufiragten entsprechend den Vorgaben von Ast 37 Abs. 5 DS-GVO (.auf der Grundlage sener beruflichen Qualifikation und msbesondere des.
Fachwissens”) erwarten kann.

Eine i des geplanten Ve i d Erlauterung
o des Datenverarbeitungsprozesses,
* der hierfus emngesetzien Technik sowie
« Art, Umfang und Umstinde der Datenverasbeitung
LM dies erfolgre in Teil 2 in dex rextuellen Komponente.

Die Ausarbeitung. \\-uxdeumreuml&elu\'ec Lizenz (4.0 Deurschland L
Webseite hrips: by-5a'4 0'legalcods

Um sich die Li ehen, gehen Sie bine ins Intemet auf die Webseite hips i 1 /by-52'4 0'deed de bzw. fur den Li 2

Download der Ausarbeitung:

(Stand: 2019-12-14)
* Beispicl rextuelle Form (pdf Date)

. | DSFA, Risikodarsrellung (Excel- Tabelle)

* Norlage fir cine DSFA (Word, docx)

* Norlage fur die Risikoanalvse bei ciner DSEA (Excel-Tabelle, xlsx)

*» Yorlage filr die Ristkoanalvse bei einer DSFA (Excel-Vorlage, xix)

. fir die word- und Excel-Vorlage (pdf-Dates)

35

Download der Ausarbeitung:

(Stand: 2019-12-14)
o Beispiel DSFA, textuelle Form (pdf-Dater)

Beispiel-DSFA, Risikodarstellung (Excel-Tabelle)

Vorlage fiir eine DSFA (Word, docx)

Vorlage fiir die Risikoanalyse bei einer DSFA (Excel-Tabelle, xIsx)

Vorlage fiir die Risikoanalyse bei einer DSFA (Excel-Vorlage, xltx)

Erlduterungen fiir die word- und Excel-Vorlage (pdf-Dater)

https://gesundheitsdatenschutz.org/html/dsfa-beispiel.php

36
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Beispielhatter Umgang mit der
Datenschutz-Folgenabschitzung
(Art. 35 DS-GVO)

Am Beispiel eines Krankenhaus-
Informationssystems

Eine Zusammenarbeit von

Bundesverband Gesundheits-IT e. V. » bv I't
Arbeitsgruppe Datenschutz & IT-Sicherheit

Bundesvarband Gesundhaits-iT

(J
Deutsche Gesellschaft fiir Medizinische Informatik, Biometrie und md
Epidemiologie e. V.

e et R e,
Py

Arbeitskreis ,Datenschutz und IT-Sicherheit im Gesundheitswesen”

Autoren

Sabine Fock Kiinikum und Seniorenzentrum ltzehoe

Christoph Isele Cemer Deutschland GmbH

Pierre Kaufmann

Michael Letter Smedical management GmbH

Mark Ridlin Rechtsanwalt + Datenschutzbeauftragter

Jang Schecker Agfa HealthCare GmbH

Bernd Schitze Deutsche Telekom Healthcare and Security GmbH
Stefan Wunschel Sana Kliniken AG

Idee fir eine
Dokumentation

37

In der Vorlage (Word) kdnnen Sie Textbausteine einfach tbernehmen

1.1 Wo werden die Daten erhoben?
Die Beschaftigtendaten werden bei Einstellung erhoben und in Klicken Sie hier, um Text einzugeben.
eingetragen, wenn ein Vorgesetzter der beschéftigten Person einen Antrag auf Zugriff von Klicken Sie
hier, um Text einzugeben. gespeicherten Daten im Rahmen der im Berechtigungskonzept
vorgeschriebenen Rahmenbedingungen stellt. Wahrend der Arbeit erfolgt eine Protokollierung aller
schreibenden Daten Klicken Sie hier, um Text einzugeben.. Desgleichen wird jeder Zugriff auf
Patientendaten protokolliert, der von auRerhalb der Behandlungseinheit des Patienten erfolgt.
Protokolliert werden (weitere Informationen hierzu finden sich im Protokollierungskonzept):
- User-ID des an- und abmeldenden Anwenders
- Zeitpunkt der An- und Abmeldung
- Anderung und Léschung von Daten
e User-ID,
e Zeitpunkt,
o Klicken Sie hier, um Text einzugeben. -ID des Patienten,
e welche Datenarten gedndert wurden, z. B. Arztbrief
- Datenexport
e User-ID,
e Zeitpunkt,
e welche Datenarten exportiert wurden, z. B. Arztbrief

Beispiel

38
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¢ Aufsichtsbehorde konsultieren Art 36 DS-GVO

* Die Beteiligten zu aktiven Teilnehmern machen
» Vorstande/Geschiftsleitungen/etc. mitnehmen

* Mogliche Argumente:
> Planspiel, es geht auch um die Assets des Unternehmens, der Klinik oder Praxis
> esist eine Vorsorge, wie eine Art Versicherung

39
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Live Beispiel
einer
Risikobewertung

flr eine
Datenschutzfolge ) —
nabschatzung e —

20
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* LIVE

https://www.cnil.fr/en/privacy-impact-assessment-pia

AC4BA320.json

smedical
management

Diskussion
Fragen

21
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Vielen Dank
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