ORACLE
Cerner

Cybersecurity im Gesundheitswesen:
Angriffserkennung, nicht nur fur KRITIS-Hauser

Name
Christoph Isele

Safe Harbor statement for marketing materials: Some regulatory certifications or registrations to products or services referenced by Oracle are held and maintained by Cerner Corporation.
Cerner Corporation is a registered medical device manufacturer in the United States and other jurisdictions worldwide. Cerner Corporation is a wholly-owned subsidiary of Oracle.




Christoph Isele

Lead Regulatory Affairs Strategist
Oracle Cerner
Christoph.isele@cerner.com

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are
all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as indicating
that any decisions regard the integration of any EMAQ Cerner and/or Enviza entities have been made where an
integration has not already occurred.

affiliates | Confidential: Internal/Restricted/Highly Restricted




Warum IT Sicherheit auf einer
Datenschutztagung?

» \Verflugbarkeit, Integritat, Vertraulichkeit
gemeinsame Ziele von Datenschutz und IT
Sicherheit

e DSGVO Art 32: Sicherheit der Verarbeitung

* Vertrauen der Birger / Patienten in die
Verarbeitung von Gesundheitsdaten

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-
owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as indicating that any decisions
regard the integration of any EMAQ Cerner and/or Enviza entities have been made where an integration has not already
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Aktuelle Herausforderung
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Aktuelle Herausforderung: Mehrstufiger Angriff

/Pt i\ Anhan
Phising-Mail\ > nhang
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URL Link Malware Malware Command Festplatten
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anklicken installieren nachladen and Control verschlisseln
Daten
/Auf Interngt\\l
| Seite |
‘wnterwegs//
Erster Zugang Seitliche Bewegung Kopieren von Daten Lésegeldforderung
« Social Engineering (Lateral Movement) (Exfiltration) Schadigung des Opfers
* Phishing Rechteausweitung, Verschlisseln von
,Command and Dateien
Control“
Persistenz
(Aufrechterhalten des
Zugriffs)
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Backup and Desaster Recovery

Hilfreich, wenn eine nicht kompromittierte
Kopie vorhanden ist und die Inhalte
wiederhergestellt werden konnen

Recerified Product
IronWolf Pro

T | | Hilft nicht nur bei Ransomware-Angriffen!

FW: ENDZ
T
WWN: 5000C5008008C114

PSID: J3LOGIPYKHUSLELW X
IHKNOMALPDOJSY TR Z

R

" Hilft nicht bei Datendiebstahl!

€50 LOT NUMBER: 20336

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
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Angriffserkennung - gesetzliche ,Motivation®

Fiir Betreiber einer kritischen Infrastruktur (BSIG):

* Die Verpflichtung ... angemessene organisatorische und
technische Vorkehrungen zu treffen, umfasst ab dem 1.
Mai 2023 auch den Einsatz von Systemen zur
Angriffserkennung.

e Orientierungshilfe des BSI

* Der Nachweis erfolgt indirekt Giber die routinemalRigen
Auditberichte.

Andere Krankenhauser (vgl SGB V §75c):

* Krankenhauser sind verpflichtet nach dem Stand der
Technik angemessene organisatorische und technische
Vorkehrungen zur Vermeidung von Storungen der
Verflgbarkeit, Integritat und Vertraulichkeit zu treffen

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as

indicating that any decisions regard the integration of any EMAQ Cerner and/or Enviza entities have been made where an integration has not already occurred. E




Hilfsmittel
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B3S ,,Medizinische Versorgung®

DEUTSCHE §
KRANKENHAUS .
GESELLSCHAFT

* Enthalt die Konkretisierung fur die S Ko
Medizinische Versorgung

Branchenspezifischer Sicherheitsstandard
,Medizinische Versorgung”

* Version 1.2 verflugbar

* Zur Feststellung der Eignung gemal § ot
8a Abs. 2 BSI-Gesetz eingereicht

TLP-Klassifikation: WHITE
Kategorie: 6ffentlich
Status: zur Feststellung der Eignung gemaB § 8a Abs. 2 BSI-Gesetz eingereicht

Version: 1.2

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
indicating that any decisions regard the integration of any EMAQ Cerner and/or Enviza entities have been made where an integration has not already occurred.
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6.13.5 Intrusion Detection / Prevention (ab 1.05.23)

* ANF-0113: Es MUSS ein Erkennungsverfahren zur Vorbeugung und Erkennung von nicht autorisierten
Aktivitaten und gefahrlicher Software im Krankenhausnetzwerk implementiert werden. Hierbei sind
insbesondere die KRITIS-Schutzziele BEHANDLUNGSEFFEKTIVITAT und PATIENTENSICHERHEIT in der
Implementierung zu bertcksichtigen, um negative Auswirkungen auf die kDL zu vermeiden.

* ANF-0114: An den Perimeter-Schnittstellen SOLLEN Systeme zur Angriffserkennung (wie z.B. IDS/IPS)
eingesetzt werden, welche aktiv Bedrohungen von auRerhalb des eigenen Netzwerkes blockieren.

 ANF-0115: Diese Systeme SOLLEN unter Beachtung der kritischen Prozesse und der wirtschaftlichen und
organisatorischen Aspekten ebenfalls bei internen Ubergingen aktiv eingesetzt werden.

e ANF-0116: Es MUSSEN regelmiaRige Uberpriifungen auf Schwachstellen des eigenen Netzes erfolgen, um
sowohl externe Angriffsmoglichkeiten zu identifizieren, als auch interne Schwachstellen zu erkennen, die
aufgrund eines Firewallschutzes (derzeit) nicht zu einer direkten Gefahrdung fiihren.

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as

indicating that any decisions regard the integration of any EMAQ Cerner and/or Enviza entities have been made where an integration has not already occurred. E




Informationssicherheitsmanagementsystem (ISMS)

erwarteter , Standard”

Radiologie
Laborsystem Informationssystem Inventu r

Identity management System e Was habe ICI'fP

E Managen der Informationssicherheit mittlerweile

e Was mochte ich schitzen?

E E Priorisierung, Clusterung,

Abteilungssystem A klinisches

Informationssystem 'Tfif;f‘;;:eit Trennung in ,teil autonome” Bereiche

Automatisierung:
* rechnergestitzte Inventarisierung und Ubersichten

* Sensoren - was, wWo?

Qualitdtsmanagement T T

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
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Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung (SzA)

Orientierungshilfe des BSI

* Eul;lrnsdire;z:nhzit in der DE:U-ESChLa n.d
Tnformativnstechnik Dlgltal°SIChEI' BSI

e Unterstutzt bei der richtigen Aufstellung, enthalt
eher organisatorische oder Prozessanforderungen
als konkrete Tipps und Ziele

e Version 1.0 veroffentlicht Ende September 2022

Orientierungshilfe zum Einsatz von
Systemen zur Angriffserkennung

In den folgenden Folien sind die wichtigsten Inhalte
zusammengefasst.

Version 1.0

Vom 26.09.2022

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as

indicating that any decisions regard the integration of any EMAQ Cerner and/or Enviza entities have been made where an integration has not already occurred. E
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Systeme zur Angriffserkennung (SzA)

Inhalt

T TTBETDIACK wevverereerssesesereesesessesss e snessses e s 5404285854 5858 44845450828 45 4501 5 149 450 4 8 5 e

Zielsetzung und Adressatenkreis der Orientierungshilfe....
Aufbau der Orientierungshilfe .. mmmmem .
Weiterfithrende Informationen...

2 GrundlageNmmmmmm e s
Gesetzlicher Hintergrund.........
Systeme zur Angriffserkennung und ihr branchenspezifischer Einsatz...

3 AnfOrderunEeml e s s s .-
ProtokolHerung .. masm.
Planung der Protokollierung ....
Umsetzung der Protokeollisrung.....
DeteRtion. i e sssimssssssssiassssssssssassas s
Planung der Detektion..........
Umsetzung der Detektion .
REAKH O s iories nmsassmsssnsassssssssiassssasssssassas sessssamsas s sssanssassassssnns

4  Nachweis von Systemen zur Angriffserkennung.
Das Umsetzungsgradmodell ummmmm s

I B O W ] SO T TITUEUITL evu et sns s snnsas s smstassa o dss s s s 4 b 0584 0 04 5 5 4 st et s ssnamrs s saaiamsss L O

5 GLOUBBAT tirrtsesseresearearssssassssssas s 5158 48148 22E2 38 5 1 48 81 SE4 0435558158 RS 181 B S e e s e s sanre L T

Ziele der SzA:
e (frihzeitiges)Erkennen von Cyberangriffen

* Schadensreduktion und -vermeidung

Ziele der Orientierungshilfe:

e Anhaltspunkt zur Einschatzung der individuellen
Umsetzung

e Einheitliche Nachweiserbringung
e Unterstitzung bei der Entwicklung der B3S

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
indicating that any decisions regard the integration of any EMAQ Cerner and/or Enviza entities have been made where an integration has not already occurred.
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Aufgaben: Protokollierung, Detektion und Reaktion

Fir die Systeme zur Angriffserkennung ergeben im Hinblick auf deren Funktionalitat drei wesentlichen
Aufgabenbereiche:

[\
f)
R%

e
Protokollierung Detektion Reaktion
Die Systeme mussen Die gesammelten, Idealerweise sollten Systeme zur
fortlaufend Ereignisse (sicherheitsrelevanten) Ereignisse Angriffserkennung auch MalBnahmen
protokollieren und diese an werden analysiert. Dies kann implementieren, um Stérungen infolge
zentraler Stelle sammeln beispielsweise durch von Angriffen zu verhindern oder auf sie
Missbrauchserkennung oder zu reagieren. Dies kann sowohl durch
Anomalieerkennung erfolgen. technische als auch durch
organisatorische Mallnahmen umgesetzt
werden.

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
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Protokollierung (SzA)

Pt sgen * In der Planungsphase SOLLTE, basierend auf den

v @ (@ 63 Technische Informationen [i]l  Abbrechen B M % Beenden
Ergebni der Risikoanal nd in Anbetracht
Datum/Uhrzeit/User Anzahl Exteme Identification  Objekttext Unterabjekttext Transaktionsc... Programm Modus Protokolinummer rge n I Sse n e r I S I oa a yse u I e a c
> @ 03.01.2023 03:35:18 C5004356 1 TFEET7365F3DT0360EC SAP NetWeaver Gatew, Runtime Prozesse SAPMHTTP Dialog-Betrieb 00C00000C00005050960 : o o o o
> @ 03.01.2023 03:35:18 C5004356 2 Keine Anforderungs-ID | SAP NetWeaver Gatew: Runtime Prozesse SAPMHTTP Dialog-Betrieb  D0DOO00D000000S050961 d e r' k r‘ I t I S C h e n P roze S S e d e S B et r'e I b e rs e I n e
> @ 03.01.2023 03:35:20 C5004356 2 TFEET7365F3DT0360EC SAP NetWeaver Gatew, Runtime Prozesse SAPMHTTP Dialngraeuigh 00C0O0000C00005050962 '
> ®03.01.2023 03:35:20 C5004356 2 Keine Anforderungs-ID | SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP Dialog-Betrieb  00000000000005050963 . . . . .
> @ 03012023 03:35:26 C5004356 1 FEE77365F3D70360EC SAP NetWeaver Gatew Runtime Prozesse SAPMHTTR Dialog-Betrieb  00CO00DDCO000S050964 S C h r I ttwe I S e Vo rge h e n SWe I S e fu r d I e U m S etZ u n g
> ®03.01.2023 03:35:26 C5004356 2 Keine Anforderungs-ID | SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP Dialog-Betrieb  000000D000000S050965
> @ 03012023 03:35:40 C5004356 2 7EE77365F3D70360EL SAP NetWeaver Gatew: Runtime Prozesse SAPMHTTP Dislog-Betrieb  D00O00DOO000DS050966 . . .
> @ 03,01,2023 03:35:40 C5004356 2 Keine Anforderungs-ID | SAP NetWeaver Gatew: Runtime Prozesse SAPMHTTP Dialog-Betrieb  00000000000005050967 d e r' P roto ko I I I e r u n e I a nt We rd e n D I e S C h r I tte
> ®03.01,2023 03:35:47 C5004356 3 7EE77365F3D70360EC SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP Dislog-Betrieb  000000D000000S050968 g g p °
> @ 03.01.2023 03:35:47 C5004356 2 Keine Anforderungs-ID | SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP Dialog-Betrieb  00000D00D00D0S050969 oo . .e .
> @ 03012023 03:35:49 C5004356 2 JEE77365F3D70360EC SAP NetWeaver Gatew, Runtime Prozesse SAPMHTTP Dialog-Betrieb  D00O00D0C00005050970 IVI U SS E N d a b e I S O eWa h It We rd e n d a S S e I n e
> @ 03.01.2023 03:35:49 C5004356 2 Keine Anforderungs-ID | SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP 00000000000005050871 g 4
> ®03.01,2023 03:35:50 C5004356 1 7EE77365F3D70360EC SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP 00000000000005050972 . . .
> @ 03,01,2023 03:35:50 C5004356 2 Keine Anforderungs-ID | SAP NetWeaver Gatew: Runtime Prozesse SAPMHTTP 00000000000005050873 a n e m ess e n e S I C ht b a r‘ke It I n n e r h a I b a n e m e Sse n e r
> ®03.01,2023 03:36:00 C5004356 1 7EE77365F3D70360EC SAP NetWeaver Gatew: Runtime Prozesse SAPMHTTP Dialog-Betrieb  0000000000000S050974 g g
> @ 03.01.2023 03:36:00 C5004356 2 Keine Anforderungs-ID | SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP Dialog-Betrieb  0000000000000S050875 . . .
> ®03.01,2023 03:36:11 C5004356 2 7EE77365F3D70360EC SAP NetWeaver Gatew: Runtime Prozesse SAPMHTTP Dialog-Betrieb  0000000000000S050977 Ze It e rZ I e It WI rd
> @ 03.01.2023 03:36:11 C5004356 2 7EE77365F3DT0360EC SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP trieb  00000000C00005050978 °
> ®03.01.2023 03:36:11 C5004356 2 7EE77365F3D70350EC SAP NetWeaver Gatew: Runtime Prozesse SAPMHTTP Dialog-Betrieb  0000000000000S050979
> @ 03012023 03:36:11 C5004356 2 7EE77365F3DT0360EC SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP Dialog-Betrieb  00000000000005050876
> ®03.01.2023 03:36:12 C5004356 2 7EE77365F3D70350EC SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP Dialog-Betrieb  0000000000000S050960
> @ 03.01.2023 03:38:59 C5004356 1 7EE77365F3D70360EC SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP Dislog-Betrieb  00000000000005050989
> ®03.01.2023 03:38:59 C5004356 2 Keine Anforderungs-ID . SAP NetWeaver Gatew: Runtime Prozesse SAPMHTTP Dialog-Betrieb  0000000000000S050990
> @ 03.01.2023 0344:53 C5004356 1 7EE77365F3D70360EC SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP Dislog-Betrieb  00000000000005051019
> @ 03.01.2023 03:44:53 C5004356 2 Keine Anforderungs-ID | SAP NetWeaver Gatew: Runtime Prozesse SAPMHTTP Dialog-Betrieb  00000000000005051020
> @ 03.01.2023 0344:55 C5004356 2 7EE77365F3DT0360EL SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP Dislog-Betrieb  00000000000005051021
> @ 03.01.2023 03:44:55 C5004356 2 Keine Anforderungs-ID | SAP NetWeaver Gatew: Runtime Prozesse SAPMHTTP Dialog-Betrieb  00000000000005051022
> @ 03.01.2023 03:45:01 C5004356 1 7EE77365F3D70360EC SAP NetWeaver Gatew, Runtime Prozesse SAPMHTTP Dislog-Betrieb  00000000000005051023
> ®03.01.2023 03:45:01 C5004356 2 Keine Anforderungs-ID | SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP Dialog-Betrieb  000000D0000000S051024
> @ 03.01.2023 03:45:14 C5004356 2 7EE77365F3D70360EL SAP NetWeaver Gatew Runtime Prozesse SAPMHTTR Dislog-Betrieb  00000000000005051025
> @ 03.01.2023 03:45:14 C5004356 2 Keine Anforderungs-ID | SAP NetWeaver Gatew: Runtime Prozesse SAPMHTTP Dialog-Betrieb  00000DD0000D0S051026
> @ 03.01.2023 03:45:22 C5004356 3 7EE77365F3D70360EL SAP NetWeaver Gatew Runtime Prozesse SAPMHTTR Dislog-Betrieb  00000000000005051027
> ®03.01.2023 03:45:22 C5004356 2 Keine Anforderungs-ID | SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP Dialog-Betrieb  00000DD0000005051028
> @ 03.01.2023 03:45:23 C5004356 2 7EE77365F3D70360EL SAP NetWeaver Gatew Runtime Prozesse SAPMHTTR Dislog-Betrieb  00000000000005051029
> ®03.01.2023 03:45:23 C5004356 2 Keine Anforderungs-ID | SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP Dialog-Betrieb  000000D00000D05051030
> @ 03.01.2023 03:45:24 C5004356 1 7EE77365F3D70360EC SAP NetWeaver Gatew, Runtime Prozesse SAPMHTTR Dislog-Betrieb  00000000000005051031
> ®03.01.2023 03:45:24 C5004356 2 Keine Anforderungs-ID | SAP NetWeaver Gatew: Runtime Prozesse SAPMHTTP Dialog-Betrieb  00000DD0000005051032
> @ 03.01.2023 03:45:33 C5004356 1 TFEET7365F3DT0360EC SAP NetWeaver Gatew, Runtime Prozesse SAPMHTTP Dialog-Betrieb 00000000000005051033
> ®03.01.2023 03:45:33 C5004356 2 Keine Anforderungs-ID | SAP NetWeaver Gatew: Runtime Prozesse SAPMHTTP Dialog-Betrieb  00000DD000000S051034
> @ 03012023 03:45:44 C5004356 2 TFEET7365F3DT0360EC SAP NetWeaver Gatew, Runtime Prozesse SAPMHTTP Dialog-Betrieb 00C00000C00005051036
> ®03.01.2023 03:45:44 C5004356 2 7EE77365F3D70360EL SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP Dialog-Betrieb  000000DD00000D0S051037
> @ 03012023 03:45:44 C5004356 2 7EE7735§F3D70360EESAP NetWeaver Gauw:Runt'me Prozesse, SAPMHTTP Dialog-Betrieb 00C00000C00005051038
> ®03.01.2023 03:45:44 C5004356 2 7EE77365F3D70360EL SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP Dialog-Betrieb  000000DD0000D0S051035
> @ 03012023 03:45:44 C5004356 2 FEET7365F3DT0360EC SAP NetWeaver Gatew, Runtime Prozesse SAPMHTTP Dialog-Betrieb 00C00000C00005051039
> ®03.01.2023 03:48:30 C5004356 1 7EE77365F3D703G0EC SAP NetWeaver Gatew Runtime Prozesse SAPMHTTP Dialog-Betrieb  000000D0000005051047 -
i <> L
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Umsetzungsphase Protokollierung (SzA)

Als Mindestanforderung fiir die Umsetzung der Protokollierung MUSSEN alle Basisanforderungen von OPS.1.1.5
Protokollierung ...

A1l Erstellung einer Sicherheitsrichtlinie fir die Protokollierung
A3 Konfiguration der Protokollierung auf System- und Netzebene
e A4 Zeitsynchronisation der IT-Systeme

A5 Einhaltung rechtlicher Rahmenbedingungen (z.B. DSGVO)

... und die folgenden Anforderungen erfiillt werden:

« Alle gesammelten sicherheitsrelevanten Protokoll- und Protokollierungsdaten MUSSEN an fiir den
jeweiligen Netzbereich zentralen Stellen gespeichert werden.

« Die gesammelten Protokoll- und Protokollierungsdaten MUSSEN gefiltert, normalisiert, aggregiert und
korreliert werden. Die so bearbeiteten Protokoll- und Protokollierungsdaten MUSSEN geeignet verfiigbar
gemacht werden, damit sie ausgewertet werden kdnnen.

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as

indicating that any decisions regard the integration of any EMAQ Cerner and/or Enviza entities have been made where an integration has not already occurred. E
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Gliederung der Protokolle

o o In der Protokollierungsrichtlinie fir die
ELI_J] ,"@ Bundesbehdrden nutzt das BSI eine Systematisierung
Anw?nder T - e Adr‘nlnistrator o N
=l —) g der Protokolle:
= i R cr = : : .
i LN e ﬁ/ — = e Protokolle in der Netzsicht konnen
Querschnittsdienste irewa erver mit Webserver . . .. . e
gl o Applikationstbergreifend geflihrt werden und
S betncosyiem greifen nicht in die Performance ein.
1 Firmware g 0 . oy .
] « ~ B ‘*J'ig * Abgelehnte Loginversuche, Gewdhrung kritischer
Jii?:ﬁ:'vsfi;s\ Netz-Sicht /B Frewsl des Wiebsrver Rechte, sind Beispiele flr wichtige
etriebsystems  Dienst . . . .
. 5[ ¢ |[Ivolmendsten] | [_7NetzDienste ] sicherheitsrelevante Ereignisse (SRE) auf der
- 5| Meta- || 2 Verkehrsflussdaten
g § proto- || 3 Vermittlungsdaten | Anwendungsebene
& .g koll- || 4 Serialisierte Paketdaten . .
& | daten || 5 Protokollierungsdaten von Middleboxes (|m Behorden DeutSCh FaChverfahren)_

Abbildung 1: Detaillierte Darstellung der Sichten auf Protokollierungsdaten

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard BSI Protokollierung und Detektion Version 1 Oa.pdf

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
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Datenschutz beachten

Protokollierung und
Protokollierungskonzept -
Eine Einfliihrung in die Thematik

Eine Zusammenarbeit von

Bundesverband Gesundheits-IT e. V.
Arbeitsgruppe ,Datenschutz & IT-Sicherheit”

» bvig

o
Deutsche Gesellschaft fir Medizinische Informatik, Biometrie und
Epidemiologie e. V. g m d
Arbeitsgruppe ,Datenschutz und IT-Sicherheit im Gesundheitswesen” e iy

IHE Deutschland e.V.

Autoren

Ammeon, Danny
Backer-Heuveldop, Andrea
Isele, Christoph

Kadi, Hasan

Letter, Michael

Riidlin, Mark

Schlitter, Johannes
Schitze, Bernd
Wichterich, Eric

Integrating
the Healthcare
Enterprise

IHE

DEUTSCHLAND

Universitatsklinikum Jena

ds? Unternehmensberatung GmbH & Co. KG
Cerner Deutschland GmbH

VISUS Health IT GmbH

Smedical management GmbH

Rechtsanwalt + Datenschutzbeauftragter

net.ter GmbH

Deutsche Telekom Healthcare and Security GmbH
ZTG Zentrum fiir Telematik und Telemedizin GmbH

Praxishilfe zur Protokollierung und zur Erstellung von
Protokollierungskonzepten im Gesundheitswesen

https://www.gesundheitsdatenschutz.org/html/protokollierungskonzept.php
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Detektion (SzA)

Planung der Detektion

* Beider Auswahl und dem Einsatz von
Detektionsmallnahmen MUSS eine umfassende
und effiziente Abdeckung der
Bedrohungslandschaft erzielt werden. Dazu
MUSSEN die Ergebnisse der Risikoanalyse sowie
die GroRe und Struktur des Unternehmens in der
Planung einbezogen werden.

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
indicating that any decisions regard the integration of any EMAQ Cerner and/or Enviza entities have been made where an integration has not already occurred.
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Umsetzung der Detektion (SzA)

Als Mindestanforderung fiir die Detektion MUSSEN alle Basisanforderungen von DER.1 Detektion von
sicherheitsrelevanten Ereignissen (SRE) ...

A1l Erstellung einer Sicherheitsrichtlinie fir die Detektion von SRE
e A2 Einhaltung rechtlicher Bedingungen bei der Auswertung von Protokolldaten
e A3 Festlegung von Meldewegen fur sicherheitsrelevante Ereignisse
« A4 Sensibilisierung der Mitarbeiter
A5 Einsatz von mitgelieferten Systemfunktionen zur Detektion
... und die folgenden Anforderungen erfiillt werden:
« Kontinuierliche Uberwachung und Auswertung
* Einsatz zusatzlicher Detektionssysteme (netzbasierte Intrusion Detection Systeme)

e Infrastruktur zur Auswertung von Protokoll- und Protokollierungsdaten und Prifung sicherheitsrelevanter
Ereignisse

* Auswertung von Informationen aus externen Quellen
* Auswertung der Protokoll- und Protokollierungsdaten durch spezialisiertes Personal
e Zentrale Detektion und Echtzeitiberprifungen von Ereignismeldungen

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
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Umsetzungsempfehlung: MITRE ATT&CK Framework

Matrices ~ Tactics ~ Data Sources Software Resources ~

MITRE | ATT&CK"

Techniques ~ Mitigations ~ Groups Campaigns

MATRICES Reconnaissance Resource Initial Access Execution Persistence Privilege Defense Evasion Credential Discovery Lateral Collect
Development Escalation Ac S Movement
Enterprise ~ 10 techniques 8 techniques 9 techniques 14 techniques 19 techniques 13 techniques 42 techniques 17 techniques 31 techniques 9 techniques 17 techniqt
Active Scanning s ‘ Acquire Access Drive-by Cloud Account Abuse Abuse Elevation Adversary-in- Account Discovery 4 u Exploitation of Adversary-i
PRE Compromise Administration Manipulation (s Elevation Control Mechanism 4) the-Middie (3, Remote the-Middie
Gather Victim Host Acquire Command Control Application Window Services —
. Information (4) Infrastructure (g, Exploit Public- BITS Jobs Mechanism 4y > Brute Force (4) Discovery Archive
Windows Facin c d and M lati Internal Collected
ing ommand ani anipulation (s nternal ollected
Gather Victim Identity Compromise Application Scripting Boot or Logon Access Token Credentials Browser Information Spearphishing Data (3
macOS Information (3 Accounts (3 Interpreter (g) Autostart Manipulation (s BITS Jobs from Discovery
External Execution (14) Password Lateral Tool Audio Capt
R Gather Victim Compromise Remote Container Boot or Logon Build Image on Host Stores (5) Cloud Infrastructure Transfer
Linux Network Infrastructure (7 Services Administration Boot or Logon Autostart Discovery Automated
Information (g) Command Initialization Execution (14) Debugger Evasion Exploitation Remote Collection
Cloud ~ Develop Hardware Scripts (5 for Credential Cloud Service Service
Gather Victim Org Capabilities (4 Additions Deploy Container Boot or Logon Deobfuscate/Decode Access Dashboard Session Browser
Information (4 Browser Initialization Files or Information Hijacking (2 Session
Network Establish Phishing ) u Exploitation for Extensions Scripts (5) Forced Cloud Service Hijacking
Phishing for Accounts (3) Client Execution Deploy Container Authentication Discovery
Containers Information (3 Replication Compromise Create or Services (7 Clipboard [
Obtain Through Inter-Process Client Software Modify System Direct Volume Access Forge Web Cloud Storage Object
Search Closed Capabilities () Removable Communication z) Binary Process (3 Credentials () Discovery Replication Data from
Mobile v Sources () Media Domain Policy Through Cloud Storz
Stage Native API Create Domain Policy Modification () Input Container and Removable
Search Open Capabil Supply Chain Account () Modification (2, Capture (5 Resource Discovery Media Data from
ICS Technical c ise ;M |Scheduled Executi Configuratic
echnical Ompromise (s chedule xecution onfigurati
Databases (s) Task/Job (5 Create or Escape to Host Guardrails (1) Modify Debugger Evasion Software Repository
Trusted Meodify System Authentication Deployment S —
Search Open Relationship Serverless Process Event Triggered Exploitation for Process (g Device Driver Tools Data from
Websites/Domains (g Execution Execution (1g) Defense Evasion Discovery Informatior
Valid Event Triggered Multi-Factor Taint Shared Repositorie:
Search Victim-Owned Accounts (4 Shared Modules Execution (1 Exploitation for File and Directory Authentication Domain Trust Content —
Websites Privilege Permissions Interception Discovery Data from
Software External Escalation Modification () Use Alternate Local Syste
Deployment Tools Remote Multi-Factor File and Directory Authentication
Services Hijack Hide Artifacts (10 Authentication Discovery Material (4 Data from
System Execution Request Network
Services () Hijack Flow 12 Hijack Execution Generation Group Policy Shared Driv
Execution Flow (12) Discovery
User Execution (3 Flow (12 Process Network Data from
Injection (12) Impair Defenses (1q) ‘ Sniffing Network Service Removable
Windows Implant Internal Discovery Media
Management Image Scheduled Indicator Removal (g OS Credential
Instrumentation Task/Job (5) Dumping g Network Share Data Stagex
Modify Indirect Command Discovery p—
Authentication Valid Execution Steal Email
Process (g Accounts 4 Application Network Sniffing Collection
Masquerading (g, Access Token p—
Office Password Policy Input
Application Modify Authentication Steal or Forge Discovery Capture (4)
Startup (s) Process (g) Authentication —_—
Certificates Peripheral Device Screen
Pre-0S Boot (5) Modify Cloud Discovery Capture
Compute Steal or Forge
Scheduled Infrastructure (4 Kerberos Permission Groups Video Captt
Task/Job (5 Tickets () Discovery (g
Modify Registry
Server Steal Web Process Discovery
Software Modify System Session
Component (s Image (2 Cookie Query Registry
Traffic Network Boundary Unsecured Remote System
Signaling () Bridging (q) Credentials (g Discovery
valid Obfuscated Files or Software Discovery () I I
Accounts (g Information (14

https://attack.mitre.org/matrices/enterprise/

System Information
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Umsetzungsempfehlung: MITRE ATT&CK Framework

MITRE | ATT&CK"

MATRICES

Reconnaissance

10 techniques

MITRE | ATT&CK

Matrices ~

Tactics ~ Techniques ~ Data Sources Mitigations ~ Groups Software

Matrices ~ Tactics ~ Techniques ~ Data Sources Mitigations ~ Groups

Campaigns

Software

Resources ~

Campaigns  Resources ¥

Blog &'

Contribute

Enterprise - ATT&CK v13 has been released! Check out the blog post or release notes for more information.
PRE Active Scanning (3
Gather Victim Host T E C H N |Q U ES . . .
Windows Information (4) Home > Techniques > Enterprise > Phishing for Information
Gather Victim Identity Information
macOS Information (s h . h . f .
) Cather vietim Gather Victim Org Information P 1SNI ng for | nrormation
Linux Network L .
Information () Phishing for Information .
Cloud ~ — P . . Sub-techniques (3) v D: T1598
formetion P e Sub-techniques: T1598.001, T1598.002, T1598.003
Network Phishing for Spearphishing Attachment Adversaries may send phishing messages to elicit sensitive information that can be used during targeting. Phishing for information ub-technigues: e e :
Containers Information (s g hishing Link is an attempt to trick targets into divulging information, frequently credentials or other actionable information. Phishing for Tactic: Reconnaissance
— earphishing Lin
Mobile - siﬁﬁ;s osed pearp ¢ information is different from Phishing in that the objective is gathering data from the victim rather than executing malicious code. Platforms: PRE
(2)
Search Open Search Closed Sources @ I  phishi ’ lly deli d el . hishi b 0K hishi Contributors: Liora Itkin; Liran Ravich, CardinalOps;
1cs Soaren o Search Open Technical All forms of phishing are electronically delivered social engineering. Phishing can be targeted, known as spearphishing. In Ohad Zaidenberg, @ohad_mz; Philip Winther; Robert
Databases (5 Databases spearphishing, a specific individual, company, or industry will be targeted by the adversary. More generally, adversaries can conduct Simmons, @MalwareUtkonos; Scott Cook, Capital One;
Search Open non-targeted phishing, such as in mass credential harvesting campaigns. Sebastian Salla, McAfee
Websites/Domains
@ Search Open Websites/Domains

Search Victim-Owned
Websites

Search Victim-Owned Websites
Resource Development
Initial Access
Execution
Persistence
Privilege Escalation
Defense Evasion
Credential Access
Discovery

Lateral Movement

Collection D Name Description
Command and Control 1111191
G0007 APT28 APT28 has used spearphishing to compromise credentials 1112
Exfiltration
Impact G0128 ZIRCONIUM ZIRCONIUM targeted presidential campaign staffers with credential phishing e-mails."%!

Adversaries may also try to obtain information directly through the exchange of emails, instant messages, or other electronic
conversation means.[IZIE14I15] victims may also receive phishing messages that direct them to call a phone number where the

adversary attempts to collect confidential information.[®!

Phishing for information frequently involves saocial engineering techniques, such as posing as a source with a reason to collect
information (ex: Establish Accounts or Compromise Accounts) and/or sending multiple, seemingly urgent messages. Another way
to accomplish this is by forging or spooflng"" the identity of the sender which can be used to fool both the human recipient as well

as automated security tools. ¥

Phishing for information may also involve evasive technigues, such as removing or manipulating emails or metadata/headers from

compromised accounts being abused to send messages (e.g., Email Hiding Rules).[I10]

Procedure Examples

Version: 1.2
Created: 02 October 2020
Last Modified: 14 April 2023

Version Permalink

https://attack.mitre.org/matrices/enterprise/
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Reaktion (SzA)

Als Mindestanforderung fiir die Reaktion
MUSSEN alle Basisanforderungen von DER.2.1
Behandlung von Sicherheitsvorfallen erfillt
werden, fir alle moglichen Sicherheitsvorfalle,
die im Zusammenhang mit Angriffen stehen bzw.
stehen konnten.

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
indicating that any decisions regard the integration of any EMAQ Cerner and/or Enviza entities have been made where an integration has not already occurred.
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Umsetzung der Reaktion (SzA)

Als Mindestanforderung fiir die Reaktion MUSSEN alle Basisanforderungen von DER.2.1 Behandlung von
Sicherheitsvorfallen erfillt werden, fir alle moglichen Sicherheitsvorfalle, die im Zusammenhang mit Angriffen
stehen bzw. stehen kdnnten.

e Al Definition eines Sicherheitsvorfalls

e A2 Erstellung einer Richtlinie zur Behandlung von Sicherheitsvorfallen

* A3 Festlegung von Verantwortlichkeiten und Ansprechpartnern bei Sicherheitsvorfallen
« A4 Benachrichtigung betroffener Stellen bei Sicherheitsvorfallen

e A5 Behebung von Sicherheitsvorfallen

e A6 Wiederherstellung der Betriebsumgebung nach Sicherheitsvorfillen

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
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Vorsicht bei der Intervention bei Systemen in der Klinik

e Wilnschenswert: automatische Reaktion bei
,erfolgreicher” Detektion

* Einige Reaktionen sind fur Einrichtungen im
Gesundheitswesen kritisch

« Uberfiihrung von Medizinprodukten in einen
sicheren Zustand

e Operative Notwendigkeit des Weiterbetriebs
trotz IT technisch schwieriger Situation

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
indicating that any decisions regard the integration of any EMAQ Cerner and/or Enviza entities have been made where an integration has not already occurred.
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Werkzeuge und Dienstleistungen

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
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Security Information and Event Management (SIEM)

Folgt dem Schema:
 Sammeln von Informationen, Events, ...

* ...sammelt ,unternehmensweit”

e .. standardisiert die Protokolleintrage
e Analyse: z.B.

e Ereigniskorrelation

e Mustererkennung

* Gewichtung der Schwachstellen

* (Externes Wissen abrufen, einbinden)
e Reaktion: z.B.

e Warnmeldung

e Gegenreaktionen

* Automatisierung

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
indicating that any decisions regard the integration of any EMAQ Cerner and/or Enviza entities have been made where an integration has not already occurred.
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User and entity behavior analytics (UEBA)
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UEBA besteht in der Regel aus drei Schritten:

1.

Analytics sammelt Daten zu dem, wie ein normales
Verhalten von Nutzern aussieht. AnschlieBend werden
statistische Modelle formuliert und angewendet, um
ungewohnliches Verhalten zu erkennen. (Machine
Learning).

Integration mit anderen Sicherheitsprodukten und -
systemen, die bereits vorhanden sind, z.B. SIEM fir
das Einsammeln der Datenpunkte.

Prasentation der Ergebnisse und der Ausarbeitung
einer angemessenen Reaktion.

Z.B. sofortige Malinahmen ergreifen, wie automatisch
die Netzwerkverbindung fir den betreffenden
Mitarbeiter bei einem vermuteten Cyberangriffs
unterbrechen.

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
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Security Operations Center (SOC)

Organisationseinheit, die IT sicherheitsrelevante
Leistungen blndelt

e Uberwachung ,rund um die Uhr*

* Beratung / Management von IT
Sicherheitswerkzeugen

* Analysen der Bedrohungen und Bericht zu Vorfallen

* Weitere Leistungen wie:

* Vordefinierte Meldewege, abgestimmte Reaktionen,
Vernetzung mit Dritten (KRITIS)

* Unterstlitzung bei Backup / Desaster Recovery

* Betrieb von Virenscannern etc.

Bedarf und Strategie klaren (siehe ISMS)

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
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Take home*“

e Durch die, Industrialisierung” auf der Seite der Angreifer steigt das Risiko auch als , einfache” Einrichtung gehackt zu
werden

 Managen Sie ihre Sicherheit: Analyse der eigenen Situation und Feedback zu getroffenen MaBRnahmen

e Setzen Sie automatisierte Verfahren zur ,Verteidigung” ein:
* Auswahl der richtigen Messpunkte/Sensoren: angemessen fiir die Gefahrdungen, interpretierbar
* Auswahl einiger zu GUberwachenden Muster: je nach Daten und Verfahren, statistische Ansatze, ,baseline”

e Klarung der Meldekette: Automatische Benachrichtigung, wer welche MaBBnahmen in welcher Situation

Tauschen Sie sich mit vergleichbaren Einrichtungen tber Erfahrungen und tber die aktuelle Situation aus

... und lassen Sie sich keine Angst machen!

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
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Vielen Dank fur lhre
Aufmerksamkeit
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Berlcksichtigte Quellen

* QOrientierungshilfe zum Einsatz von Systemen zur Angriffserkennung

* Branchenspezifischer Sicherheitsstandard (B3S) fiir Krankenhduser - Version 1.2 (Entwurf zur
Eignungsfeststellung eingereicht)

BSI Grundschutz: OPS.1.1.5 Protokollierung
BSI Grundschutz: DER.1 Detektion von sicherheitsrelevanten Ereignissen

* Mindeststandard des BSI zur Protokollierung und Detektion von Cyber-Angriffen
e Enthalt auch Protokollierungsrichtlinie Bund (PR-B)
 Rahmendatenschutzkonzept Protokollierung und Detektion

MITRE https://attack.mitre.org/matrices/enterprise/
https://www.gesundheitsdatenschutz.org/html/protokollierungskonzept.php

The materials in this presentation pertain to Oracle Health, Oracle, Oracle Cerner, and Cerner Enviza which are all wholly-owned subsidiaries of Oracle Corporation. Nothing in this presentation should be taken as
indicating that any decisions regard the integration of any EMAQ Cerner and/or Enviza entities have been made where an integration has not already occurred.



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.html
https://www.dkgev.de/themen/digitalisierung-daten/informationssicherheit-und-technischer-datenschutz/informationssicherheit-im-krankenhaus/
https://www.dkgev.de/themen/digitalisierung-daten/informationssicherheit-und-technischer-datenschutz/informationssicherheit-im-krankenhaus/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2022/04_OPS_Betrieb/OPS_1_1_5_Protokollierung_Edition_2022.pdf?__blob=publicationFile&v=3#download=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2022/05_DER_Detektion_und_Reaktion/DER_1_Detektion_von_sicherheitsrelevanten_Ereignissen_Edition_2022.pdf?__blob=publicationFile&v=3#download=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard_BSI_Protokollierung_und_Detektion_Version_1_0a.pdf
https://attack.mitre.org/matrices/enterprise/
https://www.gesundheitsdatenschutz.org/html/protokollierungskonzept.php
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