Stellungnahme

zum Vorschlag der Europdischen Kommission fiir eine Richtlinie
iiber die Haftung fiir fehlerhafte Produkte
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1. Ausgangslage

Nach einer im Jahr 2018 durchgefiihrten Bewertung der Richtlinie 85/374/EWG
(,Produkthaftungsrichtlinie”) wies diese Madngel im Bereich der neuen digitalen
Technologien auf. Am 28. September 2022 hat die Europdische Kommission ihren
Vorschlag fiir eine Richtlinie tiber die Haftung fiir fehlerhafte Produkte vorgelegt, mit der
die urspriingliche Produkthaftungsrichtlinie aufgehoben werden soll. Dieser Vorschlag ist
Gegenstand der vorliegenden Stellungnahme.

2. Bewertung des Bitkom

Grundsatzlich begriiBen wir den Ansatz der EU-Kommission, die Produkthaftungsrichtlinie
mit Blick auf die Neuerungen im Bereich digitaler Technologien anzupassen. Auch die
Erweiterung des Produktbegriffs auf Software ist sinnvoll. Jedoch fehlt es dem Entwurf an
einer expliziten Definition des Softwarebegriffs. In diesem Zusammenhang stof3t vor allem
die Einbeziehung von Stand-Alone-Software und Kiinstlicher Intelligenz auf erhebliche
Bedenken. Vor dem Hintergrund, dass die Haftung fiir KI nach dem Vorschlag der EU-
Kommission Uber das separate Haftungsregime der Richtlinie tber Kiinstliche Intelligenz
geregelt werden soll, stellt sich die Frage nach dem Verhaltnis beider Richtlinien
zueinander.

Die Ausweitung des Anwendungsbereichs auf Stand-Alone-Software und das damit
einhergehende erhohte Haftungsrisiko fuir Software-Entwickler kann neben steigenden
Preisen fiir Software auch erhebliche Folgen fiir Europas kiinftige Etablierung als
Innovations-Standort haben.

In Bezug auf KI ware es wiinschenswert gewesen, zunachst die Finalisierung der KI-
Verordnung abzuwarten, um eine koharente EU-rechtliche Regulierungs- und
Haftungsregelung sicherzustellen. Unabhdngig davon deckt die Produkthaftungsrichtlinie
in ihrer geltenden Fassung bereits den Ersatz von Schaden ab, die durch fehlerhafte KI-
Anwendungen oder -Systeme entstanden sind. Produkthaftungsrechtlich entscheidend ist
namlich, ob das Produkt die Sicherheit bietet, die eine Person erwarten kann, wobei nicht
zwischen den in dem jeweiligen Produkt verwendeten Technologien unterschieden wird.

Entsprechend unserem Petitum aus der Stellungnahme zur KI-Haftungsrichtlinie sind auch
bei dem vorliegenden Entwurf die Regelungen zur Offenlegung von Beweismitteln zu
Uberdenken. In der derzeitigen Ausgestaltung bergen sie die erhebliche Gefahr, dass
Unternehmen gezielt Uber dieses Instrument zur Offenlegung von Geschaftsgeheimnissen
gedrangt werden, deren Schutz zumindest nicht nach dem bisherigen Entwurf eindeutig
sichergestellt wird.
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Dem vorliegenden Entwurf mangelt es an etlichen Stellen an der notwendigen Prazision.
Neben einer Vielzahl unbestimmter Rechtsbegriffe schiiren auch die unzureichenden
Begriffsbestimmungen und Definitionen Unsicherheiten in der Branche.

2.1 Zu Art. 4 - Begriffsbestimmungen

= Definition von Software

Wir begriiBen grundsatzlich den Ansatz der Kommission, nunmehr den Produktbegriff
auch auf Software auszuweiten. Jedoch fehlt es an einer genauen Definition des Begriffs.
Aus Erwagungsgrund 12 ergibt sich lediglich, dass Software unabhangig von der Art lhrer
Bereitstellung oder Nutzung [...] in den Anwendungsbereich fallt. Es wird weder zwischen
in einem Produkt integrierter Software (sog. ,embedded software) noch Stand-Alone-
Software, Software-as-a-Service oder Kl unterschieden.

= Einbeziehung von KI

Nach dem vorliegenden Vorschlag soll auch KI vom Softwarebegriff umfasst sein. Gegen

eine Ausweitung des etablierten Produktbegriffs auf KI-Systeme spricht, dass es bisher zu
keinerlei Haftungsliicken beim Einsatz oder der Nutzung solcher Systeme gekommen ist.
Sollte die Kommission jedoch weiterhin daran festhalten, auch Kl unter den Softwarebe-

griff zu subsumieren, sollte zumindest ein Querverweis auf die Definition im Al Act erfol-
gen.

= Einbeziehung von Stand-Alone-Software

Der Gefahrdungshaftung liegt der Gedanke zugrunde, dass derjenige, der eine Gefahren-
quelle er6ffnet, fur die daraus resultierenden Schaden haften muss. Verschulden oder
Missachtung von Sorgfaltspflichten sind nicht Voraussetzung fiir die Haftung. Es genligt,
dass sich das Risiko der Gefahrenquelle in einem Schaden realisiert hat. Die Gefahrdungs-
haftung ist auf Bereiche beschrankt, in denen sich schwerwiegende Personen- und Sach-
schaden ereignen kénnen. Eine derart strenge Haftung fiir Stand-Alone-Software wird in
den meisten Fallen nicht gerechtfertigt sein, da sich Software in ihrer Beschaffenheit und
ihrem Risikoprofil grundlegend von physischen Gegenstanden unterscheidet.

Der Erweiterung des Produktbegriffs auf eigenstandig in Verkehr gebrachte Software ist
entgegen zu halten, dass die Verletzung von Rechtsgtitern, die durch die Produkthaftung
geschiitzt sind, durch ein rein immaterielles Gut ohne Beteiligung eines physischen Gegen-
standes kaum denkbar ist. Software kann sich nur als Komponente eines physischen Ge-
genstandes und in Kombination mit diesem auf die physische Umwelt auswirken. Diesem
Umstand tragt auch das Patentrecht dadurch Rechnung, dass es reinen Softwareproduk-
ten die Patentfahigkeit verwehrt und eine technische Materialisierung von Software fiir
einen Patentschutz fordert.

Gegen die Qualifizierung von Stand-Alone-Software als Produkt spricht ebenso, dass we-
sentliche Gefahren, z.B. Sicherheitsliicken, nicht nur vom originaren Hersteller der Stand-
Alone-Software abhangen, sondern wesentlich auch vom jeweiligen Nutzer oder Betreiber.
Insbesondere kann der Hersteller der Software kaum vorhersehen oder kontrollieren, mit
welchen anderen Softwarekomponenten der Betreiber oder Nutzer die Software verbindet
oder weiterentwickelt.
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Das erhohte rechtliche Risiko fiir Softwareentwickler konnte eine Reihe von tiefgreifenden
unbeabsichtigten Folgen haben. So ist es nicht unwahrscheinlich, dass eine derartige Haf-
tungsverscharfung zu vermehrter Zuriickhaltung innerhalb der Innovations- und Digitali-
sierungsbranche Europas fiihrt. Auch steigende Preise fiir Gerate und Software sind nicht
auszuschlieRen, da Hersteller bzw. Entwickler fiir potenziell hohere Kosten zu entschadi-
gen sind. Fiir Nutzer kdnnte es auch zu verschlechterten Softwareleistungen kommen. Der
Grund dafiir waren haufigere Sicherheitsliberpriifungen im Hintergrund, welche die Ge-
schwindigkeit der Software drosseln. Dariiber hinaus wiirde die Anwendung der Produkt-
haftung auf eigenstandige Software den Urhebern von Open Source Software untragbare
Haftungsrisiken aufbiirden, was dazu fiihren wiirde, dass diese Art von Softwaren nicht
mehr angeboten wird.

Aus den vorgenannten Griinden sollte Stand-Alone-Software nicht in den Anwendungsbe-
reich der Produkthaftungsrichtlinie einbezogen werden.

= Ausnahme von Open Source

Nach Erwdgungsgrund 13 soll die Richtlinie nicht fiir freie und quelloffene Software gel-
ten, die aulRerhalb einer gewerblichen Tatigkeit entwickelt oder bereitgestellt wird, um so
Innovation und Forschung nicht zu behindern. In den Richtlinientext selbst wurde jedoch
keine Ausnahme von Open-Source-Software aufgenommen. Die Ausnahmen sind nur sehr
eng gefasst. Nach dem derzeitigen Entwurf haftet ein Hersteller auch fir Mangel, die auf
die (kommerzielle) Nutzung von OSS-Komponenten zuriickzufiihren sind. Diese Verschar-
fung der Haftung kann aus unserer Sicht zu einer erheblichen Beeintrachtigung der Nut-
zung und Entwicklung von Open-Source-Software fiihren.

Hier wiinschen wir uns eine direkte Formulierung im Richtlinientext, dass weder Open-
Source-Software noch ihre Verwendung unabhangig vom Zweck in den Anwendungsbe-
reich der Produkthaftungsrichtlinie fallt.

= Ausweitung auf Verbundene Dienste

Grundsatzlich soll die Richtlinie nach Erwagungsgrund 15 nicht fiir Dienstleistungen als
solche gelten. Dennoch sind nach Art. 4 Nr. 4 auch verbundene Dienste in den Anwen-
dungsbereich der Richtlinie aufgenommen worden. Dabei geht weder aus dem Text selbst
noch aus den Erwagungsgriinden hervor, was genau unter dem Begriff ,,verbundene
Dienste” zu verstehen ist. Die Definition in Erwagungsgrund 15 ist sehr weit gefasst und
schafft an dieser Stelle keine Klarheit. Nach der derzeitigen Formulierung fallen etliche di-
gitale Dienste, die mit Technologieprodukten interagieren, unter die Definition.

Um Rechtsklarheit zu schaffen, ist hier ist eine Nachscharfung der Formulierung wiin-
schenswert.

= Entschadigung fir Beeintrachtigungen der psychischen Gesundheit und Datenverlust

Eine verschuldensunabhangige Haftung ist nur in den klaren Fallen von Personen- und
Sachschaden angebracht, die unmittelbare und schwerwiegende Folgen fiir den Einzelnen
haben. Aufgrund der Herausforderungen, die sich aus der Zurechenbarkeit des Schadens,
der Ermittlung der Schadenshohe und der Kausalitat ergeben, ist es nicht angemessen, die
verschuldensunabhangige Haftung auf psychische Schaden auszuweiten.
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Der Entwurf sieht auch die Ausweitung des Anwendungsbereichs auf immaterielle Scha-
den wie den Verlust oder die Verfdlschung von Daten vor, die nicht ausschlieRlich fiir be-
rufliche Zwecke verwendet werden. Die Produkthaftung ist an vergleichsweise geringe Vo-
raussetzungen geknuipft, um primar Verbraucher unabhangig von bestehenden Vertragen
angemessen zu schiitzen. Zum Ausgleich dafiir kann Schadensersatz nur bei Verletzungen
besonders wichtiger Rechtsgiiter gefordert werden. Diese Balance darf nicht durch eine
schrankenlose Ausweitung der geschiitzten Rechtsgiiter beseitigt werden.

Eingriffe in den Datenschutz und Verletzungen von Personlichkeitsrechten mithilfe digita-
ler Werkzeuge sind bereits aufRerhalb der Produkthaftung im Datenschutzrecht, im Anti-
diskriminierungsrecht und der Deliktshaftung sanktioniert. Zu Schutzliicken kommt es in-
soweit also nicht. Es ware nicht sinnvoll, die insoweit schon scharfen Sanktionen fiir Unter-
nehmen zu verdoppeln. Ein notwendiger risikoorientierter Haftungsansatz bedeutet auch,
dass nicht nach denselben Voraussetzungen fiir jegliche Schaden in mehrfacher Weise zu
haften ist. Es muss also dabei bleiben, dass Datenverluste nur zu einer Produkthaftung
fiihren, wenn in dem Verlust gleichzeitig eine Sachbeschadigung des Datentragers zu se-
hen ist.

2.2 Zu Art. 7 - Fur fehlerhafte Produkte haftende Wirtschaftsak-
teure

Gemal Abs. 2 soll auch der Einfiihrer eines Produktes haftbar gemacht werden kénnen,
wenn der Hersteller auBerhalb der Union niedergelassen ist. Aus Sicht des Geschadigten
ist dies nachvollziehbar. Aus Sicht der Unternehmen kann dies jedoch erhebliche Auswir-
kungen auf den Import von Waren haben. Dabei ist vor allem auch das Zusammenspiel mit
der KI-Haftungsrichtlinie zu beriicksichtigen.

2.3 Zu Art. 8 - Offenlegung von Beweismitteln

Im Rahmen der Offenlegungsverpflichtung nach Art. 8 des Entwurfs stellen sich dieselben
Fragen wie bereits im Entwurf der KI-Haftungsrichtlinie. Da der Klager lediglich Tatsachen
und Belege vorlegen muss, welche die Plausibilitdt seines Schadensersatzanspruchs ausrei-
chend stiitzen, kann der Beklagte unter vergleichsweise geringen Voraussetzungen dazu
verpflichtet werden, Beweismittel offenzulegen. Zwar soll nach Art. 8 Abs. 4 die vertrauli-
che Behandlung von Geschaftsgeheimnissen sichergestellt werden, jedoch Iasst der Ent-
wurf offen, welche MaBnahmen durch das Gericht ergriffen werden, um einen entspre-
chenden Schutz von Geschaftsgeheimnissen zu gewahrleisten. Auch ist nicht ersichtlich,
was die Beschrankung der Offenlegung von Beweismitteln auf das nach Abs. 2 vorgese-
hene erforderliche und verhaltnismaRige MaR konkret bedeutet. Die Offenlegungsver-
pflichtung birgt damit erhebliches Erpressungspotenzial.

Hier ist eine Klarstellung dahingehend wiinschenswert, wie im konkreten Fall verhindert

werden kann, dass Uber diese Regelung Informationen an die Offentlichkeit und damit
auch an Wettbewerber gelangen.
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2.4 Zu Art. 9 - Beweislast

Von der Fehlerhaftigkeit des Produkts wird nach Art. 9 Abs. 2 lit.a ausgegangen, wenn der
Beklagte seiner Verpflichtung zur Offenlegung von relevanten Beweismitteln nicht nach-
gekommen ist. Da jedoch nach dem derzeitigen Entwurf nicht deutlich wird, inwiefern (po-
tenzielle) Geschaftsgeheimnisse des Beklagten geschitzt werden sollen, ist zu befiirchten,
dass ein Beklagter zum Schutz seiner Geschaftsgeheimnisse der Verpflichtung zur Offenle-
gung von Beweismitteln nicht nachkommt und sich damit automatisch dem Vorwurf der
Fehlerhaftigkeit seines Produkts ausgesetzt sieht.

Die Fehlerhaftigkeit des Produkts wird nach Abs. 2 lit.c auch dann vermutet, wenn der
Schaden durch eine offensichtliche Funktionsstérung des Produkts verursacht wurde. Eine
Definition des Begriffs findet sich weder im Richtlinientext noch in den Erwagungsgriin-
den.

Art. 9 Abs. 4 sieht eine Erleichterung der Beweislast in wissenschaftlich oder technisch
komplexen Fallen vor, in denen es fiir den Geschadigten schwierig ware, die Haftung zu
beweisen. Nach welchen MaRstaben wissenschaftlich oder technisch komplexe Fdlle beur-
teilt werden sollen, ist nicht ersichtlich. In der Praxis durfte dies jedoch auf die Uberzahl
der Falle zutreffen, wenn man davon ausgeht, dass ein durchschnittlicher Klager regelma-
Rig keine Kenntnis zur speziellen Funktionsweise eines Produkts haben wird.

2.5 Zu Art. 13 - Ausschluss oder Beschrankung der Haftung

Nach Art. 16 Abs. 1 der geltenden Produkthaftungsrichtlinie besteht die Moglichkeit einer
Haftungsbeschrankung auf 85 Mio. Euro. Der vorliegende Entwurf verzichtet auf jegliche
Haftungshochstsumme, weder durch Vertrag noch durch mitgliedstaatliche Vorschriften.
Eine Versicherbarkeit fiir Unternehmen ist damit ausgeschlossen. An dieser Stelle ist die
Einfuhrung der Moglichkeit einer Haftungsbeschrankung wiinschenswert.

2.6 Zu Art. 14 - Verjahrungsfristen

Zwar bleiben die bisher geltenden Verjahrungsfristen von 3 Jahren bzw. 10 Jahren beste-
hen. Gerade in Bezug auf Software ist dies jedoch problematisch. Angesichts der Aktuali-
sierungspflichten und Lebenserwartung von Software ist eine 10-Jahresfrist nicht ange-
messen.

An dieser Stelle ist eine Klarstellung dahingehend wiinschenswert, dass die Freigabe einer
Softwareaktualisierung kein neues Inverkehrbringen im Sinne der Verjahrung darstellt. Da
Hersteller verpflichtet sind, regelmafig Software-Updates fiir die jeweiligen Produkte be-
reitzustellen, wiirde jede Aktualisierung einen erneuten Beginn der Verjahrungsfrist be-
deuten.
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Bitkom vertritt mehr als 2.700 Unternehmen der digitalen Wirtschaft, davon gut 2.000 Direktmitglieder.

Sie erzielen allein mit IT- und Telekommunikationsleistungen jahrlich Ums&tze von 190 Milliarden Euro, da-
runter Exporte in Hohe von 50 Milliarden Euro. Die Bitkom-Mitglieder beschaftigen in Deutschland mehr als
2 Millionen Mitarbeiterinnen und Mitarbeiter. Zu den Mitgliedern zahlen mehr als 1.000 Mittelstandler, tiber
500 Startups und nahezu alle Global Player. Sie bieten Software, IT-Services, Telekommunikations- oder Inter-
netdienste an, stellen Gerate und Bauteile her, sind im Bereich der digitalen Medien tatig oder in anderer
Weise Teil der digitalen Wirtschaft. 80 Prozent der Unternehmen haben ihren Hauptsitz in Deutschland, je-
weils 8 Prozent kommen aus Europa und den USA, 4 Prozent aus anderen Regionen. Bitkom fordert und
treibt die digitale Transformation der deutschen Wirtschaft und setzt sich fiir eine breite gesellschaftliche
Teilhabe an den digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem weltweit fiihrenden Digital-
standort zu machen.
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