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Ubersicht

Das sind die neuen Pflichten
fur Datenvermittlungs-
dienste durch den Data
Governance Act

l. Einleitung

Der Data Governance Act (»DGA«) ist eine elementare Saule der européischen Datenstrategie.
Mit ihm wird das Ziel verfolgt, Vertrauensdefizite zu beseitigen und die Verfuigbarkeit so-
wie den Austausch personenbezogener und nicht-personenbezogener Daten zu verbessern,
indem neutrale Dritte — die Datenvermittiungsdienste — die daflir notwendige Infrastruktur
bereitstellen und entsprechend reguliert werden. Insbesondere Start-Ups und KMUs, die nur
Uber beschrankte finanzielle und administrative Mdglichkeiten verfiigen, soll hierdurch die

Moglichkeit er6ffnet werden, an einem diskriminierungsfreien Datenaustausch teil zu haben.

Von den 63 Erwdgungsgriinden und 36 Artikeln der Verordnung wird insbesondere Art. 12
von hoher Relevanz sein, da dieser etwas kleinteilig und bedingt liberschaubar auflistet,
welchen Bedingungen die Erbringung von Datenvermittlungsdiensten unterliegen. Doch wann
ein Dienst auch ein Datenvermittlungsdienst ist, erschliel3t sich —wenn auch nur ansatz-
weise —erst durch eine Gesamtschau einer Vielzahl einzelner Artikel und Erwagungsgriinde

der Verordnung.

Ziel dieser Orientierungshilfe soll sein, vor der noch ausstehenden Umsetzung der Verordnung
in nationales Recht, eine erste, grobe Einschatzung zu ermdglichen, ob im Einzelfall liber-
haupt ein Datenvermittlungsdienst erbracht wird (Kapitel 2), wenn ja, welche Pflichten damit
einhergehen (Kapitel 3) sowie was passiert, wenn man den Pflichten zuwiderhandelt
(Kapitel 4).
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ll.  Wasist ein Datenvermittlungsdienst?

Wahrend der Kommissionsvorschlag zum DGA noch durchweg von »Diensten fiir die ge-
meinsame Datennutzung« sprach, verwendet der DGA in seiner finalen Fassung den Begriff
des »Datenvermittlungsdienstes«. Die finale Priifung, ob Datenvermittlungsdienste im
Sinne des DGA erbracht werden oder nicht, obliegt den Diensteanbietern selbst, welche

dementsprechend auch das Risiko fiir eine etwaige Fehleinschatzung tragen.

Ein Umkehrschluss aus Art. 15 ergibt zunachst, dass es unerheblich ist, ob die angebotenen
Dienste entgeltlich oder unentgeltlich erfolgen. Auch ist ohne Bedeutung, ob ein Daten-
vermittiungsdienst seinen Hauptsitz in einem Drittstaat hat, solange er seinen Service auf
EU-Ebene anbietet.

Aber was ist nun ein Datenvermittlungsdienst? Ausgangspunkt fiir die Beantwortung
dieser Frage ist Art. 2 Nr. 11. Dieser enthalt eine — mehr als vage — Definition fiir den Begriff
des Datenvermittlungsdienstes. Laut dieser Vorschrift ist ein Datenvermittlungsdienst

ein Dienst, mit dem durch technische, rechtliche oder sonstige Mittel

= Geschiaftsbeziehungen zwischen einer unbestimmten Anzahl
= von betroffenen Personen oder Dateninhabern einerseits und
= Datennutzern andererseits herstellt werden sollen, um die

= gemeinsame Nutzung [..] zu erméglichen.

Im weiteren Verlauf der Norm erfolgt eine Negativabgrenzung, indem konkrete Dienste aus
dem Anwendungsbereich des 3. Kapitels ausgenommen werden. Ebenso schlie3t der
Erwagungsgrund 28 einige Services aus dem Scope des DGA aus. Fasst man diese Erkennt-
nisse zusammen, ergibt zunachst folgender Entscheidungspfad:

Kann eine unbestimmte Anzahl von Personen den Dienst in Anspruch nehmen?

Ja

Beinhaltet der Dienst ausschlieRlich

= »Datenbroker-Tatigkeiten«, d. h. Wertsteigerung von Daten, ohne die
Herstellung von Geschéftsbeziehungen zwischen zwei Personen,

= Vermittlung von urheberrechtlich geschiitzten Inhalten (z. B. Video- und
Streamingplattformen) oder

= Vermittlungstatigkeiten staatlicher Anbieter? Nein, es handelt sich

um einen geschlossenen
Nein Ja Datenpool fiir einen

festen Personenkreis.

Handelt es sich bei den Diensten ausschlielich um reine
® Cloud-Dienste,

Softwarehersteller,

Browser,

E-Mail-Dienste oder
Kontoinformationsdienstleistungen?

Nein

Ja
N > Keine Pflichten gem. Art. 11und 12 DGA
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An diesem Punkt angelangt, ist der Weg der Erkenntnis aber noch nicht abgeschlossen.
Eine trennscharfe Abgrenzung von Datenvermittlung und Nicht-Datenvermittlung ist
weiterhin schwer moglich und dennoch von enormer Relevanz, da nur diejenigen Anbieter,
die unter den Begriff der Datenvermittiungsdienste fallen, von dem weit gefacherten
Pflichtenregime der Art. 11 und 12 betroffen sind.

Ein wichtiges Merkmal von Datenvermittlungsdiensten scheint die Offenheit ihres Dienstes
zu sein. Dazu gehort die Offenheit auf Seiten der Dateninhaber einerseits und der Daten-
nutzer andererseits. Somit fallen ebenso Dienste aus dem Anwendungsbereich des 3. Kapitels
heraus, bei denen nur ein Unternehmen seine Daten fiir eine Vielzahl von Datennutzern
zur Verfiigung stellt (das ist streitig). Allenfalls méglich erscheinen in diesem Zusammenhang
sachdienliche objektive Kriterien der Zugangsbeschrankung. So ist die Schaffung eines
Datenraumes flir samtliche Unternehmen der Automobilbranche méglich, zu welchen sektor-
fremde Unternehmen keinen Zugriff erlangen kénnen. Darliber hinaus gehende Zugangsbe-
schrankungen — etwa GroRe des Unternehmens oder dessen Jahresumsatz —sind hingegen

diskriminierend und damit nicht zuldssig (siehe Kapitel 3).

Die Vermittlertatigkeit des Anbieters scheint ein essenzielles Merkmal von Datenvermitt-
lungsdiensten darzustellen. So nimmt der DGA explizit Cloud-Dienste aus dem Scope der
Verordnung heraus. Diese stellen schlieflich in erster Linie den Speicherplatz zur Verfligung
und ermdglichen nur als Reflexwirkung den Austausch von Daten. Dies lasst den Schluss zu,
dass die Vermittlungstatigkeit jedenfalls ein Hauptzweck des Anbieters sein muss. Andern-
falls mussten auch Dienste, bei denen der Datenaustausch nur Mittel zum Zweck ist, den
Pflichtenkatalog der Art. 11, 12 befolgen, was unverhaltnismaRig ware. Der Datenvermitt-
lungsdienst agiert folglich zuvorderst als Matchmaker zwischen Dateninhaber und -nutzer.
Dies zeigt auch ein kurzer Blick auf Art. 12 lit. €), wonach Dienste des Datenvermittiungs-
dienstes, die Uber die blof3e Organisation des Datenaustausch hinausgehen —etwa Unter-
stlitzung bei der Anonymisierung personenbezogener Daten — vorab einer gesonderten

Erlaubnis der Dateninhaber bediirfen.

Vor diesem Hintergrund stellt sich die Frage, ob die Europdische Union mit dem DGA endlich
eine erste verbindliche Definition fiir den Begriff des Datenraumes wagt. Allerdings lasst
der DGA die selbstsichere These »Datenvermittiungsdienst = Datenraum« nicht zu. Dennoch
spricht einiges daflr, dass Datenpools, -raume und -marktplatze vom 3. Kapitel des DGA
erfasst sind. Letztere nennt die Europdische Kommission selbst ausdriicklich als Anwendungs-
beispiel fiir den DGA.' SchlieRlich zeichnen sich solche Services haufig durch ein groRRes
MafR an Offenheit fuir einen unbestimmten Personenkreis aus und stellen eine geeignete Infra-
struktur in Form einer Plattform bereit, um zuvorderst ein geordnetes Umfeld fiir den
Austausch von Daten zwischen zwei oder mehreren Personen zu schaffen. Es bleibt hier
mit Spannung abzuwarten, ob der deutsche Gesetzgeber bei der Umsetzung des DGA

in deutsches Recht oder zumindest bei der Rechtsdurchsetzung eine zielsicherere Defini-

tion riskiert.

1/ Data Governance Act explained | Shaping Europe’s digital future (europa.eu)
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https://digital-strategy.ec.europa.eu/en/policies/data-governance-act-explained#:~:text=The%20DGA%20defines%20a%20set,the%20common%20European%20data%20spaces.
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lll.  Welche Pflichten treffen einen Datenvermittlungsdienst?

Da der DGA keinen Vorrang vor den Bestimmungen der Datenschutz-Grundverordnung

(DS-GVO) beansprucht, hat der Anbieter von Datenvermittlungsdiensten die datenschutzrecht-

lichen Grundprinzipien einzuhalten. Unberiihrt von den Bestimmungen des DGA bleiben

dariiber hinaus sonstige gesetzliche Einschrankungen des Datenaustauschs, die wettbewerbs-

rechtliche Bestimmungen, das Immaterialgiiterrecht sowie das Gesetz zum Schutz von

Geschaftsgeheimnissen.? Die Pflichten fiir Datenvermittlungsdienst erschépfen sich mithin

nicht in den Art. 11 und 12!

Grob zusammengefasst statuiert der DGA fiir Datenvermittlungsdienste folgende Pflichten:

Sicherheitsvorkehrungen/ Administrative Pflichten Pflichten im Umgang mit Daten
Compliance " Registrierung = Zweckgebundenheit

* Neutralitat ® Meldepflichten * Interoperabilitat

* Insolvenzabsicherung = Protokollierung * Schutz personenbezo-

* Betrugspravention gener Daten

* (Cyber-)Security * Informationspflichten

* Fairer Zugang

Im Einzelnen hat dies fiir Datenvermittlungsdienste nachfolgende Konsequenzen:

= Neutralitdt: Um sicherzustellen, dass der Anbieter von Datenvermittlungsdiensten tat-

[ SISV N}

sachlich ein neutraler Dritter und nicht zugleich Dateninhaber bzw. -nutzer ist, muss ein
rechtlich davon getrenntes Unternehmen als Schnittstelle zwischen den Akteuren agieren.?
Auch unterliegen Datenvermittlungsdiente einem Kopplungsverbot, indem es ihnen
untersagt es, denjenigen Dateninhabern und -nutzern einen »Mengenrabatt« zu gewah-
ren, nur weil sie mehrere Datenvermittlungsdienste desselben Anbieters bzw. von mit

ihm verbundenen Unternehmen nutzen.*

Insolvenzabsicherung: Sollte tiber das Vermogen des Diensteanbieters ein Insolvenzver-
fahren er6ffnet werden, hat dieser sicherzustellen, dass Dateninhaber und -nutzer auch
weiterhin ungehinderten Zugriff auf Dienst und Daten haben.®

Betrugspravention: Der Anbieter von Datenvermittlungsdiensten hat Mechanismen zu
etablieren, welche betriligerischen oder missbrauchlichen Zugriff auf seinen Datenver-

mittlungsdienst verhindern.®

Erwg.18.

Art. 12 lit. a).
Art. 12 lit. b).
Art. 12 lit. h).
Art.12lit. g).
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(Cyber-)Security: Um nicht-personenbezogene und wettbewerbsrelevante Daten optimal
vor unbefugtem Zugriff zu schiitzen, hat der Anbieter »notwendige MaBnahmen« zu

ergreifen, um ein »angemessenes Sicherheitsniveau« zu gewahrleisten.’

Auch steht der Anbieter in der Pflicht, durch geeignete MalBnahme die rechtswidrige
Weitergabe solcher Daten zu verhindern.® Dies fihrt zwangslaufig dazu, dass der Anbieter
die Rechtskonformitat der Transaktionen der einzelnen Nutzer zu gewahrleisten und
diese folglich zu iiberwachen hat.

Fairer Zugang: Der Zugang zu dem Datenvermittlungsdienst muss —auch im Hinblick auf
dessen Preisgestaltung —fair, transparent und nicht-diskriminierend sein®, was insbeson-

dere Start-Ups und KMUs in die Karten spielen durfte.

Registrierung: Wer Datenvermittlungsdienste anbieten méchte, muss dies vor Aufnahme
seiner Vermittlertatigkeit bei der zustandigen Behorde, welche in Art. 13 DGA naher
bestimmt ist, anmelden.”® Wer dies auf deutscher Ebene sein wird, bleibt abzuwarten.

Meldepflichten: Sollte es einem Dritten gelingen, unautorisierten Zugriff auf die durch
den Dateninhaber bereitgestellten Daten erlangen, hat der Anbieter des Datenvermitt-

lungsdienstes den Dateninhaber hierliber ohne schuldhaftes Zégern zu unterrichten.”

Protokollierung: Der Anbieter hat seine Datenvermittlungstatigkeit nachvollziehbar zu
dokumentieren.? Ausmaf} und Umfang dieser Dokumentationspflicht werden durch den
DGA jedoch nicht ndher bestimmt.

Zweckgebundenheit: In Anlehnung an die DSG-VO verfolgt auch der DGA einen strengen
Zweckbindungsgrundsatz: Der Anbieter von Datenvermittlungsdiensten darf die Daten,
die er zwischen Dateninhaber und -nutzer vermittelt, nur fur die Zwecke nutzen, fur welche
die Daten auch den Ubrigen Datennutzern zur Verfligung stehen.”

Auch Metadaten, die bei der Nutzung der Dienste anfallen, dlirfen durch den Anbieter nur
flr die weitere Entwicklung des Dienstes oder sonstigen triftigen Griinden —etwa Cyber-
sicherheit — genutzt werden. Die Metadaten sind den jeweiligen Nutzer der Dienste bei

Bedarf zur Verfiigung zu stellen.”

Art. 12 lit. 1).
Art. 12 lit. j).
Art. 12 lit. f).
Art.11.

Art. 12 lit. k
Art.12lit. o
Art.12lit.a
Art. 12 lit. ¢
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= Interoperabilitit: Zur Ermdglichung einer reibungslosen Ubertragung von Daten zwischen

verschiedenen Datenvermittiungsdiensten und der Vermeidung von Lock-in-Effekten hat

der Anbieter ein standardisiertes Format fiir samtliche Daten sicherzustellen.® Auch ist es

ihm verwehrt, Daten von Dateninhabern eigenmachtig in andere Formate umzuwandeln.’®

Schutz personenbezogener Daten: Um sich ihm Einklang mit den Vorgaben der DS-GVO

zu befinden, hat der Anbieter von Datenvermittlungsdiensten durch entsprechende

MaRnahmen sicherzustellen, dass die Ubertragung personenbezogener Daten im Einklang

mit dem Unionsrecht bzw. den nationalen Vorschriften des Datenschutzes erfolgt.”

Im Falle der Nutzung personenbezogener Daten durch den Anbieter in einem Drittland,

ist dieses gegenuber der betroffenen Person zu benennen.®

Informationspflichten: Der Anbieter hat stets im Interesse betroffener Personen zu handeln

und diese tber samtliche Informationen maglichst transparent, pragnant, verstandlich

und leicht zuganglich zu unterrichten.”

Zum jetzigen Zeitpunkt ist noch nicht abzusehen, wie genau diese Pflichten seitens der

zustandigen Aufsichtsbehorden definiert und tiberwacht werden.

15
16

18
19

Art. 12 lit. ).
Art. 12 lit. d).
Art. 12 lit. ).
Art. 12 lit. n).

Art. 12 lit. m).

IV. Was droht bei Verstol gegen diese Pflichten?

Der DGA gibt den Datenvermittlungsdienste einen Vertrauensvorsprung und interveniert
erst, wenn Verstol3e gegen die Pflichten des 3. Kapitels an sie herantreten. Zunachst sieht
Art. 14 eine recht kooperative und Anbieterfreundliche Losung vor: Stellt die Behorde, bei der
der Anbieter seinen Dienst nach Art. 11 registriert hat, einen Verstol? gegen die oben genan-
nten Pflichten fest, obliegt es dem Anbieter, binnen 30 Tagen eine Stellungnahme dazu abzu-
geben. Ist die Behorde dennoch von einem Verstol3 der Pflichten liberzeugt, so kann sie

notwendige MaRnahmen ergreifen, um den Zuwiderhandlungen ein Ende zu setzen.

Das Sanktionsregime spricht zunachst von »abschreckenden« Geldstrafen bzw. die Einleitung
gerichtlicher Verfahren fiir die Verhangung von GeldbuRen vor, ohne ein Héchstmal3 zu
nennen. Als Ultima Ratio sieht Art. 14 Abs. 4 lit. c.) die ganzliche Einstellung der Datenvermitt-
lungsdienste vor, falls es zu mehrfachen und schwerwiegenden VerstéRen kommt. Der An-
bieter ist dann aus der von der Europaischen Kommission gefiihrten Liste zugelassener Daten-

vermittlungsdienste zu |6schen.

Da Art. 12 — wie unter lll. gezeigt — dem Datenvermittlungsdienst auch datenschutzrechtliche
Pflichten auferlegt, bleibt zunachst offen, in welchem Verhaltnis die zustandigen Behor-
den nach Art. 14 DGA und die nationalen Datenschutzbehorden der Mitgliedstaaten im Falle
eines DS-GVO-VerstoRes stehen.
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