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Geleitwort

Der vorliegende Leitfaden zu Open-Source-Software (OSS) wurde im Arbeitskreis Open
Source erarbeitet. In diesem Arbeitskreis versammeln sich Expertinnen und Experten
der Bitkom-Mitgliedsunternehmen, die sich in ihrer beruflichen Tatigkeit intensiv mit
dem Einsatz von OSS in einem professionellen Unternehmensumfeld auseinander
setzen. Die Erstellung des Leitfadens beruht jedoch zu einem liberwiegenden Teil auf
ihrem personlichen ehrenamtlichen Engagement. In den zuriickliegenden Monaten,
teilweise Jahren (erste Idee zur Uberarbeitung des bestehenden Leitfadens wurden
bereits im Februar 2020 gesammelt und ausgetauscht), haben sich alle Beteiligten mit
sehr hohem Einsatz, grolRer Liebe zum Detail und mit hochster Professionalitat dem

Projekt der Uberarbeitung des Leitfadens gewidmet.

Dabei wurde mit viel Leidenschaft um die beste Struktur, die besten Inhalten und die bes-
ten Formulierungen gerungen und in unzahligen Telefon- und Videokonferenzen, in Issues
und Pull Request auf GitHub sowie in Mails und Nachrichten Standpunkte, Sichtweisen
und Meinungen ausgetauscht und konsensorientiert Losungen gefunden. Das Ergebnis

dieses nicht immer ganz einfachen Prozesses konnen Sie nun in den Handen halten!

Wir hoffen, mit diesem Leitfaden dem Themenfeld Open-Source-Software gleichzeitig
allgemeinverstandlich, aber trotzdem mit hohem fachlichen Anspruch gerecht zu
werden. Es ist explizites Anliegen, das Dokument kiinftig laufend fortzuschreiben und
zu aktualisieren, um es stets auf einem aktuellen Stand zu halten. Wir laden daher alle
Interessierten herzlich ein, sich an der Weiterentwicklung des Leitfadens zu beteiligen.
Fir Fragen, aber auch fur kritische Anmerkungen zu den Inhalten, stehen wir gern

jederzeit zur Verfligung.

= Dr-Ing. Marius Brehler, Fraunhofer-Institut fiir Materialfluss und Logistik IML

= Prof. Dr. Christian Czychowski, Nordemann Czychowski & Partner Rechtsanwaltinnen
und Rechtsanwalte Partnerschaft mbB

= Sebastian Dworschak, Nordemann Czychowski & Partner Rechtsanwaltinnen und
Rechtsanwalte Partnerschaft mbB

= Oliver Fendt, Siemens AG

= Dr. Lars Geyer-Blaumeiser, Robert Bosch GmbH

= Sebastian Hetze, Red Hat GmbH

= Holger Koch, DB Systel GmbH

= Cédric Ludwig, Osborne Clarke

= Dr. Marc Ohm, Fraunhofer-Institut fir Kommunikation, Informationsverarbeitung
und Ergonomie FKIE & Universitat Bonn

= Michael Picht, SAP SE

= Karsten Reincke, Deutsche Telekom AG

= Julian Schauder, PricewaterhouseCoopers GmbH Wirtschaftspriifungsgesellschaft

= Marcel Scholze, PricewaterhouseCoopers GmbH Wirtschaftspriifungsgesellschaft

= Thomas Schulte, metaeffekt GmbH

= Cornelius Schumacher, DB Systel GmbH

= Dr. Hendrik Schottle, Osborne Clarke

= Christof Walter, SAP SE
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Changelog

Alle bemerkenswerten Anderungen am Open-Source-Leitfaden werden auf dieser
Seite dokumentiert. Ihr Format wurde von / Fiihre ein Changelog libernommen. Die
Versionsnummern dieses Leitfadens werden entsprechend /' Semantic Versioning

vergeben.

[3.0] - 30.09.2022

Geandert

= Der gesamte Leitfaden wurde gegentber friiheren Versionen grundlegend tberar-
beitet.

[3.1] - 28.02.2023

Geandert
= Das Kapitel »Software Bill of Materials (SBOM)« wurde als Kapitel 9.2 eingefiigt.

= Das Kapitel »Exkurs: Zur Entstehung von Open-Source-Software« wurde auf die

Ebene 9.1 verschoben.
= Es wurde eine Seite »Changelog« eingefiigt.

= Das Stichwortverzeichnis wurde aktualisiert.

[3.2] - 28.08.2024

Geandert

= Das Glossar wurde im Anhang erganzt.
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Einleitung | Vorwort

Dieser Leitfaden stammt im Original aus dem Jahr 2016 und sechs Jahre spater wurde
es hochste Zeit, ihn zu Uberarbeiten. Denn mittlerweile haben sich die Entwicklungen
rund um »Open Source« massiv beschleunigt und es ist auf breiter Front die Erkenntnis
gereift, dass eine digitale Innovation ohne Open-Source-Software kosteneffizient nicht

moglich ist.

Deutlich aufgezeigt wurde das auch durch den Bitkom Open-Source-Monitor, der 2021
bereits zum zweiten Mal durchgefiihrten Studie zu Open-Source-Software in Deutsch-
land.! Open-Source-Software wird — branchenibergreifend — in nahezu jedem Ent-
wicklungsprojekt eingesetzt und ist Bestandteil fast aller Softwareprodukte. Auch die
aktive Beteiligung an Open-Source-Projekten und der strategische Einsatz von Open-
Source-Methodik ist heute weit verbreitet. Anders gesagt: Open Source hat auf ganzer

Linie gewonnen.

Um dieser Realitat gerecht zu werden, legt der Bitkom Arbeitskreis Open Source eine

umfangreich liberarbeitete Neufassung seines Leitfadens vor.

Dieser Leitfaden gibt einen breiten Uberblick tiber die vielerorts etablierte Praxis der

Open-Source-Nutzung und deren rechtliche Implikationen Er beleuchtet Erfahrungen

mit Open-Source-Software, verweist auf Best-Practices fir die aktive Beteiligung an

Open-Source-Entwicklungen und skizziert Moglichkeiten, Open-Source-Projekte zu

steuern. AulRerdem zeigt er Mdglichkeiten zur strategischen Verwendung von Open-

Source-Software und -Methodiken auf, und zwar bis hinein in neue Geschaftsmodelle.

Open-Source-Software erfolgreich einzusetzen, heiflt letztlich, das kooperative Open-

Source-Spiel der freien Nutzung, der freien Weitergabe und Veranderung mitzuspielen.

Wer es mitspielt, macht die Erfahrung, dass der eigene Nutzen die Kosten weit liber-

steigt, die sich aus den Lizenz bedingten Forderungen ergeben. Die Teilnehmer und

Teilnehmerinnen dieses »Spielsc werden die Erfahrung machen, dass Sie mehr aus der

Community bekommen, als das, was sie investieren. So konnen alle diese Rechnung

aufmachen und ihren personlichen positiven Saldo feststellen.

In diesem breit gefacherten Sinne richtet sich der Leitfaden an

= Entscheiderinnen und Entscheider,
= Projektleitende sowie

= Entwicklerinnen und Entwickler

aus Wirtschaft und Verwaltung, die Open-Source-Software und Open-Source-Metho-

diken nutzen und deren Vorteile erschlieRen wollen.

So wiinscht Ihnen der Vorstand vom AK Open Source viel Freude und gute Erkenntnisse,

wenn Sie unseren Bitkom-Leitfaden Open-Source-Software in der Version 3.0 zurate

ziehen. Gern steht Ihnen der gesamte Vorstand fir Riickfragen und Anmerkungen zur

Verfligung, und wir laden Sie herzlich zur aktiven Mitarbeit im Arbeitskreis Open

Source ein.?

1 https://www.bitkom.org/openSourcemonitor

2 Fireine ergdnzende Betrachtung der rechtlichen Aspekte sei auf den Kurzleitfaden /' »Open-Source-Software — Rechtliche

Grundlagen und Handlungshinweise« verwiesen

3 https://www.bitkom.org/Bitkom/Organisation/Gremien/Open-Source.html


https://www.bitkom.org/Bitkom/Publikationen/Open-Source-Software-Rechtliche-Grundlagen-und-Handlungshinweise
https://www.bitkom.org/Bitkom/Publikationen/Open-Source-Software-Rechtliche-Grundlagen-und-Handlungshinweise
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2. Relevanz von

Open-Source-Software

Im digitalen Zeitalter ist die Relevanz von Software universell. In den hoch industriali-
sierten Staaten gibt es kaum noch Lebens-, Arbeits- oder Freizeitbereiche, in denen
digitale Prozesse, Assistenten oder Widgets nicht etabliert sind. Das, was wir heute als
'Digitalisierung« bezeichnen, wird zu einem groBen Teil von Open-Source-Software
betrieben und getrieben: Milliarden von Menschen haben Open-Source-Software in
ihren Taschen in Form eines Smartphone-Betriebssystems. Die Cloud lauft zum groBten
Teil auf Open-Source-Software*. Selbst auf dem Mars ist sie als Teil des Mars-Helikop-

ters Ingenuity® inzwischen angekommen.

Studien zeigen, dass in fast allen Unternehmen direkt oder indirekt Open-Source-Soft-
ware zum Einsatz kommt. So ergab etwa der Bitkom Open-Source-Monitor 20214, dass

87 % aller groRRen deutschen Unternehmen bewusst Open-Source-Software einsetzen.

Open-Source-Software steht proprietarer Software in puncto Zuverladssigkeit und
Sicherheit in nichts nach. In vielen Bereichen zeigt sie sich als Innovationsmotor mit
ungeheurem Potenzial. Neben der Vielfalt der Anwendungsszenarien steht die Fiille
der Anwendungen. Open-Source-Software hat echte wirtschaftliche Bedeutung

gewonnen.

Die Griinde dafiir sind simpel:

= Die Software ist frei nutzbar, es fallen weder Lizenzkosten an, noch besteht das
Risiko, dass die Nutzung der aktuellen Version durch den Urheber in Zukunft einge-
schrankt wird.

= Durch die Verwendung standardisierter Open-Source-Lizenzen sind keine individuel-
len Vertragsverhandlungen notig.

= Offene Entwicklungsmodelle geben Nutzerinnen und Nutzern mehr Kontrolle und
garantieren die Unabhiangigkeit, die Software (spater) selbst oder durch Dienstleis-

ter pflegen und weiterentwickeln zu kdnnen.

Auch Hersteller, die Internetrouter, Fernseher, Car-Entertainment und andere Hard-

waresysteme in grol3en Stiickzahlen produzieren, nutzen heute fast ausschlieflich

Linux. Proprietare Systeme wurden in spezialisierte Nischen zurtickgedrangt. Jedes

Unternehmen kann wechselseitig auf alle Innovationen in Linux zugreifen. Gerade

darin zeichnet sich das Open-Source-Wesen aus, das Kooperation und Kollaboration

4 Vgl.dazu https://www.golem.de/news/open-Source-microsoft-hostet-mehr-linux-als-windows-vms-in-azure-
1907-142245.html

5  Vgl. dazu https://github.com/readme/nasa-ingenuity-helicopter
6  Siehe https://www.bitkom.org/openSourcemonitor

81«

aller groRen deutschen
Unternehmen setzen
bewusst Open-Source-
Software ein.
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sowie das Teilen der Ergebnisse hochhalt: Technologien, die in einem offenen Prozess
entwickelt werden, stehen allen zur Verfligung. Konsequenterweise muss ein Unter-
nehmen das komplexe Ganze nicht mehr eigenstandig im jeweils eigenen System
aufbauen und pflegen. Stattdessen geben alle ein wenig und erhalten in der Summe
das Ganze. Das reduziert die eigenen Entwicklungskosten, und der Wettbewerb ver-

lagert sich in Richtung strategischer Spezialisierungen und Serviceangebote.

Diese Hinwendung zu einer gemeinsamen, kooperativen Bereitstellung der Technologie
an sich und die Konzentration auf ein Alleinstellungsmerkmal, das sich in einem auf
dieser Technologie aufbauenden Service manifestiert, zeigt sich sehr augenscheinlich
in der Cloud: Die sogenannten Cloud-Native-Technologien rund um Kubernetes und
andere Open-Source-Projekte sind prominente Technologien, auf die unterschiedliche
Firmen aufbauen, wenn sie konkurrierende Angebote in den Markt bringen — obwohl sie

zugleich die zugrunde liegende Technologie erfolgreich gemeinsam weiterentwickeln.

Damit geht einher, dass mit Open-Source-Software sehr wohl Gewinn erzielt werden
kann, denn, dass Open-Source-Software nicht kommerziell verwendet werden darf,

ist ein Irrglaube. Das Gegenteil ist der Fall: Es gibt eine Reihe von etablierten Geschafts-
modellen, die sich der Vorteile von Open-Source-Software bedienen. Immer wieder
bilden sich auch neue Geschaftsmodelle, die von der Offenheit von Open Source und
der enormen Reichweite, die mit Open-Source-Projekten erreicht werden kann, profi-
tieren. Die Akquisition von RedHat durch IBM im Jahr 20197 ist als eine der groten
Akquisitionen eines Software-Unternehmens in die jiingere Geschichte eingegangen.

Das Geschaftsmodell von RedHat basiert ausschlielRlich auf Open-Source-Software.

Dass Open-Source-Soft-
ware nicht kommerziell
verwendet werden darf,

ist ein Irrglaube.

Allerdings konnen diese Geschaftsmodelle nicht darin bestehen, tber Lizenzentgelte

und Lizenzvertrage Umsatz zu generieren. Denn auch im kommerziellen Kontext

bleibt das Wesen der Open-Source-Software naturlich erhalten: Konstitutiv gehort

hierzu, dass fur die Kundinnen und Kunden keine Lizenzkosten anfallen dirfen. Fir die

Arbeit der Zusammenstellung und Installation von Software im Sinne eines Services

darf allerdings ebenso ein Entgelt verlangt werden, wie flir Support, Maintenance oder

Betrieb, also generelle Leistungen, die mit dem Einsatz von Open-Source-Software

zusammenhangen oder mit ihr erbracht werden.

Software verlagert sich

das Geschaftsmodell

Lizenzgeschaft.

Mit Open-Source- Mit Open-Source-Software verlagert sich das Geschaftsmodell weg vom reinen Lizenz-
geschaft hin zu anderen Geschaftsmodellen mit und um Open-Source-Software herum,
wie zum Beispiel der Subskription von Diensten (ausfiihrliche Darstellung im ./ Kapitel 5).

weg vom reinen Dennoch ist der Einsatz von Open-Source-Software nicht zum Nulltarif zu bekommen,
auch wenn die Verwendung selbst bzw. das Recht dazu —finanziell gesehen —in der

Tat kostenlos ist —und zwar immer. Der Aufwand, um Software verantwortungsvoll

einzusetzen und dabei sicherzustellen, dass unter anderem Lizenz-Compliance,

Sicherheit, oder Support angemessen geregelt sind, schlagt sich in entsprechenden

Kosten nieder. Es haben sich jedoch Standard-Vorgehensweisen herausgebildet, mit

denen man diese Herausforderungen effektiv angehen kann.®

7  Siehe https://www.redhat.com/en/about/press-releases/ibm-closes-landmark-acquisition-red-hat-34-billion-defines-

open-hybrid-cloud-future

8  Mehrdazuin den Kapiteln zu Strategie, Compliance und Open-Source-Management
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2.2 Konzept und Definition von
Open-Source-Software

Um Open-Source-Software effektiv einzusetzen, ist es hilfreich, zunachst das Konzept
»Open-Source-Software« selbst zu verstehen, das sich auch in und mit einem gewissen
Begriffsapparat manifestiert. Der Ursprung liegt in der Bewegung fiir Freie Software,
die in den 1980er Jahren von der amerikanischen Free Software Foundation begriindet
wurde. Sie formuliert als Kernidee die vier fundamentalen Freiheiten, die jede Software
erfullen muss, wenn sie Freie und Open-Source-Software sein will: Wer auch immer sie
hat, muss zugleich auch das Recht haben,
= sie (a) auszufiihren,
= sie (b) zu analysieren,
= sie (c) an die eigenen Bediirfnisse anzupassen und

(

= sie (d) weiterzugeben, auch in verdnderter Form.?

Eine notwendige Voraussetzung fiir die Ausiibung der vier Kernrechte ist der Zugriff
auf den Quellcode. Dies spiegelt sich im Begriff »Open Source« wider, der sich in-
zwischen, insbesondere im geschaftlichen Umfeld, als der geldufige Begriff etabliert
hat, um Software zu bezeichnen, die diese vier fundamentalen Freiheiten erfullt™®.
Die im Jahr 1998 gegriindete Open-Source-Initiative (OSI)" hat daraus die zehn Kriterien
umfassende Open-Source-Definition (OSD) entwickelt™. Sie ist heute allgemein
anerkannt, um zu klassifizieren, welche Lizenzen als Open-Source-Lizenzen betrachtet
werden. Neben dem Recht zur Weitergabe der Software und der Verfuigbarkeit von
Quellcode stellen die Kriterien der Open-Source-Definition insbesondere die diskrimi-
nierungsfreie Verwendung von Open-Source-Software sicher, so dass diese nicht

auf bestimmte Anwendungsfalle, Personengruppen oder technologische Bereiche

und Produkte eingeschrankt werden kann.

Die fur Open-Source-Software konstitutiven Rechte der Nutzung, Einsicht, Verande-
rung und Distribution (auch in veranderter Form) sind nicht per se mit Software ver-
bunden: Software unterliegt dem Urheberrecht.” Danach stehen samtliche Rechte

an einer Software zunachst deren Urhebern zu. Nur sie kdnnen bestimmen, was ande-

re mit dem von ihnen geschaffenen Werk tun diirfen und was nicht. Damit andere

9  vgl. die Begriffskldrung der Free Software Foundation Europe zu freier Software http://fsfe.org/about/basics/ freesoftware.

de.html

10 Neben »Open-Source-Software« und »Freier Software« wird manchmal auch der zusammengezogene Begriff »Free and
Open-Source-Software (FOSS)« oder »Free, Libre, and Open-Source-Software (FLOSS)« verwendet. Anhdngerinnen der
Bewegung fiir Freie Software betonen, dass die Verwendung des Begriffs »Frei« wichtig ist, um die ideellen Werte, die
hinter den Freiheiten stehen, zu betonen. In der Praxis, insbesondere aus Lizenzsicht, besteht aber nur ein sehr kleiner
Unterschied zwischen »Freier Software« und »Open-Source-Software«. Wir verwenden deshalb in diesem Leitfaden
durchgéngig den gebrauchlichen Begriff »Open Source«.

1 vgl. http://openSource.org/

12 vgl. http://openSource.org/osd

13 vgl.z B.fiir Deutschland §§ 69aff. des Urheberrechtsgesetzes (UrhG)
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Personen als die Urheber eine Software in rechtmaRiger Weise einsetzen kénnen, muss
ihnen der Urheber eine Nutzungsberechtigung einraumen. Fiir eine solche Nutzungs-
berechtigung, die regelmaRig mit bestimmten Nutzungsbedingungen und/oder
Nutzungsbeschrankungen verbunden ist, hat sich der Begriff »Lizenz« eingebiirgert.
Will also ein Urheber — oft die Programmiererinnen und Programmierer oder ihre
Arbeitgeber — eine Software als Open-Source-Software vertreiben, muss er die genann-
ten Freiheitsrechte explizit einrdumen. Er muss sein Werk unter eine freie Lizenz stel-

len, unter eine Open-Source-Lizenz.

Die OSl ist aulRerdem uiber die Festlegung der Definition hinausgegangen und hat
einen »License Review Process« mit dem Ziel eines »Approvals« implementiert.” Damit
unterliegt es nicht der personlichen Interpretation, ob es sich im Einzelfall wirklich um
Open-Source-Software bzw. um eine Open-Source-Lizenz handelt. Fiir iber 60 Open-
Source-Lizenzen hat die OSl sichergestellt, dass sie die Kriterien der Open-Source-

Definition erfiillen und listet sie offiziell.””

Dies hat einen praktischen Wert: Wer Software einsetzt, die unter einer offiziell gelis-
teten Lizenz freigegeben worden ist, weif8 auch ohne Blick in die einzelne Lizenz, dass
sie im Hinblick auf diese Software alle Rechte hat, die die OSD zur Voraussetzung
macht. Der Anwender weils auBerdem, dass er keine Einschrankungen berticksichtigen
muss, die die OSD ausschlief3t. Dies gilt allerdings nur, soweit es sich um einen von der
OSl freigegebenen, unveranderten Lizenztext handelt. Welche Bedingungen an die
Auslibung der Rechte aus einer Lizenz gekoppelt sind, offenbart nur die jeweilige Lizenz
selbst. Jedenfalls ist Open-Source-Software letztlich nur dann wirklich Open-Source-
Software, wenn sie unter einer offiziellen Open-Source-Lizenz freigegeben worden ist,
die die zehn Kriterien der OSD erfiillt und die von der OSI bestatigt ist.

Welche Bedingungen
an die Austibung der

Rechte aus einer Lizenz

gekoppelt sind, offenbart

nur die jeweilige Lizenz

selbst.

Noch offen ist die Frage, wie Software zu bezeichnen ist, die nicht Open-Source-Soft-

ware ist. Geldaufig sind die Begriffe »proprietdre« oder nkommerzielle Software«.

Der Begriff nkommerzielle Software« ist jedoch irrefiihrend, da auch Open-Source-

Software kommerziell eingesetzt werden kann und dies auch in groRem Mal3stab

geschieht. Es existieren zudem viele Geschaftsmodelle, bei denen Open Source ein

wesentlicher Teil der kommerziellen Strategie ist. Im Folgenden wird deshalb den

Begriff »proprietdre Software« verwendet, um auszudriicken, dass sich der Rechte-

inhaber wesentliche Rechte vorbehalt und Nutzerinnen und Nutzer nicht die vollen

vier Freiheiten zur Verfligung stellt.

Auch wenn die rechtliche Beurteilung einer Software nicht von der Benennung, son-

dern von den jeweiligen Nutzungsbedingungen abhangt, hat sich ein Diskurs Gber

Lizenztypen etabliert. Schon der Begriff »Open-Source-Software« selbst verallgemei-

nert —wie jeder Begriff. AuBerdem begegnet man in der Praxis gelegentlich einer

gewissen laxen Sprechweise. Dies kann bis zur absichtlichen Irrefiihrung gehen, wo

versucht wird, von der positiven Belegung des Begriffs »Open Source« zu profitieren,

auch wenn gar keine Open-Source-Software angeboten wird.

14 vgl. Open-Source-Initiative: The License Review Process http://openSource.org/approval
15 vgl. Open-Source-Initiative: Licenses by Name http://openSource.org/licenses/alphabetical
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Dies lauft unter dem Etikett »Open Washing«. Wer angemessen am Diskurs teilneh-
men will, sollte den Terminus »Open-Source-Software« nur verwenden, wenn die in
Rede stehende Software unter einer von der OSI offiziell als Open-Source-Lizenz aner-
kannten Lizenz veroffentlicht wird. Eine missbrauchliche Falschbezeichnung als Open-

Source-Software konnte als VerstoR gegen das Wettbewerbsrecht gewertet werden.

In diesem Zusammenhang ist auch ein Lizenz-Typ zu nennen, der in den letzten
Jahren haufiger aufgetaucht ist, und der als »Source Available« bezeichnet werden
kann. Lizenzen dieses Typs, die manchmal als Anderung weg von einer anerkannten
Open-Source-Lizenz entstanden sind, bieten weitgehend die gleichen Rechte wie eine
Open-Source-Lizenz, unter anderem auch die Verfiigbarkeit des Quellcodes, schlieBen
aber spezifische Nutzungsszenarien aus.® Damit verletzen sie die erste fundamentale
Freiheit und das Diskriminierungsverbot der Open-Source-Definition. Somit sind sie
keine Open-Source-Lizenzen und miissen als proprietare Lizenzen im Einzelfall analy-

siert und betrachtet werden.

16 Beispiele sind die Server Side Public License (SSPL) oder der Commons Clause, die versuchen zu verhindern, dass Public
Cloud Provider die Software als Service anbieten.
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2.3

Chancen und
Herausforderungen

Chancen und Herausforderungen von Open-Source-Software zu thematisieren, hei8t

zu werten. Denn Vor- und Nachteile sind insofern immer subjektiv, als sie immanent

Vor- oder Nachteile »fiir jemanden« sind. Dennoch kdnnen auch Personen, die dem

Phanomen »Open-Source-Software« ob der eigenen Vorteile ganz grundsatzlich

gewogen gegenliiberstehen, die Lage insgesamt differenziert betrachten. Die Welt ist

selten »schwarz-weif«. Und was Chancen bietet, kann an anderer Stelle immer noch

mit Risiken einhergehen. In diesem Sinne wollen die Autorinnen und Autoren, die sich

gerne und offen als ein Team von »Open-Source-Befiirworterinnen und -Befiirwortern«

verstehen, es dennoch wagen, ein gewiss subjektives, aber eben auch rundes Fazit zu

ziehen.

Ein gutes Open-Source-
Software-Projekt wird
mithin in der Offentlich-
keit entwickelt, nicht

hinter verschlossenen

Tuaren.

2.3.1 Chancen

Open-Source-Software bietet Vorteile, die ihnr immanent sind — erst durch die damit ver-

bundenen Eigenschaften zeichnet sie sich tiberhaupt als Open-Source-Software aus:

Vier Open-Source-Software-Grundrechte: Open-Source-konforme Lizenzen raumen den
Nutzerinnen und Nutzern der so lizenzierten Software weitreichende Rechte ein. Die
wichtigsten sind die »4 Grundrechte«, namlich die Software nutzen zu durfen, und zwar
flr jeden Zweck, sie untersuchen zu diirfen, sie verteilen zu dirfen und sie verandern

zu diirfen und sie in veranderter Form weitergeben zu duirfen.17 Die daraus resultieren-

de volle Kontrolle tiber den Source Code fiihrt zu zwei weiteren wichtigen Punkten:

Transparenz: Gut organisierte Open-Source-Software-Projekte haben neben einem fuir
alle zuganglichen Source-Code-Control-System wie Git oder Subversion unterschiedli-
che Code-Strange fiir stabile Releases und die laufenden Entwicklungen, klare Releases,
offentlich verfligbare Mailinglisten, Bugtrackingsysteme, Wikis und so weiter. Ein gutes
Open-Source-Software-Projekt wird mithin in der Offentlichkeit entwickelt, nicht
hinter verschlossenen Tiren. Das diese Informationen fiir alle zuganglich sind, bedeu-
tet jedoch nicht, dass jeder, der mochte, schreibend auf das Source-Code-Control-Sys-
tem zugreifen kann. In vielen Open-Source-Software-Projekten haben nur wenige
Personen direkte Mitwirkungsrechte. Zwar kénnen alle mit Anderungen zum Projekter-
folg beitragen. Aber oft werden diese »Vorarbeiten« tiberpriift und nur nach Begut-
achtung von gesonderten Integratorinnen und Integratoren in die Projektquellen

17 vgl. https://www.gnu.org/philosophy/free-sw.html
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aufgenommen. So wird gewahrleistet, dass nur Code in den Source-Tree des Projektes
aufgenommen wird, der vorher durch einen »Peer Review« gegangen. Dies sichert
zum einen die Qualitat. Zum anderen gewabhrleistet das Verfahren, dass jede Code-
sequenz einer Person zugeordnet werden kann. Dies ist besonders bei Lizenzierungs-

fragen und urheberrechtsrelevanten Aktionen wichtig.

Eine solche Transparenz steigert das Vertrauen in Software, was insbesondere bei

Software, die mit sensiblen Daten umgeht, ein notwendiger Erfolgsfaktor ist.”®

Qualitdt: Open-Source-Software zeichnet sich haufig durch hohe Qualitat aus. Die
transparenten Entwicklungsprozesse erméglichen diese Qualitat durch die Diversitat
der Entwickler-Community und deren Interaktion mittels Peer-Reviews von Konzepten
und Code. Zur Steigerung der Effizienz sind Open-Source-Projekte meist auch Vorreiter
bei der Automatisierung von Test-, Build- und Release-Prozessen. Dies tragt einen

wesentlichen Anteil zur Qualitat der Software bei.

Erh6hte Innovationsgeschwindigkeit: Viele Open-Source-Software-Pakete realisieren
sehr schnell neue Leistungsmerkmale und stellen an sich eine innovative Losung dar.
Dies mag fiir manche Softwarehersteller ein Nachteil sein, sofern sie mit ihrer proprie-
taren Software in Konkurrenz zu den Open-Source-Software-Paketen stehen. Fir
Hersteller, die diese innovativen Open-Source-Software-Pakete als Bestandteil eigener
Produkte integrieren, wiegt der Vorteil aber doppelt. Denn zum einen sind auf diese
Weise innovative Leistungsmerkmale in dem Produkt schnell verfiigbar und zum
anderen werden durch die Entlastung der eigenen Entwicklerinnen und Entwickler und
des Projektbudgets Ressourcen frei, die in die Entwicklung weiterer Unique Selling

Points (USPs) des Produktes investiert werden kénnen.

Weiterverwendbarkeit: Open-Source-Software erhéht nicht nur die Innovations-
geschwindigkeit, sondern kann selbst Inkubator fuir Innovationen sein. So kénnen
bestehende Open-Source-Software-Losungen Baustein oder Basis flr weitere
Open-Source-Software-Produkte sein. Auch hier kénnen Ressourcen geschont bzw.
freigesetzt und so in die eigentliche Innovation gesteckt werden.

Schnellerer Release: Produkte, die Open-Source-Software enthalten, konnen schneller
auf den Markt gebracht werden. Der Einsatz von Open-Source-Software entlastet

die eigenen Entwicklerinnen und Entwickler und das Projektbudget. AuBerdem sind
gut gepflegte Open-Source-Software-Pakete in der Regel auch gut getestet und wei-
sen eine hohere Testabdeckung auf als die selbst entwickelten Alternativen. Open-
Source-Software zu verwenden, tragt in der Regel also dazu bei, Produktstabilitat zu

erreichen.

18  Als Beispiel sei die Corona-Warn-App genannt, die als transparentes Open-Source-Projekt entwickelt worden ist, um die
Akzeptanz fiir die Nutzung in der Bevolkerung zu erhéhen. https://github.com/corona-warn-app

Open-Source-Software
erhoht nicht nur die
Innovationsgeschwindig-
keit, sondern kann

selbst Inkubator fiir

Innovationen sein.
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Dies liegt auch daran, dass das Einsatzspektrum von Open-Source-Software prinzipiell
breiter ausgelegt ist. Selbst entwickelte Losungen sind oft spezifisch auf ein Produkt
oder auf das Tatigkeitsfeld des Unternehmens zugeschnitten. Werden die breiter
angelegten Eigenschaften der Open-Source-Software geschickt ausgenutzt, kénnen
Produkte dadurch friiher auf den Markt gebracht werden.

Unabhéngigkeit vom Hersteller: Nutzerinnen und Nutzer von Open-Source-Software-
Paketen haben in der Regel einen gréReren Handlungsspielraum. Fehler (Bugs) kénnen
auf den Mailinglisten gemeldet werden — oftmals werden »gut« gemeldete Fehler
schnell von der Entwicklergemeinde behoben. Allerdings haben Meldende keinen
Anspruch auf die Beseitigung der Fehler (siehe Risiken). Stattdessen kénnen eigene
Entwicklerinnen und Entwickler oder explizit beauftragte Software-Dienstleister den
Fehler beseitigen oder die Erweiterung beitragen. Gleiches gilt auch fiir die Wartung.
AuBerdem konnen beauftragte Serviceerbringer leichter ersetzt werden, da die Basis

ihres Tuns, die Software, frei zur Verfligung steht.

Lizenzgebiihrenfreiheit: Um Open-Source-Software einzusetzen, miissen und diirfen

keine Lizenzgeblhren gezahlt oder gefordert werden.

Um Open-Source-Soft-
ware einzusetzen,
mussen und durfen keine
Lizenzgebuhren gezahlt

oder gefordert werden.

Viele prominente
Open-Source-Software-
Projekte haben Referenz-
charakter in Bezug

auf die Losung von
programmiertechnischen

Herausforderungen.

Als vorteilhafte Aspekte im Unternehmen ergeben sich:

Leichte Integration und Anpassbarkeit: Dadurch, dass der Source Code der Open-
Source-Software-Pakete verfiigbar ist, lassen sich diese leicht in die meist heterogene
IT-Landschaft eines Unternehmens integrieren und/oder fiir den spezifischen Einsatz
in einem Produkt anpassen. Open-Source-Software-Pakete sind sozusagen Roh-
diamanten, die fiir den Einsatz in Unternehmen und Produkten nur noch geschliffen

werden missen.

Kompetenzausbau der eigenen Mitarbeitenden: Eigene Mitarbeitende kénnen durch
die Analyse des Source Codes die eigene Programmierkompetenz erhohen. Viele
prominente Open-Source-Software-Projekte haben Referenzcharakter in Bezug auf die
Lésung von programmiertechnischen Herausforderungen. Demzufolge kdnnen die in
den Projekten realisierten Lésungen als Vorlagen fiir die Losung ahnlicher Fragestellun-
gen herangezogen werden.

Firmeniibergreifende Méglichkeit zur Standardisierung: Ein Gro3teil der in Produkten
genutzten Software hat keinen differenzierenden Faktor, wird aber benétigt, um die
Funktionalitat des Produkts zu gewahrleisten. Gerade diese Software bildet die Grund-
lage fir firmenibergreifende Defacto-Standards, die in Kooperation mit anderen
Marktteilnehmern als Open-Source-Software entwickelt werden. Diese Herangehens-
weise ermdglicht es allen, die Aufwande fiir diese nicht wettbewerbsrelevanten
Anteile zu senken und trotzdem eine stabile Basis fiir die Produktentwicklung zu
schaffen. Die frei gewordene Entwicklungskapazitat kann fiir differenzierende Funk-

tionalitaten eingesetzt werden, was die Marktchancen der beteiligten Firmen starkt.
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Durch die Mitarbeit an der Open-Source-Software wird aber auch der Einfluss

der beteiligten Firmen an der Software gewahrleistet, die Firma bleibt »am

Puls der Zeit« und vermeidet das Risiko, von Anderungen tberrascht zu werden. Das
verhindert nicht kalkulierte Aufwande zur Behebung von strukturellen Diskrepanzen

zwischen der Open-Source-Basis und den eigenen, proprietaren Softwareanteilen.

2.3.2 Herausforderungen

Sicherheit: Es bleibt Open-Source-Software-Nutzerinnen und -Nutzern nicht erspart,
sich mit einer besonderen Diskrepanz auseinanderzusetzen: Wer mit Open-Source-
Software umgeht, begegnet bald der Frage, wie denn eine quelloffene Software
Sicherheit gewahrleisten kann, wo doch alle Mdglichkeiten des Missbrauchs und
Ausnutzens von Programmierfehlern dem Konzept nach frei und offen zur Verfiigung

gestellt werden. Daran gibt es nichts zu deuteln:

Bei Open-Source-Software liegen die Dinge —dem Wesen von Open-Source-Software
nach — wirklich offen zu Tage, und zwar offener, als bei proprietarer Software, bei der
der Quellcode unter Verschluss bleibt. Daraus zu schlief3en, dass Open-Source-Software
unsicherer sei als proprietare Software und dass proprietare Software darum vom
Konzept her immanent sicherer sei, ist ein Irrtum. Denn die Nutzerinnen und Nutzer
von proprietarer Software wissen schlicht nicht, welche Méglichkeiten des Missbrauchs
und Ausnutzens von Programmierfehlern darin enthalten sind. Erst recht wissen sie
nicht, ob diese Missbrauchsmaglichkeiten — absichtlich oder unabsichtlich —von den
Herstellern nicht langst schon an Dritte weitergereicht wurden. Aus der Tatsache, dass
etwas nicht zu sehen ist, zu schliefSen, dass es nicht da ist, ist illusionar. Die Nutzerin-
nen und Nutzer proprietarer Software sind in dieser Hinsicht auf Zusicherungen der

Lieferanten angewiesen.

Ganz anders die Open-Source-Software-Nutzerinnen und -Nutzer. Gerade weil alle
Quellen offen liegen, kdnnen sie —wenn es ihnen wichtig ist — die Sicherheit der Soft-
ware selbst lberpriifen. Und wenn es ihnen nicht so wichtig ist, kdnnen sie —wenigs-
tens bei vielfach genutzter Open-Source-Software —immer noch darauf vertrauen,
dass andere diese Mdglichkeit der Kontrolle tatsachlich genutzt haben. So zeigt sich
denn auch, dass bei quelloffener Software — ausgeldst durch die Community — die
Verbesserungen und Korrekturen oft viel kiirzer getaktet zur Verfiigung gestellt
werden, als bei (kommerziell getriebener) proprietarer Software. Mithin stellt sich

der vermeintliche Nachteil bei naherem Hinsehen sogar als Vorteil heraus.

Bei der Vielzahl eingesetzter Open-Source-Module, deren Zahl leicht in die Tausende
gehen kann, entsteht noch eine weitere Herausforderung: Wie ist zu verhindern, dass
Schwachstellen in einem der vielen Module Ubersehen werden? Hier gibt es im
wesentlichen zwei Gefahren: Gezielte Angriffe durch Einschleusen manipulierter
Module mit Schadcode, sogenannte Supply-Chain-Attacks und das Verwenden veralte-
ter Versionen mit bekannten Schwachstellen. Mit geeigneten Prozessen und Werkzeu-

gen zur Automatisierung kann diesen Gefahren begegnet werden.
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Open-Source-Lizenzen
bieten weitgehende

Freiheiten, verknupfen
diese aber mit einigen

Pflichten.

Open-Source-Lizenzen
geben zwar weitgehende
Rechte an dem veroffent-
lichten Stand des Codes,
schlieBen aber Haftung

und Gewahrleistung aus.

Lizenz-Compliance: Open-Source-Lizenzen bieten weitgehende Freiheiten, verknilipfen
diese aber mit einigen Pflichten. So miissen in der Regel der Lizenztext und Urheber-
rechtshinweise mit der Software ausgeliefert werden. Einige Lizenzen fordern zudem,
auch den Quellcode zur Verfligung zu stellen, manche generell, andere wenigstens in
Fallen von Anderungen. Solche Bedingungen zu erfillen, stellt in der Regel keine groRe
Hirde dar, bedarf aber einer sorgfaltigen und vollstandigen Behandlung aller verwen-

deten Open-Source-Software.

Eine spezifische Herausforderung fiir die Open-Source-Software-Nutzerinnen und
-Nutzer betrifft die Moglichkeit, dass durch die Verwendung von Open-Source-Soft-
ware in vermarkteten Softwareprodukten eigenes »Core-Know-how« wegen des

mit der Open-Source-Software-Lizenz etablierten Copyleft-Effekts offengelegt werden
muss (Verweis auf /' Kapitel 7.2). Geschaftskritische Alleinstellungsmerkmale kdnnen
auf diese Weise ungewollt »generalisiert« werden. Dass diese Mdglichkeit besteht, ist
zundchst einmal ein Faktum. Gleichwohl stellt sich auch diese »Gefahr« bei ndherem
Hinsehen als nicht allzu brennend dar: Meistens ist namlich das, was das eigene
Geschaft im Vergleich mit Konkurrenten werthaltig als Alleinstellungsmerkmal be-
griindet, vom Umfang gering —auch wenn es als objektive »Kleinigkeit« subjektiv von
groBer Bedeutung ist. Das bedeutet umgekehrt, dass der groRere Teil des eigenen
Geschaftes sehr wohl auch in und mit Copyleft behafteter Open-Source-Software
realisiert werden kann, ohne Konkurrenten einen ungewollten Vorteil zu bieten. Zudem
ist zu berticksichtigen, dass sich der Copyleft-Effekt nur in bestimmten Einsatzszenarien
und technischen Architekturen auf eigenen Code erstreckt. Es ist deshalb wichtig,

genau zu differenzieren.

Support: Flr den zuverlassigen und sicheren Betrieb von Software muss gewahrleistet
werden, dass der notwendige Support besteht, um kritische Fehler und Sicherheits-
probleme in angemessener Zeit beheben zu kdnnen. Das wird tiblicherweise durch
Software-Hersteller als kommerzielle Leistung angeboten.

Bei Open-Source-Software ergeben sich hier zusatzliche Moglichkeiten. Zum einen
konnen auch andere Anbieter beauftragt werden, da durch die Offenheit des Codes
nicht nur einzelne Hersteller die Kompetenz und Rechte haben den Code zu pflegen
und damit entsprechende Support-Leistungen anbieten zu kénnen, sondern dies auch
durch Dritte erfolgen kann. Zum anderen kénnen auch die Nutzerinnen und Nutzer
selbst in diese Rolle schliipfen und den Support eigenstandig leisten. Dabei ist oft

die Community, die hinter dem Projekt steht, eine groRe Hilfe. Es muss jedoch genau
abgewogen werden, welche Garantien im konkreten Einsatzfall nétig sind, und wer

diese zuverldssig und im erforderlichen Zeitrahmen leisten kann.

Nachhaltigkeit von Open-Source-Projekten: Mit der Verdffentlichung von Open-
Source-Software geht man keine formale Verpflichtung ein, diese Software auch
dauerhaft zu pflegen. Open-Source-Lizenzen geben zwar weitgehende Rechte an dem
verdffentlichten Stand des Codes, schlieRen aber Haftung und Gewahrleistung aus —
jedenfalls so weit es der nationale Rechtsrahmen erlaubt. AuBerdem legen sie nichts

hinsichtlich Zeitpunkt, Art und Umfang zukiinftiger Entwicklung fest, auBer u.U., dass
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bei manchen Lizenzen zukiinftiger Code wiederum unter der gleichen Lizenz veroffent-

licht werden wird.

Dies kann zu Problemen auf Seiten der Nutzerinnen und Nutzer fiihren, die Open-

Source-Software lber einen langeren Zeitraum einsetzen und damit darauf angewie-

sen sind, dass Open-Source-Projekte auch nachhaltig entwickelt werden. Zwei Aspekte

sind hier besonders zu berlicksichtigen, die Governance von Projekten®, sowie ihre

Finanzierung. Als verantwortungsvoller Nutzer von Open-Source-Software muss man

dies sowohl bei der Auswahl von Projekten berlicksichtigen, als auch bei verwendeten

Projekten Wege finden, zur Nachhaltigkeit der Projekte beizutragen und sich damit die

Grundlage fiir eine zuverldssige Pflege der Projekte zu erhalten.

Jede Verletzung der
Uberlassungspflichten
birgt die Gefahr des

dauerhaften Entzugs

der Nutzungsrechte.

2.3.3 Fallstricke

SchlieBlich gibt es Herausforderungen, die manchmal als spezielle »Probleme« von
Open-Source-Software dargestellt werden, obwohl sie doch in gleichem oder dhnlichem

Sinne auch proprietdre Software betreffen. Wir listen einige dieser Aspekte auf:

Lizenzrechtliche Verwicklungen: Softwarepakete sind heute komplex. Sie enthalten
Komponenten, die nicht notwendigerweise unter der Hauptlizenz weitergegeben
werden. In einer Zeit, in der immer mehr kommerzielle Produkte auch im Verbund mit
Open-Source-Komponenten vertrieben werden, entsteht diese Herausforderung bei

Open Source- und proprietarer Software gleichermafen.

IPR-Seiteneffekte: Open-Source-Software kann —auch ungewollt — IPRs (Intellectual
Property Rights) Dritter verletzen. Programmiererinnen und Programmierer kdnnen
ganz ohne Absicht Patente benutzen, ohne Patentlizenzen zu erwerben. Allerdings gilt
wiederum, dass dies Open-Source- und proprietare Closed-Source-Software gleicher-
malien betrifft: Beide Arten der Software kdnnen die (Patent)rechte anderer verletzen,
sodass die Nutzerinnen und Nutzer der Software der blof3en Nutzung wegen des-
wegen angegangen wird. Bei Software, die kommerziell von einem Hersteller bezogen
wird, glaubt man allerdings, in und mit der Gewahrleistung des Lieferanten einen
Anspruchsgegner fiir derartige mittelbare Schaden zu haben. Ob die finanzielle Kraft
des Lieferanten ausreicht, diesen Schaden samt zugehdrigem juristischen Aufwand

tatséachlich abzufedern, bedarf einer gesonderten Uberlegung.
Entzug von Nutzungsrechten: Jede Verletzung der Uberlassungspflichten birgt die

Gefahr des dauerhaften Entzugs der Nutzungsrechte. Dies kann bei proprietarer

Software ebenso geschehen wie bei Open-Source-Software.

19 Vergleiche auch den Abschnitt zu Open-Source-Foundations, die zur Nachhaltigkeit von Projekten durch Etablieren einer
»Open Governance« beitragen.
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Geringerwertige Haftungszusagen: Open-Source-Software-Lizenzen enthalten immer
einen sogenannten Haftungsausschluss. Juristischer Besonderheiten wegen reduziert
sich dieser Ausschluss in Deutschland — sehr grob gesagt — auf die Haftungszusagen,
die mit einer Schenkung einhergehen. Kommerziell vertriebene Software unterliegt
starkeren Verpflichtungen. Gleichwohl reduzieren sich auch deren Haftungsmaéglich-
keiten von der geschaftlichen Kraft her, wahrend umgekehrt kommerzielle Distributo-
ren von Open-Source-Software als eines ihrer Geschaftsmodelle gerade die origindre

begrenzte Open-Source-Software-Haftung aufwerten.

Unbekannte Folgekosten: Nicht abgeschatzte und nicht geplante Kosten, wie upgra-
de- oder sicherungsbedingte Reintegrationsarbeiten, die durch die Verwendung von
Open-Source-Software entstehen, kdnnen den Business Case eines Produktes in Frage
stellen. Nur gilt sicher auch fiir proprietare Software, dass nicht abgeschatzte und
nicht geplante Kosten den Business Case eines Produktes korrumpieren. Was aber
sicher

(far beide) nicht gilt, ist, dass notwendigerweise nicht abschatzbare und nicht planbare
Kosten auf die Nutzerinnen und Nutzer zukommen. Hier wie da bedarf es eben einer
handwerklich sauberen Analyse der Folgen, bei der Verwendung von proprietarer
Software ebenso wie bei der Nutzung von Open-Source-Software.

Know-How-Defizite: Die einfache Verwendung von Open-Source-Paketen verfiihrt
manchmal dazu, den Aufwand fiir die Integration in das eigene Produkt zu unterschat-
zen und fir jederzeit reproduzierbar zu halten. Allerdings setzt diese Arbeit Fachwissen
voraus. Was bei kommerzieller Nutzung sozusagen »automatisch« im Service mitgelie-
fert und vergutet wird, muss im Hinblick auf direkt vom Open-Source-Projekt bezoge-
ne Pakete auch organisiert werden. Verzichtet man darauf, kommt das dem Verzicht
auf den Hersteller-Support gleich.

Die einfache Verwendung
von Open-Source-Paketen
verfuhrt manchmal dazu,
den Aufwand fur die

Integration in das eigene

Produkt zu unterschatzen.

Veraltete Software: Open-Source-Software kann veralten, sei es in der Entwicklung,

sei es in der Dokumentation, sei es in der Distribution. Plotzlich stehen die Nutzerinnen

und Nutzer vor »toten«, nicht mehr gepflegten Paketen. Allerdings gibt es auch auf

proprietarer Seite den ahnlichen Fall. Auch Firmen kénnen »veralten«. Sie kdnnen

schlieRen, ihren Fokus verandern oder aufgekauft werden. Und ebenso plétzlich stehen

auch die Kundinnen und Kunden proprietarer Software vor »toter« Software. Auf

Open-Source-Seite gibt es aber —der vier Freiheiten wegen — wenigstens die prinzipielle

Maéglichkeit einer »Wiederbelebung«.

Negative Presse: Im Falle von Open-Source-Software-Lizenzverletzungen gibt es

durchaus die Méglichkeit, dass die Softwareszene kommunikativ heftig reagiert

und so den personlichen Ruf schadigt. Umgekehrt stehen den Lieferanten proprietarer

Software bei Verletzung ihrer Vertragsbedingungen ebenfalls heftige Mittel zu Ver-

fligung, nur dass diese wohl in erster Linie juristisch sein durften.

Fehlerbehebung: Es besteht gegentiber der Community kein Anspruch auf Fehler-

behebung.

25



Info & Grundlagen

In vielen Fallen wird man dennoch hervorragenden Support durch die Community
erhalten und zusatzlich wird oft auch Support mit garantierter Verldsslichkeit gegen

Verglitung angeboten.

Diese wenigen Beispiele zeigen, dass es durchaus auch bei Open-Source-Software
Herausforderungen gibt. Sie zeigen allerdings genauso, dass auch auf der Seite
von proprietarer Software entsprechenden Herausforderungen gemanagt werden
missen. In Sachen »Herausforderungen« ist Open Source nicht ganz so besonders,

wie gelegentlich behauptet; in Sachen »Chancen« aber sehr wohl.
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Nutzen von Open-Source-Software

3.1 Strategiebeispiele fur
den Einsatz von
Open-Source-Software

Die Verwendung von Open-Source-Software in der eigenen IT sollte durchdacht sein.
Im Laufe dieses Leitfadens zeigen wir verschiedene Nutzen und Fallstricke von Open
Source auf und widmen einer lUbergreifenden Open-Source-Strategie auch ein gesam-

tes Kapitel.

Wer Open-Source-Software aber nur nutzen méchte und sich noch keine Gedanken
Uber das »GroRe Ganze« macht, findet in diesem Abschnitt DenkanstoRe und Beispiele

dazu, wie Open Source Einzug in das eigene Unternehmen finden kann.

3.1.1 Generelle Ablehnung

Das Verwenden von Open-Source-Software-Komponenten ist im Unternehmen nicht

erlaubt.
Offenkundige Vorteile Offenkundige Nachteile
Abschottung gegentiber unbekannten Ver- Keine Nutzung von frei verfligbaren Gutern,
triebs-, Kooperations-, und Lizenzmodellen. Implementierungs- und Kontrollkosten

der Strategie liegen nicht unbedingt unter den
Kosten einer Strategie »pro« Open-Source-
Software.

Open-Source-Software ist Bestandteil der
meisten proprietdren Soft- und Hardware-
produkte. Als Nutzer auf Open-Source-
Software zu verzichten, ist dadurch sehr
aufwandig und in der Regel unméglich.
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3.1.2 Keine Open Source in eigenen Produkten

Das Einbringen von Open-Source-Software in die Lieferkette (eingebettet in eigene
Produkte) ist nicht erlaubt.

Offenkundige Vorteile Offenkundige Nachteile
Strikte Vermeidung unfreiwilliger Veréffent- Nutzung aller frei verfligbarer Giiter in der
lichung von Alleinstellungsmerkmalen. Eigenentwicklung ausgeschlossen.

Nutzung von Open Source durch Zulieferer
mdglich, wodurch Risiken, Support und
Wartungsaufwendungen auf diese verschoben
werden kénnen.

3.1.3 Nur ausgewahlte Open-Source-Lizenzen
in eigenen Produkten

Das Einbringen von Open-Source-Software in die Lieferkette ist moglich, sofern die
Auflagen der jeweiligen Lizenzen und Wartungsaspekte vom Unternehmen pauschal

akzeptiert werden. Typisch: Keine Komponenten mit strengem Copyleft.

Offenkundige Vorteile Offenkundige Nachteile
Feingranularere Nutzung von Open-Source- Unterschiedliche Produkt- und Risikogruppen
Komponenten moglich. verlangen unterschiedliche Freigabeklassen.

Eine einfache Allow-/Deny-List stoRt hier oft
an ihre Grenzen.

Uberwachung der Komponenten notwendig.

3.1.4 Ausgewahlte Open-Source-Lizenzen in
ausgewahlten Produkten

Das Einbringen von Open-Source-Software in die Lieferkette ist moglich, sofern die
Auflagen der jeweiligen Lizenzen und Wartungsaspekte vom Unternehmen fall- oder
Use-Case bezogen akzeptiert werden. Typisch: Kein Copyleft in Embedded Devices und

nur dann, wenn der Copy-Left-Effekt durch verschiedene Faktoren nicht zum Einsatz

kommt.
Offenkundige Vorteile Offenkundige Nachteile
Korrekteste Nutzung der Open-Source- Einzelfallpriifungen, Personalschulungen und
Komponenten méglich. feingranulare Modelle notwendig.

Fehlentscheidungen méglich und Aufwande
oft hoch.

Detaillierte Uberwachung der Komponenten
notwendig.
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3.1.5 Generelle Akzeptanz von Open Source
in eigenen Produkten

Die Nutzung von Open-Source-Software ist erlaubt.

Offenkundige Vorteile

Offenkundige Nachteile

Voller Zugriff auf den gesamten Pool von
Open-Source-Software.

Die reine Nutzung ist in den meisten Fallen
keine nachhaltige Strategie.

Volle Kooperation mit der Community
ist moglich.

Die Kooperation mit der Community bleibt
unsystematisch.

Es besteht die Gefahr, in die »Wartungsfalle«
zu tappen: Gelegentlich wird Open-Source-
Software noch modifiziert oder erweitert, bevor
sie in die eigenen Produkte integriert wird.
Werden diese Anderungen und Erweiterungen
dann nicht an die entsprechenden Open-Source-
Software-Projekte zuriickgegeben, missen

sie nach einem Upgrade der Open-Source-
Software-Basis erneut in den aktualisierten
Softwarestand integriert werden. Das ist im
Endeffekt »unproduktive« Arbeit.

3.1.6 Offensiv strategische Nutzung von
Open Source in eigenen Produkten

Open-Source-Software ist von strategischer und wettbewerbsrelevanter Bedeutung.

Das Unternehmen wird zu einem geschatzten und aktiven Teil des Open-Source-Oko-

systems und seine Produkte und Services werden von den technischen und 6konomi-

schen Vorteilen von Open-Source-Software profitieren.

Offenkundige Vorteile

Offenkundige Nachteile

Voller Zugriff auf den gesamten Pool von
Open-Source-Software.

Fiir die Umsetzung der Strategie wird ein
langerer Zeitrahmen zu veranschlagen sein,
das heift, dass es sich um ein »long term
investment« handelt. Es muss allen Beteiligten
bewusst sein, dass sich das Investment

erst langerfristig richtig auszahlt. In diesem
Zusammenhang sei noch einmal an die
Definition von Strategie erinnert »ein mittel-
fristig oder langfristiges Unternehmensziel zu
erreichen«. Demnach ist die Langfristigkeit kein
Nachteil, sondern ein inharentes Merkmal einer
Strategie; das wird nur leider oft vergessen.

Volle Kooperation mit der Community wird
systematisiert auf die Ziele des Unternehmens
ausgelegt.

Die Strategie ist nur dann erfolgsversprechend,
wenn ein Umdenkprozess in den Képfen aller
Beteiligten und Verantwortlichen stattfindet und
die Bereitschaft besteht, eine gewisse Lernkurve
zu durchschreiten. Des Weiteren muss man sich
bewusst sein, dass Teile des Unternehmens
dadurch méglicherweise transparenter
werden. Das ist kein Nachteil an sich, man muss
es nur vorab wissen und auch damit umgehen
koénnen.
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3.2 Standardisierung und
Kundenschutz

3.2.1 Zertifizierungen

Der Begriff »Open Source« selbst ist auch als Label erfolgreich und dient haufig als
Marketinginstrument. Doch nicht alles, was als »Open Source« deklariert ist, verdient
diesen Titel auch — zumindest nicht nach OSD oder der Definition der FSF fiir freie
Software. Die Zertifizierung von Lizenzen durch die OSI (vgl. /* Abschnitt 2.2) erfiillt
dabei eine wichtige Standardisierungsfunktion: Die Verwendung einer entsprechenden
Lizenz garantiert Anbieterinnen und Anbietern sowie Nutzerinnen und Nutzern

von Open-Source-Software Verlasslichkeit in Bezug auf die Einhaltung der jeweiligen
Vorgaben der OSI.

Gelegentlich tritt jedoch Open-Source-Software in Erscheinung, die zwar auf Grund-
lage einer etablierten Lizenz aus der BSD-Lizenz-Familie, aber mit Abweichungen
erstellt wurde, sodass das Ergebnis unter Umstanden nicht mehr der OSD entspricht.
Die betroffene Software kann nach wie vor quelloffen, dafiir aber mit anderen Ein-
schrankungen verbunden sein, zum Beispiel mit dem Verbot der kommerziellen Wei-
ternutzung oder dem Ausschluss bestimmter Nutzergruppen (wie Ristungsfirmen,
Geheimdienste). Anbieter sollten darum auf eine von der OSI zertifizierte Lizenz set-
zen —zumal sich in der offiziellen Liste der OSI fiir fast jeden Anwendungsfall eine
entsprechende Lizenz findet. Nutzerinnen und Nutzer sollten darauf achten, dass

die Software unter einer der gelisteten Lizenzen steht. Fiir beide Seiten minimiert dies
Unsicherheiten und potenzielle Risiken, entbindet aber nicht davon, die konkrete
Nutzung im Einzelfall zu priifen. Dies gilt besonders fiir ungewdhnliche Lizenzpflichten

von nicht der OSD entsprechenden Lizenzen.

Mittlerweile sind Presse und Offentlichkeit fir Missbrauche des Labels »Open-Source-
Software« sensibilisiert. Wer sich der Bezeichnungen »Open Source« oder »freie Soft-
ware« bedient, sollte sich bewusst sein, dass Internet und soziale Medien schnell

die Falle aufdecken, in denen dies nur Fassade ist. Der potenzielle Image-Schaden kann Zertifizierungen spielen
hoher sein als die Vorteile, die durch die Deklarierung erzielt werden sollten.

im Bereich der Open-

Zertifizierungen spielen im Bereich der Open-Source-Software eine nicht unerhebliche Source-Software eine

Rolle und leisten einen Beitrag zur Standardisierung. Zum einen konnen dabei die nicht unerhebliche Rolle
Zertifizierungen fiir (juristische) Personen betrachtet werden, zum anderen die ) ) )
flr die eingesetzten Open-Source-Lizenzen. Aus der Analyse moglicher Open-Source- und leisten einen Beitrag

Geschiftsmodelle (vgl. / Kapitel 5) ergibt sich, dass Unternehmen fiir ihre auf zur Standardisierung.
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Open-Source-Software aufbauenden Angebote andere Kriterien bendtigen, tiber die

sie sich auszeichnen, als dies bei proprietaren Ansatzen der Fall ist, die auf Lizenzent-

gelten basieren. Ausgewiesene Expertise ist ein solches Kriterium, das Vorteile gegen-

uber Mitbewerberinnen und Mitbewerbern schaffen kann. Die Qualifizierung der

Mitarbeitenden wird durch die abgelegten Priifungen am Linux Professional Institut

(LP1)?° deutlich. In zugehdrigen Kursen (teils auch im Selbststudium) eignen sich die

Interessierten Wissen verschiedener Erfahrungsstufen an und erhalten im Erfolgsfall

ein Zertifikat. Mit dem LPI, den Lernmaterialien und den entsprechenden Priifungen

existiert also eine einheitliche, standardisierte Wissensbasis. Das erleichtert auch das

Verfassen von Stellenangeboten sowie die Einschatzung des Kenntnisstandes einer

Bewerberin oder eines Bewerbers. Bei Unternehmen steht z. B. 1ISO-52307 als Siegel der

Open-Source-Software-Compliance.

Um die Licke fehlender
Gewahrleistungsanspriiche
zu schlieRen, kann es sich
anbieten, entgeltliche
Service- und Support-

leistungen in Anspruch

zu nehmen.

3.2.2 Supportleistungen fiir
Open-Source-Software

Open-Source-Software unterscheidet sich in puncto Supportleistungen in der Regel
von proprietarer Software. Hauptgriinde dafiir sind zum einen eine nicht selten
dezentrale Entwicklung der Software ohne konkrete Ansprechpartnerinnen und
Ansprechpartner flr die Nutzerinnen und Nutzer, zum anderen die meist kostenlose

Uberlassung der Software zur Nutzung oder Weiterentwicklung.

Wahrend sich die Gewahrleistung bei entgeltlich vertriebener Software nach den
gesetzlichen Bestimmungen des Kauf- oder Werkvertragsrechts richtet, ist die
Gewahrleistung bei kostenlos tiberlassener Software wie Open-Source-Software
eingeschrankt. Sie richtet sich im Regelfall nach den gesetzlichen Regelungen

der Schenkung. Das hat zur Folge, dass der Hersteller fiir Mangel nur einstehen muss,
wenn ihr Vorsatz oder grobe Fahrldssigkeit oder das arglistige Verschweigen eines
Sach- oder Rechtsmangels vorzuwerfen ist. Ein Rechtsmangel liegt insbesondere vor,
wenn der Nutzung der Software Rechte Dritter entgegenstehen. Dem Vorteil fehlen-

der Lizenzkosten stehen daher eingeschrankte Gewahrleistungsanspriiche gegenuber.

Um die Liicke fehlender Gewahrleistungsanspriiche zu schliel3en, die bei entgeltfreier
Software entsteht, kann es sich anbieten, entgeltliche Service- und Supportleistungen
in Anspruch zu nehmen. Die Palette solcher Angebote ist vielfaltig — sie reicht

von der Fehlerbehebung liber das SchlieRen von Sicherheitsliicken bis hin zur Weiter-

entwicklung und individuellen Anpassung der Software.?

Je nach Inhalt der vertraglichen Vereinbarung kommen verschiedene Vertragstypen
im Hinblick auf Service- und Supportleistungen in Betracht: Sind die Leistungen nach
der Vereinbarung der Parteien erfolgsbezogen ausgestaltet, wird es sich regelmaRig

um einen Werkvertrag handeln. In diesem Fall wird ein konkretes Leistungsergebnis

20 vgl. https://www.Ipi.org
21 https://de.wikipedia.org/wiki/ISO/IEC_5230
22 vgl. 7 Kapitel 5 zu Geschaftsmodellen

32



Nutzen von Open-Source-Software

bzw. ein Tatigkeitserfolg geschuldet, so beispielsweise bei der Beseitigung von Storun-
gen beziehungsweise Fehlern und der Aufrechterhaltung der Funktionsfahigkeit der
Open-Source-Software. Geht es hingegen lediglich um die gewissenhafte Durchfiih-
rung der MaBnahmen, beispielsweise um schlichte Beratungsleistungen beim Einsatz
von Open-Source-Software, kommt ein Dienstvertrag in Betracht. Da bei diesem
gerade kein fassbares Ergebnis geschuldet wird, sollte darauf geachtet werden, festzu-

schreiben, in welcher Qualitat die Service- und Supportleistung zu erbringen ist.

Eine klare Einordnung als Werk- oder Dienstvertrag fallt nicht immer leicht und hangt

letztlich von der Ausgestaltung der Vertragsbeziehung im Einzelnen ab. Die Beteiligten

sollten darauf achten, die Vereinbarungen so eindeutig wie méglich zu gestalten,

Eine klare Einordnung als

um auf diese Weise eine sichere Grundlage fiir die gemeinsame Zusammenarbeit zu Werk- oder Dienstvertrag

schaffen und Unstimmigkeiten im Falle von Leistungsmangeln zu vermeiden. Ist ein

Werkvertrag gewollt, so sollte insbesondere eine Abnahme ausdriicklich geregelt

werden.

Es soll nicht unerwahnt bleiben, dass bei Open-Source-Software fur die Nutzerinnen

und Nutzer auch immer die Moglichkeit besteht, den Support selbst zu leisten, da

fallt nicht immer leicht
und hangt letztlich von
der Ausgestaltung der

Vertragsbeziehung im

Einzelnen ab.

durch Open-Source-Lizenzen alle nétigen Rechte eingerdaumt werden, insbesondere

auch das Recht zur Veranderung des Codes und der Weitergabe veranderten Codes.

Wenn dazu nétige Kompetenz und Ressourcen vorhanden sind, kann dies eine Alter-

native zu eingekauften Support-Leistungen darstellen.

Support flir Open-Source-Software ist oft gefragt genug, um daraus ein eigenstandi-

ges Geschaftsmodell zu machen. Ein Kriterium, um Support-Dienstleister zu bewerten,

sind Beitrage zu den vom Support abgedeckten Open-Source-Projekten. Dabei ist

jedoch zu beachten, dass dies nicht flr jede Form der Dienstleistung das geeignete

Kriterium ist. Fiir das Bereitstellen von Sichersheits-Updates ist es ein guter Indikator,

flr Beratungsleistungen nicht notwendigerweise. In jedem Fall gilt: Die Finanzierung

eines Supportdienstleisters, welche die Software aktiv pflegt, wartet, monetar unter-

stiitzt oder Features beisteuert, starkt auch das Projekt.

3.2.3 Long Term Support

Der »Long Term Support« (LTS) bietet Anwenderinnen und Anwendern eine besondere

Art der Sicherheit: Die Produktversionen werden langerfristig mit wichtigen Bugfixes

und Security-Upgrades versorgt. Dass das eine besondere Herausforderung werden

kann, hat folgende Griinde:

Open-Source-Software wird von der Community in doppelter Hinsicht kontinuier-

lich weiterentwickelt. Zum einen geht es um die Bereitstellung neuer funktional

angereicherter Versionen der Software. Zum anderen geht es um die Bereitstellung

von Bugfixes und Security-Upgrades der funktional nicht erweiterten Version.
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Anwenderinnen und Anwender, die nicht immer gleich auf die neuesten funktionalen
Versionen umstellen wollen, haben also ein Interesse daran, dass die von ihnen ver-
wendete Version Uiber einen langeren Zeitraum mit Bugfixes und Security-Upgrades
versehen wird, ohne dass damit ein funktionales Upgrade einhergeht. Distributorinnen
und Distributoren von Open-Source-Software haben dafiir das Konzept von »Long-
Time-Support-Versionen« entwickelt. Hier sichert der Distributor fiir eine bestimmte
Sammlung von Open-Source-Software zu, dass sie liber einen langeren Zeitraum

als Ublich die erwiinschten Bugfixes und Security-Upgrades ausliefert.

Oder anders gesagt: LTS-Versionen riicken zum Zweck der Risikominimierung die

Softwarequalitdt in den Mittelpunkt, neue Features stehen zurtick.

Stabile LTS-Versionen zeichnen sich in der Regel durch einen Feature-Freeze aus. Dabei
wird der erreichte Softwarestand an einem bestimmten Punkt von der normalen
Entwicklung abgezweigt und funktional eingefroren. Wahrend in den Hauptentwick-
lungszweig des Source Codes neue Funktionen einflieBen und mit neueren Versionen
auch bereits ausgeliefert werden, werden fiir den abgezweigten Stand nur noch Bugs
und Schwachstellen behoben. Die entsprechenden Patches kdnnen einzeln oder in
neuen Releases (Maintenance oder Service Packs, Minor Releases etc.) zur Verfligung
gestellt werden. Daher sind Updates seltener und bestehen —wenn tberhaupt —aus
Funktionen, die schon ausgiebig getestet wurden. Das soll die Gefahr minimieren, dass
sich neue Bugs einschleichen oder bisherige Funktionen unabsichtlich beeintrachtigt
beziehungsweise sogar auBBer Betrieb gesetzt werden. Ein typischer Zyklus fir eine
solche LTS-Version liegt bei zwei Jahren —kann aber auch kiirzer oder langer sein oder

relativ zu weiteren Releases ausfallen.

Die Variante des Feature-Freeze sollten Anbieter von Open-Source-Software in Uber-
legungen zu ihrer eigenen LTS-Strategie einflieBen lassen, sowohl hinsichtlich der
Dauer, fur die alte Versionen noch unterstitzt werden, als auch hinsichtlich der Verof-
fentlichung von speziellen LTS-Versionen. Ein weiteres Geschaftsmodell besteht mitt-
lerweile darin, kommerziellen LTS tiber den durch die Community gewahrleisteten
Zeitraum hinaus anzubieten.

Nutzerinnen und Nutzer von Open-Source-Software sollten sich lber die jeweiligen
Regeln des LTS informieren. Fast alle Projekte haben eine eigene Policy, wie etwa die
Eclipse Foundation oder die von der Firma Canonical erstellte Distribution Ubuntu.
Fir die langfristige IT- und Produktplanung sind die daraus zu gewinnenden Informa-

tionen von hohem Wert.?

23 Einen besonderen Fall stellen Hersteller von Customer Electronics dar, die Linux auf ihren Systemen zum Einsatz bringen:
Hier wurde einer firmeniibergreifende Long Term Support Initiative (LTSI) in Form eines industrieweiten Projektes ins
Leben gerufen. Dieses Projekt legt Long Term Support fiir einen Industriezweig des Linux-Kernels fest, der als verlassliche
Basis fiir Customer Electronics dient. (vgl. dazu etwa: https://Itsi. linuxfoundation.org/what-is-Itsi)
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Beim Einsatz von Open-
Source-Software kann

es zur Verletzung von

Rechten Dritter kommen.

3.2.4 Schutz vor Anspruchen Dritter

Beim Einsatz von Open-Source-Software kann es zur Verletzung von Rechten Dritter
kommen. Zu nennen sind hier insbesondere fremde Urheber- und Patentrechte, aber
auch Markenrechte. Da Open-Source-Software im Hinblick auf solche Rechtspositionen
vor ihrem Einsatz in der Praxis meist nicht naher tiberpriift und analysiert wird, besteht
das nicht zu unterschatzende Risiko von Rechtsverletzungen und damit von teuren
Abmahnungen, Unterlassungs- und Schadensersatzklagen sowie kostenintensiven
Patentrechtsstreitigkeiten, initiiert durch die jeweiligen Rechteinhaberinnen und
Rechteinhaber. Treffen kann es letztlich alle — diejenigen, die Open-Source-Software

vertreiben, und diejenigen, die Open-Source-Software nutzen.

In /7 Abschnitt 7.3.2 wird OpenChain und ISO 5230 behandelt. Hierbei handelt es sich
um einen Industrie- und ISO Standard zur Reduktion der Open-Source-Compliance-

Risiken im Unternehmen und der Lieferkette.

Der Lizenzgebende haftet im Fall kostenlos liberlassener Software fiir Rechtsmangel
nur eingeschrankt. Wurde weder vorsatzlich noch arglistig gehandelt — was oft der
Fall sein diirfte —, bleiben die Anwendenden bzw. Distribuierenden auf dem Schaden
sitzen; in diesem Fall tragen sie allein das Risiko von Mangeln.

Fiir diesen Fall bieten einige Distributoren einen speziellen, kostenpflichtigen Versiche-
rungsschutz an. Solche Produkte, etwa unter dem Namen »Indemnification Program«
oder »Assurance Program« vertrieben, raumen den Open-Source-Software-Anwenden-
den zusatzliche Anspriiche ein und sichern sie gegen die genannten Risiken finanziell
ab. Solche Versicherungen decken in der Regel Schaden, die aufgrund von Patent- und
Urheberrechtsverletzungen entstehen, in gewissem Umfang ab. In diesen Konstellatio-
nen sinkt das Risiko der Verletzung von Rechten Dritter auch dadurch, dass typischer-
weise mehr Aufwand bei den Distribuierenden in die Priifung auf solche maéglichen
Rechte Dritter gesteckt wird.

Im Einzelfall sollte jedoch gepriift werden, ob diese Versicherungsprodukte auch die

konkret beabsichtigte Nutzung der Software abdecken. So ist darauf zu achten, dass
sich Anspriiche nicht lediglich auf den Fall der Eigennutzung beschranken, wenn ein

Vertrieb der Software einzeln oder im Paket mit anderen Komponenten beabsichtigt
ist. Auch deckt die Versicherung maoglicherweise nur einen Kern der Distribution ab,

nicht jedoch samtliche, in der Distribution enthaltenen Programmteile.
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3.3 Gutekriterien zu verwendender
Open-Source-Software

Wer Open-Source-Software einsetzen mochte, sollte operative Aspekte und Giite-

kriterien jeder Software bei Open Source nicht aulRer Acht lassen. Dies gilt insbeson-

dere, da Open-Source-Software bei Direktnutzung ohne SLAs oder vertraglicher

Zusicherungen oder Haftung jeglicher Art kommt.

Besonders bei haufiger oder kritischer Verwendung von Frameworks, Libraries, Infra-

struktur und Services wird schnell relevant, ob die Software etwa an ein Unternehmen

gekniipft ist, wodurch Service und Support im zweifelsfall erwerblich sind, ob eine
lebendige und diverse Community existiert und aushilft, welche moglicherweise
finanzielle Bedarfe auRert, oder moglicherweise gar niemand oder nur wenige sich

flr die Software zustandig sehen.
Es gibt keine abschlieBende Kriterienliste, denn was zu einer Software relevant ist,
hangt immer vom Einsatz ab. Haufig anzutreffen sind jedoch einige Aspekte, die im

Folgenden zusammengefasst vorliegen.

= Governance: Wie werden Entscheidungen im Projekt getroffen und wer hat wel-

chen Einfluss? GroRere Projekte haben viele Beteiligte, die alle in irgendeiner Form
Einfluss auf das Projekt austiben. Wer fiihrt das Projekt? Welche Regelungen zum

geistigen Eigentum sind getroffen? Wer bezahlt Infrastruktur und/oder Wartung?
Wie dies umgesetzt ist, muss in der Regel im Einzelfall gepruft werden. Einheitlich
lasst sich aber sagen, dass die bewusste Unterstiitzung des Projektes durch Dritte,
etwa durch eine etablierte Open-Source-Foundation, verschiedene rechtliche und

organisatorische Aspekte oft bereits hinreichend adressiert.

Wartbarkeit und Support: Open-Source-Software kann unentgeltlich eingesetzt
werden —muss es aber nicht. Und oft ist nicht direkt erkennbar, ob fiir eine Software
kommerzieller Support, wie in /' Kapitel 3.2.2 beschrieben, verfiigbar ist. Je nach
Einsatzzweck sollte eruiert werden, ob und welche Art des Supportes moglich ist.

Finanzielle und personelle Nachhaltigkeit: Viele Open-Source-Projekte klagen tber
mangelnde Finanzierung oder wandelnde Interessenslagen der Entwickelnden.

Oft ist der sog. Bus-Faktor auch deutlich geringer, als man vom Ruf einiger Projekte
annehmen mag. Wer auf Open-Source-Software setzt, sollte sich die Frage stellen,
ob eine Finanzierung dieses Okosystems Mehrwert bietet. Hiufig lasst sich hier
das Angenehme mit dem Niitzlichen verbinden, sofern Kontributoren der Software
entgeltliche Service- und Support-Leistungen anbieten.

Wer auf Open-Source-
Software setzt, sollte
sich die Frage stellen, ob
eine Finanzierung dieses
Okosystems Mehrwert
bietet.
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= IT-Security: Open Source ist keine Garantie fur Sicherheit. Klar ist, dass durch die
Wiederverwendung zum Beispiel spezialisierter kryptographischer Bibliotheken und
die Moglichkeit externer Reviews zwar Qualitat erméglicht werden kann, dies aber
keineswegs eine zwangslaufige Folge ist. Wer Open-Source-Software einsetzt, darf
nicht vergessen, dass die Urheber moglicherweise keine Erfahrung im Umgang mit
sicherheitsrelevanten Aspekten oder ausreichend Mittel fiir entsprechende Opti-
mierungen haben. Software mit ausreichender Dokumentation, hohen Scores bei
statischen und dynamischen Codeanalysen und transparent ausgewiesenen Mecha-
nismen zur Qualitatssicherung kann oft deutlich leichter weiterentwickelt und
gewartet werden und legt héhere Erfahrung der Entwicklerinnen und Entwickler
nahe. Ein vertretbares oder uniiberschaubares Bug/Issue-Backlog gibt zudem

schnell weitere Aufschliisse tber die Stabilitat.

= Beisteuerbarkeit: Open Source garantiert nicht, dass man sich beteiligen kann
und auch wenn die meisten Open-Source-Projekte viele Kontributionen dankend
annehmen, gibt es auch andere Interessen. Etwa fiir »Open Core«-Losungen ist
es unwirtschaftlich, wenn die Open-Source-Losung zu gut beziehungsweise zu
vollstandig wiirde. Auch kénnen Sprachbarrieren, unterschiedliche Qualitatsanspri-
che, CLAs und langfristige Vorstellungen der Projektentwicklung schnell zu einem
Problem werden. Manchmal stehen sogar eigene Interessen einer Kontribution
entgegen, etwa wenn die Kontribution Image oder Strategie widersprache. Projekte
weisen oft durch eine CONTRIBUTING-Datei aus, welche Richtlinien fiir die Kontri-
bution gelten.

Verschiedene Projekte nahern sich diesem Problem aus unterschiedlichen Richtungen.
Als beispielhafte Kriterienkataloge kdnnen dabei das /' Best Practices Program der
Core Infrastructure Initiative oder das Open-Source-Tool / fosstars genannt werden.
Die aufgezeigten Herangehensweisen stellen eine unvollstandige Liste von Mdglich-
keiten dar, Open-Source-Software zu bewerten. Es wird ausdriicklich empfohlen,
mehrere Herangehensweisen in Kombination anzuwenden, um ein umfassenderes

Bild in einem Auswahlprozess zu bilden.

Wichtig: Welche Open-Source-Software wirklich wichtig ist, fallt selten direkt ins
Auge. Oft verwenden verschiedene Abteilungen unterschiedliche und spezialisierte
Komponenten, kommunizieren aber unwissentlich tber die gleichen krypto-
graphischen Bibliotheken, basieren auf den gleichen Web-Frameworks oder nutzen
die gleiche Datenbank. Welche Komponente nach diesem Gesichtspunkt somit
wichtig oder gar unersetzlich ist, wird oft nur deutlich, wenn eine Abteilung, etwa
ein OSPO, hierzu Statistiken pflegt.
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3.4 Lizenzmanagement

und Compliance

Unabhdangig davon, welche der oben genannten Varianten gewahlt wird: Wenn bereits
existierende bzw. externe Open-Source-Software ein Teil der Lieferung oder Veroffent-
lichung darstellt, muss der Anbieter sicherstellen, dass die involvierten Lizenzen ein-

gehalten werden. Grundlage hierfiir bildet das Lizenzmanagement, dessen wesentliche

Merkmale im Folgenden erlautert werden.

Das Lizenzmanagement umfasst folgende Aspekte:

—_

Erfassung der verwendeten Lizenzen
. Durchfiihrung von Lizenzinterpretationen
. Verwaltung von Lizenzinterpretationen

. Definition der Umsetzungsmadglichkeiten von Lizenzinterpretationen

[ TN VU NS

. Verifikation und Erfassung der Umsetzung zur Lieferung.

Mehr zum Thema Compliance aus formaler Sicht findet sich in ./ Kapitel 7. Im Folgen-

den sollen einige praktische Aspekte naher beleuchtet werden.

3.4.1 Erfassung der verwendeten Lizenzen

Die systematische Erfassung der verwendeten externen Software und deren Lizenzen

bildet die Basis aller weiteren Tatigkeiten und MaBnahmen des Lizenzmanagements.

Weder die systematische Erfassung von Third-Party-Software noch das Lizenzmanage-
ment sind spezifisch fiir Open-Source-Software, sondern eine allgemeine Aufgabe,
die jedes Unternehmen im Rahmen seiner Compliance-Tatigkeiten durchzufiihren hat.

Alle Open-Source-Software-Komponenten, die auf Rechnern im Unter-
nehmen installiert oder in Produkten des Unternehmens eingearbeitet

sind, sollten in einem zentralen Register erfasst werden.

Das Ergebnis miisste kontinuierlich aktualisiert und gepflegt werden, damit auch
Anderungen in der Konzeption systematisch beriicksichtigt werden. Die mit
Open-Source-Software befassten Mitarbeitenden missten dazu die maBgeblichen
Informationen —inklusive solche zur Bestimmung und Verwendung der Open-Source-
Software im Unternehmen —immer vor Beginn einer Arbeit mit der Open-Source--

Software eintragen.
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Eine entsprechende firmeneigene Datenbank sollte folgende Informationen beinhalten:

= Name und Version der Open-Source-Software,
= Autorin bzw. Bezugsquelle der Open-Source-Software,
= Lizenzart und Version der Lizenz der Open-Source-Software,
= Beginn der Nutzung,
= Artder Nutzung:
= Programm oder Bibliothek,
= eingebettete Komponente oder eigenstandige Einheit,
= in modifizierter oder in unmodifizierter Form,
= mit Weitergabe an Dritte oder ohne Weitergabe,
= in Form von Bindrdateien oder als Source Code,
= Name des mit der Nutzung der Open-Source-Software befassten Mitarbeitenden,
= Zielprojekt fuir den Einsatz der Open-Source-Software,
= geplante interne Nutzung der Open-Source-Software mit oder ohne Anderungen,
= geplante externe Verwendung (Kopie, Distribution) der Open-Source-Software mit
oder ohne Veranderungen,

= Genehmigung des Open-Source-Software-Einsatzes durch die zustandigen Ent-

scheidungstragenden.

Die meisten Open-Source-
Lizenzen fordern, dass
Nutzerinnen und Nutzer
der Software die Lizenz-

texte mit der Software

bereitgestellt bekommen.

Bei kommerzieller Third-Party-Software werden die Lizenzbedingungen zwischen
Lizenzgebenden und Lizenznehmenden — wenigstens dem Prinzip nach — »verhandelt«.
Bei Open-Source-Software sind die Lizenzen und ihre Bedingungen vorab generell
bekannt und — de facto zumeist — nicht verhandelbar. So ist es praktisch eine Sache des
Lizenznehmenden, also des Nutzenden von Open-Source-Software, die Lizenzen zu
erfassen, die fiir ein komplettes (Open-Source-) Software-Paket relevant sind. Das
bedeutet, dass im Ernstfall —also da, wo man sich nicht auf Vorarbeiten der Communi-
ty verlassen kann —das ganze Paket nach Lizenzhinweisen durchsucht werden muss.
Aufgrund der Komplexitat und der Grol3e heutiger Softwareprojekte ist eine manuelle
Suche praktisch nicht durchfiihrbar und auch nicht sinnvoll. Eine Reihe von Software-
werkzeugen steht zur Verfiigung, welche die Identifikation der in einem Software-
Paket zur Anwendung kommenden Lizenzen unterstiitzen. Zwei dieser Softwarewerk-
zeuge seien in diesem Zusammenhang besonders erwahnt, da diese selbst Open-
Source-Projekte sind. Es handelt sich dabei um Open-Source-Review Toolkit?* und
FOSSology®.

Jedoch ist die alleinige Identifikation der involvierten Lizenzen und der Herkunft der
jeweiligen Open-Source-Pakete nicht ausreichend fuir den Fall, dass das Open-Source-
Paket entweder in binarer Form oder im Source Code weiterverteilt werden soll,

zum Beispiel als Bestandteil eines Produktes oder einer Losung. Die meisten Open-
Source-Lizenzen fordern, dass Nutzerinnen und Nutzer der Software die Lizenztexte
mit der Software bereitgestellt bekommen. AuBerdem ist es zumindest gute Tradition,
auch die Urheber der Software zu nennen. Die Art und Weise, wie und in welchem
Format dies geschehen soll, ist oft nicht definiert und nur in manchen Lizenzen naher

24 vgl. Open-Source-Review Toolkit (ORT), https://oss-review-toolkit.org/
25 vgl. FOSSology: Advancing open Source analysis http://www.fossology.org/projects/fossology
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beschrieben. Einzige Bedingung ist, dass diese Informationen fiir Menschen lesbar

und an einem leicht zu findenden Ort hinterlegt sein missen.

Das Fehlen eines standardisierten Formats fiir die Bereitstellung von Informationen
fir die Nutzerinnen der Software hat bisher dazu gefiihrt, dass viele Unternehmen
unterschiedliche, zueinander inkompatible Lésungen realisiert haben. Dies stellt beson-
ders fir Zuliefernde ein immer groBer werdendes Problem dar, da diese moglicherwei-
se die gleichen Informationen in vielen verschiedenen Auspragungen und Formaten
bereitstellen missen. Das Problem wird seit geraumer Zeit durch die Linux Foundation
im Rahmen des ,,Open Compliance Programs»* adressiert. Ein Element des Programms
ist die Definition des SPDX Austauschformats?, das die Auflistung der genutzten
Komponenten, deren Dateien, sowie der involvierten Lizenzen und der entsprechenden
Urheberinnen erlaubt. Dieser Standard ist in Version 2.2.1 als ISO Standard 5962:2021
verfligbar. Diese Vorgehensweise einer strukturierten Erfassung eingesetzter Open-
Source-Komponenten ist unter dem Begriff Software Bill of Materials (SBOM) bekannt.

Sie stellt zunehmend ein zentrales Mittel im Open-Source-Compliance-Prozess dar.

Letztlich mag sich die Open-Source-Eingangskontrolle bei den Unternehmen auf die
Auswertung solcher Dokumente beschranken —vorausgesetzt, sie wurden von den
Lieferantinnen mit entsprechender Sorgfalt oder unter Zuhilfenahme geeigneter
Werkzeuge automatisiert erstellt. Gleichwohl ist es aber wichtig anzumerken, dass
es die Pflicht des nutzenden Unternehmens ist, alle Bedingungen einer Open-Source-
Lizenz auch tatsachlich zu erfillen. Diese Pflicht auf die Zuliefernden zu verschieben

ist nicht moglich.

Diese strukturierte und idealerweise standardisierte Erfassung eingesetzter Open-
Source-Komponenten ist auch unter dem Begriff Software Bill of Materials (SBOM)
bekannt. Sie stellt zunehmend ein zentrales Mittel im Open-Source-Compliance-

Prozess dar.

3.4.2 Belastbarkeit der Lizenzinformationen
verschiedener Open-Source-Okosysteme

Ist die Rede von der Erfassung der Lizenzinformationen, wird davon ausgegangen, dass

Open-Source-Projekte selbst ausreichend Lizenzinformationen ausweisen. Realitat

ist jedoch haufig, dass in verschiedenen Okosystemen, insbesondere jenen, die schnell-

lebig oder komplex sind, oder die es fiir Open-Source-Einsteigende sehr einfach

machen wollen, haufig nicht ausreichend Regeln fiir die Bereitstellung von Open-

Source-Lizenzinformationen gelten.

In manchen Okosystemen lasst sich etwa beobachten, dass Code haufig ohne Lizenzen

veroffentlicht oder Lizenzinformationen falsch oder unvollstandig ausgewiesen werden.

26 vgl. Linux Foundation: Open Compliance Program http://www.linuxfoundation.org/programs/legal/compliance
27 vgl. http://spdx.org —der Standard kommt auch in diesem Leitfaden zur Anwendung
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Wahrend Open-Source-Betriebssysteme haufig eher hohe Anforderungen an

Compliance stellen und diese auch forcieren, zeigen andere Distributoren schon deut-

lich weniger Enforcement von Lizenzarten und Informationen. Am Ende gibt es Distri-

butoren vollstandiger Kompositionen wie Container-images, welche in der Regel

intransparent hinsichtlich der Lizenzen und Inhalte sind.

Wer Open Source verwendet, muss sich vergewissern, mit welchem Okosystem er

oder sie sich befasst, und mit welchen Zulieferungen er oder sie zu rechnen hat, oder

welche Risiken bei der Datenlage zu erwarten sind. Haufig treffen hier der Wunsch

nach Compliance und die Realitdt der Datenlage aufeinander. Etwa konnen theoreti-

sche Anforderungen in wenigen Okosystemen trivial durchfiihrbar sein und gleichzei-

tig in anderen zu unverhaltnismaRigen Aufwendungen fihren.

Dennoch gibt es verschiedene Losungsmaglichkeiten. Wer etwa Open Source explora-

tiv und im niederen Risikobereich einsetzt, kann oft einen wirtschaftlich angemesse-

nen Mittelweg zwischen vollstandiger und forensischer Compliance und akzeptiertem

Risiko suchen. Zudem bietet sich oft ein Schulterschluss zwischen Open Source und

Security an, denn oft sind die Lizenzrechtlich intransparentesten Losungen in gleichem

MaRe intransparent flr verschiedene SecuritymaBnahmen. Ein Beispiel hierfur kénnen

Container-Images sein, welche nur nach expliziter Priifung oder aus kontrolliertem

internen Build fuir den Einsatz freigegeben werden.

Der zentrale Vorteil
von Containern liegt in
der Einfachheit der
Handhabung.

3.4.3 Container-Compliance

Container stellen eine Methode zur Kapselung von Software dar, sowohl zur Laufzeit
als auch zur Distribution. Manchmal werden Container als leichtgewichtige Form der
Virtualisierung bezeichnet, tatsachlich kommt aber deutlich unterschiedliche Techno-

logie zum Einsatz, die spezielle Herausforderungen fiir Compliance mit sich bringt.

Der zentrale Vorteil von Containern liegt in der Einfachheit der Handhabung. Mit
wenigen Kommandos kdnnen Container Images heruntergeladen, weitere Container
Images abgeleitet, ein Container instanziiert oder Container Images publiziert werden.
Systeme werden aus einer Vielzahl von Containern aufgebaut, integriert und tber
spezialisierte Werkzeuge orchestriert.

Aus dem einstigen Hype ist eine ernstzunehmende Technologie erwachsen, die ein
wichtiges Fundament fiir zukiinftige Innovation sein wird. Arbeitsablaufe, Test,
Testbetrieb, Rollout und Produktivbetrieb werden erheblich vereinfacht, der massive
Open-Source-Anteil erméglicht eine hohe Transparenz und Anpassbarkeit. Zudem
haben Container insbesondere im Vergleich zu Images von virtuellen Maschinen einen

reduzierten Ressourcenbedarf.

Das Angebot Container-Technologie einzusetzen, erstreckt sich hierbei liber die gesam-
ten Nutzungsmadglichkeiten —von der rein internen Nutzung bis hin zu weltweiten
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Auslieferungen von Losungen mit unterschiedlichen unterstiitzenden Supportmaf-

nahmen, bis hin zu »sich selbst« aktualisierenden Komplettlésungen bereits in der

Umsetzung.

Doch die Geschwindigkeit und Eleganz einer neuen Technologie war schon ofter ein

triigerischer Schutz vor Versaumnissen und den damit einhergehenden VerstoéRen.

Die Einfachheit der Container-Technologie ermdglicht es, Software aus verschiedens-

ten Quellen zusammen zu ziehen, auch in unstrukturierter Art und Weise. Jede Linux-

Distribution handhabt Lizenz und Copyright-Informationen auffallend anders und

auf sehr unterschiedlichen Qualitats- oder Detailebenen. Die Patch-Policies sind grund-

legend unterschiedlich, da sie verschiedenen Philosophien und Notwendigkeiten
folgen. Zudem kann Software auch leicht direkt in Container integriert werden, ohne

konsistent gebaute Pakete einer Linux-Distribution zu verwenden.

Hierdurch entsteht ein grolRes Potential fiir Versdumnisse, sowohl in der eigenen
Entwicklung als auch in der Entwicklung der Zuliefernden, also der gesamten Liefer-
kette. Denn wahrend ein Container in seiner AuBenwirkung die Komplexitat eines

Software-Stacks versteckt, gelten weiterhin fiir alle verwendeten Komponenten und

deren Zusammenspiel die rechtlichen, regulatorischen und vertraglichen Verpflichtun-
gen. Unbemerkt kdnnte diese neue Technologie bestehende Unternehmensrichtlinien

unterwandern. Eine Mdglichkeit, die nicht zu unterschatzen ist.

Aus dem Blickwinkel von License Compliance Managenden oder Spezialistinnen und

Spezialisten fiur IT-Recht auf viele der aktuellen Containerergebnisse, liegt der Vergleich

mit der Blichse der Pandora oft nah:

= Container-Inhalte werden oft aus einer Vielzahl von unterschiedlichen Quellen

bezogen, bei denen sich nicht ohne weiteres Vertrauenswiirdigkeit von Quellen und

Inhalten sicherstellen lassen.

= Oftmals sind Lizenzhinweise unscharf, unvollstandig oder wurden sogar vollstandig

entfernt (Stichwort: Pico-Container).

= Die Frage nach der Plausibilitat, Vereinbarkeit und Erfullung der Lizenzverpflichtun-

gen bleibt bereits an der Quelle eines Basis Container Images unbeantwortet.

= Ohne weitere Informationen, Werkzeuge und Aufwand kommt das Unternehmen
kaum zu einer Aussage, wie sicher die Software im Container ist und welche

bekannten Sicherheitsliicken von Relevanz sein konnen.

= Die Technologie geht Giber den Rahmen eines Containers hinaus. Das heif3t: Es gilt,
die Lizenz jedes Container Images und der darin enthaltenen Inhalte zu lberblicken.

Ohne die geeigneten Unterstiitzungswerkzeuge und einen Dialog der Disziplinen
im Unternehmen ist eine realistische Bewertung kaum méglich. Zudem jedes Unter-
nehmen auch gegenliber diesen neuen Technologien dringend zu einem eigenen

Rechtsverstandnis und einer eigenen Bewertung und Positionierung kommen sollte.

Die Einfachheit der
Container-Technologie
ermoglicht es, Software
aus verschiedensten
Quellen zusammen zu
ziehen, auch in unstruk-

turierter Art und Weise.
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Eine einseitige ad-hoc Bewertung, eine unmittelbare Nutzung oder Weitergabe

erscheinen in diesem Licht unprofessionell und fahrldssig.

Die Situation ist prinzipiell nicht aussichtslos. Die grundsatzlichen Vorgehensweisen zu
Open-Source-Compliance lassen sich auch auf Container anwenden. Allerdings stellen
sich durch die Eigenarten der Container-Technologie spezielle Herausforderungen, zum

Beispiel:

= Die Konstruktion von Containern aus verschiedenen sogenannten Layern erfordert,

das prinzipiell furr jedes Layer jeweils Lizenz-Compliance hergestellt werden miisste

= Esfehlen standardisierte Verfahren zur Distribution von zugehérigem Quellcode, im Um zukunftssicher,
Gegensatz zu beispielsweise Linux-Distributionen, die dafiir ausgereifte Verfahren handlungsfahig, konkur-
bieten o
renzfahig und schuldlos
= Signatur-Verfahren von Containern zur Sicherstellung der Integritat der Inhalte ist zu bleiben, muss Contai-

noch nicht sehr ausgereift ner-Compliance mit

Eine einheitliche Haltung der entwickelnden Industrie in Deutschland und internatio- hoher Aufmerksamkeit

nal ist in diesem Zusammenhang momentan noch nicht erkennbar. Es gibt zwar eine betrachtet werden.
Reihe von Werkzeugen, die aber noch nicht alle Fragen der Compliance abdecken
kénnen. Um zukunftssicher, handlungsfahig, konkurrenzfahig und schuldlos zu blei-

ben, muss Container-Compliance mit hoher Aufmerksamkeit betrachtet werden.

Sieht ein Unternehmen vor, Container-basierte Losungen in einem produktiven Betrieb
zu nutzen oder an weitere Empfangerinnen und Empfanger in einer Lieferkette
weiterzugeben, sind die Umsetzungen der nachfolgenden Handlungsempfehlungen

winschenswert:

= Externe Container Images werden nur aus ausgewahlten Quellen bezogen.

= Externe Container Images sind entsprechend eigenen Richtlinien zu verifizieren.

= Ableitungen von eigenen Container Images kénnen tber definierte Abldufe repro-
duziert werden.

= Modifikationen an Fremdkomponenten sind durch eigene Richtlinien eingeschrankt
und werden durch Reviews oder Werkzeuge beim Erzeugen der Ableitungen geprtift.

= Aktive Inventarisierung der Software-Komponenten —insbesondere der Komponen-
ten Dritter — zur Priifung gegen eigene Richtlinien.

Dabei sind die Inhalte der aufgefiihrten eigenen Richtlinien hier offengelassen. Letzt-
endlich sind die Ziele dieser Richtlinie Sache des Unternehmens beziehungsweise
ergeben sich aus den regulatorischen, gesetzlichen und vertraglichen Rahmenbedin-
gungen aus der Perspektive und dem Risikoappetit der Unternehmensfiihrung.

Von einer Microservice Architektur basierend auf einer Serverless Infrastructure, die
das Pradikat Compliance-by-Design tragt und dem wachsenden gesellschaftlichen
Transparenzverstandnis gerecht wird, sind wir — mit den aktuell heterogenen Inhalten,
existierenden Standards und Qualitatsargumenten —in der Umsetzung wohl noch

weit entfernt.
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3.4.4 Durchfiihrung und Verwaltung von
Lizenzinterpretationen

Auf die systematische Erfassung der zur Anwendung kommenden Lizenzen folgt die

Interpretation der in den Lizenzen eingeraumten Rechte und auferlegten Pflichten

sowie die Verwaltung der Interpretation. Ziel der Interpretation der Lizenzen ist es,

Urheberrechtsverletzungen zu vermeiden sowie Klarheit dariiber zu bekommen, ob die

Lizenzen mit den eigenen Absichten vereinbar sind. Rechtliche Expertise ist bei dieser

Tatigkeit unerlasslich. Die Interpretation der Lizenzen ist genauso wie deren Erfassung

systematisch durchzufiihren und wiederverwendbar zu speichern, um zufallige Fehler

auszuschlieRen. Welche Technologie zur Verwaltung der Interpretationen verwendet

wird, ist frei wahlbar. Eine Datenbank-orientierte Losung ist aber sinnvoll — besonders

dann, wenn der Prozess der Erfassung und Ausleitung der zu erfiillenden Lizenzbedin-

gungen aus Griinden der Effizienz weitestgehend automatisiert werden soll.

Bestehende Lizenzinterpretationen sind zu pflegen und gegebenenfalls an sich neu

ergebende Aspekte der Rechtsprechung anzupassen.

Es ist sinnvoll, bei der
konkreten Umsetzung
»Best Practices« zu
definieren und sich so
weit wie moglich bei der
Umsetzung der Lizenz-

interpretationen an

diesen auszurichten.

3.4.5 Moglichkeiten zur Umsetzung von
Lizenzinterpretationen

Der Interpretation der Lizenzbedingungen folgt die Definition der Umsetzung der
Interpretationen. Die Umsetzung ist in der Regel spezifisch fiir ein konkretes Liefer-

szenario:

In diesem Schritt missen die Spezifika der einzelnen Produkte und Losungen beachtet
werden, in denen die erfassten Open-Source-Pakete ganz oder teilweise mit oder ohne
Modifikationen enthalten sind. So kann zum Beispiel die Verpflichtung, den Lizenztext
der Software beizulegen, im Falle einer vorhandenen GUI (Graphical User Interface)
einfach durch einen Button »show license information« im Hauptmenul umgesetzt
werden. Ist kein GUI vorhanden, kdnnen die Lizenztexte zum Beispiel auf der Produkt-
CD oder auf einer dem Produkt beiliegenden CD als Textdateien bereitgestellt werden.
Es ist sinnvoll, bei der konkreten Umsetzung »Best Practices« zu definieren und sich so
weit wie moglich bei der Umsetzung der Lizenzinterpretationen an diesen auszurich-
ten. Das minimiert den Aufwand durch eine Art Standardisierung und das Risiko, eine
Lizenzinterpretation in einem konkreten Produkt falsch umzusetzen. AuBerdem wird
ein unternehmensweites, einheitliches Konzept im Laufe der Zeit als »Brand« wahrge-
nommen. Als Beispiel zum letzten Punkt: Allen Produkten des Unternehmens A liegt
eine CD mit Namen »Open-Source-Software« bei, auf der alle Angaben und der ent-

sprechende Source Code der gelieferten Open-Source-Software-Pakete enthalten sind.

Ein effizientes Verfahren, um die Einhaltung der Lizenzbedingungen fiir konkrete

Produkte und Losungen sicherzustellen, ist die Behandlung der Lizenzbedingungen
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als Requirements, welche die einzelnen Lieferungen erfiillen mussen. Dazu wird bei-
spielsweise die Forderung einer Lizenz, den Lizenztext jeder Lieferung der Software
beizulegen, als »mandatory requirement« des Produktes in das verwendete Require-
ments Engineering Werkzeug eingepflegt. Die konkrete Art der Umsetzung fiir das
jeweilige Produkt wird in diesem Werkzeug dokumentiert und verfolgt. Das Hochst-
maf} an Effizienz und Vollstandigkeit wird dann erreicht, wenn die Lizenzbedingungen
(also das Ergebnis der Tatigkeit »Durchfiihrung von Lizenzinterpretationen«) wie weiter
oben empfohlen in einer Datenbank zusammen mit den definierten Best Practices
hinterlegt sind. Diese werden entsprechend der in der jeweiligen Softwarelieferung
enthaltenen Open-Source-Software automatisch aus der Datenbank ausgelesen und
in das Requirements Engineering Werkzeug eingepflegt. Durch diese Art der Automati-
sierung wird die Vollstandigkeit der »License compliance requirements« pro Produkt
oder Losung sichergestellt und auch deren konkrete Umsetzung ist verfolg- und tiber-
prifbar dokumentiert. Dies wiederum vereinfacht die letzte Tatigkeit »Verifikation der

Umsetzungsmaglichkeiten« deutlich.

3.4.6 Verifikation und Erfassung der Umsetzung

zur Lieferung

Die Umsetzung der zu erfiillenden Lizenzbedingungen zu verifizieren und zu erfassen,

ist aus quantitativen Griinden fast nur noch mit Werkzeugunterstiitzung méglich.

Selbst in kleinen DSL-Routern oder DVD-Playern kommen teilweise ganze Linux-Distri-

butionen mit Dutzenden von Open-Source-Paketen zum Einsatz. In manchen Sprach-

Okosystemen kann die Anzahl verwendeter Module auch mehrere Tausend betragen.

Eine Uberprifung, ob alle Lizenzbedingungen eingehalten werden, ist alleine aufgrund

dieser schieren Menge ohne Softwareunterstiitzung nicht mehr méglich. Wie oben

bereits beschrieben, sind alle Tatigkeiten des Lizenzmanagements so weit wie mdglich

Lizenzmanagement ist

zu automatisieren. Ein Hantieren mit Listen und Tabellen, in die Ergebnisse, Interpreta- eine den Einsatz von

tionen und Umsetzungen manuell eingetragen und gepflegt werden miissen, wird

selbst bei kleinen Lieferungen zwangslaufig zu Fehlern fiihren.

Software flankierende

Tatigkeit, egal um

Lizenzmanagement ist eine den Einsatz von Software flankierende Tatigkeit, egal um welchen Typ Software

welchen Typ Software es sich handelt — sei es Open-Source-Software oder proprietare
Software. Wichtig ist, dass das Lizenz-Management fiir jedes Paket und jedes einge-

setzte Release der Pakete durchgefiihrt wird. Denn die Art und Menge der in einem

es sich handelt —sei es

Open-Source-Software

Open-Source-Software-Paket zur Anwendung kommenden Lizenzen kann in jedem oder proprietare Software.

Release unterschiedlich zum Vorganger sein. Auch auf sich andernde Lizenzversionen

ist zu achten, da damit neue Lizenzpflichten einhergehen kénnen ebenso wie neue

Rechte.
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Aus Open-Source-Lizenzen ergibt sich keine Verpflichtung, an Open-Source-Software
mitzuarbeiten, und je nach Lizenz ist es nicht einmal erforderlich, Anderungen zu
verdffentlichen. Dennoch wird eine intensive Nutzung von Open-Source-Software fast
zwangslaufig zum Thema Kontribution fiihren, da es eine Reihe von sehr guten wirt-

schaftlichen und technischen Griinden gibt, sich aktivan Open Source zu beteiligen:

= Die Interaktion mit der Open-Source-Community und der direkte Kontakt zu Open-
Source-Entwicklerinnen und -entwicklern stellt eine hervorragende Gelegenheit fiir
Feedback und Lernen dar. Dies fiihrt zu hoherer Software-Qualitat und verbesserter

Fahigkeit, Support fiir verwendete Open-Source-Software zu leisten.

= Mittelfristig verringert eine Kontribution eigener Anderungen die Wartungskosten,
da nach der Kontribution die Anderung Bestandteil der Open-Source-Software wird
und somit in nachfolgenden Versionen automatisch enthalten ist. Ohne Kontribution
muss die Anderung bei jedem Update mithsam nachgezogen und gegebenenfalls

angepasst werden.

= Einfluss auf Open-Source-Projekte und deren Mitgestaltung kann in der Regel nur

durch aktives Mitarbeiten und Beitragen von Code erreicht werden.

= Die Nachhaltigkeit von genutzter Open-Source-Software hangt entscheidend davon
ab, dass gentigend Nutzer sich auch an der Pflege und Weiterentwicklung beteili-
gen. Hier kann durch Beteiligung gezielt die Belastbarkeit von strategisch genutzter

Software verbessert werden.

= Vielfach wird auch eine moralische Verpflichtung gesehen, nicht nur zu nehmen,
sondern auch zu geben. Organisationen, die dieser Verantwortung nachkommen
und Open-Source-Software nicht nur nutzen, sondern auch dazu beitragen, spliren
dies in gesteigerter Reputation unter anderem als Arbeitgebende fiir die umwor-
benen Talente.

= Durch strategisches Engagement in und mit Open-Source-Projekten kdnnen
Standards etabliert und Markte gestaltet werden.

= Open-Source-Modelle kdnnen eine wirksame Methode sein, Zusammenarbeit und

Kontakt mit Kunden, Partnern und Zuliefernden zu verbessern.

= Da Open-Source-Lizenzen diskriminierungsfreien Zugang zu Software garantieren,
kann dies als Grundlage fuir konsortiale Software-Entwicklung dienen, ohne dass
der Markt behindert oder einseitig beeinflusst wird und damit kartellrechtliche oder
andere regulatorische Probleme entstehen

= Fir eine zunehmende Zahl an Software-Entwicklerinnen und -Entwicklern kann
die Moglichkeit, sich an Open-Source-Projekten zu beteiligen, ein starkes Argument
sein, das die Attraktivitat eines Arbeitgebenden bestimmt.

Die Nachhaltigkeit von
genutzter Open-Source-
Software hangt entschei-
dend davon ab, dass genu-
gend Nutzer sich auch an
der Pflege und Weiterent-

wicklung beteiligen.

47



Erstellen von Open-Source-Software

Ein hoheres Engagement bei Kontributionen bis hin zum Er6ffnen von neuen Open-
Source-Projekten entsteht dann, wenn diese existierende oder neue Business-Modelle
unterstiitzen sollen. Hierzu sei auf das /' Kapitel 5 verwiesen, in dem unterschiedliche

Archetypen von Business-Modellen vorgestellt werden.

Das Thema Open-Source-Kontributionen bildet also ein weites Feld, in dem es einige
Aspekte zu beachten gibt. Im Folgenden wollen wir auf das Thema Open-Source-Pro-
jekt-Governance, also die Managementprozesse rund um ein Open-Source-Projekt
sowie weitere Grundlagen, wie zum Beispiel Projekttypen; die verschiedene Maoglich-
keiten, zu einem Open-Source-Projekt beizutragen sowie typisches Tooling rund um

die Kommunikation und Entwicklung in Open-Source-Projekten eingehen.

48



Erstellen von Open-Source-Software

4.1 Open-Source-Governance

Open-Source-Projekte sind in der Regel keine unbeschrankten Source Code Repositories,
in denen jede nach Belieben Software andern kann. Eine Open-Source-Lizenz sichert
prinzipiell zu, die Software frei zu nutzen und an eigene Besonderheiten anzupassen.
Sie definiert jedoch kein Anrecht auf die Ubernahme eigener Anderungen in das
urspriingliche Projekt. Fir die Weiterentwicklung von Open-Source-Projekten kommen
daher haufig recht strenge Review- und Entscheidungsprozesse zum Einsatz, mittels
derer die Qualitat der Software dauerhaft erhalten wird. Diese Prozesse sowie die
generellen Entscheidungs- und Steuerungsmechanismen eines Open-Source-Projektes,

werden unter dem Begriff »Open-Source-Governance« zusammengefasst.

4.1.1 Kontributions-Pyramide

Die Community eines Open-Source-Projektes stellt typischerweise eine Pyramide dar.
Fundament dieser Pyramide sind die Nutzerinnen und Nutzer der Software, im Speziel-
len die engagierten, die sich aktivan der Community beteiligen, beispielsweise in Form
von Bug Reports und Featurewiinschen oder durch Beitrage in Mailinglisten. In der
Pyramide direkt dariiber sind Kontributorinnen und Kontributoren angesiedelt. Dies
sind Teile der Community, die eigene Codebeitrage als Kontributionen vorschlagen. Sie
haben in der Regel keine Schreibrechte auf das Repository. Ihre Beitrage werden von
Maintainern des Projekts begutachtet und nach Erreichen der projekt typischen Quali-

tat in das Repository libernommen.

An der Spitze der Pyramide stehen die Maintainer oder Committer eines Projekts. In
dieser Rolle hat eine Entwicklerin eine hohere Verantwortung. Dies dufert sich zum
Beispiel darin, dass sie Kontributionen annehmen kann. Dieses Recht duf3ert sich
haufig durch Schreibrechte auf das Repository. Auf dieser Ebene findet die Kontrolle
uber die Software, deren Qualitat und Funktionsvielfalt statt. In komplexeren Projek-
ten kann diese Stufe noch weiter aufgefachert werden. Bekannt ist zum Beispiel der
Linuxkernel, in dem es Subsystemmaintainer auf mehreren Stufen gibt und letztlich
mit Linus Torvalds nur ein einzelner Entwickler die Patches in das Projektrepository
Ubernimmt. Ein weiteres Beispiel sind Projekte der Eclipse Foundation, in diesen gibt es
typischerweise noch einen Projekt-Lead, die zusatzliche Rechte im Kontext des Eclipse
Foundation Entwicklungsprozesses hat, so kann sie zum Beispiel den Releaseprozess

auslosen oder die formelle Wahl von Committern oder Projekt-Leads initiieren.
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4.1.2 Projekte mit informeller Governance

So eine Kontributions-Pyramide kann chaotisch oder selbstorganisiert entstehen. Viele
Open-Source-Projekte werden von einer Person als Erfinderin gestartet. Jedenfalls im
ersten Wachstum wird so eine Person die entscheidende Rolle an der Spitze des Pro-
jekts behalten. Bei manchen Projekten bleibt die Person als wohlwollende Diktatorin

auf Lebenszeit in dieser Rolle bestehen.

Bei langlebigen und wachsenden Projekten finden aber auch haufig Generationswech-
sel statt. Hier kommen dann neue Personen an die Spitze die sich in erster Linie durch

ihr Engagement und den Umfang ihrer Kontribution auszeichnen.

Solche Projekte kommen meist sehr gut und lange ohne formelle Governance aus.
Als konstituierendes Element reicht ein 6ffentliches Source Code Repository und eine

Mailingliste.

Bezliglich der Beteiligung stellen diese Projekte aus einer Firmenperspektive sicherlich
die grolite Herausforderung dar. Um liberhaupt Akzeptanz und spater moglicherweise
Einfluss auf so ein Projekt zu gewinnen, miissen zunachst Kompetenz und Bereitschaft
flr eine dauerhafte Bindung an das Projekt praktisch unter Beweis gestellt werden.
Weil das bei informell organisierten Projekten immer von einzelnen Personen abhangt,

birgt das unternehmerische Risiken.

Durch die fehlende Rechtseinheit und informelle Governance ist auRerdem eine recht-
liche Bewertung eines solchen Projekts schwierig und somit die Risikobewertung
eines Beitrages unsicher. Beispielsweise stellen sich potentiell kartellrechtliche Fragen,

wenn in einem ungeregelten Umfeld mit anderen Firmen kollaboriert werden soll.

SchlieRlich fehlt bei Projekten diesen Typs naturgemaf3 die formelle Regelung fir
Konflikt und Krisenfalle. Das muss kein Problem sein, es kann sich aber unter
Umstanden negativ auf die Langlebigkeit und Dynamik eines Projektes auswirken.

4.1.3 Charter-basierte Open-Source-Projekte

Gerade im industriellen Kontext gibt es oft das Bedlirfnis nach formellerer Governance.
Zum Beispiel bei vertikalen Okosystemen gibt eine Reihe von Projekten und Projekt-
familien, die eine Form von Mitgliedschaft mittels einer Charter definieren. Die Idee
dieses Ansatzes ist es, die Bindung der an dem Projekt interessierten Organisationen
sicherzustellen, indem die Mitgliedschaft mit einem jahrlichen Beitrag oder einer
Verpflichtung zur Bereitstellung von EntwicklungsresSourcen gekoppelt wird.

Somit hat das Projekt ein Basisbudget, mit dem die Entwicklung vorangetrieben

werden kann.
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Die Mitgliedschaft geht dabei typischerweise mit Kontrollrechten einher. Steuer-
gremien bestimmen liber die Nutzung des Projektbudgets und sie definieren Arbeits-
gruppen, in denen konkrete Themen vorangetrieben werden. Mitglieder haben

dabei ein Recht auf Beteiligung an den unterschiedlichen Gremien und somit eine

starkere Kontrolle liber das Projekt.

Die Projekte sind aber auch in diesem Fall Open-Source-Projekte, das heif3t alle haben
prinzipiell das Recht auf Beteiligung in Form von Kontributionen und kénnen das
Projekt entsprechend der gewahlten Lizenz frei nutzen. Haufig er6ffnen die Projekt-
Charter auch explizit Moglichkeiten, wie frau durch aktive Teilnahme am Projekt
weitere Rechte und Einflussmdglichkeiten erhalten kann. Generell stellt sich aber bei
Kontribution zu Projekten diesen Typs die strategische Frage, ob ein moglicherweise
gewiinschter Einfluss das Eingehen einer Mitgliedschaft in dem Projekt notwendig
macht. Erst wenn die geplanten Kontributionen einfache Bugfixes und minimale

Patches Ubersteigen, ist eine Mitgliedschaft schnell angeraten.

4.1.4 Foundation-basierte Open-Source-Projekte

Aus einer Reihe erfolgreicher Projekte haben sich aus dem vorherigen Modell einer
Kontrolle durch eine Non-Profit Unternehmung einzelne Foundations herausgebildet,
die ihren Scope (iber die Jahre vergroRert haben. Beispiele hierfir sind die Linux-, die
Eclipse- oder die Apache-Foundation. Diese vereinen eine Vielzahl von Open-Source-
Projekten aus unterschiedlichen Bereichen. Auch definieren sie hdufig einen standardi-
sierten Governance-Rahmen, der etabliert ist und das Erstellen eines neuen Projekts
erleichtert. Statt wie im vorherigen Beispiel eine komplett neue Governance, zum
Beispiel in Form eines Vereins, selbst aufzuziehen, kdnnen in den Foundations etablier-
te Prozesse genutzt und durch den Support der Foundation fiir die Prozesse komplette
Governance-Anteile ausgelagert werden.

Fiir eine kontributierende Firma ist dieses Konstrukt sicherlich das komfortabelste.

Die Governance-Struktur ist standardisiert und eine Kontribution in mehrere Projekte

einer Foundation erfordert nur beim ersten Projekt eine umfassende rechtliche Pru-

fung. Die Qualititsstandards der Foundations sorgen fur eine hohe Prozess- wie auch Eine langfristige
Softwarequalitat, so dass eine langfristige Bindung an ein Open-Source-Projekt typi- Bindung an ein Open-
scherweise geringe Risiken mit sich bringt.
Source-Projekt bringt

typischerweise geringe
4.1.5 Offenheit von Governance-Modellen Risiken mit sich.

Ein Unternehmen oder ein Hersteller, der sich dazu entscheidet ein Softwareprojekt
unter eine Open-Source-Lizenz zu stellen gibt damit offenbar einen wesentlichen

Teil der Kontrolle Uber sein Produkt auf.
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Eine offene Projekt-
Governance ist ein

Qualitatsmerkmal.

Auch wenn wir sehen mit welcher Dynamik sich die existierenden Open-Source-Pro-
jekte entwickeln und in welchem Umfang Innovation als Open-Source-Software neu
entsteht, wird dieser Kontrollverlust

aus unternehmerischer Sicht vielleicht als besonderes Risiko wahrgenommen. Da liegt
es nahe, durch die Konstruktion eines Governance Modells die Kontrolle tiber das

Open-Source-Projekt zu sichern.

Anders als die Open-Source-Lizenzen, die einer Open-Source-Definition folgen, die
durch die OSI gepriift und anerkannt ist, gibt es fiir die Governance Modelle noch

keine festen Regeln.

Deshalb sollte vor einer Beteiligung an einem existierenden Projekt gegebenenfalls
gepriift werden, ob die Governance-Regeln tatsachlich und ausreichend den Charakter
einer Community-orientierten gemeinsamen Entwicklung und Zusammenarbeit
ermoglichen. Im Interesse des Entstehen eines starken Community-Prozesses gilt das
gleichermalien fiir die Formulierung eigener Regeln bei der Griindung eines neuen

Projektes.

Unter dem Schlagwort »Open Governance«*®% lassen sich Kriterien identifizieren,
die ein Projekt erfiillen muss, um die Offenheit, die fiir den Code durch die Lizenz
bestimmt ist, auch im Governance Modell abbildet. Insbesondere ist es offen fiir neue

Teilnehmer und es ist auf Kooperation und den kreativen Prozess ausgerichtet.

Bei einem offenen Governance-Modell geht es um Fragen wie beispielsweise
= Verteilter oder neutraler Besitz der Nutzungsrechte von kontributiertem Code
= Neutraler Besitz der Infrastruktur, wie zum Beispiel die Internet-Domdne des
Open-Source-Projekts, aber auch Aspekte wie von Namens- und Bildrechten an
Projektressourcen
= Lizenzierung des Projektbrandings fiir zum Beispiel proprietare Produkte
= Transparenz bezliglich
= Entscheidungsprozesse
= Code-of-Conduct und Prozess zur Einhaltung
= Management des Projektbudgets, sollte ein solches erhoben werden
(siehe charter-basierte Open-Source-Projekte)
= Prozess zur Ernennung/Retirement von Maintainern/Committern
= Roadmap-Prozess

= Releasemanagement

Eine offene Projekt-Governance ist ein Qualitatsmerkmal, das sicherstellt, dass einzelne
Communityteilnehmerinnen und -teilnehmer einen klar definierten Einfluss auf das
Projekt haben und die Prozesse im Projekt fiir alle beteiligten transparent sind. Eine

tbermaRige Einflussnahme soll somit vermieden werden.

28  Meijer, Lips, Chen: Open Governance https://www.frontiersin.org/articles/10.3389/frsc.2019.00003
29 Siehe zum Beispiel Open-Governance-Modelle im Kontext der Cloud Native Computing Foundation (CNCF):
https://opengovernance.dev/
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4.1.6 Spaltung von Open-Source-Projekten

Die Open-Source-Lizenzen garantieren allen Nutzerinnen und Nutzern und damit auch
allen Entwicklerinnen und Entwicklern die Freiheit, eigene Versionen der Software

anzubieten und zu verbreiten. In dem Fall, dass eine groRere Contribution von der oben
angesprochenen Fiihrungsstruktur eines bestehenden Projektes nicht akzeptiert wird,
bedeutet das, die veranderte Software kann in einem abgespaltenen Projekt unabhan-

gig weitergefiihrt werden.

Dieser Schritt will aber gut liberlegt sein. Die Spaltung einer Community kann Innovation
beleben und neue Dynamik in ein moglicherweise schwerfalliges Projekt bringen. Das
war zum Beispiel bei der Abspaltung der 386er-Community von Andrew Tanenbaum’s

Minix-Projekt der Fall. Daraus ist der Linux Kernel entstanden.

Andererseits bedeutet so eine Spaltung aber moglicherweise auch die Abkopplung von
Integration und Sicherheit im Ursprungsprojekt. Die Riickportierung und Vereinigung
solcher Patches aus dem Ursprungsprojekt sind bis zu einem gewissen Grad moglich,
sie bedeuten aber einen erheblichen Mehraufwand. Auch bringt jede Spaltung nicht

unerhebliche Verunsicherung und Reibungsverluste.

4.1.7 Umgang mit IP- und Urheberrechten

Ein weiterer Aspekt der Projekt-Governance ist der Umgang mit IP- und Urheberrech-
ten der Kontributierenden. Die IP-Rechte, zum Beispiel vom Source Code beriihrte
Patente, sind in der Regel durch die genutzte Open-Source-Lizenz geregelt. Einige
Lizenzen haben spezielle Patentklauseln die in der Regel ein unentgeltliches Recht zur
Nutzung der involvierten Patente einraumen. Dies ist bei der Entscheidung zur Kon-
tribution in ein Projekt ein relevanter Aspekt.

Betrifft eine Kontribution eigene Patente, so ist es in der Regel erstrebenswert, ein
Projekt zu nutzen, welches eine Lizenz mit Patentklausel verwendet. Eine ungeklarte
Patentsituation erhcht das Risiko bei Nutzung der Software und verringert somit
die Attraktivitat des Projekts.

Formell kann die uneingeschrankte Nutzung liber ein Contributor Licence Agreement
(CLA) oder als tatsachliche Ubertragung des Copyright an die Entitat durch ein Copy-
right Transfer Agreement geregelt werden. Fiir die konkrete Gestaltung eines CLA gibt
es viele Beispiele®®, in denen unter anderem auch die Re-Lizenzierung als proprietares

Produkt geregelt werden kann.

30 https://en.wikipedia.org/wiki/Contributor_License_Agreement

Die Spaltung einer Com-
munity kann Innovation
beleben und neue
Dynamik in ein mogli-
cherweise schwerfalliges

Projekt bringen.

Eine ungeklarte Patent-
situation erhoht das
Risiko bei Nutzung der
Software und verringert
somit die Attraktivitat
des Projekts.
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4.1.71 Zuordnung des »Copyrights«: Individuum oder Entitat

Mindestens bei den Projekten mit informeller Governance behalt die Kontributorin
alle Urheberrechte. Der Code setzt sich demnach aus Bestandteilen mit verschiedenen
Eigentiimerinnen und Eigentlimern zusammen, der durch die gemeinsame Open-
Source-Lizenz fiir andere nutzbar gemacht wird. Ein Vorteil dieser Vorgehensweise ist
eine geringere Einstiegshiirde, da hier im besten Fall neben der Open-Source-Lizenz
keine weitere Regelung getroffen werden muss. Somit ist die Priifung einer méglichen
Kontribution einfacher und weniger eingeschrankt. AuBerdem wird durch das Spekt-
rum an Inhaberinnen und Eigentiimern die Unabhangigkeit des Projekts gefordert, es
wird schwerer fiir Einzelne, das Projekt zu dominieren. Die Nachteile dieser Vorgehens-
weise sind bereits oben im Abschnitt iiber informelle Governance beschrieben. Insbe-
sondere lasst sich die Lizenz kaum mehr verandern. Selbst das Springen auf eine neuere
Version einer Open-Source-Lizenz ist, sofern nicht friihzeitig bei Erstellung explizit
geregelt, nur mit Einverstandnis aller Copyrightinhaberinnen und -inhabern maglich.

Das ist bei einem erfolgreichen Projekt nach ein paar Jahren quasi unmaglich.

In einem verfassten Governance Modell kann im Unterschied dazu vereinbart werden,
dass eine Kontributorin die im Urheberrecht definierten Nutzungsrechte an eine
Entitdt hinter dem Projekt zu deren freien Nutzung tibertragt (unrestricted republis-
hing rights). So eine Entitdt kann eine einzelne Firma oder ein rechtliches Konstrukt,
wie zum Beispiel eine Foundation oder ein Verein, sein. Hier findet also eine Trennung
statt zwischen der Lizenz auf eingehende Kontribution (Inbound) und der Lizenz der
fertigen Software (Outbound). Der Vorteil hier besteht darin, dass das Copyright einer
einzigen starken Entitat (wie beispielsweise der Free Software Foundation) gehort,

die es gegebenenfalls gegen Verletzungen und Angriffe verteidigen kann. Auch grund-
legende Anderungen, wie zum Beispiel ein Update der Lizenz auf eine neuere Version,
stellen damit kein Problem dar. Ein Nachteil dieses Verfahrens kann sich daraus ergeben,
dass es eine dominierende Fraktion gibt, die Uber das Projekt und die Beitrage der
Kontributorin bestimmen kann. Dies stellt gerade bei firmen-dominierten Projekten
ein Risiko dar. Eine bisher freie Software kann hier auch in ein proprietares Produkt

gewandelt werden.

4.1.7.2 Schutz vor fremdem »Copyright«

Ein Open-Source-Projekt gibt die Nutzung der enthaltenen Software unter der Open-

Source-Lizenz frei. Eine Nutzerin muss sich daher darauf verlassen kdnnen, dass alle

Copyrightinhaberinnen und -inhabern des Projekts auch der Nutzung ihres Copyrights

unter der Lizenz zugestimmt haben. Ein falschlicherweise eingebrachter Inhalt von

einer dritten Copyright-Inhaberin kann dazu fiihren, dass zumindest die Teile, die

dieses Copyright enthalten, nicht nutzbar sind. Daher ist es im Interesse des Open-

Source-Projekts, dafiir zu sorgen, dass jede Kontributorin nur Inhalt einbringt, dessen

Copyright sie besitzt oder fiir den sie eine entsprechende Lizenz hat. Das kann zum

Beispiel Inhalt eines anderen Open-Source-Projekts sein, das unter einer kompatiblen

Lizenz freigegeben wurde.
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Zur maximalen Sicherung dieser Aspekte bedienen sich manche Open-Source-Projekte
spezieller Vereinbarungen wie dem oben erwdahnten Contributor License Agreement
(CLA). Alternativ gibt es leichtgewichtige Mechanismen wie einem Developer Certificate
of Origin (DCO), in dem die Autorin der Kontribution lediglich das Eigentum oder

das Recht auf Weitergabe des Materials erklart. Im einfachsten Fall gilt die »Inbound =
Outbound«-Regel, die letztlich basierend auf der gewahlten Open-Source-Lizenz

Kontributionen akzeptiert, eine weitere Regelung findet nicht statt.
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4.2 Wie konnen sich Unternehmen
an Open-Source-Projekten
beteiligen/Contributions

Die Moglichkeiten zur aktiven Beteiligung an Open-Source-Entwicklung ist so vielfaltig
wie die Anwendungsfalle von Software insgesamt. Grundsatzlich zahlen zu einer

Beteiligung alle Aktivitaten, die Uber den reinen Konsum der Software hinaus gehen.

= Das beginnt mit der Unterstlitzung anderer User zum Beispiel auf einer Mailingliste

= Feedback an die Entwicklerinnen und Entwicklern tiber Fehler oder Anderungs-
wiinsche

= Qualifizierte Fehlermeldungen maoglicherweise sogar mit Patches zur Korrektur

= Testen von neuen Versionen

= Erstellung, Erweiterung und Ubersetzung von Dokumentation

= Paketieren der Software fiir bestimmte Distributionen

= Implementieren von neuen Methoden, Modulen, Features

= Review von Code anderer Kontributorinnen und Kontributoren

= bis hin zur umfanglichen Verantwortung fur die Teile des Projekts

= und dem Initiieren und Treiben neuer Open-Source-Projekte

Alle Open-Source-Projekte sind mindestens partiell an der aktiven Beteiligung durch
die Communities interessiert. Erfolgreiche Projekte zeigen sich deshalb einladend und

offen, selbst wenn sie primar ein firmengesteuertes Entwicklungsmodell verfolgen.

Gleichzeitig haben erfolgreiche Open-Source-Projekte aber in der Regel eine Fiihrungs-
und Kontrollstruktur und es gibt Richtlinien fiir Form und Inhalt der Mitarbeit. So eine
Struktur kann wie oben beschrieben aus einem firmengesteuerten Entwicklungsmodell

bestimmt werden.

Sie kann aber zum Beispiel auch im Rahmen einer Foundation demokratisch verfasst
sein, oder sie ist informell in Form einer Meritokratie gewachsen. Speziell bei den oben
beschriebenen Projekten mit informeller Governance ist es vor der Herstellung und

Kontribution groRerer Beitrage ratsam, eine Abstimmung mit dem Projekt zu suchen.

Alle Open-Source-

Projekte sind mindestens

partiell an der aktiven
Beteiligung durch die
Communities

interessiert.
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4.2.1 Open-Source-Beteiligung aus
Wirtschaftlicher Perspektive

Um den oben angesprochenen Mehraufwand bei der Pflege eines eigenen Zweigs
(Branch) eines Open-Source-Projektes zu vermeiden, gibt es gute wirtschaftliche
Griinde, auch erhebliche Beitrage in das Ursprungsprojekt einzubringen und so der

Allgemeinheit zur Verfligung zu stellen.

Schon kleine Beitrage haben einen wirtschaftlichen Nutzen fur die beitragenden
Unternehmen. Feedback an die Entwicklerinnen und Entwicklern dient der Motivation

und kann glinstigstenfalls die Entwicklung in eine gewiinschte Richtung lenken.

Indem Patches an die Upstream Community abgegeben werden, wird nicht nur der
Aufwand zur Pflege eines eigenen Softwarezweigs gespart, in den dann die Upstream
Patches zurlickportiert werden mussen. Haufig werden durch so eine Contribution
auch die darin realisierten Ideen von der Community aufgegriffen und selbstandig
weiterentwickelt. Im Idealfall reicht also auch hier ein kleiner Ansto um grofRe Veran-

derungen auf den Weg zu bringen.

Es gibt weitere wirtschaftlich berechenbare Werte und Nutzen bei der Beteiligung

an Open-Source-Projekten.

= |m »Beauty Contest« der Unternehmen um die besten Talente ist die aktive Betei-
ligung an Open-Source-Projekten und einen Open-Source-Contribution-Policy im

Unternehmen ein attraktives Unterscheidungsmerkmal.

= Die Unterstiitzung anderer User kann die eigene Kompetenz als Dienstleister in

der Domane einer Open-Source-Applikation unterstreichen.

= Mit Open-Source-Referenz-Implementationen lassen sich Standards setzen, es lasst

sich Interoperabilitat herstellen und es kann Vertrauen zwischen sonst konkurrie-

renden Parteien erzeugt werden.

In unserem komplexen globalen Wirtschaftsgeschehen konnen die sich standig
wandelnden Anforderungen an Informations- und Datenverarbeitung der handelnden
Unternehmen weder durch Standardsoftware traditioneller Anbieterinnen und

Anbietern noch durch Eigenentwicklung ausreichend bedient werden.

Digitale Transformation und damit Zukunftsfahigkeit kann nur durch
Kollaboration und Kooperation mit Open-Source-Methodik und Open-

Source-Software gelingen.
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4.3 Collaboration-Tooling

Open-Source-Entwicklung ist charakterisiert durch die Kooperation ansonsten organi-
satorisch nicht verbundener Individuen lber groBe raumliche und damit auch zeitliche
Distanz. In diesem Setting kommt den technischen Kollaborations-Werkzeugen eine
wichtige Rolle zu. Konkrete Beispiele oder gar Empfehlungen fiir Werkzeuge abzuge-
ben, sprengt den Rahmen dieses Leitfadens. Jedes Projekt stellt sich seinen eigenen
Werkzeugkasten zusammen. Dennoch méchte wir hier ein paar grundsatzliche Uberle-
gungen und Erfahrungen teilen.

4.3.1 Kommunikation

Asynchrone und gleichzeitig fliissige und nachvollziehbare Kommunikation ist essentiell
fir die Kollaboration. Je groRer und erfolgreicher ein Projekt sich entwickelt, desto
mehr Teilnehmerinnen und Teilnehmern missen haufig auch tiber mehrere Zeitzonen

in die Kommunikation eingebunden werden.

Als universelle Selbstversténdlichkeit kommen Email (speziell auch in Form von Mai-
linglisten) und Chat fiir die Kommunikation zum Einsatz. Typischerweise gibt es zu Asynchrone und
den relevanten Open-Source-Projekten auch eine Webseite (Homepage) auf der sich ) L
das Projekt vorstellt und weiterfiihrende Information zum Beispiel in Form eines Wiki, gleichzeitig flissige und

eines Blog oder auch ein Diskussionsforum fiir die Nutzerinnen und Nutzern anbietet. nachvollziehbare Kom-
munikation ist essentiell

Fiir die Planung eines neuen Open-Source-Projektes ist das insofern wichtig, als die o )
fir die Kollaboration.

Aufwande zum Beispiel fur die Moderation einer Mailingliste oder die Pflege einer
Projektseite nicht unerheblich sind, bei der initialen Schatzung aber gerne vergessen

werden.
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4.3.2 Werkzeugkette

Versionskontrolle: Da es bei der Open-Source-Entwicklung im Kern um Quelltexte von
Software geht, nimmt das Versionskontrollsystem (VCS) eine zentrale Rolle ein. Hier
geht es neben der Nach- und Riickvollziehbarkeit von Anderungen auch um die Koordi-
nation paralleler Entwicklungsstrange (Branch, Fork, Merge, etc). Neben historisch
weiter existierenden VCS wie CVS, RCS, SCCS und Subversion (SVN) gibt es eine grole
Zahl proprietarer Angebote und es gibt Git.

Die Auswahl des VCS ist insofern relevant, als mit einem Wechsel typischerweise der
Verlust von Metadaten und Historie einhergeht. Fiir aktuelle und insbesondere fiir
neue Open-Source-Projekte ist wohl Git als Werkzeug und Datenformat der allgemeine
Standard. Git ist ein verteiltes System und es gibt mehrere gut etablierte Plattformen,

die zentrale Git-Server flir Open-Source-Projekte kostenlos im Internet anbieten.

Werkzeuge kdnnen den
sozialen Charakter der
Interaktion unterstitzen,
ersetzen konnen sie ihn

nicht.

Automatisierung und Integration: Moderne Softwareentwicklung nutzt vielfaltige
Werkzeuge, Methoden und integrierte Umgebungen mit denen operative Elemente

des kreativen Prozesses vereinfacht oder ganz automatisiert werden kdnnen.

Beispiele fiir solche Werkzeuge sind IDE, Modul-Bibliothek, Artefact Repository, Build
Pipeline, Test Automation und viele mehr.

Die konkrete Auspragung so einer Entwicklungsumgebung hangt unter anderem von
der gewahlten Programmiersprache und dem Deployment- und Betriebsformat der
resultierenden Software ab. Fiir ein klassisch kompiliertes C-Programm sieht die Umge-
bung anders aus als fuir eine J2E Java Applikation oder fir einen containerisierten

Go Microservice. Fur alle Aufgaben und Bereiche stehen leistungsfahige Open-Source-
Werkzeuge zur Verfligung. Eine tiefere Betrachtung der vielfaltigen Optionen fir die
Gestaltung solcher Entwicklungsumgebungen sprengt den Rahmen dieses Leitfaden.

Fir jedes einzelne Open-Source-Projekt ist es in jedem Fall sinnvoll die prototypische
Entwicklungsumgebung zusammen mit den Coding Standards zu beschreiben.

Plattformen: Bei der Auswahl der geeigneten Plattform geht es dann auch um die
Rollen- und Rechteverwaltung (Commit, Review + Merge, Comment et cetera),
das Management von Issues, die Automatisierung von Workflow und die Integration

in verschiedenste Entwicklungsumgebungen.

Mit der Kontrolle tiber diese Funktionen geht eine strukturelle Macht tber essenzielle
Prozesse in dem Projekt einher. Werkzeuge kdnnen den sozialen Charakter der Inter-

aktion unterstiitzen, ersetzen konnen sie ihn nicht.

Die Verwendung auch von kostenlosen Angeboten fiir zentrale Source Code Reposito-
ries und Versionskontrollsysteme hat einen Preis. Damit gehort auch die Frage, wer die-
sen Preis bezahlt und wie nachhaltig und sicher dieses Geschaftsmodell ist, in die
Uberlegungen zur Auswahl des geeigneten Werkzeugs.
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4.3.3 Kreativitat

Uber die genannten Zwecke hinaus gibt es ein weites Feld an Technologie zur Unter-
stiitzung von kreativer Zusammenarbeit. Eine gute Ubersicht von kreativen Methoden

flir Teams gibt die /* Open Practice Library.

Und es gibt Werkzeuge wie Diagrammeditoren, Whiteboards, Kanban Boards, ./ Liquid

Democracy, um diese Methoden anzuwenden und den kreativen Prozess zu unterstiitzen.
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4.4

Fazit

Die hier aufgezeigten Modelle und Wege zur Kontribution kommen von sehr unter-

schiedlichen Situationen und werden von verschiedensten Absichten und Motiven

getrieben.

Open-Source-Software kommt tiberall zum Einsatz: Im Smartphone, als Webservice

oder als Infrastruktur in der Cloud. Auch in proprietaren Softwareprodukten werden

fast immer irgendwelche Komponenten, Bibliotheken, Tools oder Frameworks aus der

Open-Source-Welt genutzt. Dem oben beschriebenen Bild der Kontributions-Pyramide

entsprechend sollte sich alle Unternehmen mindestens ihrer Rolle als Nutzende von

Open-Source-Software bewusst werden. Diese Rolle aktiv zu gestalten und zum Bei-

spiel die aktive Beteiligung an Communities mit Erfahrungsberichten, Bugreports oder

kleinen Patches ausdrticklich zu erlauben, ist ein erster Schritt.

Es ist auch wichtig,
als Nutzer die aktiven
Rechte von Open-Source-

Software zu kennen und

wahrzunehmen.

Es ist auch wichtig, als Nutzer die aktiven Rechte von Open-Source-Software zu kennen
und wahrzunehmen. Da, wo heute in proprietarer Software bereits ein Grof3teil der
unterliegenden Technologien und Komponenten als Open Source zur Verfligung steht,
ist es moglicherweise sinnvoll, aktiv in einen kollaborativen Entwicklungsprozess

einzusteigen und das Portfolio an Open-Source-Losungen zu vergroRern.

Bei Erstellung eines neuen Open-Source-Projekts gibt es, wie oben beschrieben, viele
Freiheitsgrade, die, wenn sie richtig gewahlt werden, einen starken Einfluss auf den
Erfolg des Projekts haben konnen. Gerade eine gut gewahlte Projekt-Governance,
beispielsweise die Nutzung eines bewahrten Open-Governance-Ansatzes oder einer
von einer Foundation vorgegebenen Methodik, erleichtert es interessierten Firmen,
sich an einem Projekt zu beteiligen. Dies resultiert aus dem Fakt, dass die Mecha-
nismen etabliert und bewahrt sind. Die Risiken sind somit wesentlich einfacher zu
bewerten. AuBerdem sind sie den priifenden Rechtsanwalten bekannt, gegebenenfalls
sogar schon geprift. Das reduziert das Risiko einer Teilnahme am Projekt und macht

dieses attraktiv.
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Ein Grundprinzip von Open-Source-Software ist, dass fur die Nutzung keine Lizenz-
gebuhren anfallen diirfen. Diese Bedingung ist in der Open-Source-Definition der OSI
verankert. Dartiber hinaus aber —und das ist der entscheidende Punkt —ist jede Ver-
giitungsvereinbarung fiir jeden denkbaren Dienst fiir und mit Open-Source-Software
zuldssig. Software, die per Lizenz nicht kommerziell genutzt werden darf, ist nach

Definition der Open Source Initiative (OSI) keine Open-Source-Software.

Welches Geschaftsmodell man sich auch immer ausdenkt, ein Aspekt zeichnet den
kommerziellen Umgang mit Open-Source-Software aus: Damit kann nur mittelbar ein
Alleinstellungsmerkmal aufgebaut werden. Die Zuganglichkeit von Open-Source--
Software und die mit ihr verkniipften Freiheitsrechte erleichtern das Entstehen von
Alternativen. Jede Person, die geschaftlich mit Open-Source-Software arbeitet, sollte
die Software, auf der ihr Service basiert, ihren Kundinnen und Kunden im vollen
Bewusstsein bereitstellen, dass sie als Lieferant — bezogen auf die Software — leicht
ersetzbar ist. Demzufolge wird der Mehrwert im Bewusstsein der eigenen besonderen
Kompetenz erbracht und daraus das Alleinstellungsmerkmal geformt. Die Nutzung der
Open-Source-Software kann dabei ein verkaufsfordernder Vorteil sein: Open-Source-
Services geben Kundinnen und Kunden einen gréBeren Grad an Freiheit im Verhaltnis
zu ihrem Lieferanten. So gesehen war und ist Open-Source-Software immer schon ein

besonderes marktwirtschaftliches Instrument.

Open-Source-Software ist also aus sich heraus kein Geschaftsmodell, sondern »nur«
eine besondere, kooperative Entwicklungsmethode. So begleitet die Entwicklung der
Szene durchgangig die Frage, wie genau solche Geschaftsmodelle mit einer Ausrich-

tung auf Open Source aussehen kénnen. Von Unternehmensseite wurde beispielsweise

lange bezweifelt, ob fiir die »freie« Software professioneller kommerzieller Support
tberhaupt maoglich sei. Fraglich war zunachst auch, ob es wirtschaftlich tiberhaupt
sinnvoll sein kann, Open-Source-Software tber die reine Nutzung hinaus auch in Form
von Entwicklungsauftragen oder liber eigene Beteiligung zu unterstiitzen. Umgekehrt
zweifelten Open-Source-Communities, ob sich Firmen an die Spielregeln der freien
Software halten wiirden und ob eine kommerzielle Verwertung sich mit dem Geist der
Gemeinschaften wiirde vereinbaren lassen.

Davon kann heute keine Rede mehr sein. Open-Source-Software ist integraler Bestand-
teil vieler kommerzieller Produkte und insbesondere im Bereich der Cloud-Services ist
Open Source der einzige Weg, um die Skalierbarkeit, die solche Dienste notwendiger-
weise auszeichnet, in wirtschaftlich sinnvoller Art umzusetzen. Spektakulare Ubernah-
men und Bewertungen von Firmen, die ihr Geschaftsmodell primar auf Entwicklung
von Open-Source-Software ausrichten, bestatigen die wirtschaftliche Bedeutung des

Konzepts Open Source.

Die Zeit, in der Open Source ein Spezialthema war und zum Beispiel auf eigenen Fach-
messen prasentiert wurde, sind vorbei. Heute ist Open Source implizit oder explizit

Teil aller Bereiche der Wirtschaft, in denen Software relevant ist. Das zeigt sich auch in

Die Zeit, in der Open
Source ein Spezialthema
war und zum Beispiel auf
eigenen Fachmessen
prasentiert wurde, sind

vorbei.
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der Organisation in Verbanden: So existiert die Open Source Business Alliance (OSBA)*!

und auch innerhalb des Bitkom e.V. gibt es den etablierten Arbeitskreis Open Source®.

Die existierenden Geschaftsmodelle lassen sich in der Hinsicht klassifizieren, ob das
Geschaftsmodell die Open-Source-Software als Mittel zur Erbringung eines davon
unabhangigen Geschaftszwecks nutzt (Geschaftsmodelle mit Open-Source-Software)
oder ob das Geschaftsmodell unmittelbar um die Open-Source-Software aufgebaut ist
(Geschaftsmodelle fiir Open-Source-Software). Dieser Klassifizierung folgend werden
in den Unterkapiteln Beispiele fiir Geschaftsmodelle beschrieben, die so auf dem
Markt beobachtbar sind. Diese Auflistung erhebt nicht den Anspruch auf Vollstandig-

keit, gibt aber ein umfassendes Bild liber die hauptsachlich beobachtbaren Modelle.

31 vgl. http://www.osb-alliance.de/
32 vgl. https://www.bitkom.org/Bitkom/Organisation/Gremien/Open-Source.html
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5.1 Geschaftsmodelle mit
Open-Source-Software

Bei diesen Geschaftsmodellen wird Open-Source-Software genutzt, um damit

ein Produkt zu entwickeln oder einen Service zu erbringen. Die Open-Source-Software
erfillt hier Mittel zum Zweck und wird haufig nur genutzt. Viele Firmen nutzen den
Mechanismus aber auch, um gezielt nicht wettbewerbsrelevante Bereiche ihres
Software-Stacks durch Zusammenarbeit mit anderen Firmen effizienter zu entwickeln

oder durch eine breitere Nutzerbasis qualitativ zu verbessern.

5.1.1 Services mit Open-Source-Software

In diesem Modell werden Services angeboten, die mittels Nutzung von Open-Source-
Software erbracht werden, man spricht auch von Software-as-a-Service (SaaS). Soziale
Netzwerke, Webshops, Suchmaschinen, Cloud-Provider, sie alle werden unter teilweise
massivem Einsatz von Open-Source-Software betrieben. Kundinnen und Kunden
bezahlen fur die Erbringung des Service, oder die Services werden durch Geschaftsmo-
delle wie den Verkauf von Werbung finanziert. Ob das mit Open-Source- oder proprie-
tarer Software umgesetzt wird, ist fur die eigentliche Leistung unerheblich. Open-
Source-Software flie8t als beglinstigender Kostenfaktor in das Geschaftsmodell ein.

Nicht zuletzt hat die Verfligbarkeit von Open-Source-Software massiv dazu beigetra-
gen, Startups die Mdglichkeit zu bieten, mit minimalen Investitionen auf viele hochst
leistungsfahige Software-Stacks zuzugreifen und innovative Services mit einer bisher
ungekannten Geschwindigkeit zu realisieren.

5.1.2 Open-Source-Software as a Service

Eine Sonderform der Services mit Open-Source-Software ist die Bereitstellung einer
Open-Source-Software als Service im Internet. Hier kann zwischen Bereitstellung durch
den Hersteller oder durch Dritte unterschieden werden.

Bei der Bereitstellung durch den Hersteller handelt es sich zum Beispiel um eine Open-
Source-Software, die von einem Unternehmen zur Verfligung gestellt oder hauptsach-
lich entwickelt wird. Neben der frei verfiigbaren Software bietet dieses Unternehmen
aber auch einen Internet-Service an, der den Nutzer von der Installation und Pflege
der Software entbindet und diese fiir ihn einfach verfligbar macht. Beispiele gibt es
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im Bereich von Datenbanken oder virtuellen Kommunikationsplattformen und etwa

bei Projekten der Cloud Native Computing Foundation®.

Gerade fiir Open-Source-Software, die durch die freie Verfligbarkeit eine hohe Verbrei-

tung erreicht hat, ist das Angebot als Service oft eine attraktive Form, Einnahmen zu

erzielen, die die Pflege und Weiterentwicklung der Software finanzieren. Dieses Modell

fallt dann allerdings eher in die Kategorie »Geschaftsmodelle fiir Open-Source-Soft-

ware«,

Beim Betrieb durch Dritte wird die Software von einem Unternehmen zur Verfligung
gestellt, das nicht als primarer oder alleiniger Entwickler fungiert. Beispiel hierfir ist
die Bereitstellung von Services durch Cloud-Anbieter. Um dieses Modell hat es in den
letzten Jahren einige Kontroversen gegeben, da manche Hersteller sich im Nachteil
gegeniiber den liblicherweise weit groBeren Cloud-Anbietern gesehen und versucht
haben, durch Anderung der Lizenzierungen diesen Nachteil auszugleichen. Die Lizen-
zen, zu denen diese Hersteller gewechselt sind, schlieBen typischerweise die Nutzung
durch Konkurrierende beim Betrieb der Software aus und sind damit keine Open-
Source-Lizenzen mehr. Open-Source-Lizenzen erfordern die diskriminierungsfreie
Nutzbarkeit, auch durch die Konkurrenz. Man mul} auch feststellen, dass die grof3en

Cloud-Anbieter zu den grof3ten Open-Source-Beitragenden gehoren.?*

Open-Source-Lizenzen
erfordern die
diskriminierungsfreie
Nutzbarkeit, auch durch

die Konkurrenz.

5.1.3 Produkte mit Open-Source-Software

Vergleichbar zu den Services kann Open-Source-Software natirlich auch in die Ent-
wicklung von Produkten einflieBen. Hier werden Open-Source-Komponenten in das
Produkt eingebaut und stellen haufig einen groRen Anteil an der Software des Pro-
dukts dar. Dies ist der klassische Use-Fall, Open-Source-Software wird in einem Soft-
warekontext genutzt und mit dem Produkt redistributiert. Ein augenscheinliches Indiz
fir die Relevanz dieses Modells stellen die Listen von Open-Source-Lizenzen dar, die in
vielen Konfigurationsmeniis oder Handbtchern von Produkten wie Fernsehern, Rou-

tern, Computerspielen und ahnlichem zu finden sind.

5.1.4 Open-Source-Software als Enabler
fluir andere Geschaftsmodelle

Bei diesem Geschaftsmodell dient Open-Source-Software dazu, die Nutzung eines
Services oder die Erbringung eines anderen Geschaftszwecks zu vereinfachen. Unter-
nehmen mit diesem Modell erstellen durchaus recht umfangreich Open-Source-Soft-
ware. Das kdnnen zum Beispiel ein Betriebssystem fiir Smartphones, ein Browser oder

aber Entwicklungstools sein. Durch die verbreitete Nutzung dieser Software kénnen

33 siehe viele Projekte der CNCF Cloud Native Interactive Landscape, vgl. https://landscape.cncf.io/
34 vgl. https://opensourceindex.io/
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dann so unterschiedliche Geschaftsmodelle, wie das Sammeln von Daten fiir Werbung
oder die verstarkte Nutzung von bereitgestellten, kostenpflichtigen Cloud-Diensten,
unterstiitzt werden. Das Investment in die Open-Source-Software dient also nur
mittelbar dem Geschaftszweck, bietet aber Kontrollpunkte mittels derer das eigene

Geschaftsmodell vorangetrieben werden kann.
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5.2 Risikobetrachtung bzgl.

der Nutzung von

Open-Source-Software

Betrachtet man die beschriebenen Geschaftsmodelle, so steht die Nutzung von zur
Verfligung gestellter Open-Source-Software im Vordergrund. Ein Anbieter profitiert
von der Entwicklung der Open-Source-Community, verldsst sich aber weitgehend auch
darauf, dass die Community die Software im gewollten Sinne weiterentwickelt. Dies
stellt ein Risiko dar, welches vom nutzenden Unternehmen bewertet werden muss.
Gerade bei einer groRen Abhangigkeit von einzelnen Open-Source-Komponenten muss

ein nutzendes Unternehmen MaRBnahmen zur Risikokontrolle installieren.

Auf der anderen Seite erzwingt die heutige Marktdynamik, die gerade auch durch den
Open-Source-Mechanismus entstanden ist, das Uberdenken der Strategie wie nicht-
wettbewerbsrelevante Anteile des eigenen Produkt- oder Serviceportfolios entwickelt
und Uber den gesamten Lebenszyklus zur Verfiigung gestellt werden. Das Risiko
besteht dann darin, dass zu langes Festhalten an einer proprietaren Eigenentwicklung
zu viele Entwickler bindet und die Innovationsgeschwindigkeit des Unternehmens
leidet. Eine Risikokontrolle beinhaltet ein erhdhtes Investment in Open-Source-Soft-
ware, zum Beispiel durch eine Beteiligung an oder auch Griindung von Open-Source-

Communities.

Will sich ein Unternehmen verstarkt an Open-Source-Projekten beteiligen, stehen zwei
Optionen zur Verfiigung. Zum einen die Beauftragung Dritter, die dann aktiv an Open-
Source-Communities teilnehmen. Die dazu passenden Geschaftsmodelle werden im

nachsten Unterkapitel beschrieben. In diesem Abschnitt werden die Optionen fiir eine

direkte Beteiligung an Open-Source-Projekten beschrieben.

An dieser Stelle ist es sinnvoll, zwischen eher allgemeiner Plattform-Software und verti-
kaler Software zu unterscheiden. Plattform-Software ist typischerweise nicht domanen-
spezifisch, sondern allgemeiner Natur. Als Beispiel dienen Betriebssysteme, die zum
Betrieb eines Devices bendtigt werden, die aber keine zur Kernkompetenz des Unterneh-
mens zahlende Funktionalitat zur Verfiigung stellen. Im Gegensatz dazu geht es bei
vertikaler Open-Source-Software als Produkt- oder Servicebestandteil darum, in einem
konkreten Markt typische, aber nicht wettbewerbsrelevante Software in einer gemeinsa-
men Zusammenarbeit von Marktteilnehmenden zu entwickeln. Beispiele fiir diese Form
sind die Networking Working Group der Linux Foundation® im Bereich Telekommuni-

kationsnetzwerke oder die Academy Software Foundation® im Bereich Motion Picture.

35 vgl. https://www.Ifnetworking.org
36 vgl. https://www.aswf.io

Gerade bei einer grol3en
Abhangigkeit von
einzelnen Open-Source-
Komponenten muss ein
nutzendes Unternehmen
MaRnahmen zur Risiko-

kontrolle installieren.
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5.2.1 Beteiligung an Plattform
Open-Source-Software

Fir allgemeine Software-Projekte ist eine typische Strategie, sich zunachst sporadisch
zu beteiligen. Das kann in Form von Bugfixing, kleinerer Featurebeitrage oder auch nur
Community-Aktivitaten wie Bugreporting und Beteiligung an Diskussionen passieren.
Je nach Risikobewertung geht es hier meist darum, dringende Mangel der Software
aus der Perspektive der eigenen Nutzung zu beheben. Am Beispiel Betriebssysteme
und hier im Speziellen am Beispiel Linux sieht man aber auch sehr gut, dass eine Betei-
ligung recht schnell tiefer gehen kann. Fiir Unternehmen, die eigene Hardware wie
Sensoren oder Aktuatoren bereitstellen, besteht die Notwendigkeit, ihre Hardware fir
Linux mittels Treiber nutzbar zu machen. In Linux sind Treiber Teil des Linux-Kernels,
damit dieser bei der Weiterentwicklung des Kernels nicht inkompatibel wird und fuir
die Nutzenden der Hardware einfach verfligbar ist. In der Konsequenz ist es also

naheliegend fiir die Hardwarehersteller, Software im Linux-Kernel beizutragen.

Fir die meisten Unternehmen ist diese Form der Kollaboration mit Open-Source-Com-
munities davon getrieben, sich in etablierten Okosystemen einzubringen und die
bereits existierende Standardisierung durch die Open-Source-Software zu unterstiit-
zen. Seltener geht es darum, auf dieser allgemeinen Ebene eine neue Standardisierung
durch eine Open-Source-Software voranzutreiben. Aber auch das ist nicht abwegig,
als Beispiel sei hier Zephyr* erwahnt, ein Betriebssystem fiir ressourcenarme Gerate,
welches erst in den letzten Jahren aus Industriekollaboration entstanden ist und von

einer Vielzahl von Unternehmen aus unterschiedlichen Bereichen unterstiitzt wird.

5.2.2 Beteiligung an vertikalen
Open-Source-Projekten

Fir viele Unternehmen wird diese Beteiligung ein interessantes strategisches Modell
sein, um Entwicklungsressourcen aus nicht wettbewerbsrelevanten Software-Anteilen
zu freizusetzen. Dies ermdglicht die Konzentration auf diversifizierende Software-

Anteile und damit eine Starkung der Marktposition.

Die Idee der vertikalen Open-Source-Projekte besteht darin, dass Software, die aktuell
proprietar entwickelt wird, weil sie zur Erbringung des Geschaftsmodells notwendig
ist, in dieser oder leicht abgewandelter Form aber von anderen Marktteilnehmern
ebenfalls bereitgestellt werden muss. In diesem Fall besteht das Potential, diese Soft-
ware-Anteile in einer Zusammenarbeit mit anderen Marktteilnehmenden gemeinsam
zu entwickeln und auf diesem Weg fiir die Industrie zu standardisieren. Durch die
gemeinsame Entwicklung kann mittelfristig die eigene Investition in die Software
kleiner werden und somit der erwiinschte Effekt der Freisetzung von Entwicklern

erzielt werden.

37 vgl. https://www.zephyrproject.org
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Die oben erwahnten Beispiele zeigen sehr gut die Motivation zur Zusammenarbeit.

Im Telekommunikationsbereich geht es um eine hochst zuverldssige Bereitstellung des
Netzwerks. Es kommt eher auf die Qualitdt der genutzten Hard- und Software an,

als auf umfangreiche Diversifizierungsmaoglichkeiten, ideal fiir eine Zusammenarbeit
im Open-Source-Bereich. Auch im Motion-Picture-Umfeld entsteht die Diversifikation
durch die Kreativitat der Beteiligten. Die Bereitstellung der Tools stellt eher ein Hin-
dernis dar, weil diese eine hohe, fiir die beteiligten Unternehmen haufig kaum leistbare,
Investition bedeuten, auf der anderen Seite aber die Effizienz der Nutzbarkeit im

Vordergrund steht, sprich die Effizienz der Kreativen.
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5.3 Services fur
Open-Source-Software

Der Nutzung von Open-Source-Software stehen die Geschaftsmodelle gegentiber, bei
denen Services zum adaquaten Betrieb von Open-Source-Software verglitet werden.
Die anbietenden Firmen missen dabei nicht zwingend selbst Open-Source-Software
entwickeln. Fiir Anbietende eigener Open-Source-Software (Applikationsanbietende)
kénnen weitere Serviceangebote ein sekundares Gewinnmodell sein. Man kann beob-
achten, dass generell bei diesen Geschaftsmodellen verschiedenste Abrechnungs-
metriken zum Einsatz kommen. Beispiele sind Kontingent-Verrechnung oder Nutzungs-

zahlen-basierte Subscriptions. Die Services lassen sich wie folgt typisieren:

5.3.1 Support

Hierunter fallt sowohl die technische als auch die nicht-technische Kundenbetreuung,
die in der Regel Uiber einen Helpdesk oder ein Call-Center verwirklicht wird. Support-
dienstleistende konnen sich auf die technischen Aspekte der Installation und Integration
neuer Software in bestehende Systeme spezialisieren, ebenso aber Unterstiitzung bei

alltaglichen Anwendungsproblemen bieten.

Haufig werden Supportvertrage abgeschlossen, die verschiedene Supportstufen,
Verfligbarkeiten der Beratung und Reaktionszeiten festlegen. Supportstufen umfassen
dabei First-, Second- und Third-Level-Support, jede Stufe stellt eine weitere Eskalation
innerhalb des Systems dar. Variation gibt es typischerweise auch bei der Abrechnung.
Die Bandbreite geht dabei von Einzelabrechnung der Supportanfragen bis hin zu
Subskriptionen, die fur die vereinbarte Vertragsdauer Supportanfragen erméglichen.

5.3.2 Entwicklung

Bei der kundenspezifischen Weiter- bzw. Auftragsentwicklung integriert der Dienstleis-
tende bestimmte Funktionen oder Gestaltungsmerkmale in die Open-Source-Software.
So entstehen beispielsweise auf Basis eines bereits existierenden Softwarestandes
eigenstandige Anwendungen, die auf die Auftraggebenden zugeschnitten sind. Ein
solches Angebot fiir Open-Source-Software ermdoglicht auch, unabhangig von einer
zum Beispiel Community-getriebenen Roadmap spezielle Features (friiher) zu verwirk-
lichen, die fiir eine Leistung mit Open-Source-Software benétigt werden. Haufig, aber

nicht zwangslaufig, werden diese kundenspezifischen Entwicklungen unter einer

7



Geschaftsmodelle rund um Open-Source-Software

Open-Source-Lizenz verdffentlicht und kdnnen bei hinreichend vorhandenem Interesse

Zugang in das urspriingliche Open-Source-Projekt finden.

Bezogen auf das Modell »Open-Source-Software« besteht der Service unter Umstanden
nicht nur in der reinen Weiterentwicklung der Software, sondern auch darin, den
Kontakt mit der Open-Source-Community, die Kooperation oder die Riickveréffent-

lichung von Entwicklungsstanden zu organisieren.

5.3.3 Betrieb beziehungsweise Bereitstellung

Im Gegensatz zum Open-Source-Software-as-a-Service-Modell geht es bei diesem
Geschaftsmodell darum, fiir einen spezifische Kunden die Open-Source-Software so
aufzubereiten, dass dieser die Software direkt nutzen kann. Dies beinhaltet Services
wie den Betrieb eines Services auf kundenspezifischer Hardware, Integration der
Software und Bereitstellung mittels des kundenspezifischen Software-Management-
Mechanismus, um die Software auf den Rechnern des Kunden zur Verfligung zu
stellen. Auch die Konfiguration der Software fiir den Kunden wird in diesem Modell
von den Zuliefernden ibernommen. Dieses Modell wird typischerweise mit anderen

Auspragungen aus diesem Unterkapitel kombiniert.

5.3.4 Wartung

Wartung (Maintenance) von genutzter Software ist meist festgelegt auf einen
bestimmten Zeitraum (beispielsweise ein Jahr) sowie auf einen definierten Leistungs-
umfang (wie das Einspielen regelmaRiger Sicherheitsupdates). Auch nicht mehr aktiv
weiterentwickelte Software wird oftmals noch in komplexeren IT-Architekturen ein-
gesetzt und muss gewartet werden. Auch nach der offiziellen Einstellung des Open-
Source-Projektes konnen diese Aufgaben von Drittanbietenden iibernommen werden,
um eine Software oder Infrastruktur lauffahig zu halten und den Nutzungszeitraum

zu verlangern.

5.3.5 Beratung

Beratungsangebote konnen alle Punkte des Lebenszyklus umfassen, beispielsweise
Studien, Analysen und Konzeptionen. Sie zielen sowohl auf die Phase vor der Einfiih-
rung einer Software (wie Auswahl und Evaluierung oder Ausschreibung) als auch

auf deren Begleitung, um die Ubergangszeit sowie den spateren Einsatz erfolgreich
zu gestalten und Unternehmensprozesse anzupassen (zum Beispiel Erstellung und
Umsetzung eines Sicherheitskonzeptes). Ebenso finden sich Beraterinnen und Berater,
die Firmen bei deren eigenen Software-Projekten betreuen. Das kann sinnvoll sein,
wenn erstmals Open-Source-Software veroffentlicht werden soll sowie beim Umgang

mit Open-Source-Communities oder Lizenzbedingungen.
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5.3.6 Zertifizierung

Ein weiteres Geschaftsmodell basiert auf der Tatsache, dass Open-Source-Software in
der Regel ohne Garantien kommt. Da Open-Source-Software in immer weitere Berei-
che vordringt, werden Sekundareigenschaften wie Safety oder Security bedeutender.
In Domanen wie der Automobilbranche oder in der Luftfahrt gibt es ISO-Standards,
deren Einhaltung durch die Software nachgewiesen werden muss, um eine Genehmi-

gung fiir den Betrieb des Produkts inklusive seiner Software zu erhalten.

In diesem Geschaftsmodell werden Services angeboten, die eine Qualifizierung der
Open-Source-Software entsprechend einer der ISO-Normen fiir einen konkreten Use
Case durchfiihren. Mit dieser Zertifizierung wird die Nutzbarkeit von Open-Source-
Software in entsprechenden Bereichen ermdglicht. Als Beispiel an dieser Stelle sei das
ELISA Project der Linux Foundation® erwahnt, in dem es um die Nutzung von Linux

in safety-kritischen Anwendungen geht. In diesem Projekt geht es um Prozesse und
Methoden, um eine solche Nutzung zu ermoglichen. Dies bildet im Nachgang die
Méglichkeit auf Basis der standardisierten Prozesse Zertifizierungsdienstleistungen

anzubieten.

5.3.7 Schulung

Schulungen vervollstandigen das Angebot um Open-Source-Software herum. Zahlrei-

che Anbietende —vor allem kleine und mittlere Unternehmen (KMU) oder Einzelperso-

nen — haben sich darauf spezialisiert, eine breite Palette von Kursen und Zertifizierun-

gen anzubieten. Zielgruppe sind sowohl Anwender als auch Administratoren und

Programmierende. Unternehmen konnen ihre Mitarbeitenden gezielt und professionell
betreut weiterbilden und damit internes Know-how mehren. Auch grof3e Open-Source-
Software-Anbietende zahlen Schulungen zu ihrem Repertoire: Dadurch verbreiten und

verbreitern sie das Wissen um ihr Open-Source-Angebot und bieten zeitgleich Service

fur Kunden.

5.3.8 Duale Lizenzierung

Prinzipiell gibt es viele Spielarten der Dualen Lizenzierung®. In diesem Kapitel soll
dabei ausschlieBlich die Kombination aus Open-Source- und proprietarer Lizenz
betrachtet werden. Hierbei wird eine Software mittels einer typischerweise eher
restriktiven Open-Source-Lizenz zur Verfligung gestellt. Kann oder will der Nutzer der
Software diese unter den Bedingungen der Open-Source-Lizenz nicht einsetzen, kann
er notige Nutzungsrechte an einer proprietaren Version gegen Entgelt erwerben.

38 vgl. https://elisa.tech

39 Grundsatzlich gibt es diese Art der Lizenzierung auch rein Open-Source-intern: Dann geht es den Entwicklern einer

Software darum, liber die mehrfache Lizenzierung unter verschiedenen Open-Source-Lizenzen eine besondere Sicherheit
im Hinblick auf die Lizenzkompatibilitat zu gewahrleisten.

Da Open-Source-Soft-
ware in immer weitere
Bereiche vordringt,
werden Sekundareigen-
schaften wie Safety oder

Security bedeutender.
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Dies kann fiir beide Parteien sinnvoll sein: Der Software-Kunde muss die normaler-
weise mit der Software verbundenen Open-Source-bedingten Verpflichtungen,
zum Beispiel einen Copyleft-Effekt, nicht erfiillen. Der Softwarehersteller wiederum
kann spezielle Features, deren Entwicklung er nicht tiber den Verkauf von Services

abzudecken vermag, direkt den Nutzenden in Rechnung stellen.

Ein Spezialfall der Dualen Lizenzierung ist das Open-Core-Modell. Hierbei wird nicht die
komplette Software unter einer je nach Version Open-Source-oder proprietarer Lizenz
zur Verfligung gestellt, sondern ein Teil der Software wird unter einer OSl-zertifizierten
Open-Source-Lizenz distribuiert und ein anderer Teil unter einer proprietaren Lizenz.
Oft ist hierbei eine allgemein nutzbare Grundversion als Open-Source-Software verfiig-
bar und zusatzliche Komponenten, zum Beispiel zur Integration in ein Enterprise-
Umfeld, kdnnen gegen Zahlung von Lizenzgebiihren als proprietare Software erwor-
ben werden. Eine Herausforderung dieses Modells ist, dass die Entscheidung, welche
Komponente in welche Version geht, oft nicht leicht fallt und prinzipbedingt die

jeweils andere Nutzergruppe benachteiligt.
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5.4 Weitere Modelle

Neben den beschriebenen »klassischen« Geschaftsmodellen existiert eine Vielzahl

von weiteren Modellen, von denen wir hier nur eine kleine Anzahl kurz beleuchten.

5.4.1 Spendenbasiertes Finanzierungsmodell

Viele Open-Source-Entwickler arbeiten ehrenamtlich und erstellen ihre Software nicht
flir eine Firma oder in anderem geschaftlichen Kontext, sondern als freiwillige Leistung.
Die Motivation dafiir kann zum Beispiel Neugierde, Lernen, Reputation, Spaf} am

Experimentieren oder die Einbindung in eine Community sein.

Manche Nutzenden moéchten auch solchen Freiwilligen eine monetare Zuwendung
zukommen lassen. Gerade bei Projekten, die eine groRere Verbreitung gefunden haben
und auch kommerziell eingesetzt werden, kann es auch im Interesse von Firmen, die
die Software nutzen, sein, nachhaltigere Entwicklung durch finanzielle Unterstiitzung

zu ermdglichen.

Hierfur bietet sich ein spendenbasiertes Finanzierungsmodell an. Das kann zum Beispiel
tUber eine Foundation erfolgen, die als finanzieller Stellvertreter fiir eine Freiwilligen-
Community agiert, oder lber Plattformen, die es ermdglichen, Spenden an spezifische
Projekte oder Entwicklerinnen und Entwickler zu geben. Es gibt davon inzwischen

eine Vielzahl von Varianten, sei es als Crowd-Funding, als Subscription oder integriert

in eine Code-Hosting-Plattform.

5.4.2 Foundation-Modell

Die groBBen Foundations bieten ein spezielles Zusammenarbeitsmodell an. Durch ihre
Rechtsform und Policies ermdglichen sie Unternehmen eine offene und unabhangige
Zusammenarbeit, die vor kartellrechtlichen Problemen schiitzt. In der Regel entstehen
auf diesem Weg Open-Source-Projekte oder -Arbeitsgruppen, die durch einen eigenen
Community-Vertrag geregelt werden. Diese Vertrage beinhalten typischerweise einen
Mitgliedsbeitrag, der von den teilnehmenden Firmen geleistet werden muss und eine
Steuerungsorganisation, die dazu dient, das Uber die Mitgliedsbeitrage eingenommene

Budget auf die Projekte aufzuteilen.

Prinzipiell kann niemand an einer Beteiligung an einem Open-Source-Projekt gehindert

werden, durch die vertraglich geregelte Struktur wird aber eine sinnvolle Budgetierung

Viele Open-Source-Ent-
wickler arbeiten ehren-
amtlich und erstellen

ihre Software nicht fir

eine Firma oder in

anderem geschaftlichen

Kontext, sondern als

freiwillige Leistung.
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der Aktivitat und eine zielorientierte Vorgehensweise sichergestellt. Dieses Modell
kommt typischerweise bei den oben beschriebenen vertikalen Open-Source-Aktivita-
ten der beteiligten Unternehmen zum Einsatz, um die Zusammenarbeit rechtlich zu

verankern.

Ein weiteres Geschaftsmodell, welches von den Foundations praktiziert wird, ist das
Ausrichten von Konferenzen und User-Treffen. Hier geht es darum, den Open-Source-
Communities Plattformen zum Austausch zu bieten und Nutzende mit Kontributoren

zusammenzubringen.
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6.1 Open-Source-Software

iIm Unternehmen

Noch vor 15 Jahren galt der Einsatz von Open-Source-Software in Unternehmen als
revolutionar. Firmen, die 6ffentlich erkldrten, dass sie Open-Source-Software einsetzen,
wurden argwohnisch und misstrauisch beobachtet. Heute hingegen zeigen alle
Studien*® einheitlich, dass der Einsatz von Open-Source-Software in Unternehmen

ganz normal geworden, ja geradezu nicht wegzudenken ist.

Es gibt vermutlich kein Unternehmen mebhr, das keine Open-Source-Software einsetzt.
Umso erstaunlicher ist es, dass Open-Source-Software in vielen Unternehmen immer
noch eher auf technische und rechtliche Belange reduziert wird und nicht als neue
Philosophie und kollaboratives Produktions-, Vertriebs- und Geschaftsmodell betrach-
tet wird. Dass dies der Bedeutung von Open-Source-Software bei Weitem nicht
gerecht wird, zeigt die Tatsache, dass Open-Source-Software seit einigen Jahren die
ITK-Okosysteme revolutioniert. Dies geschieht oftmals leise und am Anfang unbe-
merkt —die Auswirkungen dieser Revolution sind trotzdem weitreichend und untber-

sehbar.

Die strategische und wirtschaftliche Wichtigkeit des Themas Open-Source-Software
zeigen Entwicklungen der letzten Jahre, wie die Dominanz des Mobilen Betriebs-
systems Android, die Marktdurchdringung von Open-Source-Software-Frameworks
flr Kunstliche Intelligenz, Investitionen und Akquisitionen von Firmen wie Redhat oder
Github durch IBM und Microsoft. Unternehmen sollten alle Einflussfaktoren von
Open-Source-Software berticksichtigen und regelmaRig tberpriifen, ob ihre Einstel-
lung und Strategie geschaftsfordernd ist oder nicht. Die Manifestierung dessen in

einer Open-Source-Strategie ist empfehlenswert.

40 Siehe zum Beispiel https://www.bitkom.org/opensourcemonitor

Die strategische und
wirtschaftliche Wichtig-
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6.2 Open-Source-Strategie-
entwicklung im Unternehmen

6.2.1 Grunduberlegung zu einer
Open-Source-Strategie

Die folgenden Uberlegungen sollen Unternehmen die Definition einer Open-Source-

Strategie erleichtern und eine Hilfestellung bei der Ergreifung der notwendigen flan-

kierenden MaBRnahmen bieten. Ob alle genannten Betrachtungen, Analysen und

Stakeholder in den Unternehmen durchgefiihrt werden oder vorhanden sind, hangt

dabei sehr von der GréR3e des Unternehmens ab. Ausgangspunkt der Betrachtung mag

eine gangige Definition des Begriffs »Strategie« sein:

»Unter Strategie werden in der Wirtschaft klassisch die (meist langfristig) geplanten

Verhaltensweisen der Unternehmen zur Erreichung ihrer Ziele verstanden. In diesem

Sinne zeigt die Unternehmensstrategie in der Unternehmensfiihrung, auf welche Art

ein mittelfristiges (ca. 2-4 Jahre) oder langfristiges (ca. 4-8 Jahre) Unternehmensziel

erreicht werden soll. (...)

Im Zusammenhang mit der Unternehmensstrategie wird oft von den vorgeordneten

Konzepten der Vision und des Unternehmensleitbildes gesprochen, sowie von Strategi-

schem Management. Als nachgeordnet werden Teilstrategien (Marketingstrategie,

Finanzierungsstrategie etc.) und die taktische (mittelfristige) sowie die operationale

(kurzfristige) Ebene angesehen.«*

Bezogen auf Open-Source-Software ist zu bestimmen, inwieweit deren Einsatz,

Mitarbeit an oder Veroffentlichung von eigenen Open-Source-Projekten dazu

beitragen kann, die Geschaftsziele zu erreichen. Zur Ableitung einer solchen Strategie

gilt es verschiedene Aspekte zu beachten.

Wesentlicher Ausgangspunkt bei der Definition einer Strategie zum Themenfeld
Open-Source-Software sind die Vision, Ziele und generelle Strategie des Unternehmens.
Abhangig hiervon sollte der Einsatz von Open-Source-Software als Stilmittel zur Errei-
chung der Unternehmensziele geplant werden und eine kongruente Open-Source-
Strategie etabliert werden. Eine unterschiedliche Auspragung je nach Produkt, Seg-
ment, Bereich, Einheit oder Gesellschaft eines Unternehmens mag je nach Grol3e und

Diversitat opportun oder gar zweckdienlich sein.

41 Vgl.die allgemeine Begriffserkldrung in Wikipedia (https://de.wikipedia.org/wiki/Strategie_(Wirtschaft))
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Open-Source-Software ist dabei nie als Selbstzweck, sondern als unterstiitzendes Mittel
zur Erreichung der Unternehmensziele zu verstehen. Demzufolge ist die Open-Source-

Strategie eines Unternehmens immer der Unternehmensstrategie untergeordnet.

6.2.2 Strategische Richtungen

Ein effizienter und effektiver Einsatz von Open-Source-Software kann in vier wesent-

liche Handlungsmaxime und somit Open-Source-Strategien unterteilt werden:

1. Weitestgehende Unterbindung von Open-Source-Software (Limit Open-Source-
Software)

2. Forderung der Verwendung von Open-Source-Software (Use)

3. Forderung des Beitrags zu Open-Source-Software (Contribute)

4. Forderung der Erstellung von Open-Source-Software (Create)

Diese vier Strategierichtungen sollen nicht als in sich geschlossene und abgegrenzte,
eigenstandige Konzepte verstanden werden. Vielmehr zeigt sich, dass sich je nach
Unternehmen und nach Reifegrad des Themas Open-Source-Software sowie der
individuellen Bestrebungen und der erwarteten Vorteile die Ubergange zwischen diesen
Strategien flieRend sind. Ausgehend von einer ungemanageten Verwendung oder
einer Unterbindung von Open-Source-Software iber die bewusste Verwendung (Use)
und Teilhabe (Contribute) hin zu der eigenstandigen Erstellung von Open-Source-Soft-

ware (Create).

6.2.3 Ziele einer Open-Source-Strategie

Treiber und Einflussfaktoren fiir die Definition einer Open-Source-Strategie kénnen

unter anderem sein:

= Setzen von Standards

= Marktprasenz und AuBenwirkung

= Gewinnung von Marktanteilen

= Bindung von Kunden und Lieferanten
= Talentgewinnung

= Wissensaneignung

= Kostenreduktion

= Sicherheitsanforderungen

= Markt- und Kundenanforderungen
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6.2.4 Resimee und Notwendigkeit einer
Open-Source-Strategie

Die Auswahl und konsequente Vorgabe einer Open-Source-Strategie und die Auspra-
gung und Reichweite innerhalb eines Unternehmens mag von den verschiedensten
Faktoren abhangig sein. Es gilt jedoch sicher, dass kein Unternehmen mehr ohne
Open-Source-Software auskommt. Insofern sollten zur Sicherstellung der gewlinsch-
ten Ausschopfung der Potenziale von Open-Source-Software sowie der etwaig not-
wendigen Reduktion von Risiken, die sich aus Open-Source-Software ergeben kénnen,
eine Strategie und damit verbunden die entsprechenden HandlungsmaBnahmen
festgelegt werden. Umso bemerkenswerter ist vor diesem Hintergrund die Tatsache,

dass mehr als 70 % der Unternehmen noch keine Open-Source-Strategie haben.*

Es ist zumindest eine minimale Open-Source-Strategie notwendig, die sicherstellt, dass

Lizenzbedingungen eingehalten werden. Naheres dazu im ./ Kapitel 7 »Compliance«.

Bei Beteiligung an Open-Source-Projekten und der Griindung eigener Open-Source-
Projekte sind weitergehende strategische Uberlegungen notwendig, um Fragen der
Zusammenarbeit mit anderen Unternehmen, Governance fuir Projekte oder Community-
Management zu beantworten. Naheres dazu im / Kapitel 4 »Erstellen von Open-

Source-Software«,

42 Siehe zum Beispiel https://www.bitkom.org/openSourcemonitor2019
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6.3 Open-Source-Program Ofhice

(OSPO)

Als Teil einer Open-Source-Strategie gilt es festzulegen, wie das Thema Open Source
und die damit verbundenen Aufgaben im Unternehmen organisatorisch abgebildet
werden. Die Einrichtung eines Open-Source-Program-Offices (OSPO) hats sich mittler-

weile als »best practice« etabliert.

Ein OSPO ist ein zentrales Team, das sich im Sinne eines ganzheitlichen Ansatzes um
die unterschiedlichen Belange rund um Open-Source-Software innerhalb eines Unter-
nehmens kiimmert. Urspringlich wurde dieser Ansatz hauptsachlich von IT-Firmen
verwendet. Aufgrund der gestiegenen Bedeutung und Verbreitung von Open-Source-
Software kann er jedoch durchaus auch fiir nicht-IT-Firmen sinnvoll und attraktiv
sein, welche vor der Herausforderung stehen, Open-Source-Software im Unternehmen

zu managen und entsprechende Prozesse und Werkzeuge einzufiihren.

OSPO ist der international gebrauchlichste Begriff, oft wird eine ahnliche Organisations-

form auch unter anderen Namen umgesetzt.

6.3.1 Aufgaben eines OSPOs

Zum Verantwortungsbereich eines OSPOs gehdren typischerweise die folgenden Aufgaben:

= Open-Source-Strategie
Hier geht um die Frage, wie Open-Source-Software — deren Verwendung, die Beteiligung
an, aber auch das Initiieren neuer Open-Source-Projekte — die Unternehmens- und Pro-
duktstrategien unterstiitzen sowie helfen kann, die Unternehmensziele zu erreichen.
Neben der Erstellung gehért auch die interne (und gegebenenfalls externe) Kommunika-
tion der Open-Source-Strategie in Zusammenarbeit mit den entsprechenden Stakehol-
dern zu den Aufgaben des OSPOs.

= Open-Source-Policy
Flir den Umgang mit Open Source gilt es, Regeln festzulegen und innerhalb des Unter-
nehmens zu verankern. Dies betrifft insbesondere die Verwendung von Open-Source-
Software innerhalb der eigenen Organisation oder den eigenen Produkten, die Beteiligung
an Open-Source-Projekten, aber auch das Starten eigener Projekte. Es ist Aufgabe des
OSPOs, die Open-Source-Policy flir das Unternehmen zu erstellen, zu kommunizieren und
entsprechende Schulungen fiir die Mitarbeitenden bereitzustellen.
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= Open-Source-Prozesse

Die Definition, Implementierung, Durchfiihrung und kontinuierliche Weiterentwick-

lung von Prozessen zum Management von Open-Source-Software im Unternehmen

gehort ebenso zu den Aufgaben eines OSPOs. Zum Beispiel Prozesse, die helfen,

Lizenzkonformitat sicherzustellen.

= Tools

Aufgrund der schieren Masse von Open-Source-Software in Unternehmen sind die

damit verbundenen Prozesse ohne Automatisierung und Tool-Unterstiitzung ins-

besondere in groReren Unternehmen nicht mehr effizient durchzufiihren. Aufgabe

eines OSPOs ist es, entsprechende Werkzeuge fiir eine weitestgehende Automati-

sierung der Open Source-Management-Prozesse einzufiihren, zu administrieren und

moglicherweise auch selbst zu entwickeln.

= Training

Der Umgang mit Open-Source-Software macht es erforderlich, dass die relevanten

Mitarbeitenden entsprechendes Wissen aufbauen. Dies betrifft die Verwendung

von Open-Source-Software unter Einhaltung der Compliance- und Security-Regeln,

aber auch die Mitarbeit in Open-Source-Arbeitsgruppen sowie das Initiieren von

Open-Source-Projekten und den damit verbundenen Aufbau von Communities. Das

OSPO ist typischerweise daftir verantwortlich, ein entsprechendes Trainingsange-

bot fiir die Mitarbeitenden auszuarbeiten, bereitzustellen und kontinuierlich weiter-

zuentwickeln.

= Kommunikation

Eine weitere Aufgabe eines OSPOs besteht darin, Transparenz tiber das Open-
Source-Engagement eines Unternehmens herzustellen, sowohl intern fir die eige-
nen Mitarbeitenden, als auch extern fiir die interessierte Offentlichkeit, Entwickler-
Communities, Partner und Kunden. Insbesondere wenn eigene Open-Source-Projekte
gestartet werden, ist es wichtig, diese bekannt zu machen (beispielsweise tber
Blogposts, Vortrage auf Konferenzen oder Publikationen in den einschldagigen
Medien). Ebenso ist es in der Regel gewiinscht, Communities um diese Projekte
herum aufzubauen und zu managen. Ein OSPO kann Entwicklungsteams bei diesen

Aufgaben beraten und unterstiitzen.

Mitgliedschaften in Open-Source-Verbdanden und Gremien

Im Open-Source-Bereich wird Einfluss typischerweise tiber Mitarbeit in Communi-
ties ausgelibt. Dies konnen projektspezifische Communities sein, aber auch groRere
Organisationen wie Open-Source-Foundations. Ein OSPO hat typischerweise die
Aufgabe, Mitgliedschaften und Engagements in diesen Organisationen mit den
strategischen Zielen, die ein Unternehmen mit Open Source verfolgt, in Einklang zu
bringen. Solche Engagements missen gemaR den strategischen Zielen des Unter-
nehmens auf den Weg gebracht und unterstiitzt werden.

Die Flille der Aufgaben eines OSPO ist also gro8. Damit es nicht zu einem zentralen
Flaschenhals wird, gilt es abzuwagen, welche Prozesse zentral tiber das OSPO laufen
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mussen und welche Entscheidungen sinnvollerweise dezentral in den Entwicklungsab-
teilungen getroffen werden sollten. Eine wichtige Rolle spielen hierbei Tools zur Automa-

tisierung und Unterstiitzung von Prozessen sowie Self-Services fiir die Mitarbeitenden.

6.3.2 Organisatorische Aspekte eines
Open Source Program Offices

Es gibt keine allgemeingliltige Blaupause fiir die Struktur und die organisatorische
Verankerung eines OSPOs im Unternehmen. Vielmehr hangen diese von der Unterneh-
mensstruktur, der Verwendung sowie der strategischen Bedeutung von Open-Source-
Software fiir das Unternehmen ab. Oftmals fangen OSPOs klein an, mit nur wenigen

Stellen, manchmal sogar nur einer Person.

Es gibt einerseits OSPOs, die komplett aus Vollzeitmitarbeitenden bestehen, anderer-
seits gibt es welche, die komplett virtuell angelegt sind. In diesem Fall bestehen sie
ausschlieBlich aus Teilzeitmitarbeitenden, welche die OSPO-Arbeit neben der Tatigkeit
in ihrer eigentlichen Abteilung durchfiihren. Aufgrund der Vielfalt seiner Aufgaben
muss ein OSPO mit vielen verschiedenen Unternehmensbereichen zusammenarbeiten,

etwa mit:

= Entwicklungsabteilungen

= Produktmanagement

= Strategieabteilungen

= Lizenzmanagement

= Rechts-, IP-, Compliance- und Security-Abteilungen

= Schulungsabteilungen

= Unternehmenskommunikation und (technischem) Marketing
= interne IT-Abteilung

= Software-Beschaffung (Einkauf)

= Personalabteilung

Daher kann eine komplett virtuelle Organisation bestehend ausschlieBlich aus Teilzeit-

mitarbeitenden aus mehreren der oben genannten Abteilungen durchaus sinnvoll sein.

Auch Mischformen sind denkbar. So kdnnte es ein Kernteam aus Vollzeitmitarbeiten-
den geben, die in einem virtuellen Ansatz von Teilzeitmitarbeitenden aus anderen

Abteilungen unterstitzt werden.

Ebenso vielfaltig sind die Moglichkeiten zur Verankerung eines OSPOs im Unterneh-
men. Es kann einerseits ein zentrales OSPO geben, das fiir das gesamte Unternehmen
zustandig ist. Besteht das Unternehmen jedoch aus Unternehmensteilen, die eher
unabhangig voneinander agieren, so kann es durchaus ratsam sein, statt eines zentra-

len, dezentrale OSPOs in den einzelnen Unternehmensteilen aufzubauen.

84



Strategische Betrachtung von Open Source

Oft wird ein OSPO in der Berichtslinie des Chief Technology Officers (CTO) oder Chief
Operating Officers (COO) angesiedelt.

Weiterfiihrende Informationen zum Thema:
= /' Creating an Open-Source-Program (~ TODO Group der Linux Foundation)

=/ What does an open-Source-program office do?

=/ Does Your Organization Need an Open-Source-Program Office?
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6.4 Open-Source-Foundations

Beim Engagement in Open-Source-Projekten, sei es als Contributor zu bestehenden
Projekten oder beim Griinden von neuen Projekten, gibt es viele Aspekte zu bertick-
sichtigen: Rechtliche Rahmenbedingungen, Modelle der Zusammenarbeit, erfolgreiche
Communitypflege und mehr. Furr eine einzelne Firma sind diese Fragen oft schwer zu
beantworten, da die notwendige Expertise nicht immer in-house verfiigbar ist und
gerade zum Aufbau einer Community die Abhangigkeit von einer einzelnen Firma eine
Hurde darstellt.

Eine Losung stellen hier Open-Source-Foundations* dar. Das sind Organisationen, die
als Zusammenschluss mehrerer Firmen und oft auch einzelnen Entwicklerinnen und
Entwicklern, eine neutrale Basis flir Zusammenarbeit an Open-Source-Projekten bieten.
Die amerikanische /' Linux Foundation und die europaische / Eclipse Foundation sind
Beispiele fiir grol3e, stark industrieorientierte Organisationen. Die /* Apache Software
Foundation ist ein Beispiel fiir eine eher community-orientierte Organisation. Es gibt
aber auch eine Vielzahl weiterer Organisationen**, insbesondere auch sogenannte
»User-Led Foundations«*, die von Firmen getrieben werden, die primar als Nutzer und
nicht als Produzenten von Software agieren, oder industrie-spezifische Foundations,
wie die /' Academy Software Foundation fiir die Filmindustrie und /" Eclipse Automotive

fur die Automobilindustrie.

Eine wichtige Funktion von Foundations ist, dass sie ein offenes Zusammenarbeits-
modell zur Verfligung stellen, oft als »Open Governance« bezeichnet. Dies ist notwen-
dig, da Open-Source-Lizenzen zwar Software-Nutzenden weitgehende Freiheiten
garantieren, aber nichts darliber aussagen, wie diese Software erstellt wird. Fir ein
tragfahiges Projekt ist es wichtig, Transparenz liber Entscheidungsprozesse herzustel-
len, einen klaren Weg zur Beteiligung zu definieren, der eine auf viele Schultern verteil-
te Entwicklung férdert und eine neutrale Stelle zu haben, die zentrale Aspekte tragt,
wie zum Beispiel Marken oder Projekt-Infrastruktur. Dies wird durch ein Open-Gover-

nance-Modell in einer Foundation erreicht.

AulRerdem definieren Foundations rechtliche Rahmenbedingungen, die die Zusammen-
arbeit zwischen Unternehmen ermdglichen, ohne dass dafur spezifische neue Struk-
turen verhandelt und aufgebaut werden miissten. Dies deckt zum Beispiel auch kartell-

rechtliche Anforderungen ab.

43 Der Begriff »Foundations« hat sich als verallgemeinernder Begriff in diesem Kontext eingebiirgert. Dahinter stecken
verschiedene Formen von Organisationen, die ohne Gewinnerzielungsabsicht arbeiten. In Deutschland ist das oft der
Verein. In Europa ist das haufig auch die belgische AISBL. In Amerika sind sogenannte 501(c)-Organisationen Ublich.

44  Einen guten Einblick gibt das Community-gepflegte Foundation Directory. Es erhebt aber keinen Anspruch auf Vollstandig-
keit. https://flossfoundations.org/foundation-directory/

45 Siehe dazu zum Beispiel https://oss.cs.fau.de/2020/03/12/research-paper-the-ecosystem-of-openkonsequenz-a-user-led-
open-Source-foundation-0ss-2020/

Eine wichtige Funktion
von Foundations ist,

dass sie ein offenes
Zusammenarbeitsmodell
zur Verfligung stellen, oft
als »Open Governance«

bezeichnet.
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SchlieRlich bieten Foundations eine wertvolle Ressource zum Austausch, zum Lernen
oder der Vertretung gemeinsamer Interessen. Da die Herausforderungen beim
Umgang mit Open-Source-Software fiir viele Firmen sehr dhnlich sind, bietet sich
hier ein gemeinsamer Ansatz besonders an. Insofern kann die gezielte Beteiligung

an Foundations ein wichtiger Teil der Open-Source-Strategie sein.

87



Strategische Betrachtung von Open Source

6.5

InnerSource

Mit »InnerSource« wird das Vorgehen beschrieben, Open-Source-

Prinzipien auf die Software-Entwicklung innerhalb eines Unternehmens

anzuwenden, ohne den Programmcode aul3erhalb des Unternehmens

zu veroffentlichen.

Damit kann von den Vorteilen von Open-Source-Entwicklungsmodellen profitiert

werden, ohne die Entwicklung 6ffentlich zu machen und ohne das Geschaftsmodell

des Verkaufs von Software-Lizenzen aufzugeben. Dazu gehort, dass Quellcode inner-

halb des Unternehmens tiber Team- und Projektgrenzen hinweg verfligbar gemacht

wird und auch Beitrage von Personen, die nicht Mitglied des eigentlichen Teams sind,

akzeptiert werden.

InnerSource kann so zu einer verbesserten Zusammenarbeit und zur Erhohung von

Entwicklungsgeschwindigkeit und Qualitat fiihren sowie dazu beitragen, Kosten zu

senken. Mehrfachentwicklungen kdnnen vermieden werden und Teams, die von

Projekten abhangen, die nicht genug Entwicklungskapazitaten haben, konnen benétig-

te Features selbst beitragen. Dies gelingt insbesondere in Situationen, in denen ver-

schiedene Unternehmensteile Software-Komponenten mit ahnlichen Anforderungen

bendtigen, zum Beispiel bei internen Standardbibliotheken, Infrastruktur-Komponen-

ten oder Entwicklungs-, Test- und Deployment-Werkzeugen.

Es ist wichtig festzuhalten, dass InnerSource nicht gleichzusetzen ist mit Open Source.
InnerSource-Code ist weiterhin proprietarer Code und die Dynamik eines InnerSource-
Projekts wird anders sein als die eines 6ffentlich, in vielen Fallen durch Freiwillige,
gefiihrten Projektes. Dennoch lassen sich viele Konzepte tibertragen und damit auch
positive kulturelle Anderungen erwirken.

Es gibt eine Vielzahl von Beispielen fiir InnerSource-Initiativen. Das Buch /" Adopting
InnerSource, Principles and Case Studies beschreibt in einer Reihe von Fallstudien die
erfolgreiche Anwendung von InnerSource in Unternehmen wie Bosch, Ericsson oder
Paypal. Mehr Material findet sich in der /' InnerSource Commons Community. Darunter
auch eine Reihe von / InnerSource Patterns, in denen Taktiken zum Einsatz von Inner-

Source erfasst werden.
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Open-Source-Compliance

»Compliance« ist ein englisches Wort. Der Duden von 2009 kennt es noch nicht.*¢ Seine
aktuelle Onlineversion sagt, die Wirtschaft verwende es in der Bedeutung »regelge-
rechtes, vorschriftsgemaRes, ethisch korrektes Verhalten«*. Und Wikipedia konsta-
tiert, dass »Compliance [...] die betriebswirtschaftliche und rechtswissenschaftliche
Umschreibung fiir die Regeltreue (auch Regelkonformitat) von Unternehmen [sei], also
die Einhaltung von Gesetzen, Richtlinien und freiwilligen Kodizes [meine]«*, wahrend
man »im rechtlichen Bereich [...] mit dem Begriff Compliance grundsatzlich die Einhal-

tung von Regeln in Form von Recht und Gesetz (beschreibe)«*.

Compliance meint mithin eine Aktivitat: Es geht um die willentliche und planvolle
Einhaltung von Vorgaben, nicht um eine gewissermal3en >passive« Gesetzestreue.
Das mag ein kleiner Unterschied sein, bei Open-Source-Software ist er entscheidend:
Personen dirfen diese Art der Software in der Regel nicht nutzen, ohne vorher aktiv

etwas getan zu haben.

Verkniipft werden Nutzungserlaubnis und Aktion tiber die Open-Source-Lizenzen.
Diese haben eine typische Struktur: Zundachst werden den Nutzerinnen und Nutzern
der Software Verwertungsrechte zugesprochen. Danach wird diese Erlaubnis jeweils
an Bedingungen geknlipft. Verdeutlichen kann man sich das am Beispiel der einfachs-
ten Open-Source-Lizenz, der MIT-Lizenz*. Sie beginnt mit einer Copyright-Line und

der Aussage:

»Permission is hereby granted, free of charge, to any person obtaining a copy of this

software and associated documentation files (the »Software«), to deal in the Software
without restriction, including without limitation the rights to use, copy, modify, merge,
publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons

to whom the Software is furnished to do so, [...J«

Und mit dem Nachsatz »subject to the following conditions« bindet sie diese Erlaubnis

an die Bedingung:

»The above copyright notice and this permission notice shall be included in all copies or
substantial portions of the Software.«

Dies bedeutet tatsachlich, dass MIT-lizenzierte Software nur dann weitergegeben Eine gute Grundregel fiir

werden darf, wenn alle »substantial portions of the Software« mit dem jeweiligen Nutzerinnen und Nutzer
Lizenztext gebiindelt werden. Was ein wesentlicher Teil der Software ist und was ist es, den Lizenztext so

nicht, ist letztlich eine Interpretationsfrage. Das aber heif3t nicht, dass man die Lizenz

ignorieren oder diesen Spielraum missinterpretieren darf. Eine gute Grundregel fur wortlich und so ernst wie

Nutzerinnen und Nutzer ist es, den Lizenztext so wértlich und so ernst wie méglich zu maoglich zu nehmen.

46 vgl. Duden. Die deutsche Rechtschreibung, 25., vollig neu bearbeitete Aufl,; hrsg. v. d. Dudenredaktion, Mannheim, Wien u.
Zirich, 2009 (Duden Band 1), S.317 u. S. 635

47 vgl. https://www.duden.de/rechtschreibung/Compliance

48 vgl. https://de.wikipedia.org/wiki/Compliance_(BWL)

49 vgl. https://de.wikipedia.org/wiki/Compliance_(Recht)

50 vgl. https://opensource.org/licenses/MIT. Wir zitieren hier das Lizenztemplate, wie es die OSI angibt. Die MIT lizenzierte
Software selbst verwendet immer eine instanziierte Lizenz, will sagen: eine Lizenz mit konkretisierter Copyright-Line. Und
wenn die Lizenz im Folgenden fordert, den Lizenztext und die voranstehende Copyright-Line der Software beizulegen,
dann ist damit eben diese konkretisierte Copyright-Line gemeint. Es reicht also nicht aus, das Template dem weitergegebe-
nen Bundle hinzuzufiigen. Man muss zur Erfiillung der Lizenz immer nach dem wirklichen Lizenztext im Repository suchen.
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nehmen. Allerdings bedeutet dies auch, dass nichts getan werden muss, wenn die
MIT-lizenzierte Software nicht weitergeben, also nur fiir eigene Zwecke auf eigenen

Rechnern genutzt wird.

Damit sind typische Merkmale einer Open-Source-Lizenz definiert:

= die Zuschreibung der Nutzungsrechte
= die Formulierung der zu erfiillenden Bedingungen
= die Verknlpfung der Bedingungen an Nutzungsszenarien

= und die Existenz von Interpretationsspielraum, den Sprache immer eroffnet.

Nun werden wir weitere Lizenzen diskutieren, allerdings nicht in allen Einzelheiten.
Denn es gilt ganz allgemein: Zuletzt erfordert die angemessene Erfiillung der Lizenz-
bedingungen immer den eigenen Blick in den Lizenztext. Sekundare Erlauterungen —

wie diese —sind gut fiir das Verstandnis, fir die rechtliche Einschdtzung sind sie uner-

heblich, selbst wenn sie Anspruch erheben, eine Anleitung zu sein.

Das Recht, Open-Source-
Software zu nutzen,
kann in der Tat nicht

direkt mit Geld erworben

werden.

Aufmerksame Leserinnen und Leser werden sich schon gefragt haben, wo in solchen
Lizenzen von Gebiihren die Rede ist, haben sie doch selbst unter Umstanden schon
einmal fiir Open-Source-Software bezahlt — und das, obwohl man Open-Source-Soft-
ware doch angeblich nicht kaufen konne. Tatsachlich liegt darin kein Widerspruch:
Das Recht, Open-Source-Software zu nutzen, kann in der Tat nicht direkt mit Geld
erworben werden.® Stattdessen >erwirbtc man die Nutzungsrechte, indem man tut,
was die Lizenzen fordern. Anders gesagt: Open-Source-Software folgt dem Prinzip
Paying by Doing.®* Wer also trotzdem Geld fiir Open-Source-Software ausgegeben hat,
hat flr einen Service bezahlt, der mit und fiir Open-Source-Software erbracht wird*,
nicht aber flir das Recht, die Software zu einem beliebigen Zweck zu nutzen, sie zu

untersuchen, sie an andere weiterzugeben und sie zu verandern.>*

Damit ist der Rahmen aufgespannt, den es zu fillen gilt, wenn von Open-Source-

Compliance die Rede ist, namlich

= Uber / grundsatzliche Herausforderungen
= Uber /Tools zur Erfiillung

= (iber /" Randaspekte der Erfiillbarkeit und
= Uber /rechtliche Basiskonstrukte.

51 vgl. die Open-Source-Definition /Kap. 2.2

52 vgl.: Reincke and Sharpe: Open Source License Compendium, Release 1.0.2, 2018, S.103 https://telekom.github. io/oslic/
releases/oslic.pdf

53  vgl. die Open-Source-Geschéftsmodelle /Kap. 5

54 vgl. https://www.gnu.org/philosophy/free-sw.html#four-freedoms
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11 Open-Source-Compliance

als Aufgabe

Software fallt in aller Regel unter das Urheberrecht®: Jeder Softwareentwickler hat per
Gesetz zundchst einmal das Urheberrecht an dem, was er programmiert. Oft tritt er als
Urheber den groBten Teil dieser Rechte®®, namlich die sogenannte Verwertungsrechte,
per Arbeits- oder Liefervertrag an seine Firma oder Kundinnen und Kunden ab. Die
Ausgangslage andert sich dadurch nicht wesentlich: Software wird zu Open-Source-
Software, indem der Inhabende der Verwertungsrechte — sei es der Programmierer,

sei es der nachgelagerte Verwerter — die Software unter einer Open-Source-Lizenz*
veroffentlicht. Eine Lizenz ihrerseits wird zu einer Open-Source-Lizenz, indem die
Open-Source-Initiative®® — gern als OSI abgekiirzt — die Lizenz in die Liste der offiziellen
Open-Source-Lizenzen aufnimmt®. Und daflir wiederum muss die Lizenz den 10 Krite-
rien der Open-Source-Definition (OSD) genligen®®, die zu erfiillen, die OSI den Open-

Source-Lizenzen abverlangt. So einfach ist das —im Prinzip.

Der Gewinn, den die OSI mit der OSD in das Open-Source-Spiel bringt, liegt darin, dass
sie anhand der OSD nur solche Lizenzen als Open-Source-Lizenz klassifiziert, die den
Nutzerinnen und Nutzern der Software die entsprechenden Rechte auch tatsachlich
gewahren. Wer Software nutzt, die unter einer bestatigten Open-Source-Lizenz
veroffentlicht worden ist, darf also sicher sein, dass diese den Nutzern tatsachlich die
Rechte gewahrt, die sie zu deren Nutzung bendtigen. Es ist nicht mehr n6tig, bei jedem
Softwarepaket, das man verwenden mochte, juristisch aufwendig priifen zu lassen,
dass man die Nutzungsrechte auch tatsachlich hat. Das macht die Verwendung von
Open-Source-Software einfach.®

55 Als eine erste Annaherungsméglichkeit zu diesem Thema sei auf die beiden Wikipedia-Artikel Softwarerecht
(https://de.wikipedia.org/wiki/Softwarerecht_(Deutschland) und Urheberrecht (https://de.wikipedia.org/wiki/Urheber-
recht) verwiesen.

56 Das Recht, als Autor genannt zu werden, kann nicht abgetreten werden. Oder anders gesagt: Immer noch darf niemand
anderes als der Programmierer selbst sich als Autor des Codes bezeichnen.

57 Im Kern gibt es eine 6ffentliche Liste der offiziellen Open-Source-Lizenzen, die von der Open-Source-Initiative verwaltet
wird: https://opensource.org/licenses/alphabetical

58 vgl. https://opensource.org/about

59 Um eine Lizenz berechtigt aufzunehmen, hat sich die OSI einen Approval Process gegeben. https://opensource. org/
approval

60 vgl. https://opensource.org/osd Die Open-Source-Definition ist also nur mittelbar eine Definition von Open-Source-Soft-
ware. Tatséachlich enthilt sie Kriterien, die die Open-Source-Lizenzen erfiillen missen, nicht die Software. Aber diese
Kriterien beziehen sich auf Rechte, die die Lizenzen den Softwarenutzerinnen und -nutzern einrdaumen missen, wenn sie
Open-Source-Lizenzen sein wollen. Das bedeutet umgekehrt, dass die Nutzerinnen und Nutzer einer unter einer offiziellen
Open-Source-Lizenz vertriebenen Software immer schon wissen, dass sie bestimmte Rechte haben. Uber ihre Pflichten
wird dabei jedoch nichts gesagt!

61 Formal gesehen bleibt es leider doch eine Aufgabe eines jeden Nutzers sich dieser Rechtelibertragung persénlich zu
vergewissern. Denn juristisch geklart ist nur das, was vor Gericht entschieden ist. Und ob die OSD stimmt, ist unseres
Wissens nach noch nicht Thema vor Gericht gewesen. Allerdings: Die Tatsache, dass so wenig vor Gericht verhandelt
worden ist, ist auch ein Zeichen dafiir, wie wenig strittig das Thema ist. Mit anderen Worten: Wer sich die OSD in Sachen
Rechtezuschreibung zu eigen macht und sich sein Leben damit vereinfacht, ist in guter Gesellschaft.

Wer Software nutzt, die
unter einer bestatigten
Open-Source-Lizenz
veroffentlicht worden
ist, darf also sicher sein,
dass diese den Nutzern
tatsachlich die Rechte
gewahrt, die sie zu deren

Nutzung bendtigen.
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Dennoch ist Open-Source-Compliance eine komplexe Sache. Denn die lizenzkonforme
Nutzung von Open-Source-Software durch aktive Erfullung der entsprechenden

Open-Source-Lizenzbedingungen muss verschiedene Dimensionen berlcksichtigen:

= Die Open-Source-Definition der OSI legt nur fest, welche Rechte die Lizenzen den
Nutzerinnen und Nutzern einer so lizenzierten Software einrdumen miissen. Dass
diese Nutzungsrechte kostenlos weitergegeben werden miissen, ergibt sich aus
der Pflicht, den Sourcecode zu nicht mehr Kosten zur Verfiigung zu stellen, als man
verniinftigerweise fiir eine (elektronische) Softwarekopie verlangen darf und den
einzuraumenden Rechten der Bearbeitung und der Weitergabe dieses Codes®?.
Dariiber hinaus tberlassen es die OSD und die OSI aber den einzelnen Lizenzen, den
Nutzerinnen und Nutzern der Software Pflichten aufzuerlegen — sofern und soweit
diese Pflichten die zu gewdhrenden Rechte nicht eingrenzen. Die zu gewdhrenden
Rechte sind normiert, die Pflichten nicht. Darum muss zuletzt immer anhand der
einzelnen Lizenz ermittelt werden, welche Pflichten genau erfillt werden missen.
Will sagen: Was das Paying-by-Doing-Prinzip den Nutzerinnen und Nutzern im
Einzelfall aufbiirdet.

= Nicht alle Lizenzen, die wie eine Open-Source-Lizenz aussehen oder sich dafir
ausgeben, sind von der OSI als solche bestatigt worden. Manche von ihnen erfiillen
dennoch alle Kriterien der OSD und werden moglicherweise noch zu einem spateren
Zeitpunkt akzeptiert. Andere stimmen fast wortgleich mit einer bereits akzeptier-
ten Open-Source-Lizenz Gberein und werden doch einer mehr oder minder kleinen
Abweichung wegen niemals offiziell als Open-Source-Lizenz anerkannt werden.®®
AufRerdem gibt es Lizenzen, deren >Open-Source-Haftigkeit« strittig geblieben ist.**
Und schlieRlich begegnet man Lizenzen, die Open-Source-Lizenzen sein wollen,
inhaltlich aber auf eine proprietare Lizenz hinauslaufen. Darum wird auch unter-
schieden zwischen echten Open-Source-Lizenzen, potentiellen OpenSource-Lizenzen,
unechten resp. strittigen Open-Source-Lizenzen und Fake-Open-Source-Lizenzen. Trotz-
dem folgt auch bei diesen JNebenformen« direkt aus dem Urheberrecht, dass Perso-
nen, die eine so lizenzierte Software nutzen, unbedingt die in der Lizenz genannten
Forderungen erfiillen missen: Es ist das Recht eines jeden Urhebers, sein Werk mit
welchen Nutzungsbedingungen auch immer zu verkniipfen. Die Erkenntnis, dass
eine Lizenz keine (echte) Open-Source-Lizenz ist, enthebt also nicht davon, ihre
Vorgaben zu beriicksichtigen.

62 vgl. https://opensource.org/osd Kriterium Nr. 2. Source Code, Nr. 1. Free Redistribution, Nr. 3. Derived Works

63 Sostimmt die JSON Lizenz (vgl. https://www.json.org/license.ntml) mit Ausnahme eines Satzes mit der MIT-Lizenz (vgl.
https://opensource.org/licenses/MIT) tiberein, einer der dltesten und kiirzesten offiziellen Open-Source-Lizenzen: Dieser
Satz, den die JSON Lizenz mehr hat, lautet »The Software shall be used for Good, not Evil.« So sehr wir mit dieser Bedin-
gung auch sympathisieren mégen, so sehr verstoRt sie doch gegen die OSD-Klauseln 5 und 6 (vgl. https://opensource.org/
osd)

64 Solch eine sstrittige« Lizenz ist z. B. die Server Side Public License (SSPL), unter der die MongoDB zuletzt relizenziert worden
ist. Initial war die MongoDB unter der AGPL-3.0 distribuiert worden, einer anerkannten Open-Source-Lizenz (vgl. https://
opensource.org/licenses/AGPL-3.0). Die Firma hinter der MongoDB empfand jedoch, dass immer mehr MongoDB-as-a-
Service-Angebote in der Cloud-Welt entstanden, ohne dass die AGPL wirklich beriicksichtigt wiirde. Zuerst wollte sie die
Bedeutung der AGPL durch eine Klausel klarstellen. Dann schuf sie ihre eigene Lizenz, eben die SSPL, die mit Ausnahme
eines Paragraphen wortgleich mit der AGPL iibereinstimmt. Der >Approval«-Prozess bei der OSI gestaltete sich >komplex,
sodass die Firma den Antrag schlieBlich zurlickzog. (vgl. dazu https://en.wikipedia.org/wiki/Server_Side_Public_License).
Trotzdem dhnelt die SSPL der AGPL weiterhin —schon rein textlich. Und vom Urheberrecht her ist es — wie gleich noch
ausgefiihrt —schlicht egal, ob eine Lizenz eine echte, eine potentielle, eine unechte oder eine Fake-Open-Source-Lizenz ist:
Nutzt man die so lizenzierte Software, hat sie deren Bedingungen zu erfiillen

Es ist das Recht eines
jeden Urhebers, sein

Werk mit welchen Nut-

zungsbedingungen auch

immer zu verknupfen.

93



Open-Source-Compliance

Zu einer adaquaten
Open-Source-Compliance-
Analyse gehort mithin
immer auch eine
Begutachtung des

Einsatzszenarios.

= Obwohl die Lizenzen von der Art dessen, was sie den Nutzerinnen und Nutzern einer

so lizenzierten Software als Gebot oder Verbot auferlegen, gut klassifizierbar sind —
dem widmet sich der folgende Abschnitt —, Iasst sich das nur auf einer abstrakteren
Ebene zusammenfassen. Letztlich unterscheiden sich die Forderungen der Lizenzen
im Detail so, dass jeder Nutzer fiir jeden Einzelfall feststellen muss, was genau er
tun (und unterlassen) muss. Klassifikationen und Gruppierungen, wie im Folgenden
formuliert, sind hilfreich. Sie als alleinigen Maf3stab zu nehmen und den eigentlichen

Lizenztext auBen vor zu lassen, ist unangebracht.

Eine nachste Komplikation entsteht dadurch, dass die Wirkung von Open-Source-
Lizenzen vom Kontext abhangt: Wann welche ihrer Bedingungen erfiillt werden
missen, hangt unter anderem von der Art der Verwendung ab, die die Forderung
nach Erfillung erst anstoRt. Ein weit verbreiteter Trigger ist etwa die »Weitergabe«
der Open-Source-Software, wobei schon das genaue (juristische) Verstandnis, was
Weitergabe im Rechtssinne ist, von Land zu Land unterschiedlich sein kann. Andere
Trigger sind die Moglichkeit, liber das Netz auf die Software zugreifen zu konnen
oder die Tatsache, dass die Software modifiziert worden ist. Zu einer adaquaten
Open-Source-Compliance-Analyse gehort mithin immer auch eine Begutachtung
des Einsatzszenarios und ob die dadurch ausgelosten Bedingungen mit dem

geschaftlichen Zweck des Einsatzes in Einklang zu bringen sind.

Eine letzte Steigerung der Komplexitat ergibt sich aus der Tatsache, dass das, was
man tun muss, um die Open-Source-Software lizenzkonform zu nutzen, auch von
der Position in einer Softwarearchitektur abhdngt, an der die fragliche Open-Source-
Komponente verwendet werden soll: Ein Modul oder eine Bibliothek in das eigene
Werk einzubetten, kann einen starken Copyleft-Effekt auslésen; eine Open-Source-
Software als eigenstandige Komponente mit eigenem Adressraum zu verwenden,
eher nicht. Der Versuch, solche komplexen Zusammenhange mit verfuhrerisch
vereinfachenden Regeln zu managen — etwa mit der Vorgabe, dann doch besser
tiberhaupt keine Open-Source-Software mit (starkem) Copyleft-Effekt zu verwen-
den —grenzen den Spielraum von Nutzerinnen und Nutzern tberstark ein und
bringen sie ihren Mitbewerbern gegenliber unnétig ins Hintertreffen. Besser ist
es, bei der Open-Source-Compliance-Analyse auch die Softwarearchitektur

zu dokumentieren und den Verwendungskontext innerhalb dieser Architektur

zu berticksichtigen.

Der Weg, wie Software zu Open-Source-Software wird, ist einfach. Der Weg, sie lizenz-
konform zu nutzen, wird gelegentlich steinig. So erklaren manche Managerinnen und
Manager Open-Source-Compliance zu einem bloRen Risiko, das doch gemindert oder
auch einfach nur so lbernommen werden konne, weil man sowieso nicht >erwischt«
werde und —wenn doch einmal — pekuniar nicht so hoch >bestraft< werde. Diese Sicht-
weise ist irrig! Legal kann man Open-Source-Software nur unter Einhaltung der Lizenz-
bedingung nutzen — oder eben gar nicht. Jedes Unternehmen, dessen Code-Of-Conduct
seine Mitarbeiterinnen zur Einhaltung der Gesetze verpflichtet, verlangt von ihnen
damit auch, Open-Source-Software nur lizenzkonform zu nutzen — egal, wie komplex

die Bedingungen sind.

Legal kann man Open-
Source-Software nur
unter Einhaltung der
Lizenzbedingung nutzen —

oder eben gar nicht.
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Es gibt aber auch eine gute Nachricht: Zuletzt wird es doch wieder einfach. Wer

Open-Source-Compliance fir ein Produkt herstellen will, braucht namlich »nur«

= die zugehorige Bill-Of-Material (BOM) zu generieren, indem
= eine Liste aller verwendeten Open-Source-Komponenten des produktspezifi-
schen Softwarestacks erstellt und
= zu jedem Eintrag darin die Homepage, die Versionsnummer, das Softwarere-
pository und die Lizenz vermerkt beziehungsweise verlinkt und notiert wird, ob
es sich um eine App beziehungsweise ein Programm oder ein Modul beziehungs-

weise eine Bibliothek handelt,®
= die Softwarearchitektur zu dokumentieren,%®

= sich auf der Basis dieser Informationen von Compliance-Kompetenztragerinnen
und -tragern eine Liste dessen erstellen zu lassen, was zu tun ist, um die Software

in dem Produkt lizenzkonform zu verwenden®” und

= diese Aufgabenliste abzuarbeiten.

Systemisch gesehen,
wird es zuletzt doch
wieder einfach, Open-

Source-Compliance fir

65 Die Arbeit, solche Informationen zusammenzutragen, ist die, die schon am besten und meisten im Sinne einer Auto-
matisierung durch Open-Source-Tools unterstiitzt wird. (vgl. https://oss-compliance-tooling.org/ Tooling-Landscape/
0SS-Based-License-Compliance-Tools/)

66 Ein besonders gutes Tool, um Softwarearchitekturen in Diagrammform zu dokumentieren, ist draw.io, gehostet unter
https://diagrams.net/, im Quellcode veréffentlicht unter https://github.com/jgraph/drawio und veréffentlicht unter
der Apache-2.0 Lizenz https://github.com/jgraph/drawio/blob/dev/LICENSE

67 Dietoolgestiitzte automatisierte Anwendung von Compliance-Kompetenz ist das z. Zt. noch am wenigsten beackerte Feld.
Ein Ansatz in sehr friihem Stadium ist OSCake, https://github.com/Open-Source-Compliance/OSCake. Dies zeigt, dass wir
bei der Open-Source-Compliance und der Erstellung von vorgegeben Compliance-Artefakten —trotz aller Anstrengungen —
immer noch sehr viel sHandarbeit< vor uns haben

ein Produkt herzustellen.
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1.2 Lizenztypen und Compliance-
Aktivitaten

Bevor wir lhnen eine Klassifikation flr die Open-Source-Lizenzen anbieten und die mit
ihnen typischerweise verkniipften Bedingungen darstellen, wollen wir lhnen das
Abgrenzungskriterium erlautern, anhand dessen die Kategorien gebildet werden. Denn
in der Tat leiten sich die Gblichen Klassen »Copylefte ist ein
= permissive Open-Source-Lizenzen ohne Copyleft-Effekt
= Open-Source-Lizenzen mit schwachem Copyleft-Effekt Wortspiel: Das Copyright
= Open-Source-Lizenzen mit starkem Copyleft-Effekt diene der Wahrung der
von der Art ab, wie der Copyleft-Effekt darin eingebettet ist. Insofern ist er es wert, Rechte der Urheber.
auch gesondert erlautert zu werden:
Das Copyleft dagegen
mochte einmal gewahrte

1.2.1 Der COpy|Eft-Eﬂ:Ekt Rechte als Allgemeingut
(als Abgrenzungskriterium) erhalten.

Erfunden wurde der Begriff »Copyleft« von Richard Stallman als »Wortspiel«.%® Seiner
Meinung nach nutzen Copyright-Owner das Copyright, um den Nutzerinnen und
Nutzern von Software Rechte vorzuenthalten, die ihnen gehoren sollten. Demgegen-
Uber solle das Copyleft sicherstellen, dass diese Rechte den Nutzerinnen und Nutzern
nicht genommen werden kdnnen. Copyleft bezeichne deshalb eine Methode, »[..] ein
Programm (oder anderes Werk) frei zu machen und zu verlangen, dass alle modifizier-
ten und erweiterten Programmversionen ebenfalls frei sind«. Der Urheber lizenziert
seinen Code so, dass nicht nur der eigene Code frei genutzt, frei gedandert und frei
weitergegeben werden darf, sondern dass auch alle Anderungen, Erginzungen und
Ableitungen im gleichen Sinn frei genutzt werden diirfen, die andere Entwicklerinnen
und Entwickler in den Entwicklungsprozess einbringen.® Verkiirzt gesagt, meint »Copy-
left« also, dass man seine Bearbeitungen nur unter denselben Bedingungen weiter-

geben darf, unter denen man den Ausgangsstand seiner Bearbeitungen erhalten hat.

In der Praxis ergibt sich auBerdem die Notwendigkeit, zwischen starkem und

schwachem Copyleft zu unterscheiden:
Das starke Copyleft will dafiir sorgen, dass die Software, die ein so lizenziertes Werk

als eine konstitutive Komponente verwendet, unter denselben Bedingungen weiter-

gegeben wird, unter denen man die selbst eingebettete Komponente erhalten hat.

68 vgl. https://de.wikipedia.org/wiki/Copyleft
69 vgl. GNU-Projekt http://www.gnu.org/copyleft/copyleft.de.html
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Das schwache Copyleft mochte dies nur fiir das tibernommene Werk und dessen

direkte Anderungen sicherstellen. So wird es méglich, zu einer unter schwachem

Die urspriinglichen Lizenzbedingungen erstrecken sich also nicht nur auf Anderungen

an oder Erganzungen zu der verwendeten Komponente selbst, sondern auch auf den

»eigenen« Code, der diese Komponente verwendet.”

Copyleft stehenden Bibliothek im Rahmen eines abgeleiteten Werkes hinzugefiigten,

unabhangigen Code unter eine andere Lizenz zu stellen. Fiir diese andere Lizenz gelten

weniger oder keine Einschrankungen. Nur bei der eingebetteten Komponente, die

unter einer Lizenz mit schwachem Copyleft-Effekt distribuiert wird, kommen diese

Regelungen zur Geltung.”

7.2.2 Open-Source-Lizenz-Typologie

Damit kodnnen die bekannten Lizenzen in Gruppen eingeordnet werden:

OSl bestétigte

Open-Source-Lizenzen

1

Permissive Lizenzen

Apache-2.0 PostgreSQL
BSD-X-Y PHP-3.X
L1
MIT MS-PL

Copyleft-Lizenzen

Schwacher
Copyleft-Effekt

Starker
Copyleft-Effekt

EPL-XY MPL-XY

AGPL-3.X GPL-XY

LGPL-XY

EUPL-1Y

Abb. 1: Open-Source-License Classification (Auszug)

70 So kann das starke Copyleft auch Lizenzkonflikte verursachen. Denn setzte ein Programm zwei unterschiedlich lizenzierte

Bibliotheken voraus, deren Lizenzen jeweils ein starkes Copyleft proklamierten, dann kénnte das Programm nicht mehr

lizenzkonform weitergeben werden —eben weil beide eingebetteten Komponenten forderten, dass der libergeordnete Teil

jeweils unter derselben Lizenz distribuiert werden miisse, wie die Komponente.

71 Die OSl diskutiert, den Begriff Copyleft iiberhaupt aufzugeben und durch reciprocal licensing zu ersetzen. Die Worter weak

und strong wéren dann durch die Beschreibung des »reciprocity scopes« zu ersetzen. (vgl. https://opensource.org/

node/875). Dass sich das starke und das schwache Copyleft anhand ihrer Wirkung, ihres Focus unterschieden, haben wir

ausgefiihrt. Den Begriff »Copyleft« nicht mehr zu erwahnen, ist unmaglich. Es gibt im Kontext der Freien Open-Source-

Software kaum einen starker etablierten Terminus.

72 vgl.: Reincke and Sharpe: Open Source License Compendium, Release 1.0.2, 2018, S. 23 (= https://telekom.git-hub.io/oslic/
releases/oslic.pdf). Neben dieser gibt es eine zweite Art der Gruppierung, bei der man die Open-Source-Lizenzen hinsicht-

lich ihres Umgangs mit Softwarepatenten analysiert. vgl. dies. a. a. O., Chapter 3.1 »The problem of implicitly releasing

patents«.
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Permissive Lizenzen bilden die erste Untergruppe der Open-Source-Lizenzen. Als OSI
zertifizierte Lizenzen gewahren sie den Nutzerinnen und Nutzern alle Rechte, die

in der OSD genannt sind, insbesondere das Recht, die Software zu nutzen, sie weiter-
zugeben, sie zu verandern und sie verandert weiterzugeben (sofern Zugriff auf den

Quellcode vorliegt.)

Darliber hinaus haben permissive Lizenzen keinen Copyleft-Effekt — weder einen
schwachen noch einen starken. Diese Lizenzen Uberlassen es den Bearbeitenden

der Software, ob sie ihre eigene tibergreifende Arbeit oder ihre Anderungen an dem
Ubernommenen Werk auch wieder als freie Software weitergeben. Sie stellen ihnen
frei, das Ergebnis ihrer Bearbeitung zu proprietarer Software zu machen —deshalb
der Name dieser Kategorie: Permissive Lizenzen erlauben es den Bearbeitenden

das Ergebnis ihrer Verbesserungen und Veranderungen sozusagen fiir sich zu behalten,

obwohl diese Arbeit auf einer freien Softwarebasis aufsetzt.

Permissive Lizenzen lassen es zudem zu, dass die Bearbeitenden das Ergebnis ihrer

Eingriffe als proprietdre Software in Binarform weitergeben kénnen.

Und trotzdem legt auch jede permissive Lizenz den Nutzerinnen und Nutzern der so

lizenzierten Software Pflichten auf, die sie selbst dann zu erfiillen haben, wenn sie

ihr Werk als Ganzes in Binarform unter einer anderen Lizenz weitergeben.

Alle permissiven Lizenzen wollen, dass Paketen oder Produkten, die eine so lizenzierte
Software enthalten, der Lizenztext beigefiigt wird.

Einige permissive Lizenzen erwarten ferner, dass diesen Bundles noch spezielle
Dateien beigelegt werden, sofern diese im Repository enthalten sind

Einige permissive Lizenzen untersagen zudem, dass mit Marken, Namen oder

Ahnlichem geworben wird.

Zur Gruppe der permissiven Lizenzen gehoren mindestens:

73

74

Apache-2.0, die Apache License, Version 2.0,
Berkeley Software Distribution Lizenzen,™ Permissive Lizenzen
= BSD-2-Clause,
= BSD-3-Clause,

heillen »permissive

Lizenzenk, weil sie dem

MIT-Lizenz,
MS-PL (Microsoft Public License), Nutzer am wenigsten
PostgresQl-Lizenz, Pflichten auflisten.

PHP-3.0-Lizenz.

Wir folgen bei der Lizenzbezeichnung (der kursive Teil) der SPDX-Nomenklatur http://spdx.org/licenses/, die u. U. das Ziel
einer einfachen und effizienten Wiederauffindbarkeit von Lizenzen durch einheitliche Bezeichnungen und Identifier
verfolgt.

Die MIT-Lizenz und die BSD-Lizenzen verlangen eine erhéhte Aufmerksamkeit, da sie auf die Idee eines Templates hin
angelegt sind: Man iibernimmt den Lizenztext, spezifiziert die Copyright-Line und nennt das Ganze XYZ-Lizenz. Bei den
BSD-Lizenzen und der MIT-Lizenz ist es also notwendig, den Lizenztext selbst anzusehen, um festzustellen, ob es wirklich
eine BSD-Lizenz resp. MIT-Lizenz ist.
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Bei Lizenzen mit
schwachem Copyleft
betrifft der Copylefteffekt

nur die so lizenzierte

Software selbst.

Lizenzen mit schwachem Copyleft bilden die zweite Untergruppe der Open-Source-
Lizenzen. Auch sie gewahren den Nutzerinnen und Nutzern als OS/-zertifizierte Lizen-
zen die OSD-Rechte, also insbesondere das Recht, die Software zu nutzen, sie weiter-
zugeben, sie zu verandern und sie verandert weiterzugeben. Dass die Nutzerinnen und
Nutzer Zugriff auf den zur Veranderung notwendigen Quellcode haben, garantiert der

in die Lizenz eingebettete schwache Copyleft-Effekt:

Diese Lizenzen fordern namlich — nebst all den anderen Bedingungen, die sie auch
erfiillt sehen wollen —, dass Veranderungen und Verbesserungen an der Software
selbst unter denselben Bedingungen genutzt und weitergegeben werden wie die, unter
denen die Bearbeiterin das Original erhalten hat, also unter derselben Lizenz. Diese
Bedingungen schlielRen ein, dass die einmal erhaltene Software —verandert oder
unverandert —auch Dritten gegeniiber wieder im Quellcode zuganglich gemacht

werden muss.”

Die Open-Source-Lizenzen mit schwachem Copyleft dehnen diese Verpflichtung aber
nicht auf die sozusagen »>libergeordnete« Software aus, die eine so lizenzierte Software

mit schwachem Copyleft als eingebettete Komponente nutzt.

Damit erlegen die Lizenzen mit schwachem Copyleft den Nutzerinnen und Nutzern

in etwa folgende Pflichten auf:

= Auch alle Lizenzen mit schwachem Copyleft-Effekt wollen, dass Paketen oder Pro-

dukten, die eine so lizenzierte Software enthalten, der Lizenztext beigefiigt wird.

= Aullerdem erwarten alle Lizenzen mit schwachem Copyleft-Effekt dass der Quell-
code der so lizenzierten Komponente auf die eine oder andere Weise zuganglich

gemacht wird, unabhangig davon, ob die Software verandert worden ist oder nicht.

= Einige von den Lizenzen mit schwachem Copyleft-Effekt erwarten darliber hinaus,
dass diesen Bundles noch spezielle Dateien beigelegt werden, sofern diese im

Repository enthalten sind.
= Andere mochten, dass die Copyright-Angaben aller beteiligten Programmierenden
auffallig (»conspicuously«) angezeigt werden, also nicht nur innerhalb des Quell-

codes sichtbar sind.’

= Und schlieBlich untersagen auch einige dieser Lizenzen, dass mit Marken, Namen
oder Ahnlichem geworben wird.

75 siehe auch / Copyleft-Effekt im Allgemeinen
76  vgl. https://opensource.org/licenses/LGPL-2.1, § 1
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Zur Gruppe der Lizenzen mit schwachem Copyleft gehéren mindestens:
= EPL (= Eclipse Public License 1.0/2.0),”

= [GPL (= GNU Lesser General Public License, Version 2.1/3.0),

= MPL (= Mozilla Public License, Version 1.1/2.0),

= MS-RL (= Microsoft Reciprocal License).

Lizenzen mit starkem Copyleft bilden die dritte Gruppe der Open-Source-Lizenzen.
Auch sie gewahren den Nutzerinnen und Nutzern als OS/ zertifizierte Lizenzen die
OSD-Rechte, also insbesondere das Recht, die Software zu nutzen, sie weiterzugeben,
sie zu verandern und sie verandert weiterzugeben. Dass die Nutzerin Zugriff auf den
zur Veranderung notwendigen Quellcode haben, garantiert der in die Lizenz eingebet-
tete starke Copyleft-Effekt:

Diese Lizenzen fordern — nebst all den anderen Bedingungen, die sie auch erfiillt sehen
wollen —dass Veranderungen und Verbesserungen unter denselben Bedingungen
genutzt und weitergegeben werden wie die, unter denen die Bearbeitenden das
Original erhalten haben und zwar die Veranderungen und Verbesserungen der Original- Bei Lizenzen mit starkem
software an sich und die der tibergreifenden >System-Softwares, die das Original als Copyleft muss auch die
Subkomponente benutzt. Diese Bedingungen schlieRen ein, dass die Verdnderungen )
der erhaltenen Software ebenso im Quellcode zuganglich gemacht werden, wie das Software, die so
auf dem Original oder der verdnderten Version aufsetzende neue Ganze.® lizenzierte Bibliotheken /
Module nutzen, unter
= Auch alle Lizenzen mit starkem Copyleft-Effekt wollen, dass Paketen oder Produk-
ten, die eine so lizenzierte Software enthalten, der Lizenztext beigefligt wird. derselben Lizenz verteilt
werden, unter der die
= Aullerdem erwarten alle Lizenzen mit starkem Copyleft-Effekt, dass der Quellcode benutzten Bibliotheken/
der so lizenzierten Komponente selbst auf die eine oder andere Weise zuganglich
gemacht wird, unabhangig davon, ob die Software verandert worden ist oder nicht. Module verteilt worden

sind.

= Zusatzlich erwarten alle Lizenzen mit starkem Copyleft-Effekt, dass auch der Code
derjenigen Software unter derselben Lizenz zuganglich gemacht wird, der die
eigentliche Software als Komponente (in demselben Adressraum = Library, Module)
nutzt. Dies betrifft insbesondere die Software, die man selbst auf der Basis dieser
Komponenten entwickelt: Sie ist dann nicht mehr frei in der Wahl ihrer eigenen

Lizenz.

= Einige von den Lizenzen mit starkem Copyleft-Effekt erwarten dartiber hinaus, dass
diesen Bundles noch spezielle Dateien beigelegt werden, sofern diese im Repository
enthalten sind.

= Andere mochten, dass die Copyright-Angaben aller beteiligten Programmierer
auffallig (»conspicuously«) angezeigt werden, also nicht nur innerhalb des Quell-
codes sichtbar sind.”

= Und schlieBlich untersagen auch einige dieser Lizenzen, dass mit Marken, Namen
oder Ahnlichem geworben wird.

77 Die Einordnung der EPL ist umstritten, teilweise wird sie als Lizenz mit starkem Copyleft gesehen.
78 siehe auch Copyleft-Effekt im Aligemeinen
79 vgl. https://opensource.org/licenses/GPL-2.0, § 1
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Zur Gruppe der Lizenzen mit starkem Copyleft gehdren mindestens:

= GPL (= GNU General Public License, Version 2.0/3.0),
= AGPL (= GNU Affero General Public License, Version 3.0),
= FUPL (= European Union Public License, Version 1.0-1.2).8°

7.2.3 Compliance-Verpflichtungen
in der Ubersicht

Die Feinheiten der Lizenzen diirfen von einem nicht ablenken:

Fiir sie alle gilt das Paying-by-Doing-Prinzip. Keine von ihnen bietet die Option, die
Nutzungsrechte unter Authebung der Pflichten finanziell zu erwerben. Stattdessen
erwartet selbst die »permissivste« Lizenz von den Nutzerinnen und Nutzern einer

so lizenzierten Software, dass sie unter bestimmten Umstanden etwas tun. Um also
Open-Source-Software lizenzkonform zu nutzen, reicht es nicht, in generalisierten
Kategorien zu denken. Nur die konkrete Lizenz legt fest, was genau unter welchen
Umstanden zu tun ist. Am Ende geht es um den Einzelfall, um das, was die spezifische
Open-Source-Lizenz konkret einfordert. Trotzdem ist es gelegentlich hilfreich, aus einer
Ubersicht — auch wenn sie nicht beansprucht, alle Details darzustellen — die Richtung

zu entnehmen, aus der man Anforderungen erwarten darf:

Klasse

Lizenztext

Extra-Dokumente

Komponenten-Code

System-Code

Permissive Lizenzen

muss mitgeliefert werden

miissen fallweise
mitgeliefert werden

kann zuganglich gemacht
werden, muss aber nicht

kann zuganglich gemacht
werden, muss aber nicht

Lizenzen mit schwachem
Copyleft-Effekt

muss mitgeliefert werden

mussen fallweise
mitgeliefert werden

muss zuganglich gemacht
werden

kann zuganglich gemacht
werden, muss aber nicht

Lizenzen mit starkem
Copyleft-Effekt

muss mitgeliefert werden

missen fallweise
mitgeliefert werden

muss zuganglich gemacht
werden

muss zugdnglich gemacht
werden

80 Die EUPList in mehrfacher Hinsicht ein Sonderfall. So wird sie als mehrsprachig veréffentlicht, u. a. in Deutsch https://eupl.
eu/1.2/de/. Sie enthilt zudem eine explizite » Copyleft-Klausel« (s. § 5) und wird i. d. R. dem starken Copyleft zugeordnet
(vgl. https://www.ifross.org/artikel/public-license-eupl-22-sprachfassungen-verfuegbar). Allerdings enthalt sie auch eine
»Kompatibilitats-Klausel«, die besagt, dass im »Konfliktfall« die Verpflichtungen der anderen Lizenz »Vorrang« haben,
sofern diese andere Lizenz in der Liste der »nkompatiblen Lizenzen« erwédhnt ist. Und in dieser Liste erscheint dann auch die

»EPL<— eine Lizenz mit schwachem Copyleft. (vgl. dazu auch: https://telekom.github.io/oslic/releases/oslic.pdf S.33f)
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Dies kann in Daumenregeln lberflihrt werden, und zwar

= fiir die permissiven Lizenzen:

Distribuieren Sie den Lizenztext zusammen mit dem Paket (Produkt), das die
Software enthalt. Der Lizenztext muss der sein, der wirklich zur Software gehort,
kein Lizenztemplate. Und distribuieren Sie ihn tatsachlich zusammen mit der
Software, nicht sekundar per Downloadlink.

Distribuieren Sie aulerdem die Dateien zusammen mit dem Paket, deren Distri-
bution die Lizenz fordert.

Unterlassen Sie das, was die Lizenzen Ihnen untersagen.

= fiir die Lizenzen mit schwachem Copyleft-Effekt:

= fiir die Lizenzen mit starkem Copyleft-Effekt:

Distribuieren Sie den Lizenztext zusammen mit dem Paket (Produkt), das die
Software enthalt. Der Lizenztext muss der sein, der wirklich zur Software gehort,
kein Lizenztemplate. Und distribuieren Sie ihn tatsachlich zusammen mit der
Software, nicht sekundar per Downloadlink.

Distribuieren Sie aulerdem die Dateien zusammen mit dem Paket, deren Distri-
bution die Lizenz fordert.

Machen Sie selbst auch den Source Code der von lhrem System genutzten Kom-
ponente zuganglich. Ein Verweis auf bestehende Repositories geniigt nicht.

Und machen Sie den Code von exakt der Version zuganglich, die in Ihrem System
eingebaut ist.

Unterlassen Sie das, was die Lizenzen lhnen untersagen.

= Distribuieren Sie den Lizenztext zusammen mit dem Paket (Produkt), das die

Software enthalt. Der Lizenztext muss der sein, der wirklich zur Software gehort,

kein Lizenztemplate. Und distribuieren Sie ihn tatsachlich zusammen mit der

Software, nicht sekundar per Downloadlink.

= Distribuieren Sie auRerdem die Dateien zusammen mit dem Paket, deren Distri-

bution die Lizenz fordert.

= Machen Sie selbst auch den Sourcecode der von Ihrem System genutzten Kom-

ponente zuganglich. Ein Verweis auf bestehende Repositories gentigt nicht.

Und machen Sie den Code von exakt der Version zuganglich, die in Ihrem System

eingebaut ist.

= Machen Sie schlief8lich auch den Sourcecode des von lhnen entwickelten lber-

geordneten Systems zuganglich, das die Komponente mit starkem Copyleft

nutzt. Ein Verweis auf existierende, von lhnen bereitgestellte Repositories

genlgt nicht. Und machen Sie auch hier den Code von exakt der Version zugang-

lich, der in Ihrem System eingebaut ist.

= Unterlassen Sie das, was die Lizenzen Ihnen untersagen.

= fir alle Lizenzen:

= Beachten Sie sorgfaltig die lizenzspezifischen Dos and Don’ts

= Grinden Sie lhre Compliance-Analyse nicht auf Anleitungen, die den Gegenstand

unangemessen verdichten —wie diese Daumenregeln es tun.
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1.3 Open-Source-Compliance-Tools

Wir sehen, dass einiges getan werden muss, um ein Open-Source-basiertes Produkt
lizenzkonform anzubieten. Und das wird unter komplexen Bedingungen getan werden
mussen. Zuletzt lauft es ja immer darauf hinaus, die richtigen Compliance-Artefakte
im richtigen Kontext zu aggregieren, zu generieren und so in das Paket/Produkt

zu integrieren, dass die Kundinnen und Kunden sie einsehen kdnnen. Diese Aufgabe
schreit nach Unterstiitzung, in thematischer und technischer Hinsicht.

7.3.1 Schulung

Eine zentrale deutschsprachige Quelle in Sachen Open-Source-Compliance ist das
Buch »Open-Source-Software. Rechtlich Rahmenbedingungen der Freien Software«.
Es erlautert juristische Zusammenhange und historische Hintergriinde.®'

Daneben steht als Tool auch »ifrOSS«, das »Institut fiir Rechtsfragen der Freien und
Open-Source-Software«®, das sich eigenem Bekunden nach die Aufgabe stellt, »[..] die
rasante Entwicklung der Freien Software in rechtswissenschaftlicher Hinsicht zu
begleiten«®. Ist der Vorteil des Buches seine systematische Verdichtung, dann besteht
der Gewinn dieser im Internet zuganglichen Site in seiner Vielfalt und Aktualitat.

Als ein drittes Tool bietet das OpenChain-Projekt umfangreiches tbergreifendes
Schulungsmaterial an.®* Zu Open-Source-Lizenzen findet sich Material auf den Seiten
der OSI, der Open-Source-Initiative® und zu spezifischen Lizenzen empfiehlt es sich, auf
die Seiten der Organisationen zuriickzugreifen, die die jeweilige Lizenz pflegen, sofern

eine solche Organisation vorhanden ist.

81 vgl. Jaeger, Till u. Axel Metzger: Open-Source-Software. Rechtliche Rahmenbedingungen der Freien Software; 3. Aufl;
Miinchen: C.H. Beck 2011. Dieses Buch ist aktuell in der 5. Auflage erschienen und wird —so ist zu hoffen — weiter aktuali-
siert werden. Andere inspirierende Quellen kdnnten zum Beispiel das Handbuch »Open Source for Business« sein [vgl.
Heather/Meeker, »Open Source for Business — A Practical Guide«, 3. Auflage 2020 ], die Kommentierungen der wichtigen
Open-Source-Lizenz GPLim Urheberrechtskommentar [vgl. Fromm/Nordemann/Czychowski, Urheberrecht, 12. Auflage
2018, GPL, ab Seite 2779] oder Biicher zum Urheberrecht allgemein [vgl. etwa: Wandtke/Bullinger/Griitzmacher, UrhR,
5.Auflage 2019, § 69c Rn. 73ff.

82 vgl. https://www.ifross.org/

83 vgl.ifrOSS: Ziele, Aufgaben, Geschichte https://www.ifross.org/?2q=node/16

84 siehe https://www.openchainproject.org/resources

85 vgl. https://opensource.org/
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1.3.2 Beratung

Mittlerweile bieten sich den Nutzerinnen und Nutzern, die Open-Source-Software in
ihr Produkt einbinden wollen, eine Reihe von Personen und Institutionen an, die ihnen
bei der Herstellung der Open-Source-Compliance unter die Arme greifen. Das beginnt
nicht erst bei namhaften, auch international anerkannten Juristinnen und Juristen,
reicht Gber etablierte Firmen, die einen Full-Service anbieten und fuhrt schlielich zum
Open-Chain-Projekt®, das sich dem Thema der weltweiten Lieferketten-libergreifen-
den Open-Source-Compliance verschrieben hat. Dies naher zu beschreiben, hat seiner

ubergeordneten Rolle wegen einen besonderen Wert:

Als Projekt ist das bereits genannte OpenChain der Linux Foundation angegliedert.®’

Es bildet im Kern »a diverse, global commercial partner networks, tiber das sicherge-

stellt werden soll, dass jede Organisation jeder Grél3e den Industriestandard anwenden

kann, den OpenChain entwickelt.®® Bestand diese Norm zundchst in der Konzeption
einer idealen Struktur, gegen die sich Firmen selbst zertifizieren konnten,® so ist es
OpenChain zuletzt gelungen, ihren Standard offiziell zum »International Standard for

open-Source-license compliance« mit der Nummer /SO 5230 erheben zu lassen.*®

Die Grundidee von OpenChain ist mithin, dass die Verwendung von Open-Source
basierten Zulieferprodukten um so einfacher wird, je mehr Zuliefernde sich an
diesen Standard halten. Dass der Weg zu einer unkontrollierten Ubernahme von Vor-
produkten samt passender Compliance-Artefakte trotzdem noch weit ist, versteht

sich von selbst.

Neben seinen zentralen Aufgaben verwaltet OpenChain eine Reihe von >work groups,
darunter auch das >Subprojekt« Open-Source-Tooling for Open-Source-Compliance, das
von sich sagt, es sei »[...] focused on reducing reSource costs and improving the quality
of results around open Source compliance activities.«” Tatsachlich steht hier die
Verkniipfung existierender Open-Source-Tools zu einer geschlossenen >Tool-Chain¢

im Zentrum, mittels derer die Compliance-Artefakte, die man ihrem Open-Source
basierten Produkt beilegen muss, automatisch generiert werden. Zu diesem Zweck
pflegt diese Gruppe auch eine ausgezeichnete Ubersicht iiber Programme, die die

Generierung von Compliance-Artefakten unterstiitzen.®

86 vgl. https://www.openchainproject.org/

87 vgl. https://www.linuxfoundation.org/projects

88 vgl. https://www.openchainproject.org/partners

89 vgl. https://www.openchainproject.org/get-started/conformance

90 vgl. https://www.openchainproject.org/

91 vgl. https://oss-compliance-tooling.org/

92 vgl. https://oss-compliance-tooling.org/Tooling-Landscape/OSS-Based-License-Compliance-Tools/
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7.3.3 Tools

Ruft man sich in Erinnerung, was getan werden muss, um sein Produkt lizenzkonform
aufzubereiten, sieht man leicht, dass die anstehenden Arbeiten typisiert werden

kdonnen:*

= Der Analyzer stellt die Abhangigkeiten fest: Man muss wissen, welche Open-Source-

Software insgesamt zu einem Produkt dazugehort.

= Der Downloader sichert den Inhalt der entsprechenden Repositories so auf dem

lokalen System, dass dieser hinsichtlich der Lizenzen gesichtet werden kann.

= Der Scanner stellt dann die tatsachlichen Lizenzierungen fest und markiert Elemen-
te, die in Compliance-Artefakte eingebaut beziehungsweise umgewandelt werden

konnen.

= Der Evaluator erlaubt es, eigene Nutzungsregeln in den Prozess einzubringen und

anwenden zu lassen.

= Die Reporter aggregieren die Informationen zu den je benétigten Compliance-Arte-
fakten.

Je nach intendiertem Zweck kénnen verschiedene Reporter definiert und eingebunden

werden.

Wenn man verstehen mochte, welche Tools einsatzbereit sind und in dieser Aufgaben-
suite verwendet werden kdnnen, mége man einen Blick auf die OpenChain-Tooling-
Landscape werfen.®* Und wenn man sehen mochte, inwieweit diese bereits tatsachlich
zu Ketten verknlipft werden kdnnen, moge sie ORT** oder QMSTR?® zu Rate ziehen.
Allerdings gibt es derzeit noch keine durchgehende Kette. Man kann die Herstellung
Man kann die Herstellung der Compliance mithin noch nicht komplett automatisieren. Die gute Nachricht ist,

der Compliance mithin dass die Open-Source-Community auch daran schon arbeitet.

noch nicht komplett

automatisieren.

93 Wirfolgen hier —leicht modifiziert — der Terminologie vom ORT, dem Open-Source-Reviewtoolkit. Es ist ein >Metasystems,
das fiir die einzelnen Compliance-Aufgaben so weit als moglich bereits existierende Open-Source-Lésungen heranzieht.
(vgl. https://github.com/oss-review-toolkit/ort). Als libergeordnetes Tool zur Erzeugung von Compliance-Artefakten
kommt ORT schon sehr weit, zumal es sehr flexibel konfiguriert werden kann. Allerdings arbeitet es noch mit einem
One-Fits-All-Ansatz. Was fehlt, ist eine Komponente, die juristisches Lizenzwissen mitbringt und auf den je beobachteten
Einzelfall anwendet, sodass je nach Kontext passende Artefakte entstehen. An diesem Desiderat wird mit OSCake, der
Open-Source-Compliance artifact knowledge engine gearbeitet. (vgl. https://github.com/Open-Source-Compliance/
0SCake). Wenn das umgesetzt worden ist, wird die Compliance wirklich automatisiert sein.

94 vgl. https://oss-compliance-tooling.org/Tooling-Landscape/OSS-Based-License-Compliance-Tools/

95 vgl. https://github.com/oss-review-toolkit/ort

96 vgl. https://qmstr.org/
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14 Besondere Herausforderungen

Viele Open-Source-Lizenzen stammen aus dem letzten Jahrhundert oder aus den
friihen 2000er-Jahren?”. Damals gab es noch kein »digitales Biotop«. Computer wurden
anders genutzt als heute: Wer ein Programm verwenden wollte, besorgte sich eine
Kopie passend zum eigenen Betriebssystem. Dazu wurden ganze Distributionen auf
Disketten vertrieben oder CDs mit Programmsammlungen Computerzeitschriften
beigelegt.

So triggert noch heute —trotz der neuen Nutzungsweisen — die Weitergabe der Soft-
ware die Einhaltung von Open-Source-Lizenzverpflichtungen. Die gangigen Lizenzen
zielen sprachlich immer noch auf das ab, was zu ihrer Entstehung aktuell war. Das
bewirkt gelegentlich eine Diskrepanz zwischen moderner Technik und traditionellen
Lizenzen. Dennoch sind wir gehalten, auch diese »alten« Lizenzen einzuhalten. Sie zu

ignorieren, ist keine Option.

Aus dem Dilemma hilft nur das sMitdenken« der im folgenden dargestellten besonde-

ren Herausforderungen.

7.4.1 SPDX und die Lizenzbenennung

Die Flille der verschiedenen Lizenzen und ihrer Varianten beschwert gelegentlich den

Dialog darliber, um welche Lizenz es geht. Diesem Problem hat sich SPDX gewidmet

und die Namen standardisiert®®. Dieser Ansatz hat sich so etabliert, dass die SPDX-Iden-

tifier mittlerweile auch im Sourcecode verwendet und damit — so weit nicht nachtrag-

lich hinzugefligt — zum Teil des Licensing Statements werden.

7.4.2 Die Javascript-Herausforderung

Javascript gilt als »leichtgewichtige, interpretierte oder JIT-lUibersetzte Sprache«.
Solche Programme werden oft —aber nicht nur —als Teil eines Webfrontends an

Computer gesendet, auf dem sie ein in die Browser integrierter Javascript-Interpreter

97 Die BSD-Lizenzen sind in den frithen 1980er Jahren zum ersten Mal angewendet worden (vgl. http://www.lin-fo.org/
bsdlicense.html); die MIT-Lizenz stammt von 1988 (vgl. https://de.wikipedia.org/wiki/MIT-Lizenz), hat aber auch eine
bewegte Vorgeschichte (vgl. https://opensource.com/article/19/4/history-mit-license). GPL-2.0 und LGPL-2.0 datieren ins

Jahr 1991 (vgl. https://opensource.org/licenses/GPL-2.0 u. https://opensource.org/ licenses/LGPL-2.0), LGPL-2.1ins Jahr 1999

(vgl. https://opensource.org/licenses/LGPL-2.1), Apache-1.1ins Jahr 2000 (vgl. https://www.apache.org/licenses/LICEN-

SE-1.1), Apache-2.0 ins Jahr 2004 (vgl. https://www.apache. org/licenses/LICENSE-2.0) und die (L)GPL-3.0-Lizenzen aus dem

Jahr 2007 (vgl. https://opensource.org/licenses/GPL-3.0 u. https://opensource.org/licenses/LGPL-3.0)
98 vgl. https://spdx.org/licenses
99 vgl. https://developer.mozilla.org/de/docs/Web/JavaScript

Die Tatsache der Soft-
wareweitergabe ist
auch heute noch der
wesentliche Trigger fur
die Aktivierung von
einzuhaltenden Lizenz-

forderungen.
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ausflhrt. Viele Javascript-Bibliotheken sind MIT lizenziert — einfach, weil der Source-
code implizit sowieso immer mitgeliefert wird. Dieser Lizenz gemaR muss der Lizenz-

text in diese Bibliothek »inkludiert< und mit ihr distribuiert werden.'®

Um Bandbreite zu sparen, hat sich jedoch der Standard der >minification, herausgebil-
det, der aus dem Sourcecode alle Whitespaces und alle Kommentare entfernt.” Damit
wird die Diskrepanz erkennbar: Die Erfiillung der Lizenz fordert etwas, was die Technik

vernlnftigerweise nicht umsetzt.

Wie konnen auf Compliance fokussierte Personen damit umgehen? Sie kdnnten zum
Beispiel die nicht-minimierten Version verwenden. Das wiirde auf Dauer das Netz
ausbremsen. Oder sie konnten in ihren Versionen den Lizenztext vor der Auslieferung
wieder einflihren. Das wiirde eine aufwendige Integration in die eigene Cl/CD-Pipeline
bedingen. Oder sie kdnnten die Lizenztexte selbst zum Download bereitstellen. Damit
wirden Code und Lizenz eben doch nicht als Einheit versendet. Damit entsteht eine im

klassischen Sinne tragische Situation: Was auch immer man tut, es ist falsch.

Gliicklicherweise entspannt sich die Lage insofern, als dass die Entwicklerinnen und
Entwickler der Bibliotheken selbst diese als minimierte Versionen anbieten und damit
das Verfahren implizit zu billigen scheinen. Zudem unterstiitzen die meisten »Minifier

inzwischen das Erhalten von fiir die Lizenz relevanten Kommentaren.

Javascript ist — technisch
gesehen —immer quell-
offen. Aber der Code ist
nicht notwendigerweise
Open-Source-Software.
Darlber entscheidet die

Lizenzierung.

7.4.3 Die AGPL oder die Netznutzung als

Compliance-Trigger

Wie erwdhnt, haben die Open-Source-Lizenzen ein gewisses Alter und knlipfen tech-

nisch an den Stand an, der zu ihrer Entstehung aktuell war. Deshalb triggert tblicher-

Die AGPL soll freie

weise die Weitergabe der Software die Einhaltung der Compliance-Regeln. In Zeiten

Software auch in Zeiten von webbasierten Services, wo nicht mehr Programme, sondern Daten ausgetauscht

der Cloud-Technologie

werden, werden mithin auch weniger Compliance-Falle angestof3en: Die Open-Source-

Software wird als Service in der Cloud oder im Rechenzentrum betrieben und wird

gewahrleisten.

freier Software.

eben nicht weitergegeben. Das ist formal richtig, entspricht aber nicht ganz der Idee

Um diese Liicke zu schlieBen, ist die AGPL-3.0 entwickelt worden. Sie gleicht mit einer

einzigen Ausnahme der GPL-3.0. Der hinzugefiigte § 13 legt fest, dass auch den Nutze-

rinnen und Nutzern gegenliber alle Pflichten der Lizenz erfiillt werden miissen, die mit

dem Programm »remotely through a computer network« interagieren.®

100 In der MIT-Lizenz heit es explizit »The above copyright notice and this permission notice shall be included in all copies
or substantial portions of the Software.« vgl. https://opensource.org/licenses/MIT [herv. KR.]

101 vgl. https://www.cloudflare.com/de-de/learning/performance/why-minify-javascript-code/

102 vgl. https://opensource.org/licenses/AGPL-3.0, § 13. Allerdings kompliziert sich die Lage noch etwas: Zum einen begrenzt
die AGPLden Trigger hier auf die Falle, wo der Serviceanbieter das Programm verandert hat. Zusatzlich fordert sie dann

abervon ihm —in einer sprachlich eher ungenauen Weise —, dass auch alle zusatzlichen Teile unter derselben Lizenz

distribuiert werden miissen. Unwillige Interpreten kénnten darunter den ganzen Softwarestack verstehen.
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Wer also Services im Netz offeriert, sollte trotzdem wachsam sein. Es reicht nicht,
sich seine Lizenzkonformitat aus der Tatsache herzuleiten, dass die Software nicht
weitergegeben wird. Vielmehr gilt es, alle AGPL-lizenzierten Komponenten gesondert

zu analysieren.

7.4.4 (L)GPL-v3 und die Ersetzbarkeit

Auch die 3. Generation der (L)GPL-Lizenzen enthalt die zentrale Komponente aller GNU-
Lizenzen, den Copyleft-Effekt. Zur Zeit der Uberarbeitung der 2. Generation'® — 2005 bis
2007 — gab es zwei andere, bedrangende Themen in der Open-Source-Community,

namlich den Umgang mit Software-Patenten™* und dem »Digital-Rights-Management«.

In Sachen DRM fordert die GPL-3.0 zum einen,® dass jemand, der so lizenzierte Soft-
ware in Systemen einsetzt, »[...] auf sein Recht verzichtet, die Umgehung technischer
SchutzmaRnahmen zu verbieten«.°® Zum anderen verlangt die GPL-3.0,/7 »[...] dass
beim Vertrieb von Geraten mit GPL-Software die erforderlichen Informationen zur
Installation [...] mitgeliefert werden miissen, um bearbeitete GPLv3-Programme wieder

aufspielen zu kdnnen«.1°®

Beide Festlegungen zusammen haben dramatische Auswirkungen auf die Verwendung

von (L)GPL-3.0 lizenzierter Software in Geraten: Wird sie verwendet, muss deren

Hersteller es allen, die so ein Gerat erhalten, technisch und/oder prozessual ermdg- Die (L)G PL-3.0 lizenzierte
lichen, verbesserte Versionen kompilieren und darauf aufspielen zu kénnen. Und er
darf die Nutzung dieser technischen Mdglichkeit auch nicht vertraglich einschranken. Software bedarf der
Der Hersteller darf es seinen »Kundinnen und Kunden« nicht einmal verbieten, diese besonderen Sorgfalt,

Gerate zu »hackens, um verbesserte Versionen aufspielen zu kdnnen. wenn sie in »"Embedded-

Diese Vorgaben treffen IoT-Systeme mit (L)GPL-3.0 Software ebenso wie Autos, Systems« integriert

Eisenbahnen, Waschmaschinen und viele mehr. werden soll.

Die Produktverantwortlichen missen mithin griindlich bedenken, wie mit (L)GPL-3.0
lizenzierter Software im geschlossenen System umgegangen werden soll. Sie konnten
sie generell aus den Produkten verbannen, denen sie kein Interface zur Ersetzung
spendieren wollen. Oder sie kdnnten ihr Gerat mit einer solchen Schnittstelle designen
lassen. Oder sie kdnnten der Idee nachgehen, die Eigenentwicklungen ihrer Kundinnen
und Kunden von ihrem eigenen Team einspielen zu lassen. Taten sie das, waren sie gut
beraten, die Gewahrleistung gesondert zu regeln und fiir gesetzlich abgenommene
Gerate Nachzertifizierungen vorzusehen. Beim Autotuning ist das im Verbund mit dem

TUV ein géngiges Verfahren.

Wie auch immer, in »geschlossenen« Systemen gilt es, die (L)GPL-3.0 lizenzierter

Software besonders im Auge zu behalten.

103 vgl. Jaeger, Metzger: Open-Source-Software. Miinchen 2011, S.50ff.

104 vgl. https://www.fsf.org/blogs/community/the-threat-of-software-patents-persists und https://opensource. org/
licenses/GPL-3.0, § 11

105 vgl. https://opensource.org/licenses/GPL-3.0, § 3

106 vgl.Jaeger, Metzger: Open-Source-Software. Miinchen 2011, S.61.

107 vgl. https://opensource.org/licenses/GPL-3.0, § 6

108 vgl. Jaeger, Metzger: Open-Source-Software. Miinchen 2011, S.61.
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1.4.5 Open-Source-Compliance, automatische
Updates und CI/CD-Chains

Heute ist es Ublich, Firmwareupdates tber das Netz einzuspielen. So ein neu zusam-
mengestellter Stack muss hinsichtlich der Open-Source-Compliance natdirlich erneut
Uberpruft werden. Oft verlangt diese neu zu generierende Compliance-Artefakte.
Denn Lizenzen konnen sich von der einen zur nachsten Version andern, es konnen

Copyrightlines hinzugekommen und mitzugebende Dateien angepasst worden sein.

Damit entsteht eine besondere Herausforderung fiir die Produktpflege: Wer eine Cl/
CD-Pipeline unterhalt, um Updates fiir seine Produkte zu generieren und aufzuspielen,
sollte die Generierung der Compliance-Artefakte darin integrieren. Und wer neue
Versionen »manuellc erzeugt, wird auch die Compliance-Aufbereitung manuell< wie-

derholen wollen.

71.4.6 Maven oder die automatische
Paketaggregation

Maven' ist der Prototyp fiir eine spezielle Compliance-Herausforderung: Die Grund-
idee dieses Tools ist es, dass die Entwicklerinnen und Entwicklerin einer POM-Datei"®
die Komponenten ihres Projektes definieren und dass Maven auf dieser Basis den
Buildprozess eigenstandig und reproduzierbar ausfiihrt." Dazu werden >on the fly«
die je bendtigten FOSS-Komponenten aus einem (externen) Repository in die lokale

Entwicklungsumgebung hineingeholt.™

In der POM dtirfen die Komponenten auch >unterspezifiziert: definiert werden: Fehlt

die Releasenummer, holt mvn irgendeine Version. Fehlt die Location, holt mvn die

Komponenten irgendwo her und so weiter. Das vereinfacht die Entwicklungsarbeit und

beschwert die Compliance-Supervision. Denn es bleibt vorderhand systemisch unklar,
welche Software in ein Produkt wirklich eingebaut worden ist. Selbst wenn die POM-
Datei ausflhrlich formuliert worden ist, kdnnen Netzirritationen maven immer noch
veranlassen, \ausnahmsweise« ein anderes Repository zu benutzen. Damit muss

der Inhalt der referenzierten Pakete —auch im Hinblick auf mitgelieferte Compliance-
Artefakte — nicht mehr gleich sein. Erarbeitet man die FOSS-Compliance also auf
einem bestimmten maven-Stand, kann der ndachste Aufruf von mvn build die Basis

der Compliance-Arbeit schon wieder verandert haben.

109 vgl. https://maven.apache.org/what-is-maven.html

10 vgl. https://maven.apache.org/guides/introduction/introduction-to-the-pom.html
11 vgl. https://maven.apache.org/guides/getting-started/maven-in-five-minutes.html
12 vgl. https://maven.apache.org/repository/index.html

Wer eine CI/CD-Pipelin
unterhalt, um Updates
fir seine Produkte zu
generieren und aufzu-
spielen, sollte die
Generierung der
Compliance-Artefakte

darin integrieren.

e
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Wann immer ein Ent-
wickler sich seine Soft-
warepakete transparent
zusammenstellen [asst,
muss die Open-Source-
Compliance-Arbeit

besonders konzipiert

werden.

Auch hier gibt es wenigstens Losungsansatze und -ideen:

Man konnte ihr Programm beispielsweise radikal als >Eigenentwicklung + Manifestc
vertreiben. Die garantierte Reproduzierbarkeit sollte sicherstellen, dass der Buildpro-
zess auch auf anderen Systemen durchlduft. Fir die Komponenten, die man auf dem
Kundenrechner zusammensucht, brauchte der Entwickler seinen Kundinnen und
Kunden gegentber keine Compliance-Artefakte zu generieren. Gewissermalien gibt
nicht er die Software an die Kundinnen und Kunden, sondern mvn. Also ware der
Entwickler nur fir die lizenzkonforme Ubergabe seiner eigenen Entwicklung zusténdig.
Dieser Ansatz hat aber mindestens den Nachteil einer sehr erschwerten Gewahrleis-
tung: Denn wie will eine Firma fiir etwas geradestehen, das zuletzt auf den Kunden-
rechnern zusammengefiigt wird? Klappt etwas nicht, werden sich die Kundinnen und
Kunden doch wieder an ihren Lieferanten wenden, selbst wenn die Ursache fiir den
»Failc auf seinem Kundenrechner liegt. Und der Produzent hat mindestens den Auf-

wand, dies zu ermitteln und zu belegen.

Alternativ konnte der Entwickler dazu tibergehen, sich die Komponenten in ein eigenes
»Firmen«Repository zu holen und die Manifeste zuletzt darauf referieren lassen. Damit
hatte er den Bestand unter Kontrolle und eine solide Basis fiir seine Compliance-Tatig-

keiten, miisste aber einen erhohten Aufwand in Sachen Repository- und Versionspfle-

ge in Kauf nehmen.

Maven ist nicht die einzige Aggregationsautomatik. Fiir andere Ansatze gilt dasselbe:
Wann immer ein Entwickler sich seine Softwarepakete transparent zusammenstellen
lasst, muss die Open-Source-Compliance-Arbeit besonders konzipiert werden. Denn

die Lizenzanforderungen zu ignorieren, ist keine Option.

7.4.7 Compliance in der Cloud: VM

Auch Clouds, die mit virtuellen Maschinen operieren, haben ihre spezielle Compliance-
Herausforderung. lhre Architektur sieht —unter dem Vorbehalt, dass es angepasst

wird —so aus:

= Auf dem untersten Level stehen die eigentlichen Rechner, auf denen unter Umstan-
den ein FOSS-Betriebssystem wie Linux lauft.

= In der Mitte fasst dieser Rechner ein Virtualisierungslayer — wie etwa Openstack™ —
zur eigentlichen Cloud zusammen. Und dieser Layer kann auch Open-Source-Soft-
ware nutzen: Openstack wird beispielsweise unter der Apache-2.0 distribuiert.

= Zuletzt gehort es bei solchen Systemen dazu, dass der Virtualisierungslayer den
angeforderten virtuellen Maschinen nicht nur Speicher und Plattenplatz zur Verfu-
gung stellt, sondern auch je ein startbares Softwareimage. Ohne dies kdnnte es die
virtuelle Maschine gar nicht hochfahren.

113 vgl. https://www.openstack.org/
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»Exceptions« sind eine
weitere Methode, den
starken Copylefteffekt

zu begrenzen.

Vom Blickwinkel der Compliance-Verantwortlichen stellt sich die Lage so dar:

= Dass die Rechner an sich den Cloudbetreibern lizenzkonform tbergeben werden,

ist Aufgabe der Hardwarelieferanten.

= Dass der Virtualisierungslayer den Cloudbetreibern lizenzkonform ausgehandigt

wird, ist Aufgabe derjenigen, die ihn auf der Hardware installieren.

= Mit den Images wird Software an die Nutzerinnen und Nutzer einer virtuellen
Maschine tGibergeben, zumindest dann, wenn dieses Image einen ssh-Zugang inklu-
diert. Denn wer einen ssh-Zugang hat, wird in der Regel auch einen scp-Zugriff
haben und kann sich damit den Softwarebestand seiner virtuellen Maschine herun-

terladen.

Damit muss bei einer Cloud, die mit virtuellen Maschinen operiert, derjenige fiir die
lizenzkonforme Aufbereitung der Images sorgen, der das Image bereitstellt. Das kann
derjenige sein, der eine virtuelle Maschine ordert — sofern er sein eigenes Image mit-
bringt und in den Abrufprozess von Openstack integrieren lasst. In den meisten Fallen
werden die Images aber als Bestandteil der Virtualisierungsschicht von dem Cloudbe-
treiber bereitgestellt. Damit ist er seinen Kundinnen und Kunden gegentber zustandig,
die Compliance-Artefakte fir alle in den Images verwendeten Open-Source-Kompo-

nenten zu generieren und mitzugeben.

1.4.8 Das starke Copyleft ohne starkes Copyleft

Bibliotheken, die unter einer Lizenz mit starkem Copyleft verteilt werden, erzwingen,
dass die Arbeiten, die darauf aufsetzen, unter derselben Lizenz weitergegeben werden.

So weit, so bekannt, so unkritisch.

Merkwiirdig wird es, wenn eine zentrale Kernbibliothek auf der untersten Ebene

eines Softwarestacks so lizenziert wird. Auch die Entwickler des GNU Systems haben
diese Auswirkung bedacht und darum die glibc, also die Library, die Aufrufe in den
Kernel ermdglicht und von jeder anderen Komponente zwingend genutzt wird,™ unter
die LGPL gestellt,”™ nicht unter die GPL.

Anders bei OpenJDK"®: Diese freie Java-Standard-Bibliothek ist im Kern unter der
GPL-2.0 lizenziert. Und wie die libc wird sie von allen Java-Programmen verwendet,
sofern sie als Java-Standard-Bibliothek installiert ist. Dies konnte auf einen Clash
hindeuten. Tatsachlich ist OpenJDK unter der GPL-2.0-with-classpath-exception ver-
offentlicht: Die bekraftigt zwar den allgemeinen starken Coypleft-Effekt, gewahrt
fir diese Bibliothek aber eine Ausnahme'” und reduziert den Effekt auf ein schwaches
Copyleft.

114 vgl. https://www.gnu.org/software/libc/libc.htm|

115 vgl. https://directory.fsf.org/wiki/Libc#tab=Details

116 vgl. https://openjdk.java.net/
N7 vgl. https://openjdk.java.net/legal/gplv2+ce.html
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Bei der Compliance muss man also immer auch im Hinterkopf haben,
dass nicht jede Lizenz mit starkem Copyleft unter allen Umstanden den

starken Copyleft-Effekt auch auslost.

7.4.9 Upstream Compliance

Verdffentlicht man etwas als Open-Source — dafiir hat sich mittlerweile der Terminus

»Etwas upstream geben< eingebiirgert —, trifft sie auf zwei Varianten:

Zum einen kann man ein eigenes Projekt mit eigenem Repository aufsetzen. In diesem
Fall wird die Freiheit der Lizenzwahl nur durch den starken Copyleft-Effekt voraus-
gesetzter Komponenten begrenzt. Unabhdngig davon soll mit der Veroffentlichung
einhergehen, dass andere Nutzerinnen und Nutzer die Bedingungen unser Lizenzierung
erfillen. Also empfiehlt es sich, die von der gewahlten Lizenz geforderten Artefakte

selbst schon dem Repository beilegen. Das schafft Klarheit.

Zum anderen kann man an bestehenden Projekt mitarbeiten, also kontribuieren wol-
len. Dies wird nur erfolgreich sein, wenn man sich den Gepflogenheiten des Projektes
unterwirft. Dies geht bis hin zur Lizenzierung und Zeichnung eines maéglicherweise
geforderten Contributor-License-Agreements. Fiir beide gibt es mit REUSE™ ein neu-

eres Verfahren, das die Ablage von Lizenzen und Lizenzierungsaussagen standardisiert.

7.4.10 Exportkontrolle

Die moderne Softwareentwicklung agiert grenziiberschreitend, die Auslieferung von
Software erfolgt Uber die staatlichen Landesgrenzen hinweg. Bezogen auf das Open-
Source-Phanomen wird es sich dabei oft um eine Redistribution (Weiterauslieferung,
Umverteilung) handeln, wenn Bestandteile einer Software zuvor aus dem Internet

heruntergeladen und im Zuge eines Produktvertriebes distribuiert werden.

Diese Ubliche Beschaffung von Software kann aber dazu fiihren, dass Bestandteile in
das Produkt einflieRen, die weder fiir die Nutzung in Deutschland zugelassen sind
noch von dort aus an bestimmte Lander auRerhalb Deutschlands ausgeliefert werden
dirfen. Vor allem internationale Unternehmen sind gefordert, diesen Aspekt beim
Aufsetzen ihrer Lieferkette zu beriicksichtigen. Dazu finden sich im Netz eine Reihe

von Hinweisen™.

118 vgl. https://reuse.software/

19 vgl. etwa https://www.apache.org/foundation/license-faq.html oder https://www.cloudfoundry.org/ exports/.
Wichtig sind hier die Erlauterung zur Exportklassifizierung gemaR der »Export Classification Number« (ECCN) und
Hinweise zu Embargo Mdglichkeiten.
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7.4.11 Compliance und Softwarepatente

Patente dienen dem Schutz technischer Erfindung und raumen den Patentinhabenden

eine zeitlich befristete Monopolstellung ein, wofiir sie im Gegenzug die technische

Lehre offenlegen miissen.

Fiir den Bereich der Software haben sich die Gesetzgebenden jedoch vorrangig fiir

einen Schutz durch das Urheberrecht entschieden. So sind Computerprogramme als

Sprachwerke urheberrechtlich explizit schutzfahig.” Hingegen werden im Patentrecht

Programme fiir Datenverarbeitungsanlagen zunachst ausdriicklich nicht als Erfindun-

gen angesehen.”” Dies stellt jedoch nur klar, dass eine Umsetzung als Software nicht

schon aus sich heraus als Erfindung gilt. Fiir die Patentierbarkeit ist entscheidend, ob

ein technischer Bezug, die sogenannte Technizitat vorliegt. So sind bereits die Anspri-

che patentfahig, die zur Losung eines Problems auf den klassischen Gebieten der

Technik die Abarbeitung bestimmter Verfahrensschritte durch einen Computer bein-

halten. Dariiber hinaus kann eine schutzfahige, computerimplementierte Erfindung

vorliegen, wenn sie Besonderheiten aufweist, die eine Patentierbarkeit rechtfertigen.

Dies ist in Einzelfallen oft umstritten. Regelmalig wird hingegen ein Patentschutz fiir

reine Anwendungsprogramme abgelehnt.

Da Software urheberrechtlich geschiitzt ist, operieren auch Open-Source-Lizenzen

primar urheberrechtlich. Wegen eines parallel moglichen patentrechtlichen Schutzes

entstehen unter Umstanden Seiteneffekte. So kdnnten die Nutzungsrechte bei

einer rein urheberrechtlich fundierten Open-Source-Lizenzierung dort durch Patente

begrenzt werden, wo gegen den urheberrechtlichen Lizenznehmer aufgrund der

bestehenden Patente vorgegangen wird.

Patentklauseln in Open-Source-Lizenzen dienen dazu, diesen Konflikt aufzuldsen.

Dazu gibt es zwei Ansatze:

= Neben den urheberrechtlichen Nutzungsrechten wird auch eine Patentlizenz

eingeraumt. Beispiele flir Open Source-Lizenzen mit Patentlizenz sind die

GPL-3.0 (und Varianten)
AGPL-3.0

Apache-2.0

MPL-1.1/2.0
EPL-1.0/CPL-1.0

= Der Open-Source-Lizenz wird eine Patentabwehrklausel beigefiigt, die zwar

keine patentrechtlichen Nutzungsrechte einraumt, aber im Fall eines patentrecht-

lichen Vorgehens die eingeraumten urheberrechtlichen Nutzungsrechte authebt.

Beispiele fuir Open Source-Lizenzen-Patentabwehrklauseln sind die

Apache-2.0
MPL-1.1/2.0
EPL-1.0/CPL1

120 vgl.UrhG § 2 Abs.1und §§ 69a
121 vgl. PatG § 1Abs 3 und 4 und entsprechend EPU Art. 52 Abs. 2 und 3

Da Software urheber-
rechtlich geschutzt ist,
operieren auch Open-
Source-Lizenzen primar

urheberrechtlich.

13



Open-Source-Compliance

Mithin sind Patentklauseln mittlerweile verbreitete Regelungsinhalte in Open-Source-
Lizenzen. Uberdies gibt es Lizenzen wie die MIT-Lizenz, die die Rechteeinrdumung
sehr weit und nicht urheberrechtsspezifisch formulieren, sodass eine Einrdumung von

Patentrechten mitgemeint sein konnte.

Als Daumenregel fiir eine lizenzkonforme Nutzung diirfen die Patentinhabenden
davon ausgehen, dass sie mit der Weitergabe von Open-Source-Software implizit ein
Nutzungsrecht an den Patenten ihres Patentpools gewahren, die fiir die Nutzung der
Software notwendig sind. Das allerdings auch nur im Kontext dieser Software und

nicht generell.
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1.5 Die international-
rechtliche Basis

Bisher wurde erldutert, was getan werden muss, um Open-Source-Software lizenzkon-
form zu nutzen. Ein spannende Frage ist auch, warum diese Lizenzen tiberhaupt zu
beachten sind. Auf welcher Basis werden diese Pflichten iberhaupt an uns herangetra-
gen, wenn es um internationale Sachverhalte geht? Dieser juristischen Frage geht der
folgende Abschnitt nach.

Im Rahmen der regelmaRig urheberrechtlich gepragten Fragestellungen findet
zunachst grundsatzlich das sogenannte Schutzlandprinzip Anwendung. Dies besagt
im Ausgangspunkt, dass sich die rechtliche Ausgestaltung des Urheberrechts nach
dem Recht des jeweiligen Staates richtet, fiir dessen Gebiet Schutz beansprucht wird.
Im Open-Source-Kontext gilt dies fiir zentrale Rechtsfragen wie beispielsweise,

wer eigentlich als Urheber und erster Rechteinhaber an Programmierungen gilt, wie
er Rechte an ihren Programmierungen Dritten einrdumen kann, ob seine Rechte tber-
haupt ubertragbar sind und wie er diese Rechte zuschneiden kann, also welchen Inhalt

die eingeraumten Rechte haben.

Fir alle vertragsrechtlichen Fragen findet hingegen das sogenannte Vertragsstatut
Anwendung. Dieses richtet sich in Europa nach der Rom-I-Verordnung (Rom-I-VO).
Dabei ist zwar gemal Art. 3 Rom-1-VO grundsatzlich zunachst eine etwaige Rechts-
wahl vorrangig. Da aber viele Open-Source-Lizenzen mit groBer praktischer Bedeutung
(zum Beispiel GPL-, MIT-, BSD- und Apache-Lizenzen) keine Rechtswahlklausel enthal-
ten, kommt es regelmaRig auf das Recht am Sitz des Urhebers beziehungsweise Rech-
teinhabers an. Denn wenn die Parteien kein Recht explizit wahlen, kniipft Art. 4 Rom
[-VO an den Ort an, an dem die charakteristische Leistung erbracht wird.

Dieser liegt nach herrschender Auffassung bei der Einrdumung von einfachen Nutzungs-
rechten —wie in allen Open-Source-Lizenzen — beim Lizenzgeber, also dem Urheber.

In den Anwendungsbereich des Vertragsstatuts fallen gemaR Art. 12 Rom-I-VO Fragen
des Zustandekommens, der Wirksamkeit sowie Haftungs- und Gewahrleistungsfragen,
aber auch Auslegungsfragen. Letzteres ist beispielsweise relevant fir die Auslegung
der Reichweite eines Copyleft-Effektes einer Lizenz oder der Frage, ob die Lizenz auch
Rechte zur Softwarenutzung im Wege eines SaaS-Angebots einrdaumt.
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Die Mehrheit der
Entwickler, die zu Open-
Source-Software
beitragen, tut dies als Teil

ihrer bezahlten Arbeit.

Darlber zu schreiben, dass Open-Source-Software seinen anerkannten Platz bei den
Anbietern von Produkten, Software und Dienstleistungen der Informationswirtschaft,
der Telekommunikation, der neuen Medien und der Digitalwirtschaft erobert hat und
aus den aktuellen und zukiinftigen Produkten und Innovationen nicht mehr wegzu-
denken ist, wirkt, gemessen am lberragenden Erfolg, etwas unterbewertet. Das Kon-
zept Open-Source-Software ist mittlerweile 40 Jahre alt und immer wieder Heraus-
forderungen ausgesetzt gewesen. Trotzdem ist das Okosystem immer stérker und
machtiger geworden. Waren es in den ersten Jahren hauptsachlich Enthusiasten und
Freiwillige, die im privaten Umfeld Software erstellt haben, so ist das Thema heute
auch im professionellen Umfeld allgegenwartig. Es wird in Firmen mit zunehmender
Selbstverstandlichkeit quer durch Funktionen wie Softwareentwicklung, aber auch
andere Bereiche wie Einkauf, Marketing und Personalwesen, behandelt. Die Mehrheit
der Entwickler, die zu Open-Source-Software beitragen, tut dies als Teil ihrer bezahlten
Arbeit™2,

Open-Source-Software ist »Mainstream« geworden und in jeder Firma und allen

Geschaftsfeldern angekommen.™?

Aber natiirlich gibt es in Zukunft auch noch eine Reihe von Herausforderungen, die zu
bewaltigen sind, beispielsweise durch das stark wachsende Modell, Open-Source-Soft-
ware als Service zu betreiben. Wenn man die Software aber nicht mehr selbst betreibt,
sondern als Service konsumiert, dann wirken die Freiheiten, die durch Open-Source-
Lizenzen garantiert werden, unter Umstanden nur eingeschrankt fiir die Nutzerinnen
und Nutzer der Services. Das kann dazu fiihren, dass sich Herstellerabhdngigkeiten
sogar verstarken. Gleichwohl bietet sich die Mdglichkeit, Daten und Use Cases

zu einem anderen Serviceprovider zu migrieren oder die Software selber zu betreiben.
Entscheidend flir Nutzerinnen und Nutzer ist es, die nétige Kompetenz aufzubauen,

um souveran agieren zu konnen.

Des Weiteren besteht flir Firmen, die Open Source-lizenzierte Produkte anbieten,

die Gefahr, dass ihr Geschaftsmodell nicht mehr tragfahig ist, sofern es die mogliche
Nutzung im Cloud-Kontext nicht berlicksichtigt hatte. So haben einige Firmen auf
Grund der Praktiken der sogenannten Hyper Scaler ihr Lizenzmodell gedndert und
setzen nicht mehr auf allgemein akzeptierte Open-Source-Lizenzen, sondern auf
eigene, nicht anerkannte oder gar auf proprietare Modelle und fiihren als Begriindung
Druck durch die Konkurrenz der groRen Cloud-Provider an. Eine mdgliche und bereits
praktizierte Antwort des Okosystems auf Lizenzanderungen sind in solchen Féllen

/7 Forks des jeweiligen Open-Source-Produktes.

Dieses Problem ist ein Hinweis darauf, dass die Notwendigkeit besteht, Open-Source-

Lizenzen weiterzuentwickeln. Ein anderer Hinweis ist das Aufkommen sogenannter

»Ethical Source Licenses, die sich als Weiterentwicklung von Open-Source-Lizenzen

verstehen, aber bestimmte, als ethisch nicht vertretbar empfundene Anwendungsfalle

ausschlieBen. Die Herausforderung wird sein, hier die Grenzen zwischen dem, was in

122 Siehe die »FOSS 2020 Contributor Survey« der Linux Foundation. https://www.linuxfoundation.org/en/resources/

publications/2020-foss-contributor-survey/

123 Open-Source-Monitor 2021, https://www.bitkom.org/openssourcemonitor
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einer Software-Lizenz geregelt werden kann, und dem, was durch andere Mechanis-
men geregelt werden muss, klar zu ziehen und den Geist der Open-Source-Definition

aufrechtzuerhalten.?*%

Generell kann festgestellt werden, dass es in Zukunft sehr wichtig sein wird, zu unter-
scheiden, wo Open Source lediglich als schoner Marketingbegriff oder als ideologische
Keule verwendet wird und wo Open Source tatsachlich das Versprechen von mehr

Innovation, Effizienz, Transparenz und Unabhangigkeit einlost.

Weitere Herausforderungen werden folgen und auch diese wird das Open-Source-Oko-
system meistern. Softwareentwicklung in und mit dem Okosystem ist heute fiir viele
Firmen schlicht und ergreifend notwendig, um weiterhin konkurrenzfahige software-
basierte Produkte und Losungen zeitgerecht auf den Markt bringen zu kénnen. Die
aktive Beteiligung im Okosystem kann gegebenenfalls den kontinuierlich wachsenden
Mangel an Entwicklerinnen und Entwicklern mildern. Gerade fiir Firmen aus Staaten,
die mit dem demographischen Wandel konfrontiert sind, kann der »Open-Source-

Weg« eine Option sein, um die Auswirkungen des Fachkrdaftemangels zu lindern.

Open-Source-Software hat innovative Betriebsmodelle positiv beeinflusst. Es hat
sowohl bei den Beschaffungsprozessen im Unternehmen, als auch in klassischen
Ausschreibungssituationen fiir eine kreative, verlassliche und vor allem konkurrenz-
fahige Nutzungserweiterung gesorgt. In den kommenden Jahren wird sich die welt-
weite Open-Source-Bewegung weiter der Aufgabe stellen miissen, ihren Vorsprung als
ernstzunehmende Alternative und Konkurrenz zu proprietarer Software im Markt zu
behaupten und vielfach weiter auszubauen. Dafiir ist eine gezielte Anpassung und
Modernisierung ihrer Lizenzlandschaft notwendig sowie das Erreichen hoherer Stan-
dardisierungsgrade und die Etablierung eines nachvollziehbaren Qualitatsbewusst-
seins. Ein entscheidender Faktor ist, die teils noch aufwandige Uberprifung der Com-
pliance mit allen ihren Aspekten durch eine strukturierte Automatisierung zu einer
Selbstverstandlichkeit im Software Asset Management werden zu lassen. Standards
wie OpenChain /7 ISO/IEC 5230:2020 und / SPDX werden in den nachsten Jahren
License Compliance entlang der Software Supply Chain vereinfachen. Doch License
Compliance wird weiterhin ein spannendes Thema bleiben. Firmen sind gut beraten,
entsprechende Kompetenzen aufzubauen. Als wirksames Instrument, Open-Source-
Compliance in einen ganzheitlichen Open Source-Ansatz zu integrieren, hat sich das
Open-Source-Program Office (OSPO) etabliert. In ihm werden alle Open-Source-The-
men gebiindelt: Von Compliance bezliglich der Nutzung sowie eigenen Kontributio-
nen, bis hin zum Support von Open-Source-Themen im Business Development und
dem Aufbau von Okosystemen zur Etablierung innovativer Service-Architekturen mit
Partnern und Kunden.

Softwareentwicklung in
und mit dem Okosystem
ist heute flr viele Firmen
schlicht und ergreifend
notwendig, um weiter-
hin konkurrenzfahige
softwarebasierte
Produkte und Lésungen
zeitgerecht auf den

Markt bringen zu kénnen.

Bereits in der Vergangenheit wurden zahlreiche Referenzimplementierungen bzw.

Defakto-Standards als Open-Source-Software realiert. Auch in Zukunft werden

disruptive Losungen auf der Basis von Open-Source-Software sich durchsetzen und

einen Defakto-Standard begriinden, wenn sie den Nerv der Anwenderinnen und

124 http://wiseearthtechnology.com/blo”g/peaceful-open-Source-license, https://github.com/atErik/PeaceOSL
125 https://www.golem.de/news/open-Source-lizenzen-gegen-den-missbrauch-freier-software-1509-116210.html
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Anwender treffen. Allerdings bleibt zu erwarten, dass immer 6fter gezielt eine Referenz-
implementierung eines definierten Standards kooperativ auf der Basis von Open Source
entwickelt wird. Damit bleibt zu vermuten, dass Standards in Zukunft einfacher genutzt

werden konnen und sich damit schneller durchsetzen.

Angriffe auf die Software-Supply-Chain, bei der Schadcode direkt oder indirekt in
zugelieferte Software eingebracht wird, haben in der jlingeren Vergangenheit
zugenommen und dieser Trend wird sich noch massiv verstarken. Dies betrifft alle
Software (und Hardware), gleich unter welcher Lizenz sie steht. Open-Source-Software
bietet hier jedoch spezielle Herausforderungen, aber auch Chancen. So kann die Viel-
zahl von verwendeten Open-Source-Modulen in manchen Sprach-Okosystemen es
aufwandig machen, Integritat und Vertrauenswiirdigkeit von verwendeten Quellen
und Paketen zu lberprifen. Durch die Transparenz von Open Source lassen sich
andererseits effektive Mechanismen entwickeln, um selbst Priifungen durchfiihren

zu kénnen, wo bei proprietarer Software nur das Vertrauen in den Hersteller bleibt.

Es ist angeraten, Sorgfalt bei der Integration von zugelieferter Software walten zu
lassen sowie Community-weite Initiativen zu unterstiitzen, die Open-Source-Supply-
Chain abzusichern. Durch die zunehmende Verbreitung von Open-Source-Software
und dem steigenden Abhangigkeitsgrad werden die Anzahl und Intensitat von Codere-
views steigen und somit auch mehr Sicherheitsliicken gefunden und behoben werden.
Gleichwohl stellt der professionelle Umgang mit der »gefiihlten Unsicherheit« eine

Herausforderung dar.

Open-Source-Software ist in vielerlei Hinsicht ein starker Innovationsmotor. So kénnen
innovative Open-Source-Lésungen ohne nennenswertes Vorab-Investment in Berei-
chen eingesetzt werden, in denen sie vorher noch nicht prasent waren. Die Verfiigbar-
keit des Source Codes, das Recht ihn zu andern, ihn somit an die Erfordernisse der
jeweiligen Bereiche anpassen zu kénnen und schlie3lich die Lizenzgebthrenfreiheit von
Open Source machen dies méglich. So konnen véllig neue Produkte und sogar Markte
entstehen. Kurz gesagt: Open-Source-Software ist ein Enabler fiir neue Technologien,
sie ermdglicht die ErschlieBung neuer Markte und die Entwicklung zukiinftiger
Geschaftsmodelle.

Wahrend die Nutzung von Open-Source-Software inzwischen allgegenwartig und
schon zur Selbstverstandlichkeit geworden ist, haben die meisten Unternehmen den
nachsten Schritt noch vor sich: Die aktive Beteiligung am Open-Source-Okosystem.
Hier die nachsten Schritte zu gehen, eine Kultur des Teilens zu etablieren und pragma-
tisch und schlieBlich auch strategisch zu Open-Source-Projekten beizutragen, 6ffnet
ein enormes Potenzial — nicht nur aus ideeller Sicht, sondern vor allem auch aus wirt-
schaftlicher. Die Innovationskraft und Entwicklungskapazitat des Open-Source-
Okosystems kann von keiner einzelnen Firma (iberboten werden. Von daher ist es
schlicht ein Muss, in dem Okosystem aktiv mitzuarbeiten, um nicht technologisch
auf ein Abstellgleis zu geraten. Open-Source-Foundations (vgl. /*Kapitel 6.4) werden
hier weiterhin eine zentrale Rolle spielen, da sie durch den von ihnen bereitgestellten
rechtlichen Rahmen eine neutrale Umgebung bereitstellen, in der Firmen gemein-

sam Software entwickeln kénnen. Damit sind die Voraussetzungen gegeben, dass

Open-Source-Software
ist ein Enabler fliir neue

Technologien.
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konkurrierende Firmen in nicht wettbewerbsrelevanten Bereichen auf der Basis von

Open-Source-Software kooperieren.

Il Dicebat Bernardus Carnotensis nos esse quasi hanos gigantum
umeris insidentes, ut possimus plura eis et remotiora videre,
non utique proprii visus acumine, aut eminentia corporis, sed

quia in altum subvehimur et extollimur magnitudine gigantea.

»Bernhard von Chartres sagte, wir seien gleichsam Zwerge, die auf den Schultern von
Riesen sitzen, um mehr und Entfernteres als diese sehen zu kbnnen — freilich nicht
dank eigener scharfer Sehkraft oder Kérpergrof3e, sondern weil die GroRe der Riesen

uns emporhebt.«
—Johannes von Salisbury um 1120: Metalogicon 3,4,47-50"
In diesem Sinne wiinschen wir allen Firmen und Entwicklern und Entwicklerinnen

den Mut, den Schritt zur Offenheit zu wagen, und sich und uns allen damit die vollen

Méglichkeiten von Open Source zu erschlief3en.

126 https://de.wikipedia.org/wiki/Zwerge_auf den_Schultern_von_Riesen
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9.

Zur Entstehung von
Open-Source-Software

Open-Source-Software hat auch als Idee eine Geschichte,”’ sie in Grundziigen zu

kennen, erleichtert das Verstehen — und dieser Aufgabe widmen sich die folgenden

Abschnitte.

Der Austausch von
verbesserten Versionen
der Software unter den
Kunden wurde als

Verbesserung des Hard-

wareproduktes gesehen.

9.11 Uber Unix zu Linux

Der Begriff »Open-Source-Software« selbst ist eine recht junge Erfindung. Erst 1998 —
sozusagen als »Marketingkniff« — erschaffen, sollte er den bis dato gebrauchlichen
Terminus »freie Software« ersetzen, der sich seit den friihen 1980er Jahren etabliert
hatte. Mit dem Begriff »Free Software« setzte (und setzt) man auch politische Signale.
So entstand in der Community der Wunsch nach einer pragmatischen, unverfanglichen

Alternative.

Abseits dieser Programmatik war freie Software jedoch seit den Anfingen der kom-
merziellen Computertechnik prasent: In den ersten Jahrzehnten bildete freie Software
bei Computerfirmen eine konstitutive Komponente ihres Geschaftsmodells, ohne
allerdings schon als freie Software bezeichnet zu werden. Das eigentliche Geschaft der
kommerziellen Informatik bestand anfanglich namlich »nur« im Verkauf von Hardware.
Software war das »Give-Awayx, das inklusive Quellcode zusammen mit der Hardware
ausgeliefert wurde. Der Austausch von verbesserten Versionen der Software unter den
Kunden wurde als Verbesserung des Hardwareproduktes gesehen. Begiinstigt wurde
dieser Umgang durch die Art der Kundschaft: Die friihen Computersysteme waren vor
allem an Universitaten beheimatet. Wissenschaftler und Techniker nutzten die mitge-
lieferte Software, passten sie —als Teil ihrer Arbeit —an den jeweiligen Bedarf an, gaben

sie weiter, empfingen veranderte Versionen und setzten eigene Arbeiten darauf auf.
Sie begegneten damit dem Mangel an Einsatzmoglichkeiten der teuren Hardware.

Umgekehrt war es im Sinne der Firmen, dass die Software fiir ihre Hardware wuchs.
Je grolRer deren Funktionsumfang war, desto starker der Anreiz fiir Institute und

Organisationen, sie zu kaufen.

127 Ein Buch, das Interessierte lesen sollten wenn sie sich schnell und griindlich kundig machen wollen, ist »Die Software-
Rebellen« von Glyn Moody. Ein zweites ist Sam Williams Biografie »Free as in Freedom. Richard Stallman’s Crusade for Free
Software«. Die nachfolgende Darstellung folgt — ohne einzelne Nachweise aber mit ausdriicklichem Dank — diesen beiden
Werken.
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Ende der 1960er Jahre wendete sich das Blatt: IBM wurde durch eine Klage des

US Department of Justice gezwungen, Hard- und Software zu entkoppeln. Software
bekam einen eigenen Wert. Diese Entkoppelung legte den Grundstein fir einen
eigenen Markt. Betriebssysteme und Programme wurden zum relevanten Unterschei-
dungsmerkmal der neuen Geschaftssparte. Hardware lieferte »nur noch« die reine

Rechenleistung. Software wurde zur handelbaren Ware.

In dieser Zeit entstand in den Bell Laboratories von AT&T auch die erste UNIX-Version,
vornehmlich entwickelt fiir den internen Eigenbedarf. An die Universitaten jedoch

gab AT&T ihr Unix zum Selbstkostenpreis ab und zwar samt Quellcode. Dass diese Code-
basis problemlos zuganglich war, erhchte zuerst das Benutzerinteresse. Und dieses
ermunterte zu Weiterentwicklungen, genauso, wie — ironischerweise — der fehlende
Support: AT&T selbst ndmlich bot keinen Support fiir das Produkt an. Also galt es, sich
selbst zu helfen, vornehmlich und am besten im Austausch mit Gleichgesinnten.

So schlossen sich schnell lokale Anwender zusammen, tauschten tber Vorversionen
des Internets Lésungen und Verbesserungen aus und halfen bei Problemen. Uber diese
freie unorganisierte Kooperation in der akademischen Community erreichte UNIX

zugig einen hohen Reifegrad.

Einen ersten Schritt in Richtung Institutionalisierung machte dann die Universitat von
Kalifornien in Berkeley. Sie fasste die entstehenden Verbesserungen zusammen, sam-
melte die neuen Unixtools und -applikationen ein und veroéffentlichte alles zusammen
kontinuierlich in ihrer Berkeley Software Distribution (BSD). AT&T auf der anderen Seite
wandte sich mit kommerziellem Interesse der Aufgabe zu, stabile Releases zu vertrei-
ben. Als es 1984 durch den Fall des Telefonmonopols zur Aufspaltung von AT&T kam,
griff aber auch die Nachfolgefirma das Konzept einer aus sich heraus werthaltigen
Software auf. Nutzer der Tools aus der BSD mussten nun auch eine AT&T-Quellcode-
lizenz erwerben, die immer teurer wurde. Die Kommerzialisierung von Unix schritt
voran, nicht ohne eine Gegenbewegung ins Leben zu rufen. So flihrte die Einschran-
kung der freien Nutzung lber die Einflihrung von Lizenzgebiihren auch dazu, dass —
nach einem entsprechenden Aufruf in einer konzertierten Aktion der BSD-Entwickler —
verbliebener AT&T-Code vollstandig aus dem BSD-Unix-Derivat entfernt wurde. Mit
der Zeit entstand so ein wirkliches freies Unix. Wenn wir heute (neben Linux) auch auf
OpenBSD, FreeBSD usw. als ein freies Unix zugreifen kénnen, dann ist das dieser Ent-

wicklung zu verdanken.

Die Kommerzialisierung

von Unix schritt voran,

nicht ohne eine Gegen-

bewegung ins Leben zu

rufen.
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9.1.2 Ein zweiter und anderer Weg fiihrte
zu Linux

Auch an der Universitat von Richard M. Stallman —dem Labor fiir Kiinstliche Intelligenz
des MIT mit seiner urspriinglichen »Hacker«- und »Sharing«-Kultur in Sachen Software —
machte sich die Entwicklung der Kommerzialisierung und der Abschottung praktisch
bemerkbar. Gern erzahlt wird die Anekdote, nach der Richard Stallman einmal seinen
Drucker an neue Schnittstellen anpassen wollte, die dafiir notwendige Druckersoftware
aber nicht im Quellcode dem Drucker beigegeben worden war. Selbst als Stallman
endlich einen universitaren Kollegen gefunden hatte, der diesen Code besal3, durfte
ihn der Kollege aufgrund der Lizenzvereinbarung nicht an Richard Stallman weiter-
geben. Software hatte auf einmal einen eigenen Wert, der durch Abgrenzung
geschitzt werden musste. Und eben diese Ausgrenzung — so die einfache Sichtweise

von Richard M. Stallman — behindere ihn in seinem Tun.

Diese Art des Schutzes durch Abkehr von der Idee einer freien Nutzung griff bald Gber
das kommerzielle Betriebssystem Unix hinaus. Seit 1981 in den USA Patente auf
Software moglich wurden, entstand auch unter den Entwicklern selbst vermehrt der
Wunsch, Programme zu besitzen. Auch von dieser Seite aus schrankte sich also die

Bereitschaft zum freien Austausch von Software ein.

Stallman empfand beide Entwicklungen als eine persdnliche Beschrankung. Und so
versuchte er ab 1984, die urspriingliche Dynamik einer Kultur des Teilens, wie er

sie in der friihen UNIX- und BSD-Gemeinschaft im MIT kennen und schatzen gelernt
hatte, wieder zu beleben. Er begann, das Betriebssystem GNU (ein rekursives Akronym:
»GNU«s not »UNIX«) unter den Bedingungen freier Software zu entwickeln und zu
vertreiben. Mehr noch: er konzipierte die Idee freier Software und wurde so zum Vor-
reiter des GNU-Projekts samt der daraus entstandenen, 1985 gegriindeten Free Soft-

ware Foundation (FSF). GNU sollte ein komplett freies und offenes Betriebssystem sein.

Frei sollte es nicht im Sinne von »Freibier« sein, sondern im Sinne von »Freiheit«.

Es sollte eine Reihe von Anwendungen umfassen, die es jedem Benutzer ermdglichen
wiirde, die Software uneingeschrankt zu nutzen, einzusehen, zu verdndern und in
verdnderter Form weiterzugeben.”® Aus diesem Wunsch heraus entstand die GNU-
GPL, die GNU General Public License, mit der das Konzept einer »Freien Software«

erstmals in eine Lizenz gegossen wurde.

Innerhalb des GNU-Projekts entstanden danach schnell zahlreiche Anwendungen.

Die garantierten Freiheiten (re-)etablierten die (universitdre) Kooperation tiber den
Austausch. Stallmans Idee funktionierte: Die Mitarbeit des Einzelnen im Kleinen konnte

sich lohnen, weil das System als Ganzes dauerhaft frei zur Verfligung stehen wiirde.

Dem Anspruch, ein ganz freies, vollstandiges unix(artiges) Betriebssystem zu erstellen,

konnte das GNU-Projekt aber nur mit einem eigenen Kernel gerecht werden. Diese

128 vgl. https://www.gnu.org/philosophy/free-sw.html
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zentrale Komponente eines jeden Betriebssystems verbindet die Module und macht sie
ablauffahig. Solange es zur Nutzung all der freien Tools des GNU-Projektes immer noch
eines kommerziellen Unix-Kernels bedurfte, war das Ziel nicht erreicht. Linus Torvald
war es schlieBlich, der diesen Kernel Anfang der 1990er Jahre programmierte, ihn Linux
nannte und dessen Entwicklung bis heute malRgeblich beeinflusst. Er stellte seinen
Linux-Kernel von Anfang an als freie Software zur Verfligung, indem er den Code unter
den Bedingungen der GPL verteilte. Und auch da fruchtete die Idee von Richard Stallman:

Viele weitere Informatiker auf der ganzen Welt wurden angeregt, sich zu beteiligen.

So entstand schlieRlich in der Kombination mit den bereits fertig gestellten Anwen-

dungen des GNU-Projektes das, was als Ganzes heute als LINUX bekannt ist.”*

9.1.3 Von »Free« zu »Open«

Den AnstoB fiir die Entstehung der Open-Source-Bewegung bildete Ende der 1990er
Jahre die Offenlegung des Netscape Navigators. Netscape konnte sich damals mit dem
Browser nicht gegen Microsoft und die Dominanz des Internet Explorers durchsetzen.
Darum sollte die Codebasis von Netscape freigegeben und der Browser von einer freien
Community weiter gepflegt werden. Heute kennen wir das Ergebnis als »Firefox« sowie

das damit verbundene Mozilla-Projekt.

Doch zur Zeit dieser Freigabe eines zuerst kommerziellen Produktes stellte sich das
Attribut »freie Software« in der Kommunikation mit Unternehmen als schwierig
heraus, wenn man auf dieser Basis neue kommerzielle Geschaftsideen verfolgen
wollte. Die mit »freier Software« verbundene Philosophie und das mittlerweile gangi-
ge Verstandnis von Code als Firmengeheimnis wirkten abschreckend. Um mit den
Flihrungsetagen und Entscheidern in Konzernen besser ins Gesprach zu kommen,
wurde nach einer alternativen Bezeichnung gesucht. Geschaftsfreundlicher sollte sie
klingen und weniger ideologisch behaftet daherkommen. Der Vorschlag, dafiir den
Namen »Open-Source-Software« zu verwenden, soll von Christine Peterson (Foresight
Institute) stammen. Basierend auf diesem Namen wurde schlieBlich 1998 die Open-
Source-Initiative (OSI) von Bruce Perens, Eric S. Raymond und Tim O’ Reilly gegriindet,
die Ideen der freien Software und die Debian Free Software Guidelines zur Open-Source-
Definition zusammengefihrt hat.*°

Vom Gebrauch her gibt es keinen Unterschied zwischen freier Software und Open-
Source-Software: Alle Lizenzen freier Software sind auch als Open-Source-Lizenzen
gelistet.® Umgekehrt werden die vier konstitutiven Freiheiten freier Software — will

sagen: sie nutzen, verstehen, weitergeben und verbessern zu duirfen™ — vollstandig

129 Das gesamte Betriebssystem wird auch als GNU/Linux bezeichnet, um zu unterstreichen, dass ein Betriebssystem nicht nur
aus seinem Kernel besteht und dass die Tools aus dem GNU-Projekt einen gleich wichtigen Anteil an dem funktionieren-
den Ganzen haben. (Vgl. GNU-Projekt: Warum Freie Software besser ist als Open-Source-Software; https://www.gnu.org/
philosophy/free-software-for-freedom.de.html

130 Open-Source-Definition http://openSource.org/osd

131 vgl. OSl: Licenses by Name http://openSource.org/licenses/alphabetical

132 vgl. GNU-Projekt: Was ist Freie Software? https://www.gnu.org/philosophy/free-sw.html
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von der Open-Source-Definition abgedeckt. Die Unterschiede manifestieren sich in den

Botschaften der Begriffe:

»Open-Source-Software« unterstreicht den praktischen Nutzen und die Entwicklungs-

methode; »freie Software« betont die gesellschaftlichen Vorteile.”® Pointiert ausge-

driickt sei unfreie Software »[..] fiir die Open-Source-Bewegung [...] eine suboptimale

Losung[;] fiir die Freie-Software-Bewegung [... aber] ein soziales Problem und freie

Software (dessen) Losung«.** Jedenfalls solle man, wenn man an freie Software denke,

»[..] an frei wie in Redefreiheit denken, nicht wie in Freibier.«

Gelegentlich wird versucht, den Namenskonflikt liber hybride Begriffe wie FLOSS

(Free/Libre Open-Source-Software) und FOSS (Free and Open-Source-Software)

aufzufangen.

Das passt zu dem Statement, dass »die Freie-Software- und die Open-Source-

Bewegung [..] so etwas wie zwei politische Lager innerhalb der Freie-Software-

Gemeinschaft (seien)«.””’

Das im Scherz ausge-
rufene Ziel von Linux, die
»World Domination« zu

erreichen, ist Wirklichkeit

geworden.

9.1.4 Generation GitHub

Die ersten Jahrzehnte von Open Source waren durch den Kampf flr die neue Idee von
freier und offener Software gepragt. Viele Menschen und Unternehmen nahmen das
Konzept der vier Freiheiten nicht ernst, sahen es als zu idealistisch an oder bekdmpften

es sogar aktiv.

In der zweiten Halfte der 2010er-Jahre dnderte sich dieses Bild jedoch grundlegend.
Die Idee von Open Source setzte sich durch und wurde zum Mainstream, nicht nur bei
Enthusiasten und privaten Idealisten, sondern auch in der Breite der Wirtschaft.

Zwei Ubernahmen aus dem Jahre 2018 stellten dies Giberdeutlich dar. IBM Gibernahm
den Open-Source-Hersteller RedHat fiir 34 Milliarden US-Dollar und Microsoft kaufte
GitHub fiir 7,5 Milliarden US-Dollar. Dies war insbesondere deshalb bemerkenswert,
da GitHub als Plattform mit damals 100 Millionen Repositories und tber 30 Millionen
Nutzern®® quasi die Heimat der globalen Open-Source-Community darstellte, und es
flr Microsoft das Ergebnis einer radikalen Kehrtwende markierte, vom Gegner von
Open Source hin zu der Firma, die weltweit im Vergleich die meisten Open-Source-

Beitragenden stellt.

Die Dominanz von Open-Source-Software in allen Bereichen, in denen Software eine

wesentliche Komponente darstellt, 1asst sich auch an der Entwicklung von Linux

133 vgl. Stallman, Richard: Warum Open Source das Ziel Freie Software verfehlt https://www.gnu.org/philosophy/open-
Source-misses-the-point.html

134 GNU-Projekt: Warum Freie Software besser ist als Open-Source-Software https://www.gnu.org/philosophy/free-software-
for-freedom.de.html

135 GNU-Projekt: Was ist Freie Software? https://www.gnu.org/philosophy/free-sw.html

136 vgl. Stallman, Richard: FLOSS und FOSS https://www.gnu.org/philosophy/floss-and-foss.html

137 Stallman, Richard: Warum Freie Software besser ist als Open-Source-Software https://www.gnu.org/philosophy/
free-software-for-freedom.de.html

138 Siehe https://github.blog/2018-11-08-100m-repos/
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ablesen. Als Hobby-Projekt™ im Jahr 1991 gestartet, lauft es heute, im Jahre 2021, auf
Milliarden von Gerdten, vom Telefon™ iber den Cloud-Server' oder Super-Computer'
bis zum Mars-Helikopter'®. Das im Scherz ausgerufene Ziel von Linux, die »World

Domination« zu erreichen, ist Wirklichkeit geworden."*4

In vielerlei Hinsicht ist Open Source zur Selbstverstandlichkeit geworden. Nadja Eghbal
beschreibt in ihrem Forschungsbericht fiir die Ford Foundation /* »Roads and Bridges:
The Unseen Labor Behind Our Digital Infrastructure« aus dem Jahre 2016, wie Open
Source einen grofRen Teil der digitalen Infrastruktur darstellt, und dabei, wie StraRen
und Briicken, als Teil unserer 6ffentlichen Infrastruktur gesehen werden kann. Sie
beschreibt auch die Herausforderung, die bei der Pflege dieser gemeinsamen Infra-

struktur entstehen kann.

In der juingsten Generation von Software-Entwicklerinnen, fiir die Open
Source selbstverstandlich ist, die ohne viel Aufhebens Code von GitHub

konsumieren, sind die Kdmpfe der Vergangenheit nicht mehr prasent.

Dass es einen erheblichen Aufwand darstellt, diesen Code zu pflegen, gerat dabei
manchmal in Vergessenheit. Dieses Problem zu |6sen, stellt eine der Herausforderun-

gen von Open Source fir die Zukunft dar.

Man kann viel dartber diskutieren und spekulieren, wodurch dieser enorme Erfolg von
Open Source verursacht wurde. Viele Aspekte werden in diesem Leitfaden beschrieben.
Letztendlich kann man es wohl als eine Mischung aus natirlicher zeitlicher Entwick-
lung, aus harten wirtschaftlichen Vorteilen und dem Idealismus einer fantastischen

Community betrachten.

139 Linus Torvalds bezeichnete Linux in seiner ersten Ankiindigungs-Email in der Newsgruppe comp.os.minix als »just a hobby,
won’t be big and professional like gnu« (siehe https://de.wikipedia.org/wiki/Geschichte_von_Linux#Entstehung_des_
Linux-Kernels)

140 Siehe https://www.theverge.com/2021/5/18/22440813/android-devices-active-number-smartphones-google-2021

141 Siehe https://www.zdnet.com/article/linux-now-dominates-azure/

142 Seit 2017 laufen alle 500 Super-Computer auf der TOP500-Liste unter Linux https://www.top500.0rg/statistics/overtime/

143 Siehe https://spectrum.ieee.org/nasa-designed-perseverance-helicopter-rover-fly-autonomously-mars 142

144 Siehe https://www.linuxjournal.com/content/25-years-later-interview-linus-torvalds

W =
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9.2 Software Bill of Materials
(SBOM)

Der Begriff »Software Bill of Materials« oder abgekiirzt »SBOM« ist in den letzten
Jahren zunehmend prasent geworden. Er taucht im Kontext von Software-Lieferketten
und Fragen zu Sicherheit, Lizenz-Compliance und dhnlichen Themen auf. Mit der
Verordnung 14028 des US-amerikanischen Prasidenten aus dem Jahr 2021, in der die
SBOM als ein Element zur Erh6hung der Cybersicherheit gefordert wird, hat das Kon-

zept eine erhohte Aufmerksamkeit erlangt, die sich in der gesamten Industrie zeigt.

Fiir Open-Source-Software ist das Konzept SBOM von besonderer Bedeutung, da Open-
Source-Komponenten inzwischen einen Grof3teil jeder produzierten Software ausma-
chen. Nach dem / »Synopsys Open Source Security and Risk Analysis report 2022«
enthalt 97 Prozent aller Software Open-Source-Komponenten und im Durchschnitt tiber
alle Software bestehen Projekte zu 78 Prozent aus Open-Source-Software. Die grof3e
Zahl von Open-Source-Komponenten stellt hier eine besondere Herausforderung dar.
Laut des Berichts / »Sonatype 2021 State of the Software Supply Chain« gibt es allein in
den Okosystemen von Java, Javscript, Pyton und .NET insgesamt 37 Millionen verfiigba-

re Open-Source-Komponenten.

In diesem Kapitel wollen wir das Konzept SBOM vorstellen, erklaren, wie es angewen-
det werden kann, und eine Einordnung vornehmen, in welchen Bereichen und zu

welchem Zweck es heute schon relevant ist und in Zukunft werden wird.

9.2.1 Was ist eine SBOM und welchem Zweck
dient sie?

Der Begriff »Bill of Materials« stammt aus der physikalischen Welt, wo Stiick- oder
Material-Listen flr physikalische Gliter gepflegt werden. Dariiber wird Transparenz
Uber Bestandteile von Produkten geschaffen und Daten wie Bezeichnung, Herkunft

oder Hersteller erfasst.

Herstellern gibt diese Bill of Materials zum Beispiel die M&glichkeit, bei Herstellungs-
problemen zu erkennen, welche Komponenten betroffen sind, auf welche Produkte

sich das auswirkt und durch wen die Ursachen behoben werden kénnen.

145 /7 »Executive Order on Improving the Nation’s Cybersecurity«
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Fir Konsumentinnen und Konsumenten gibt die Bill of Material Transparenz liber die
Bestandteile, wie zum Beispiel die Zutatenliste bei Lebensmitteln. Damit kann die

Auswahl von Lebensmitteln, etwa bei Allergien, bewusst getroffen werden.

Ubertragen auf die Software-Welt beschreibt die Software Bill of Materials die kom-
pletten Bestandteile eines gegebenen Software-Produkts oder einer Software-Kompo-
nente. Dabei werden insbesondere Daten erfasst wie eindeutige Identifizierung eines
Bestandteils, Versionen, Lizenzen und Informationen lber die Struktur wie Abhangig-

keitsinformationen.

Insbesondere Abhdngigkeiten kdnnen eine Herausforderung darstellen, da sie oft nur
implizit ausgewahlt werden, selbst bei kleinen Produkten eine grofRe Zahl enthalten
sein kann und ohne explizite Analyse sich oft liberraschende Bestandteile ergeben

konnen.

Sind alle Komponenten liber eine SBOM erfasst, ermdglicht das die Frage zu beantwor-
ten: »Welche exakte Software setze ich eigentlich ein?« Das bietet die Grundlage, um

Aktivitaten durchzufiihren, wie:

Behandlung von Schwachstellen. Welche Anwendungen sind betroffen? Wie ist der
aktuelle Patch-Status?

= Lizenz-Compliance. Welche Lizenzen sind in der Software enthalten? Gibt es Inkom-

patibilitaten oder Lizenzen mit unerwiinschten Auswirkungen?

= Risiko-Bewertung. Sind Komponenten enthalten, die Risiken zum Beispiel in Bezug
auf Sicherheit oder Support darstellen? Wie haufig werden Komponenten mit
Risiken eingesetzt? Worauf wirken die Risiken sich aus?

= Strategische Ubersicht. Wie sieht das Gesamtbild eingesetzter Software-Kompo-
nenten aus? Wie konnen Software-Komponenten strategisch gestaltet werden? Wo
ist zum Beispiel aus strategischer Sicht das Beitragen zu Open-Source-Komponen-

ten wertvoll?

Damit SBOMs ihren Zweck erfiillen kénnen, missen sie zusammen mit den zugehori-
gen Software-Artefakten gepflegt und zur Verfligung gestellt werden. Die Verantwor-
tung liegt dabei beim Ersteller des jeweiligen Artefaktes. Das heift, bei selbst erstellter
Software muss eigenstandig die Verfligbarkeit von SBOMs sichergestellt werden. Bei
zugelieferter Software liegt die Verantwortung bei den Zuliefernden und muss von
den Abnehmenden eingefordert werden. Wenn dies liber die gesamte Software-Liefer-

kette sichergestellt wird, kann das Konzept SBOM seine volle Wirkung entfalten.
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9.2.2 Welche Daten sind in einer SBOM

Eine SBOM enthalt einen kompakten Satz von Daten, um Software-Komponenten zu
identifizieren sowie die wichtigsten Meta-Daten zu jeder Komponente wie Herkunft

oder Lizenz. Dazu enthalt eine SBOM Meta-Informationen auf Dokumenten-Ebene wie

enthalten?

den Zeitpunkt und die Art der Erstellung und worauf sich die SBOM bezieht.

Es gibt zwei wichtige Standards, um SBOMs zu beschrieben: SPDX und CycloneDX. Sie
werden in einem spateren Abschnitt im Detail beschrieben. Das Minimal-Profil von
SPDX definiert folgende Daten zur Erfassung (Quelle: /* SPDX Spezifikation 2.3):

# SPDX subclause Field name

L1 6.1 SPDX-Version

1.2 6.2 Data License

1.3 6.3 SPDX Identifier

1.4 6.4 Document Name

L1.5 6.5 SPDX Document Namespa-
ce

L1.6 6.8 Creator

1.7 6.9 Created

L2.1 71 Package Name

L2.2 72 Package SPDX Identifier

L2.3 73 Package Version

L2.4 74 Package File Name

L2.5 75 Package Supplier

L2.6 77 Package Download
Location

L2.7 7.8 Files Analyzed

L2.8 Al Package Home Page

L2.9 713 Concluded License

L2.10 715 Declared License

L2.1m 716 Comments on License

L2.12 717 Copyright Text

L2.13 7.20 Package Comment

L2.14 7.21 External Reference Field

L3.1 10.1 License Identifier

3.2 10.2 Extracted Text
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# SPDX subclause Field name
L3.3 10.3 License Name
L3.4 10.5 License Comment

Eine SBOM bezieht sich immer auf ein bestimmtes Software-Artefakt. Das kann zum
Beispiel ein Software-Binary sein, das zum Deployment in Produktion erzeugt wird

oder ein bestimmtes Release eines Open-Source-Projektes.

Wichtig ist, dass die SBOM flir das gegebene Artefakt eine vollstandige Liste aller
enthaltenen Software-Komponenten darstellt. Nur so lassen sich zum Beispiel Fragen

zur Sicherheit oder Lizenz-Compliance zuverldssig beantworten.

Open-Source-Komponenten sind ein wichtiger Aspekt von SBOMs. Sie werden in der
Anzahl die meisten SBOMs dominieren. Aber es mussen auch proprietare und selbst
entwickelte Komponenten erfasst werden, damit die Vollstandigkeit gewahrleistet ist
und einheitliche Vorgehensweisen und Werkzeuge angewandt werden kénnen.

Je nach Fragestellung kann ein unterschiedlicher Scope von SBOMs notwendig sein.
Aus Lizenzsicht ist zum Beispiel die Liste aller ausgelieferten Komponenten oft ausrei-
chend. Aus Sicherheitssicht kann es auch notwendig sein, verwendete Komponenten

einer Bau-Umgebung zu erfassen.

Es muss auch abgegrenzt werden, welche Daten in eine SBOM gehoren und welche
separat davon gehalten werden. Da die SBOM den Stand eines Software-Artefakts
widerspiegelt, sollte der Lebenszyklus der SBOM der gleiche sein wie der des Artefak-
tes. Das heifSt, dass statische Informationen, wie Lizenzinformationen in der SBOM
erfasst werden sollten, aber dynamische Informationen wie welche Schwachstellen in

den Komponenten enthalten sind, besser separat gepflegt werden.

9.2.3 Wie wird mit Unvollstandigkeit
umgegangen, wie wird das dokumentiert?

Es kann in manchen Fallen schwierig, unmdglich oder wirtschaftlich nicht sinnvoll sein,
eine vollstandige Erfassung durchzufiihren. Dies sollte entsprechend dokumentiert
sein, so dass auch die »Known Unknowns« erfasst sind. Im SPDX-Format gibt es dazu
zum Beispiel die Mdglichkeit, Datenfelder als "NOASSERTION« zu kennzeichnen, um
transparent zu machen, dass keine Lizenz-Informationen erfasst wurden (was nicht das

gleiche ist wie eine Komponente ohne Lizenz).
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9.2.4 Wie wird eine SBOM erzeugt?

Software enthalt in vielen Fallen eine sehr groRRe Zahl von Komponenten. Selbst einfa-
che Javascript-Anwendungen kommen oft auf tiber 10.000 Abhangigkeiten und auch
in konservativeren Okosystemen wie Java bestehen Anwendungen oft aus Hunderten

von Komponenten.

Diese Zahl kann nur durch Automatisierung wirtschaftlich behandelt werden. Im

Einzelfall mag auch eine manuell erstellte SBOM ihren Zweck erfiillen, aber eine voll-

standige Erfassung ist nur durch den Einsatz von entsprechenden Werkzeugen méglich.

Es gibt eine sehr aktive Entwicklung im Bereich SBOM-Tools, sowohl durch Hersteller

proprietarer Angebote als auch in der Open-Source-Community.

Je nach Einsatzszenario, Sprach—Okosystem und konkreter Software-Produkte bieten
sich verschiedene Losungen an. Es ist zu empfehlen, pragmatische Losungen zu

suchen, die auf die Bediirfnisse von Entwicklungsteams eingehen, um zu gewahrleis-

ten, dass SBOMs auch tatsachlich erzeugt werden und der notwendige Aufwand dafiir

sich in Grenzen halt. Wegen der Dynamik des Marktes und der rapiden Weiterentwick-

lung des Themas ist ebenso zu empfehlen, Flexibilitat hinsichtlich der Werkzeuge zu
erhalten und den Fokus auf Standard-Formate und APIs zu legen. Mehr dazu im
Abschnitt / Tools zur Verwaltung von SBOMs.

Bestehende und insbesondere altere Software kann hier bei der SBOM-Erstellung eine
Herausforderung darstellen. Bei modernen Produktions-Modellen, wie zum Beispiel
DevOps, ist es recht einfach, entsprechende Tools in vorhandene Automatisierung

einzubauen. Bei anderen Modellen kann das schwieriger sein.

9.2.5 Wie wird eine SBOM libermittelt?

SBOMs werden als Teil des Software-Herstellungsprozesses erzeugt. Damit sie fuirSoft-
ware-Konsumentinnen und -Konsumenten nutzbar werden, miissen sie diesem auf
geeignete Weise bereitgestellt werden. Hierflir gibt es Uber die Daten-Formate hinaus
noch wenig Standardisierung. Um die Integritat der SBOMs zu garantieren, ist es
empfehlenswert, diese durch digitale Signaturen zu schiitzen und Signaturen bei der

Verwendung entsprechend zu liberpriifen™®.

146 Dies kann zum Beispiel durch Nutzung von / Tools des SigStore-Projektes geschehen.
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9.2.6 Wie wird eine Metrik fir die Zuverlassigkeit
und Vertrauenswirdigkeit einer 3rd Party-
Zulieferung einer SBOM definiert?

Es besteht immer das Risiko, dass eine SBOM unvollstandig oder fehlerhaft ist —sei es
durch Unzulanglichkeiten oder Probleme bei der SBOM-Erstellung als auch durch
gezielte Manipulation. Deshalb ist es notwendig, bei zugelieferten SBOMs ihre Ver-
trauenswirdigkeitzu bewerten und bei selbst erstellten SBOMs ihre Zuverlassigkeit

sicher zu stellen.

9.2.7 Welche Standards und Formate kommen bei
SBOMs zur Anwendung?

Es haben sich im Wesentlichen zwei Standards flir SBOMs etabliert. Der von der Linux
Foundation unterstiitzte . SPDX-Standard, der seit 2021 auch als ISO-Standard ISO/IEC
5962:2021 anerkannt ist sowie /* CycloneDX, das aus der /* OWASP-Community
stammt. Daneben gibt es noch /* SWID, welches allerdings im Bereich SBOM eine eher

untergeordnete Bedeutung hat.

Neben dem Datenmodell definieren die Standards verschiedene Austauschformate,
wie JSON oder RDF, so dass effiziente maschinelle Verarbeitung und Austausch von
SBOMs ermoglicht wird. Auch zur Konvertierung zwischen verschiedenen Formaten

existieren Tools.

Neben den Standards fiir die SBOM als Dokument sind auch noch Standards fiir einzel-
ne Elemente relevant. Hier ist zum einen ./ SPDX Id zu nennen, womit eindeutige
Kennzeichnungen fiir Open-Source-Lizenzen geschaffen werden. Zum anderen gibt es
noch / package URL, mit dem Software-Pakete eindeutig identifiziert werden kénnen.
Beide Standards kommen in SPDX und CycloneDX zur Anwendung.

9.2.8 Wie werden SBOMs im Unternehmen
verwaltet?

SBOMs miissen im Kontext der zugehdrigen Software-Artefakte verwaltet werden.

Ihren Nutzen entfalten sie dabei aus zwei Perspektiven:

Fiir ein einzelnes Software-Artefakt bieten sie eine Moglichkeit, dessen Zusammenset-

zung und Herkunft transparent zu machen. Damit kdnnen spezifische Fragen zu einer
bestimmten Software beantwortet werden. Das kann nitzlich fiir ein Entwicklungs-

oder Betriebs-Team sein, das mit dieser Software umgeht.
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Die Aggregation von SBOMs fiir alle eingesetzte Software bietet zusatzliche Mdglich-
keiten, zentrale Fragen zu beantworten —zum Beispiel, wie stark ein Unternehmen von
einer bestimmten Software-Schwachstelle betroffen ist oder welche Abhangigkeiten
zu welcher Software bestehen. Es lassen sich auf diese Weise auch Priifungs-Prozesse,

zum Beispiel zum Thema Lizenz-Compliance, umsetzen und automatisieren.
Wie SBOMs im Unternehmen verwaltet werden, so dass sie ihren Nutzen entfalten

konnen, hangt stark vom technischen Umfeld, Prozessen und der Organisation eines

Unternehmens ab. Dabei spielen folgende Themen eine Rolle:

= Einbindung in CI/CD-Infrastruktur

= Anbindung ans Asset-Management

= Vorgaben und Handlungsempfehlungen, wann SBOMs in welcher Form erzeugt

oder beschafft werden missen

= Integrationin ITIL

= Lifecycle-Management

= Standards und Schnittstellen, um SBOMs ablegen und auf die in ihnen enthaltenen

Informationen zugreifen zu kdnnen

9.2.9 Analysieren und Visualisieren von SBOMs

Durch das maschinenlesbare Format von SBOMs ist es méglich, die darin enthaltenen
Informationen effektiv zu analysieren oder zu visualisieren. Dies kann durch generische
Daten-Management-Tools geschehen, die zum Beispiel auf dem JSON-Format arbeiten,

durch spezifische Skripte oder durch spezialisierte Tools zur SBOM-Analyse.

9.2.10 Tools zur Verwaltung von SBOMs

Es gibt eine Reihe von Tools, die bei der Verwaltung von SBOMs zum Einsatz kommen
kénnen. Der Markt ist stark in Bewegung und sowohl im Bereich proprietarer Tools als

auch im Bereich von Open-Source-Tools findet viel Entwicklung statt.

Es kann keine eindeutige Empfehlung abgegeben werden, welche Tools ein Unterneh-
men einsetzen sollte. Das muss im jeweiligen Umfeld analysiert und entschieden
werden. Eine Hilfestellung dabei kann die Klassifizierung von Tools nach verschiedenen
Einsatzfeldern sein (Quelle: /* »SBOM Tool Classification Taxonomy«, NTIA SBOM
Formats & Tooling Working Group):
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Eine Tool-Ubersicht aus der Sicht der beiden SBOM-Standardformate findet sich unter

/7 SPDX-Tools und / CycloneDX-Tools.

9.2.11 Was ist bei der Beschaffung von Software
von Zulieferern in punkto SBOM zu
beachten?

Zugelieferte Software stellt oft eine »Black Box« dar, bei der nicht erkennbar ist, wie sie
entwickelt wurde, welche Komponenten zum Einsatz kommen und woher diese Kom-
ponenten stammen. Open-Source-Lizenzen erfordern in der Regel, dass zumindest
Lizenz-Texte mit ausgeliefert werden. Dies lasst aber meist nicht den Riickschluss auf
die exakte Zusammensetzung und Versionen von Komponenten zu. Eine SBOM kann

diese Liicke fullen.

Es ist noch nicht selbstverstandlich, dass Software mit einer SBOM als »Zutatenliste«
kommt. Manche Software-Hersteller bewegen sich in diese Richtung und stellen SBOMs
oder vergleichbare Informationen von sich aus zur Verfligung. Damit dies flachende-
ckend geschieht, miissen Software-Abnehmer dies jedoch in der Breite einfordern.

In manchen Bereichen geschieht dies durch allgemeine Vorgaben, wie zum Beispiel die
US-amerikanische Executive Order. Sie wird es verpflichtend machen, fiir Software, die
an offentliche Stellen geliefert wird, SBOMs mitzuliefern.

In der Regel wird es aber der individuellen Gestaltung durch Unternehmen lberlassen
sein, wie die Verfligbarkeit von SBOMs durchgesetzt werden kann. Dies kann zum

Beispiel in Vertragen mit Zulieferern standardmafig gefordert werden.

Bei Open-Source-Software ist es durch die Verfiigbarkeit des Quellcodes oft moglich,
SBOM:s selbst zu erstellen, so dass Angaben von Herstellern tberpriift oder fehlende

Informationen erganzt werden kénnen.
Ein Standard-Vorgehen wird in der /* OpenChain-Spezifikation definiert, die den

Umgang mit Open-Source-Software in der Lieferkette beschreibt. Sie ist seit 2021 auch
als Standard ISO/IEC 5230 verfiigbar.
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9.2.12 Was ist bei der Auslieferung von Software
an Dritte in punkto SBOM zu beachten?

Wenn SBOMs bei der Zulieferung von Software verpflichtend gefordert werden, stellt
das eine Anforderung an Software-Hersteller dar. Diese missen die Erzeugung und
Auslieferung von SBOMs in ihre Prozesse zur Erstellung und Auslieferung von Software
integrieren. Um vollstandige und genaue Informationen gewahrleisten zu kénnen, ist

es unerlasslich, diese Prozesse zu automatisieren.

9.2.13 Einordnung der Initiativen zu SBOMs: Was
geschieht in Amerika, was geschieht in
Europa und speziell in Deutschland?

Die eingangs erwahnte prasidiale Verordnung 14208 hat in den USA eine starke
Beschaftigung mit dem Thema SBOM ausgeldst. Die Perspektive, dass Software, die in
der 6ffentlichen Verwaltung eingesetzt wird, zwingend mit einer SBOM kommen
muss, setzt Software-Hersteller unter Druck. Das ist eine Herausforderung und gleich-
zeitig eine Chance, Prozesse, Vorgehensweisen und Werkzeuge zum Umgang mit
SBOMs zu entwickeln und zu einem hohen Reifegrad zu bringen. Das sorgt fiireine

starke Dynamik im amerikanischen Markt.

Auch in der Open-Source-Community ist das Thema sehr prasent. Projekte wir Kuber-
netes haben inzwischen die Erzeugung von SBOMs zum Teil ihres Release-Prozesses
gemacht (Siehe /' »We Built the Kubernetes SBOM and Now You Can Write Your
Ownl«, Adolfo Garcia Veytia), es gibt eine wachsende Zahl von Open-Source-Tools zum
Umgang mit SBOMs und auch in Initiativen, wie zum Beispiel der 2020 gegriindeten
/7 Open Source Security Foundation (OpenSSF), wird das Thema behandelt.

Eine Initiative, die eine sehr starke Industrie-Unterstiitzung hat, ist der von OpenSSF
und einigen Dutzend Technologie-Firmen unterstiitzte /' »The Open Source Software
Security Mobilization Plan«. Im Rahmen dieses Plans werden 150 Millionen US-Dollar
bereitgestellt, um die Sicherheit der Software-Lieferkette zu erhéhen. SBOM ist einer

der 10 »Streams« des Planes.

Auf europdischer Ebene gibt es die Network and Information Security (NIS)-Direktive,
die der erste Ansatz ist, Cybersecurity-Standards auf europaischer Ebene zu setzen.
Eine aktualisierte Version (# NIS2) ist gerade in Abstimmung. Sie fligt eine Forderung
von Open-Source-Tools zur Cybersicherheit hinzu, um insbesondere auch kleinen und
mittleren Unternehmen den Zugang zu adaquaten Werkzeugen zu erméglichen. Die
Direktive spricht das Thema SBOM allerdings nicht an.

Eine Initiative der EU ist der /* Cyber Resilience Act, der im Entwurf vorliegt. Er adres-
siert direkt die Sicherheit von digitalen Produkten, indem Hersteller zu sichernden
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MafRnahmen verpflichtet werden sollen und Konsumentinnen und Konsumenten
Transparenz Uber sicherheitsrelevante Aspekte von Produkten bekommen. In dem
Entwurf ist die SBOM als ein Mittel vorgesehen, um dies zu erreichen. Ein interessanter
Aspekt des Entwurfs ist, dass er Open-Source-Software, die nicht in einem kommerziel-
len Kontext entwickelt wird, von vielen Verpflichtungen ausnimmt, die im kommerziel-

len Kontext gefordert werden.

9.2.14 Ausblick: Wie wird sich das Thema SBOM
entwickeln?

Das Thema SBOM hat in den letzten Jahren erheblich an Fahrt aufgenommen. Es wird
breit diskutiert und es gibt eine Vielzahl von Losungsvorschlagen fiir verschiedenste
Aspekte. Dabei ist vieles noch in einem frilhen Stadium der Entwicklung und Vorge-
hensweisen missen noch erprobt werden und reifen. Es gibt aber schon einige Beispie-

le, wo SBOMs belastbar eingesetzt werden.

Eine SBOM an sich 10st noch kein Problem, aber sie schafft die Grundlage, um mit
standardisierten und automatisierten Methoden einen Mehrwert zu schaffen. Dies
konnen die Erkennung und Beseitigung von Schwachstellen sein, die Analyse und
Quantifizierung von Risiken, die aus der Software-Lieferkette entstehen oder Bewer-
tung und Bearbeitung von Compliance-Aspekten, wie zum Beispiel zu Open-Source-

Lizenzen.

Da hier das Zusammenspiel von all den Open-Source-Projekten, Herstellern und Konsu-
mentinnen und Konsumenten nétig ist, die an Software-Lieferketten beteiligt sind,
scheint es unausweichlich zu sein, dass sich Standards durchsetzen, die Interoperabili-
tat verschiedener Werkzeuge und SBOMs aus verschiedenen Quellen gewahrleisten.

Die Community und Industrie sind gut beraten, in diese Richtung zu arbeiten.

Aus der Vielzahl von Open-Source-Komponenten ergibt sich ein starker Druck zur
Automatisierung. Das Konzept SBOM wird nur dann erfolgreich sein, wenn es keine
grol3e Last bei Entwicklung, Auslieferung und Einsatz von Software darstellt. Dies kann
durch Automatisierung und gute Integration tuber Standard-Formate und Schnittstel-

len gelingen.
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9.2.15 Referenzen

/' SBOM-Seite der NTIA — Ubersichtsseite der US-amerikanischen National Telecom-
munications and Information Administration zum Thema SBOM mit recht tiefge-

henden Grundlagenmaterial

/7 SBOM-Seite der CISA — Ubersichtsseite der US-amerikanischen Cybersecurity &

Infrastructure Agency mit Informationen zur Umsetzung des SBOM-Konzepts

/7 The State of Software Bill of Materials (SBOM) and Cybersecurity Readiness —

Report der Linux Foundation zum Stand des Themas SBOM in der Industrie

/7 Finding vulnerabilities with a SBOM — Beispiel, wie SBOMs verwendet werden

konnen, um Schwachstellen zu finden

/7 Awesome SBOM — Kuratierte Liste von Materialien zum Thema SBOM

/7 Software Component Transparency: Healthcare Proof of Concept Report —

Eins der frilhen Dokumente, aus dessen Umfeld die Idee der SBOM stammt
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Abkurzungsverzeichnis

AGB

Allgemeine Geschaftsbedingungen

ASP

Application Service Providing

BGB

Biirgerliches Gesetzbuch

BHO

Bundeshaushaltsordnung

CPU

Central Processing Unit

FAQ
Frequently Asked Questions

FOSS

Freie und Open-Source-Software
Gem HVO NRW
Verordnung lber das Haushaltswesen der Gemeinden

im Land Nordrhein-Westfalen

GWB

Gesetz gegen Wettbewerbsbeschrankungen

HGrG

Gesetz Uber die Grundsatze des Haushaltsrechts des Bundes und der Lander

LHO NRW

Landeshaushaltsordnung des Landes Nordrhein-Westfalen

LTS
Long Term Support

OsD
Open-Source-Definition der OSI

osl
Open-Source-Initiative
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0SS

Open-Source-Software

PatG

Patentgesetz

SaHO

Haushaltsordnung des Freistaates Sachsen

SBOM
Software Bill of Materials

SPDX

Software Package Data eXchange

UrhG

Gesetz tUber Urheberrecht und verwandte Schutzrechte

UWG

Gesetz gegen den unlauteren Wettbewerb

VOL/A

Vergabe- und Vertragsordnung fiir Leistungen — Teil A fuir Vergaben 6ffentlicher Auftraggeber

bei Liefer- und Dienstleistungsauftragen
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Glossar

Branch

Bei den fiir die Softwareentwicklung typischerweise verwendeten Versionskontrollsystemen wird die zur Strukturierung des Quell-
texts eines Entwicklungsprojekts verwendete Verzeichnisstruktur als Baum bezeichnet. Ein Teilprojekt oder ein Task zweigt dann von
diesem Baum ab und erméglicht so die vom restlichen Projekt weitgehend unabhdngige Entwicklung von Features oder Fixes im
eigenen Zweig. Dieser Zweig wird als Branch bezeichnet. Bei Abschluss einer jeweils abgezweigten Entwicklung werden die Ergebnis-

se dann durch einen Merge mit einem anderen Zweig oder mit dem Hauptast vereinigt.

Code-of-Conduct
Ein Code-of-Conduct ist ein Verhaltenskodex bzw. eine Verhaltensrichtlinie. In diesem Dokument werden Erwartungen an das Verhal-

ten von Teilnehmenden in einer Community festgelegt.

Community
Im Zusammenhang mit Open Source ist eine Community eine Gruppe von Menschen im Umfeld eines Open-Source-Projekts. Die
Community nutzt eine bestimmte Open-Source-Software, beteiligt sich an der Entwicklung und kann das Projekt auch anderweitig

unterstutzen.

Contribution
Unter einer Contribution versteht man den inhaltlichen Beitrag einer Person oder Gruppe zu einem Open-Source-Projekt. Das sind

zum Beispiel Quelltexte, Dokumentation oder Grafiken.

Contributor License Agreement
Ein Contributor License Agreement (CLA) ist eine rechtliche Vereinbarung in der die Bedingungen fiir die Contribution festgelegt

werden.

Copyleft

Das Copyleft ist eine Bedingung von einigen Open-Source-Lizenzen. Gilt fiir eine Software eine Open-Source-Lizenz mit Copyleft-
Bedingung, muss diese Software, Veranderungen der Software und von der Software abgeleitete Werke grundsatzlich unter dersel-
ben Open-Source-Lizenz weitergegeben werden. Beispielsweise enthalt die GNU General Public License in der Version 2 (GPL-2.0) eine
Copyleft-Bedingung. Das Copyleft gibt es in verschiedenen Auspragungen. So kann je nach Ausgestaltung das Copyleft z.B. nur
Anderungen an der Software selbst betreffen (sog. schwaches Copyleft) oder sich auch auf die in einem abgeleiteten Werk eigene
Softwareentwicklung erstrecken (sog. starkes Copyleft).

(Siehe Kapitel 7.2 Lizenztypen und Compliance-Aktivitaten)

Defacto-Standards
Defacto-Standards sind Standards die sich aufgrund ihrer weit verbreiteten Nutzung und Akzeptanz etabliert haben. Im Gegensatz

hierzu stehen Dejure-Standards die durch anerkannte Standardisierungsorganisation entwickelt und verabschiedet werden.

Distribution / Distribuieren / Distributor

Der Begriff Distribution bezeichnet die Verteilung von Software und zugehdriger Artefakte. Dies umfasst meist installierbare Pakete
mit ausfiihrbaren Dateien und Dokumentation, kann sich aber auch auf Quellcode, Konfiguration und dhnliches erstrecken. In der
Regel wird der Begriff im Sinne von Distribution an Endnutzer und Endnutzerinnen verwendet. Dies kann kostenlos durch eine Com-

munity erfolgen oder als kommerzielles, oft mit weiteren Service-Leistungen verbundenes, Angebot eines Herstellers.
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Die verteilende Partei ist der Distributor, der Vorgang der Distribution ist das Distribuieren.

Je nach Zusammenhang kann der Begriff auch fiir die Gesamtheit der distribuierten Artefakte stehen, zum Beispiel in der Verwen-

dung im Begriff »Linux-Distribution«.

Downstream

Die Begriffe Upstream und Downstream werden in Bezug auf die Entwicklung und Verbreitung von Open-Source-Software verwendet.

Downstream bezieht sich auf Zweige oder Ableitungen einer Software, die urspriinglich von Dritten erstellt wurden. Beispiele hierfir
sind aus der Software fir die Distribution generierte Pakete oder auch / Forks und angepasste Versionen einer Software. Ein Downs-
tream-Projekt nutzt dabei den Code eines Upstream-Projekts als Ausgangspunkt fiir eigene Entwicklungen. Das ist zum Beispiel ein

aus dem Upstream-Projekt abgeleitetes kommerzielles Produkt.

Fork

Ein Fork bezeichnet die Ableitungen eines Softwareprojekts in Folgeprojekte, die sich alternativ entwickeln kénnen. Das Original-Pro-
jekt, von aus dem der Fork erstellt wird, ist das /* upstream-Projekt und der Fork das ./ downstream-Projekt. Ein Fork kann sich auch
inkompatibel zum Original-Projekt entwickeln und somit unabhangig werden. Auf der Plattform GitHub wird der Begriff Fork in der
Regel nur fiir eine temporare, technische Ableitung des Original-Projektes verwendet, um eine Anderung einzureichen, und nicht fiir

eine unabhangige Entwicklung. Beispielsweise zum /* Merge eines /' »Feature Branch« liber einen sogenannten Pull Request.

Foundation (Open Source)

Eine Foundation im Kontext von Open Source ist eine nicht gewinnorientierte Organisation, die darauf abzielt, Open-Source-Projekte
zu unterstiitzen und zu fordern. Sie bietet rechtliche, finanzielle, organisatorische, technische und inhaltliche Unterstiitzung, um die

Entwicklung und Nachhaltigkeit von Open-Source-Software zu gewahrleisten. Foundations helfen dabei, die Interessen der Gemein-

schaft zu schiitzen, die Zusammenarbeit zu erleichtern, Projekte gegentiber der Offentlichkeit und Interessengruppen zu vertreten

und auch Standards zu setzen.

Governance

Governance in Open Source bezieht sich auf die Rahmenbedingungen, Regeln, (bewahrte) Praktiken und Prozesse, die die Entwick-
lung, Nutzung und Verwaltung von Open-Source-Software-Projekten steuern. Ziel ist es, die Qualitat, Sicherheit und Nachhaltigkeit
der Software zu gewahrleisten und gleichzeitig die Zusammenarbeit, Verteilung von Verantwortlichkeiten, Mitwirkung und Beteili-
gung der Community zu fordern. Die Governance bestimmt auch, nach welchen Prinzipien Entscheidungen getroffen werden, wer sie

trifft und wie Beitrage verwaltet werden.

Inbound Open Source

Bezeichnet den Ansatz, Open-Source-Software fir die Erstellung und/oder als Bestandteil von eigenen Produkten oder Services zu
verwenden. Unternehmen und andere Organisationen haben damit die Mdglichkeit, Software aus dem Open-Source-Bereich wieder-
zuverwenden, anstatt eigene Losungen entwickeln zu mussen. Inbound bezeichnet die Flussrichtung der Software von auf3erhalb der

Organisation nach innen. Die Gegenrichtung nennt man / Outbound Open Source.

Merge
Ein Merge bezeichnet das Zusammenfiihren von Anderungen am Quellcode in Software-Projekten aus z.B. mehreren ./ Bran-
ches oder aus einem / upstream-Projekt. Technisch wird dies durch /*Versionskontrollsysteme ermdglicht und durch Pull Requests

(GitHub) beziehungsweise Merge Requests (GitLab) unterstiitzt, die die Mdglichkeit bieten, den Quellcode vor dem Merge zu priifen.

Open-Source-Lizenz
Open-Source-Lizenzen stellen eine Kategorie von Softwarelizenzen dar. Diese erlauben es jedem, die Software auszufiihren, zu
analysieren, anzupassen und weiterzugeben (die sogenannten vier Freiheiten). Grundsatzlich schlieBt das den Zugriff auf den Quell-

code ein. Die Verwendung darf nicht an die Zahlung einer Lizenzgebiihr gebunden sein. Niemand darf von der Nutzung der Software
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ausgeschlossen sein und die Nutzung muss fuir jeden Zweck maoglich sein. Bekannte Open-Source-Lizenzen sind u.a. die GNU General
Public License (GPL), die Apache v2.0 License und die MIT License. Die / Open Source Initiative (OSI) pflegt eine Liste der Open-Source-

Lizenzen.

(Siehe Kapitel 2.2: Konzept und Definition von Open-Source-Software)

Open-Source-Projekt (Community, Technik)

Ein Open-Source-Projekt beschreibt sowohl die Software selbst als auch die Community, die diese entwickelt und pflegt. Im Gegen-
satz zu proprietarer Software ist der Quellcode grundsatzlich offen zuganglich und kann von jedermann eingesehen, bearbeitet und
weiterverbreitet werden. Diese Offenheit ermdglicht eine kollaborative Entwicklung, an der sich jeder mit Fahigkeiten und Interesse
beteiligen kann. Die Leitprinzipien dieser Zusammenarbeit werden durch eine Open-Source-Lizenz definiert, die die Rechte und
Pflichten der Nutzer festlegt.

Outbound Open Source

Bezeichnet den Ansatz, zu einem Open-Source-Projekt beizutragen (siehe ./ Contribution) beziehungsweise eigene Open-Source-Pro-
jekte zu initiieren. Unternehmen und andere Organisationen kénnen durch Contributions u.a. fehlende Funktionalitaten in Open-
Source-Projekten ergdnzen, die sie verwenden (siehe /" Inbound Open Source). Eigene Open-Source-Projekte zu starten, d. h. Soft-
ware unter einer Open-Source-Lizenz zu verdffentlichen, ermdglicht die Zusammenarbeit tiber Unternehmen und Organisationen
hinweg, fordert Innovationen und starkt das Vertrauen in die Software. Outbound bezeichnet die Flussrichtung der Software aus der

Organisation heraus.

Patches (als Contribution)

Der sinnbildliche Flicken zur Reparatur oder Ausbesserung eines Fehlers oder Mangels bezeichnet eine inhaltlich abgeschlossene
Anderung an einer Software. Im Kontext von Open-Source-Entwicklungen werden solche Anderungen von einer Person oder Gruppe
erstellt und in dem &ffentlichen Entwicklungsprozess praktisch von auRen als Anderungsvorschlag an das Projekt herangetragen.
Indem eine Anderung tiber den . Merge-Prozess in das Open-Source-Projekt ibernommen wird, gelangt der Patch als . Contributi-

on in das [Upstream](#upstream- Projekt.

Proprietar
Der Begriff proprietar wird in Abgrenzung zu Open Source fiir Software verwendet, bei der sich der Rechteinhaber wesentliche
Rechte vorbehalt und Nutzerinnen und Nutzern nicht die vollen Freiheiten wie bei Open-Source-Software gewdhrt. So ist der Quell-

code proprietdrer Software lblicherweise nicht 6ffentlich zuganglich.

Release
Als Release bezeichnet man einen spezifischen Entwicklungsstand einer Software, der von dem entwickelnden Team Nutzern zur
Verfligung gestellt wird. Dabei werden meist zusatzliche Release-Artefakte erstellt, wie herunterladbare Archive, die den entspre-

chenden Stand der Software enthalten, und Release-Notes mit Dokumentation der Anderungen im Vergleich zu friheren Releases.

Releases werden in der Regel mit Versionsnummern oder dhnlichen Bezeichnungen gekennzeichnet, die zur exakten Identifikation
bestimmter Releases genutzt werden und auch eine zeitliche Einordnung von verschiedenen Releases oder des Umfangs der Ande-

rungen zwischen Releases ermdglichen.

Repository
Repository ist der Fachbegriff fiir den Ort, wo der Code eines Software-Projekts verwaltet wird. Meist bezieht sich dieser Begriff auf
den Quellcode, aber es gibt auch Repositories von anderen Artefakten, wie zum Beispiel installierbaren Software-Paketen. Der Begriff

stammt aus dem Bereich der Versionskontrollsysteme.
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Software Bill of Materials

Eine Software Bill of Materials (SBOM) enthalt Eintrage zu allen Bestandteilen bzw. Komponenten einer Software. In den Eintragen
sind die eindeutige Bezeichnung und die Version der Softwarebestandteile festgehalten. Als weitere Information befindet sich in den
Eintragen der SBOM die Lizenz, die fiir den Softwarebestandteil gilt. Fur die Formatierung und den Austausch von SBOMs gibt es

mehrere Standards.

(Siehe Kapitel 9.2: Software Bill of Materials (SBOM))

Software-Komponente
Software ist liblicherweise aus einer Vielzahl von Komponenten aufgebaut, die in der Regel aus verschiedenen Quellen kommen und
unabhdngig voneinander entwickelt werden. In diesem Leitfaden verwenden wir dafiir durchgangig den Begriff Software-Kompo-

nente. Alternativ ist dafiir auch der Begriff Software-Modul Ublich, insbesondere in manchen Programmiersprachen-Okosystemen.

Ein groRer Teil dieser Software-Komponenten sind Bibliotheken, also Sammlungen von Funktionen, die Programmierer und Program-
miererinnen bei der Software-Entwicklung nutzen kénnen. Es gibt aber auch anders geartete Komponenten, die Werkzeuge bereit-
stellen, die zur Laufzeit eingebunden werden, etc.

Software-Komponenten missen nicht notwendigerweise Open Source sein, bei aktueller Software-Entwicklung steht aber der mit

Abstand grofite Anteil von verwendeten Komponenten unter einer Open-Source-Lizenz.

Software-Lieferkette (Software-Supply-Chain)
Eine Software-Lieferkette (eng. Software Supply Chain) 7! besteht aus den Komponenten, Tools und Prozessen sowie Organisationen,
die zur Entwicklung, Erstellung und Veroffentlichung eines Software-Artefakts verwendet werden bzw. daran beteiligt sind. Siehe

auch 7 Software Bill of Materials.

Software-Paket
Ein Software-Paket ist eine Software-Komponente, die in einer einfach nutzbaren Form distribuiert wird. Ublicherweise geschieht
das unter Verwendung eines Paketmanagers, der Teil des Betriebssystems ist, oder als Standardwerkzeug eines Sprach-Okosystems

zur Verfligung steht. Das Erstellen eines Paketes, das sogenannte Paketieren, ist oft eine Kerntatigkeit eines Distributors.

Upstream

Die Begriffe Upstream und Downstream werden in Bezug auf die Entwicklung und Verbreitung von Open-Source-Software verwendet.

Upstream bezieht sich auf den Hauptentwicklungszweig oder die Quelle einer Software, die von den urspriinglichen Entwicklern
oder der offiziellen Projektgemeinschaft verwaltet wird. Neue Funktionen, Fehlerbehebungen und weitere Anderungen werden

oftmals im Upstream-Zweig vorgenommen und konnen von Downstream-Projekten tibernommen werden.

Versionskontrollsystem

Mit Versionskontrollsystem bezeichnet man das System, mit dem der Quellcode einer Software verwaltet wird. Dabei werden alle
Anderungen in spezifischen Versionen erfasst, einschlieRlich Informationen tber Urheber und Zeitpunkt der Anderungen, so dass
sich die Historie eines Software-Projekts ltickenlos verfolgen lasst. Zudem ermdglichen Versionskontrollsysteme die kontrollierte
Zusammenarbeit von mehreren Personen am gleichen Software-Projekt. So kdnnen verschiedene Zweige der Entwicklung in soge-
nannten Branches abgebildet werden und Werkzeuge zur Verfiigung stehen, um Branches wieder zusammenzufiihren und dabei

moglicherweise entstehende Konflikte aufzulésen.

Das aktuell populdrste Versionskontrollsystem ist /* git und darauf aufbauenden Plattformen wie / GitHub und / GitLab.

Footnotes

1. 7 Software-Lieferkette bei Wikipedia
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