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Hauptrisiken bei eigenen Open Source-Projekten/Beitragen

Vero6ffentlichung von Betriebsgeheimnissen
Konkurrenz zu eigenen Produkten

Verstol3 gegen Exportkontrollrichtlinien
Beispiele: Verschliusselungsalgorithmen, Dual-Use-Software

Verwasserung der eigenen Marke

Sicherheitsprobleme
Schadensersatzforderungen, negative Publicity

Probleme mit Urheberrechten, Patenten und Lizenzen
Kopieren/Modifikation von fremdem Code ohne (korrekte) Urheberangabe
Nutzung von Copyleft-Code ohne Ubernahme von Copyleft
Versehentliche Gewahrung einer Patentlizenz



Risikomanagement fur Copyright und Lizenzen: Je friher, desto besser!

Shift-Left nicht nur far DevOps!
Risiken und Herausforderungen so frih wie mdglich angehen
Auch relevant bei OSS-Veroffentlichungen

Zielgerichteter Fragebogen vor Veroffentlichungsprozess
Fremdcode? Wenn ja, welche Lizenzen?
Patente?
Maoglicher Wettbewerb intern und extern?
Kurzes Interview zu den Themen des Fragebogens

Burokratie nicht als Selbstzweck verstehen!
Fordert gute Projekte

Verhindert unnotige Arbeit und Probleme



Risikomanagement: Immer am Ball bleiben!

E

Inmal prifen ist keinmal prifen!

Inkonsistente Kontrollen:

— Strikte Prufung bei/vor Veroffentlichung

— Wenige/keine Prufungen im weiteren Projektverlauf

— Fluktuation wird nicht bertcksichtigt

Folge:

— Zu Beginn Policy-konforme Projekte verletzen tber die Zeit Regeln

— Ne langer man Projekte laufen lasst, umso schwieriger wird Korrektur
— Verantwortlichkeiten diffundieren

Notwendige Konsequenz:

— Regeln Uber den kompletten Lebenszyklus des Projekts Gberprifen

— Maintainer immer aktuell halten
— Wenn Regeln langer nicht eingehalten werden: Sunset des Projekts




Bei EinfUhrung von Guidelines: Immer auf gute Balance achten!

Uberregulierung unbedingt vermeiden!
Guidelines und Regeln missen Uberschaubar und verstehbar sein

Zu viele/intransparente Regeln fUhren dazu, dass ... 7
— Sie bewusst oder unbewusst ignoriert werden

— Innovative Projekte gar nicht erst angegangen werden o ——

— Sich Projekte unndtig verlangsamen oder zu teuer werden

Kommunikation oft wichtiger als Regeltext
Inhalte und Grinde fur Regeln erklaren (Trainings, Q&A usw.) -

Verantwortung wahrnehmen! [_]

Vieles kann und muss an Entwicklung delegiert werden
Aber: Vieles kann zentral erledigt und automatisiert werden



Formalisierung tber eine eigene Open Source-Policy

Open Source ist wichtig furs Business bei SAP
~100% aller Losungen beinhalten OSS oder hangen von OSS ab
OSS erleichtert/beschleunigt Produktentwicklung
Beitrdge zu OSS liegen im strategischen Interesse der Firma

Policy zum unternehmenseinheitlichen Risikomanagement
IP-Management
Lizenz-Compliance
Security
Ermaoglicht Zertifizierungen wie OpenChain




Identifizierbarkeit von Beitragen, Nutzung richtiger Lizenzen

OSS-Beitrage von SAP-Beschaftigten
User muss SAP-E-Mail-Adresse verwenden
Offentliche GitHub-User miissen mit SAP-ID verkntift werden
Beitrdge nur unter Bedigungen vorab geprufter CLAs
Trennung von privaten und beruflichen Beitragen

Z\

Bertcksichtigung von Lizenz-Risikoklassen

Niedriges Risiko (z.B. BSD, Apache 2.0, MIT)

— Nutzung moglich

— Apache 2.0 ist Standard fir SAP-eigene Projekte
Risiko (z.B. EPL)

— Nutzung maoglich, Vorsicht bei Modifikationen

Hohes Risiko (z.B. [A/L]JGPL, CC-BY-SA)

— Nutzung nur in genehmigten Ausnahmefallen




Prozessimplementierung tber GitHub Enterprise

Automatisierter Veroffentlichungsprozess ) enterprise | searchorjump to. 7)) Pullrequests tssues Explore
Erstantrag Uber GitHub-Issue bei SAP OSPO
. . ) n 0OSS-Outbound-Process
Elgenes G |tH u b' RGpOSltO ry pro Antrag This organization is used for the processing of outbound Open Source requests
. . . . & https://wiki.aneintsap/wiki/x/-ASZfw Part of SAP SE
Einzelne Prozessschritte per GitHub-Issues abgebildet

Bot-unterstltzte Prozesschritte
OSPO-Team-Mitglieder werden Antragen dynamisch zugewiesen
Automatisiertes Triggern von Code-Scans
Erstellung der GitHub-Teams und —Repositories aus GitHub-Issue

Initiale Compliance sichergestellt
Nutzung der Apache 2.0-Lizenz
Copyright-Metadaten per Template im Repository




Werkzeuge zur Unterstitzung bei Projektbeteiligung und —grindung

Open Source Management Portal SAP v Open Source _ Expiore
Link zwischen GitHub-1D und Unternehmens-ID
Verpflichtend fir SAP-Entwickler auf GitHub
Open Source-Projekt von Microsoft Linked Identity

SAP

CLA-Assistant
Managt Unterzeichnung des CLAs bzw. DCOs
Standard fur alle SAP-GitHub-Organisationen
Open Source-Projekt von SAP

REUSE-Framework

Korrekte Copyright- und Lizenz-Annotation aller Projektdateien hhh’

Open Source-Projekt der FSFE a<:

Verpflichtend flr alle SAP-Open Source-Projekte

Automatisierte Metadaten-Generierung mit eigenem OSS-Tool E U S
SOFTWARE


https://github.com/microsoft/opensource-management-portal
https://github.com/cla-assistant/cla-assistant
https://reuse.software/
https://github.com/SAP/metadata-creation-tool-for-reuse

Werkzeuge fur Day-2-Operations

FOSSTARS - Open Source ,,Rules of Play*
Wdchentliche Prifung aller Projekte
Getrackte GitHub Issues bei Policy-Verletzungen

Besonderes Augenmerk auf REUSE-Framework-Probleme
Open Source-Projekt von SAP

BlackDuck — Komponenten-Scan
Monatlicher Scan aller Projekte
Prifung auf inkompatible Lizenzen
Nutzung des BlackDuck Detect-Scripts von Synopys

Weitere interne automatisierte Werkzeuge
Erkennen und Archivieren inaktiver Projekte
Aktivierung des Issue-Trackers flr alle Projekte

Fosstars

—/>
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https://github.com/SAP/fosstars-rating-core
https://github.com/blackducksoftware/synopsys-detect

Zusammenfassung und Ausblick

Copyright- und Lizenz-Compliance geht alle an

Open Source Program Office arbeitet Leitlinien aus

Klare Guidance, welche Lizenzen genutzt werden durfen
Aufklarung tber mogliche Copyright-Verletzungen

Leitlinien idealerweise als Unternehmenspolicy umsetzen
Policy mdglichst einfach und verstandlich halten

Umsetzung der Kontrollen so weit wie moéglich automatisieren

Weitere Verbesserungen in der Pipeline

Projekt-Releaseprozess wird Probot-basiert weiter vereinfacht
Weitere Investitionen in Dokumentation und Training

Grol3e Herausforderungen:
— False Positives bei BlackDuck-Komponenten-Scan
— Neue Technologien wie GitHub CoPilot
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Kontaktinformation:
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opensource.sap.com
community.sap.com/topics/open-source
ospo@sap.com
twitter.com/sapopensource
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Anhang



Die Open Source-Historie der SAP

SAP etabliert Open
Source Program
Office
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SAP Open Source Program Office — Unsere Mission

Zentrales Team fur alle Open Source-Themen bei SAP

= Unterstutzung aller SAP-Teams bei der Verwendung und Publikation von Open Source

= Risikomanagement nach den SAP-Compliance-Regeln
Compliance und Risikomanagement

Strategie und Policy Wir minimieren und handhaben die Risiken,
Wir definieren, entwickeln und Verpflichtungen und Herausforderungen bei
fordern die SAP Open Source- Open Source-Software, sowohl bei
Strategie und Policy Verwendungen als auch eigenen Beitragen
Unterstitzung und Training > Prozesse und Werkzeuge
Wir unterstltzen und trainieren die ’ ‘ Wir verbessern regelmallig unsere
SAP-Teams darin, von Open [\ \) Open Source-Management-
Source-Software zu profitieren. am Prozesse und -Werkzeuge
OlOl11

InnerSource
%]'OO ]'g Wir foérdern und vereinfachen InnerSource bei SAP
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