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PricewaterhouseCoopers in Deutschland
PricewaterhouseCoopers GmbH Wirtschaftsprufungsgesellschaft hat ihren

Firmensitz in Frankfurt am Main

PwC ist in Deutschland mit mehr als 12.000 Mitarbeitenden und einem Umsatzvolumen
von rund €2,4 Milliarden die fihrende Wirtschaftspriifungs- und Beratungsgesellschaft.
An 21 Standorten arbeiten Expert:innen fur nationale und internationale Mandanten
jeder GroRRe. PwC Deutschland bietet Dienstleistungen in den Bereichen
Wirtschaftsprifung und prifungsnahe Dienstleistungen (Assurance), Steuerberatung
(Tax) sowie in den Bereichen Consulting und Deals (Advisory). Eine hohe Qualitats-
orientierung sowie vorausschauendes Denken und Handeln kennzeichnen die
Aktivitdten des Unternehmens.

Wir stellen Prifungs- und Beratungsservices fir Unternehmen jeder Gréle bereit.
Stark ausgebaut wurde der Geschaftsbereich Mittelstand, der die Unternehmen mit
einem dichten Kontaktnetzwerk direkt vor Ort betreut. Auch Unternehmen der
offentlichen Hand, Verbande, kommunale Trager und andere Organisationen vertrauen
unserem Wissen und unserer langjahrigen Erfahrung. Aus gutem Grund: rund 600
Partner:innen und mehr als 12.000 Expert:innen verfligen Uber umfassende Kenntnisse
in allen wichtigen Branchen und bieten maflgeschneiderte Dienstleistungen aus einer
Hand.
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Standorte und Mitarbeiter:innen

Mitarbeiterinnen

Standorte und Mitarbeiter
Weltweit 712 295.000
Europa 302 105.000
Deutschland 21 12.000
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Our purpose is to build trust in society and solve important

problems
i

pwc

Enable digital future & Reduce risks

Consulting & Implementation Managed Services Audit & Certification

Open Source Strategy and Enablement OSPO as a Service ISO 5230 Certifications and Supplier Audits
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Wohin bewegen sich Markt und Regulierung?
Was ist das neue Mal} und wie konnen wir uns vorbereiten?
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OSS als ignoriertes Risiko?

Open Source Software Security Assessment
Welchen Ansatz verfolgen Sie in lhrem Unternehmen, um die Sicherheit der von Ihnen verwendeten OSS-Komponenten zu tUberprifen?

Wir prifen nicht auf Sicherheitsschwachstellen
und werden nicht oder nur zuféllig auf sie
aufmerksam.

23%

Wir Giberprifen manuell in unregelmafigen

Abstanden. 8%

Wir Uberprufen regelmafig manuell. 45%

33%

Wir verwenden automatisierte Analysetools.

Wir werden von den kommerziellen Anbietern der

die OSS-Komponenten, die wir verwenden. 14%

Keine Meinung/keine Angabe. 4%

|

Stichprobe: Alle befragten Unternehmen mit mindestens 20 Mitarbeitern, die OSS einsetzen oder integrieren (n = 820); Mehrfachnennungen erlaubt; Quelle: Bitkom Forschung
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Open Source has become more formal
Two key findings from Bitkom Monitor ‘21 (1/2)

Positiver Trend bei Compliance-Strukturen

Ein deutlicher Anstieg der Compliance-Strukturen
zur Kontrolle von OSS ist Uber alle
Unternehmensgrofen hinweg deutlich erkennbar,
besonders ausgepragt bei KMU.

Allerdings besteht noch Handlungsbedarf bei
Umfang und Gestaltung der Compliance-
Prozesse, wie das Beispiel der Integration von
OSS zeigt. Rund zwei Drittel integrieren OSS
ohne zugehorige Compliance-Prozesse.

- J
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OSS compliance processes

4% 2% 4% 3%

2019 2021 2019 2021 2019 2021
Total 20-499 EMP  500- 1999 EMP

Compliance processes [l No Not answered

2019 2021
2000+ EMP

OSS integration

Total [ 25%
20-499 [ 25%
500-1999 I 35%
2000+ [ 30%

There of
NS

Total 10%

20-499 10%

500-1999 10%
2000+ 9%

Compliance process for integration

Total [ 36%
20-499 [ 35%
500-1999 Y 41%

2000+ | 43%
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Open Source has become more formal
Two key findings from Bitkom Monitor '21 (2/2)

Der Mehrwert von ISO 5230

Die grol3e Mehrheit erkennt den Mehrwert von
ISO 5230 als Standard fur das OSS-
Management. Der Bedarf an Standardisierung ist
bei grol3en Unternehmen besonders ausgepragt,
so dass sie das Thema weiter vorantreiben
werden.

Es ist davon auszugehen, dass alle Teilnehmer
an Software-Lieferketten in absehbarer Zeit die
Anforderungen von ISO 5230 erflllen werden.

- J
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Awareness of OpenChain or ISO 5230
Yes, we know ISO 5230 20-499 EMP 500-1.999 EMP
48% | e W= W=

> We are currently
concerned with

2% | 4%

Currently being
implemented

Implementation
Completed I 6% I 8%

N
49% sy P

No we do not know ISO 5230

3% | 2%

2.000+ EMP

I 20%
I 10%

| 3%

I 20%
. 40%

Added value of OpenChain or ISO 5230

20 bis 499

M Very large [] Rather large M Rather small [l None at all Not answered
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Herausforderungen fiir OSS

1. Sicherheitsproblemen

z.B. CVE's, kompromittierte Pakete und Abhangigkeitsverwirrung

2. Rechtliche Probleme

z.B. Komplexe rechtliche Verpflichtungen, Inkompatibilitat, CopyLeft und Tivoization

3. Wartungsproblemen

z. B. mangelnde Wartung von Paketen, fehlendes Know-how-Management oder Sponsoring

September 2022
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Was sagt ISO 52307

OpenChain
Erhebt eine Bill of Materials

OpenChain Security Assurance
Reagiert auf die Specification

juristischen Reagiert auf die

Implikationen Security Implikationen

Executive Order 14028
Stellt dem Kunden eine SBOM bereit

_ Grenze zwischen Unternehmen
OpenChain

Erhebt eine Bill of Materials

OpenChain Security Assurance
Reagiert auf die Specification

juristischen Reagiert auf die
Implikationen Security Implikationen
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A recap — what are SBOMS?

Software Bill of Materials

/N

Some form of list Components

e-g- Libraries
CycloneDX SPDX XISX, CS\)’(’ Proprietary
4




It’s complicated

<< Property>> -annotationType AnnotationType
|<<Property>> -comment xsd : siring << Property> > -retationship Relaionship <<Property>> -annotator xsd:string
[4<Property>» -date dateTimeStamp

|+<Praperty>> -annotator xsd : string
<cProperty>> -comment xsdstring
il T acnen T e
Sadxitem
[<<Property>> -creationinio Creationinio [<<Praperty==-icenseConchuded AnyLicenselnio Vainerabi Afdea 1n 2.2
|<<Property>> -daiaL icense CCO-1 0 |<<Propertys -icenselnioFrormFles SmpleLicenseinfo [— arrbuta
[<<Praperty>> aper disting o
le<Property>> cansinginto operty>> -icensaC IS
|<<Property>> -specversion xsdistring |<<Property>> -vnerabilies Vulnerabiity .
0. 1 ‘spdxDocument 0 <cenumeration>>
‘ype
[retations hpType_con ains
retations ipType_conainedBy
relationshipType_generates
[<Property> commentxed  stng relations hipType_oeneratedFrom
[<<Property>> -created dateTime Slamp [relationshipType T
<<Propertys -creator xsd:string relations i Type_descendaniCf
[=<Praperty>> -icenseListversion xsdstring [redationshipTypa variantOf
relationshipType_disiriotionarifact
Snigemt retations hipType_palchFor
|<<Property>> -snippetF romF lieFile | |relationshipType_patchApplied
= opery reitionsipType_copyOt
CcommtterQuality xs : information T CM“‘"\I elationshipType_WeAdded
-atrtou :Wm;mmﬂnm‘s‘:‘g reitionshipType._flcDeistod
o e e T flaed
f(Pmpnny)) -hemepage xsd:stiing (uaumxTxe:mm:Lnk
[¢Erooon> acsnsabecirea s consar festorstigType.daarta
[<<Property=> -package FileName xad siring <<Progerry> > staripainia. | - [1SalONSIpTYPe. tostcaseOl
|+<Property== -sourcaurio xsd:siring [<<Property> > -endPointer | - ['ealonspType buldToalol
‘Addeddln : 2 = ;p be [+<Property>> -summary xsd:string refationshipType_
considered, maybe ipType ¢
§io5| aike eontami [£<Property>> suppler xadiring ExtornalRet | |relationshipType_metafiieOF
cERoSS [ePropsete.> sebonl o st I oparty> > -catagory reiationshipType_packageOf
operty ode |-<Property>> -comment..|  |relationsnipType_amendment
[<<Property>=> -iesanaiyzed xsd : booiean lecPropartyotype Exto | |retatonsivgType. other
fe<Property»> -exiemalRel : ExteralRe! e il 1)
[<<Property== -semanicuersion SemaniicVersion olt dliaginion
nipType_prerequisitef or
[phiame vsa - smng retations hipType_has Prerequisie
L majorvorsion xsatsting |
| minorversion xsq : siring Radea znz.2 |
HasFill-patcnVesion xsd - string
L | prereleaseversion xsd - sting
i | buicMetadata BuikiMetadata | —
4 , SnippelF romFie
<&Property>> -checksum Checksum [ Checisum > ! i
.

E
<<Property>> -spdxDesument SpdxDocumep
<<Property>> -exteranalDocumentid xsdis¥ing

<<Property=> -algorthmChecksumAlgorithm
<<Property>> -checksumValue xsd:string

VB

<<Property=> -fileType FieType
<<Property>> -checksum Checksum

|<<Property== -fieName xsd:string

OrLaterOperator » AnyLicenseinto [ty ity <<Property> -noticaToxt xsaxsting | [xtemalRelType_secury
I <Property-> -loense SimpleLicensingin o omnitadiscared <<Property>> -artiactO! Project lextomalRefType_packageitanagers
lohecksumAlgorithm_sha256 | 1 [prtamaeTise b
lehecksumaortim_mas || ]
[ccPropery=-pacga ontauor ot e w708
¥ 5 = |cceropery=> vntcatonc: sostring
SimpioLiconsingintc [ Toonsasat
“omment xsdsting = — = - 7 -
T ——— { Property. rrmvharAmLmerBe\Mo‘ [ Froperty=> -member AmyLscenselnlo ‘ 0. =
“name xsq:siring [<<Property>> -name ssd:sting|
~saeAlso anyURI 1 <<Property>> -home age Ul
-oxample xsdistring <<Property>> -urianyur
opores member Siplal o aperty stang . .
o ° 4 <<Proparty>>icenseExcoptonTaxt s : sting
oparty>> -seeAlso anyl enumeration=>
<< >-name xscistring FiioType
<<Property> > -example xsd:sirng [ieType_source.
- fisType_binary
[<<Proparty> > isOsiApprovad bociean e o
<k Propertys - -icenseTex! xsd:string e ——— Ty 00
< Property> = -standardLicenseHeader xsd:sting isleprecatedlicenssID and kg
operty> > -standardl xsd:string g i
l<& Praerty> - -seeAlso anyUri hT‘x-mnm
< Propertys - -1sDo pr catodL icansel D - .
i itiopio
A e Type_other
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X ‘Annotation . l ‘
[<<Property>=> -scope SpaxElement £<Property>> -amnotatien Annoiation operly>> -annalatonT yoe AnnotationType.
|<<Property>> -icense SimpleLicenselnfe. < Property>> -comment rdfs | comment > <<Property>> -commnt xsd:string 17 BnotatonType_reviaw

<Property> > -name xsd:sirng <<Property>> -dale dateTimeStamp alionType_other

ﬂ;dlitum

=< Property=> licenseConcluded AnyLicenselnfo

=< Property>> licensalnfoFromFiles SimplelLicenselnfoc
<< Property=> -copyrigh tText xsd:sting
censaComments xad string

=< Property=> -vuinerabilities /ulnemability

Materials

SPDX 2.2.2
https://spdx.github.io/spdx-spec/RDF-object-model-and-identifier-syntax/
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It’s simple

Software Bill of Materials
NTIA Minimum Elements

Data Field Description
components. Weitere Empfehlung:
Component Name Designation assigned to a unit of software defined by the e Com ponent-HaSh

original supplier.

Version of the Component Identifier used by the supplier to specify a change in software  Lizenzinformationen
from a previously identified version.

S

‘||||||II
Jlyy |

’ Supplier Name The name of an entity that creates, defines, and identifies

Other Unique Identifiers Other identifiers that are used to identify a component, or
serve as a look-up key for relevant databases.

Dependency Relationship Characterizing the relationship that an upstream component
X is included in software Y.

Author of SBOM Data The name of the entity that creates the SBOM data for this
component.
Timestamp Record of the date and time of the SBOM data assembly.

https://www.ntia.doc.gov/files/ntia/publications/sbom_minimum_elements_report.pdf

\
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The Model

Lieferketten und SBOMs
PwC

bty Bt

External
SBOMS

—

Legal ( e.g. via 5230)

Know your Components

Source + Name + Version
(PURL)

OSS Programme und Sondervereinbarungen

Manage your Components

Security

All detectable Authors & Package Origin / SLSA/
Copyrights Sigstore

Curation of Legal Information

Reuse and Skill-Building

Upstream Support
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To sum 1t up

« Open Source Formalisierung findet Einzug.
Eine Orientiert am Kern von Open Chain bietet sich an.

« Vollstandig ist nur die Betrachtung aller Produkte.
Auch eingekaufter und weitergegebener Komponenten.

* Minimum requirements SBOMS sollten erhoben und weitergegeben werden.
Bonus: Erweiterung der SBOMS fur fachliche Probleme (legal, security,..).
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Building Trust in Open Source Software
OSS Enablement, Certifications, and Managed Services

ISO 5230 .

Certified
0SS CMS

Marcel Scholze
Director, Head of OSS
Management Services

Friedrich-Ebert-Anlage 35 - 37 o [
60327 Frankfurt am Main, Germany Certlflcate

+49 69 9585-1746 wm%@w

+49 151 16157049 Beispiel Q&
marcel.scholze@pwc.com N e e ‘
OSS

Cenified OSS CMS

1S0 5230

!

camplies gegid 18 Being applled in canformity with the requirements of:

g=C 5230:2020 M&A Due :
Z
The Certificate is valid for: Dl]lgence ]
The Open Source Software Gompliance Program geveming the software operations and develspment of -]
the busi nits within Scope %4
Dg

This Gerlificate is based on the report with reference PWC-0815-01 and has been issued on

n1lp-2ﬂ2| and will be valid until 31-Mar-2022.

Julian Schauder
Manager, Technical Expert,
OSS Management Services

Moskauer Str. 19

40227 Dusseldorf, Germany oss

+49 211 981-4786 =
+49 160 96603979 —.'

julian.schauder@pwc.com

L

The Open Source Compliance Program Is sublect to annual survelllance audits during the duration of
validity of the certificate.

.
E‘% Additional details on the certifications approach and scope at

hitps:/iwww. pwe-cert.comiiso5230
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