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Kurzvorstellung Referenten

Kritiscare Team

Uwe Kantz

zwanzig Jahre IT-Erfahrung IT Security in
der Healthcare Branche

Senior Berater im Bereich
Informationssicherheit

Risikomanager (CRISC)

zertifizierter Lead Auditor
(1IS027001, §8a BSIG)

aktives Mitglied des Branchen-
arbeitskreises Gesundheit

aktiv an der Erstellung des B3S
(Branchenspezifischer Sicherheits-
standard) fur die Gesundheitsversorgung
im Krankenhaus beteiligt
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Dr. Christian Mayr

25 Jahre Erfahrung als IT-Auditor und
Datenschutzexperte

promovierter Naturwissenschaftler

12 Jahre IT-Management und Audit
Know-how (CISA / CISM / 1SO 9001) bei
international tatigen Prufungs- und
Beratungsgesellschaften

11 Jahre tiefreichende Expertise in allen
Stufen von Risiko-Auditierung,

Bereichsleiter Governance, Risk &
Compliance

Datenschutzbeauftragter fiir 9
Unternehmen des Sana-Konzerns

Robert Farberbdck

12 Jahre IT-Berater bei WP
Gesellschaft

Verantwortet komplexe technische
IT-Architekturen im SANA Konzern

zertifizierter CISO
Experte fir Informationssicherheit

IT-Auditor



Das Krankenhaus im Fadenkreuz

Dusseldorfer Uniklinikum mit Hilfe der ,Citrix-Sicherheitsliicke*
angegriffen

@
Hacker erpressen Klinikum Wolfenbuttel St W g+ e e g i

Nach einem Hackerangriff vor gut zwei Monaten auf Kliniken
des "Medizin Campus Bodensee" (MCB) im Bodenseekreis,
l&uft die IT immer noch nicht einwandfrei.

Cyberangriff auf das SRH Klinikums in Langensteinbach BT AT R

G i i sich in Ce Zeiten besonders auf kritische
Infrastruktur, um méglichst viel Schaden anzurichten. Mittlerweile werden
kenhiuser zum Ziel voy ckeranoriffen.
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Chronologie eines echten Cyberangriffes 5

* Donnerstag, 03:00 Uhr Nachts: Cyberangriff mittels
der Ransomware ,DoppelPaymer” mit einem
weitreichenden IT-Ausfall, Verschlisselung der Daten

* Donnerstag, 07:00 Uhr Morgens: Information der
Behorden und Inkrafttreten des KEP (Krankenhaus
Einsatz Planes)

* Donnerstag, 12:00 Uhr Mittags: Mitarbeiter der
Polizei mit Cyber-Security-Spezialisten im KH vor Ort
im Einsatz sowie in den Folgetagen weitere externe IT-
Experten, die die IT-Fachkrafte des KH unterstitzten.

* Freitag, 23:00 Uhr: Freischaltung der verschliisselten
Daten

« Eine Woche nach dem Angriff: Teil6ffnung der
Fachambulanzen

+ Zwei Wochen nach dem Angriff: Wiederaufnahme
des vollen KH-Services
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Krankenhausbetrieb und die Patientenbehandlung
schwer gestort

Finanzielle Verluste

Verluste der Datenvertraulichkeit
Verlust der Datenverfugbarkeit
Verlust der Datenintegritéat

Negative Presse und Vertrauensverlust

Strafzahlungen
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Die Grunde fur Angriffe auf Krankenhauser 5

Finanzielle Griinde
,Versehen®
Politische Griinde

Niedrigere Hurden durch immer starkere Vernetzung
von IT- und Medizingeraten

Steigende Kosten flr hoch qualifiziertes IT-Personal

Gezielter Versuch des Datendiebstahls
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Die harte Realitat

Derzeitige Bedrohungen fur Krankenhauser:
« COVID19 Pandemie
*  Cyberangriffe

*  politisch motiviert

* wirtschaftlich motiviert

Daraus erwachsene Herausforderungen:
*  Gesetzlicher Druck zum Schutz der Infrastruktur und Daten
« DSGVO
« BSIG
+ 875cSGBV

Fazit
+ Krankenhauser stehen im Spannungsfeld zwischen technischen und biologischen Viren®
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Der Druck auf das Krankenhaus steigt!

Steigender, gesetzlicher Handlungsdruck auf das
Management,

die IT- und
Medizintechnik Fachabteilungen,

Verpflichtung zur Einhaltung eines hohen
Versorgungsniveaus fir die Bevdlkerung

Gesetzlich bindende Regelungen bedeuten fur Entscheider
im Ernstfall massive rechtliche Folgen mit potentiellen
Strafzahlungen
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Damoklesschwert der Strafzahlungen

Datenschutzverst63e: BuRgelder von bis zu 20 Millionen
Euro oder fur Unternehmen von bis zu vier Prozent des
weltweiten Jahresumsatzes (je hachdem, welcher Betrag
am Ende hoher ist)

Verstol3 gegen das BSI-Gesetz (814 V BSIG): Die
Ordnungswidrigkeit kann ..... mit einer Geldbule bis zu

zwei Millionen Euro sowie in den Fallen .... mit einer

Geldbul3e bis zu einer Million Euro geahndet werden. I M P O RTA N T
(Genauere und weitere Informationen unter

https://www.openkritis.de/betreiber/bussgelder-kritis-
bsig.html)
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Die wichtigsten Gesetze

Artikel 32 DSGVO

»unter Beriicksichtigung des Stands der Technik, ....... treffen der
Verantwortliche und der Auftragsverarbeiter geeignete technische
und organisatorische MaRnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewéhrleisten....... “

§75c SGB V

»,Ab dem 1. Januar 2022 sind Krankenh&auser verpflichtet, nach dem
Stand der Technik angemessene organisatorische und
technische Vorkehrungen zur Vermeidung von Stérungen der
Verfugbarkeit, Integritat und Vertraulichkeit sowie der weiteren
Sicherheitsziele ihrer informationstechnischen Systeme,
Komponenten oder Prozesse zu treffen, die fur die
Funktionsfahigkeit des jeweiligen Krankenhauses und die Sicherheit
der verarbeiteten Patienteninformationen maRgeblich sind.“
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§8a BSIG

~Betreiber Kritischer Infrastrukturen sind verpflichtet,

....... angemessene organisatorische und technische
Vorkehrungen zur Vermeidung von Stérungen der Verfugbarkeit,
Integritat, Authentizitat und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten oder Prozesse
zu treffen, die fur die Funktionsfahigkeit der von ihnen betriebenen
Kritischen Infrastrukturen maf3geblich sind. Dabei soll der Stand der
Technik eingehalten werden...... “

Energie

®

Gesundheit

@

IT und TK

N

Emahrung

Finanz- und
Versicherungswesen

I

Transport und
Verkehr
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ISMS Systeme

Zwischen Theorie und Praxis*

LSoll trifft auf Ist”

Das ,,Soll“

Steigende Risiken erfordern funktionierende Prozesse, eine effiziente Organisation und strukturierte
Malinahmen fir einen sicheren Betrieb von Informationsverarbeitenden Systemen im Krankenhausumfeld.

A |y

Die Wirklichkeit

Kein Managementsystem vorhanden

Kaum Dokumentation vorhanden

Ressourcenengpasse (vor allem bei IT-Mitarbeitern)
Wenig Erfahrung mit Informationssicherheitsmanagement
Inselwissen

Starker Arbeitsdruck

Kreativitat von Cyberkriminellen beim Finden neuer Schwachstellen
COVID19
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Ein Wald aus ,hilfreichen”
Kataloaen

Gesetzen, Normen und

Zusammenstellung wichtiger

Normen und Managementsysteme im Krankenhaus

mit Bezug zu IT und Datenschutz
it cae Team / SM1S 05-2022)

15027001 B33 15031000 15013485 / 15014871 DIN 66398 15027701 1T Grundschute 150 27002.2022
osGva I5MS KRITIS tstkomanagement MPG / MP Betrelby “Laftlinie zur Entwicklung eines | | Erweiterung au ISO/IEC 27001 [ Beschreibt
Ontenschutz Ableitu und ISO/EC Umsetzungstinaeise fir
SicherneitsmaEnahmen . }
persanenbezogene Daten” || Anforderungen und Leittaden”
Handhataung vor
k] | 150/IEC27555 (erwertert die 150 27001 um das
Guldelines on personally || Thema Datenschutz - und hlft
» idomifiablo infarmaion Urternehmen, i infar-
o llbavactnung daletion® matianssicherheits Mana.
Gassifiziarung von Dsten gomentsystom [ISMIS) sm
einachhaltiges und syste
Business Continuiy. matisches Privacy Informaticn-
Managemont Managermentsystem [PIMS] zu
erweiter.]
11-Sicherhet o ——
Z B L e —
4 . Uberwachung und P Beratung { Unterstitzuny. R B
Auditierung Auditiorumg Informationssicherheit s Al nformatonssiherteit”
o ‘Schutzziele 150 19971
/" Inventarisierung e s Assatbewertung s s i nar Leittinien fiir den Schits der -
Assetbewertung et e, e adsas) ivatsphire und mum TR
disiko- Umgang van Untemehmen 3
| Rislko- e [rem— Auditierung und I Fok i maa PO Dot '
 Massifrierung atensicher e et e E rahmendefnition friel |
- Technlsch Organisa- ISMS Etabliorung IF Infrastruiktur DIN ENBODO1-1 NET ™
/" Technisch rarische Manahmen (TOMs) g, T e, s g PO —— R 20y [T Netze und Kommunikation”
Organisatorische
i IT Prozesse. Medizintechnik
DINEN 150 14155 cons [t
Werlahrensdokumentation 15027795 1 s PB Daten X
e s - 2 Inkormation syeburm dericas
rinany ather storage medi
Belriehsrisio cona B
5 iformationsaustasch e
15077033
Sekundir DL Betreuung SANA DL
{5, Labor] Geselbschaften
WMeldepflicht Datenschutz Management. PO = L0 T
sypstem (DSMS)
p— SO 045 27552
e (Erweiterung der Norm 1SO/1EC Einhaltun
inhaltung intemer
Vergsmanagement 27001 und ISO/IEC 27002) e
DINEN 5001 fir
1503001
Qualititsmanagementsystem
Tt
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ISMS als Weg zu mehr Sicherheit

Die Stéarke eines Information Security Management Systems ist dessen ganzheitliche
Auslegung.

Definition von Prozessen
Es werden Ablaufe entwickelt, die die Erreichung eines festgelegten Niveaus an IT-Sicherheit
versprechen. Das erreichte Sicherheitsniveau wird in einem ISMS standig weiter optimiert.

Aufbau und Ausbau der IT

ISMS bericksichtigt nicht nur vorhandene IT-Systeme, sondern ebenso deren Erweiterung
und Anpassung. Es leistet Unterstlitzung bei Auswahl neuer Komponenten (Hardware und Daten-
Software), damit bereits in dieser friihen Stufe die richtigen Entscheidungen getroffen werden. Sch utzgebiet

Laufender Betrieb

Eine der wichtigsten MaRnahmen im Feld der Informationssicherheit ist die Wartung der
Unternehmens-IT. Es werden interne Prozesse geschaffen, die u.a. ein zeitnahes Einspielen
von Patches und Software-Updates gewahrleisten.

Berilicksichtigung der Mitarbeiter

Sobald es um Daten und IT-Systeme geht, stellen Mitarbeiter eine der grof3ten
Gefahrenquellen dar. Cyberkriminelle haben dies langst erkannt und setzen lieber auf Social
Engineering als auf klassisches Hacking. Ebenso sind Mitarbeiter, die das Unternehmen
verlassen, zu berucksichtigen.
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Die ISMS Einflihrung

Kontext der Organisation und Geltungsbereich (Scope) festlegen

Schutzbediirftige Informationen und Assets identifizieren
- Kontext der

Organisation ermitteln

- Scope des ISMS - Relevante Assets
- Sicherheitsleitlinie ermitteln

Schutzbedarfs- und Risikoanalyse durchfiihren

MafRnahmen zur Risikobehandlung ermitteln

und Ziele erstgllen - Identifizieren der ~Risikomanagement-  DUCKCIIGIEY
- Dokumentations- Wirkungskette
rahmenwerk erstellen |_ assetiibersicht methode festlegen ISMS messen, steuern
_1SMS Dokumente | (Register) erstellen |- Risikokategorien - Erstellung Risiko-  [CUSAEIEESSEY)
erstellen ?”‘:l Kriterien behandlungsplan
es. ggen - MaBnahmen - Kennzahlen
;is;gl;l;ghmrg?}agemem priorisieren festlegen

- Dokumentations-
prozesse festlegen
- Kommunikations-
prozesse einfihren

- Interne und
Lieferantenaudits
durchfthren

- Bestimmung des
Risikoeigentiimers
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Kontext der Organisation und Scope festlegen

Kontext der Organisation und Geltungsbereich (Scope) festlegen

- Kontext der Organisation ermitteln

- Scope des ISMS

- Sicherheitsleitlinie und Ziele erstellen

- Dokumentations-rahmenwerk erstellen
- ISMS Dokumente erstellen

Fachtagung Gesundheitsdatenschutz 2022
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Schutzbedurftige Informationen und Assets identifizieren

Schutzbediirftige Informationen und Assets identifizieren

- Relevante Assets ermitteln
- Identifizieren der Wirkungskette
- Asset-Ubersicht (Register) erstellen

Fachtagung Gesundheitsdatenschutz 2022
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Schichtenmodell

Prozesse

» Patientenaufnahme
» Diagnose
» Behandlung

Fachtagung Gesundheitsdatenschutz 2022

Anwendungen

* Anwendungen
» Datenbanken
* Betriebssysteme

Infrastruktur

* Gebaude
* Netze

» Hardware
* Strom

* Wasser

* Etc.
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Schutzbedarfs- und Risikoanalyse durchfiihren

Schutzbedarfs- und Risikoanalyse durchfthren

- Risikomanagementmethode festlegen

- Risikokategorien und Kriterien festlegen
- Risikomanagement durchfiihren

- Bestimmung des Risikoeigentimers

Fachtagung Gesundheitsdatenschutz 2022
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Schutzbedarfsanalyse — Kurz und knapp

Asset-Beschreibung

Schutzbedarfsanalyse

Asset Kundenprozess Typ Prioritét | Verfiigbarkeit| Beschreibung | Vertraulichkeit| Beschreibung | Integritat BeschreibungIEinstufung
Citrix Terminalserver-Betrieb Dienste 1 H bedrohlich H bedrohlich H bedrohlich
Klimaanlage Physische- u. physische Werte 1 H bedrohlich G begrenzt G begrenzt
Netzwerk LAM-Betrieb Dienste 1 H bedrohlich H bedrohlich H bedrohlich
MS Office Betrieb Sonstige Anwendung 2 M betrachtlich G begrenzt G begrenzt
KIS Anwendung Betrieb Klinische Anwendung 1 H bedrohlich H bedrohlich H bedrohlich
Informationssysteme =

Fachtagung Gesundheitsdatenschutz 2022
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Mal3nahmen zur Risikobehandlung ermitteln und
durchfihren

Mafl3nahmen zur Risikobehandlung ermitteln und einfihren

- Erstellung Risikobehandlungsplan
- MalRnahmen priorisieren

Fachtagung Gesundheitsdatenschutz 2022
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Risikolandkarte_Muster.xls

ISMS messen, steuern und verbessern

ISMS messen, steuern und verbessern

- Kennzahlen festlegen

- Dokumentationsprozesse festlegen

- Kommunikationsprozesse einfihren

- Interne und Lieferantenaudits durchfihren

Fachtagung Gesundheitsdatenschutz 2022
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Die haufigsten Stolperfallen bel der ISMS Einfuhrung

Unklare Rolle und Umfang der ISB-Rolle

Keine klare Definition der Rolle, der Kompetenzen und des
Zeitbedarfs des ISB

Ressourcenknappheit in IT-Abteilungen

IT-Abteilungen wurden in der Vergangenheit so lange ,optimiert®,
dass Mitarbeiterressourcen fehlen. Neue IT-Mitarbeiter zu finden ist
schwer, denn es herrscht Arbeitskrafteknappheit in der Branche.

Fehlende Dokumentationen

In organisch gewachsenen IT-Abteilungen wurde von langjahrigen
Mitarbeitern ein Inselwissen aufgebaut ohne Dokumentationen.

Ungeregelte Beschaffung

Beschaffung nur analog Budget und ohne Absprache zwischen den
Fachabteilungen
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Integrierte Managementsysteme aus einer

Effizienzbetrachtung

Vorteile eines integrierten Managementsystems
Ressourcen sparen

Durch die Nutzung von Synergien kdnnen personelle, zeitliche und finanzielle
Ressourcen gebiindelt und effizient eingesetzt werden

Weniger Dokumente, mehr Transparenz

Mit der Kombination mehrerer Managementsysteme reduziert sich die
Dokumentation, da nur noch ein Handbuch geschrieben wird bzw. zwischen den
Handbuchern einfach verlinkt werden kann.

Zeitaufwand reduzieren

Audits und Schulungen kénnen gebiindelt fur alle Managementsysteme
stattfinden.

Effizienter Personaleinsatz

Zur Steuerung eines integrierten Managementsystems benétigt eine Organisation
in der Regel erheblich weniger Manpower.

Ganzheitliche Betrachtung von Unternehmensprozessen:

Prozesse und Aufgaben kdnnen ganzheitlich im Unternehmen analysiert und
optimiert werden.
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Fazit

* Integrierte Managementsysteme fuhren in einem Krankenhaus zu einem héheren Sicherheitsniveau bei
groltmaoglicher Effizienz

* Um valide Ergebnisse zu erhalten muss auf die gleiche Datenbasis zugegriffen werden
* Eine zentrale Dokumentation schafft Transparenz fur alle Beteiligten

*  Bewertungen mussen harmonisiert und zu standardisiert werden, damit Vergleiche zu vergangenen
Zeitraumen zuverlassig und aussagekraftig gemacht werden kénnen und notwendige MalRnahmen
getroffen werden kdnnen.

+ Mit zunehmendem Reifegrad des Managementsystems empfehlen wir eine Standardisierung und
Automatisierung von Datenimportstellen.

* In einem integrierten Managementsystem bilden die Technisch- Organisatorischen MaRnahmen
(TOM’s) die datenschutzrechtliche Vorgabe und Ergebnis aus den beteiligten Managementsystemen.
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Ansprechpartner

Uwe Kauntz

Tel.: 089 / 678204 — 498

Email:

Website: https://kritiscare.com/

Dr. Christian Mayr

Tel.: 089/ 678204 — 493

Email:

Website: https://kritiscare.com/

Robert Farberbock
Tel.: 089/ 678204 — 245

Email:
Website: https://kritiscare.com/
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Vielen Dank!

Sana Management Service GmbH
Bereich ,KRITIS Care*




