Die Cloud da oben...
Wunderschon...
Da muss alles gut und
sicher sein...

Cloud und Datenschutz

Insbesondere auch aus Sicht des Leistungserbringers

Dr. Bernd Schiitze 4. Fachtagung ,,Datenschutz im Gesundheitswesen*, 2022-05-12
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Vita

Studium
q.‘ . HEALTHCARE SOLUTIONS —  Informatik (FH-Dortmund)

—  Humanmedizin (Uni Dusseldorf / Uni Witten/Herdecke)
— Jura(Fern-Uni Hagen)

Ergédnzende Ausbildung

—  Datenschutzbeauftragter (Ulmer Akademie fiir Datenschutz und IT-Sicherheit)
—  Datenschutz-Auditor (TGV Sid)
—  Medizin-Produkte-Integrator (VDE Prif- und Zertifizierungsinstitut)

Berufserfahrung
—  Uber 10 Jahre klinische Erfahrung
) r - E —  Mehrals 20 Jahre IT im Krankenhausern

EE . — > 20 Jahre Datenschutz im Gesundheitswesen

Mitarbeit in wiss. Fachgesellschaften

g —  Deutsche Gesellschaft fir Medizinische Informatik, Biometrie und Epidemiologie e.V.
(GMDS)

- —  Gesellschaft fiir Datenschutz und Datensicherung e.V. (GDD)
a —  Gesellschaft fir Informatik (Gl)

;. Mitarbeit in Verbanden
- - Berufsverband der Datenschutzbeauftragten Deutschlands e.V. (BvD)
E =t — Bundesverband Gesundheits-IT e. V (bvitg)

—  Fachverband Biomedizinische Technik e.V. (fomt)

— HLY Deutschland e.V.

Deutsche Telekom Healthcare and Security
Solutions GmbH

Dr. Bernd Schiitze

Senior Experte Medical Data Security

@ +49(160)9566-3145
[=1 Bernd.Schuetze@T-Systems.com
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Grundsatzlicher Hinweis

Virtuelle Seminare und Interaktion

Virtuelle Seminare stellen besondere Herausforderungen an die Interaktion miteinander.
Daher ein paar Worte vorab:
— Nach etwa der Halfte der Zeit gibt es eine kurze Pause

— Einzelne Themenbldcke sind abgetrennt voneinander
(Trennfolie mit Uberschrift des folgenden Blockes)

— Bitte Gber Chat Verstandnisfrage stellen

Nach jedem Block gibt es Zeit, Verstandnisfragen zu dem gerade besprochenen Block zu
stellen

— /Zum Ende ist Zeit flr grundsétzliche Fragen Diskussion eingeplant

- Aufgrund der hohen Anzahl Teilnehmer wird es absehbar nicht méglich sein, alle Fragen zu
besprechen.

- Bitte nutzen Sie auch die Mailadresse und kontaktieren Sie mich nach der Veranstaltung
per E-Mail
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Agenda

Was mochte ich vorstellen?

— Cloud:
Was ich darunter verstehe

— Cloud = Outsourcing: Die europaische Sicht

— Cloud und Verarbeitung im Ausland
* Qutsourcing von Sozialdaten: Vorgaben fiir Leistungstrager
* Qutsourcing und das Landesrecht flir Krankenhauser
« §203 StGB: Verbot der unbefugten Offenbarung

— Drittstaatentransfer

— Cloud: Sicherheit der Verarbeitung

— Dokumentationspflichten
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Cloud:
Was ich darunter verstehe



Cloud Computing

Was ist das? Cloud Computing?

— Cloud Computing = ,Form der Bereitstellung von
* gemeinsam nutzbaren und
 flexibel skalierbaren IT-Leistungen durch
* nicht fest zugeordnete [T-Ressourcen
* (Uber Netze”
— Unterscheidung in
* Private Cloud
e Public Cloud
* Hybrid Cloud (Gemeinsame Nutzung von Private und Public Cloud)
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Cloud Computing

Ebenen des Cloud Computing

Angebot Zielgruppe
) w
_ _ Software as a Service (Saa$) 4
Vertikale und horizontale Beispiele: Google Apps for Business, z
Anwendungen als Services Microsoft Online Services @
(SaaS) (BPOS) und CRM Online,
Salesforce.com, WebEx, .| )
J
N | 2
Platform as a Service (Paa$) = €
- Beispiele: Force.com, Google App £3
Tem"'sfhg PRI Engine, Microsoft Azure L& &
R ?P ;:S“;: € Services (SQL Azure, = g
NET Services) EE
J |2 E
g
=5
Infrastructure as a Service (laa$) i
|T-Basis Infrastruktur und Beispiele: Amazon EC2, AppNexus,
Hardware-Komponenten HP Cloud Enabling
als Service Computing, Microsoft
(laaS) Windows Azure Platiorm, | )
Sun Cloud
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Cloud Computing

Private Cloud vs. Public Cloud

Cloud Computing

Cloud Computing

Applikationen
Middelware
Infrastruktur

Private Cloud:

+ Kundeneigene, vom Kunden selbst betriebene Cloud-
Umgebung

* Zugang beschrankt; nur fir den Nutzer selbst,
autorisierte Geschaftspartner, Kunden und
Lieferanten zugreifbar

s Zugnff dber Intranet

« Effiziente, standardisierte und sichere |T-
Betriebsumgebung unter Kontrolle des Nutzers, die
individuelle Anpassung erlaubt

Public Cloud:
Im Eigentum eines IT-Dienstleisters befindliche und
von diesem betriebene Cloud-Umgebung
Zugriff iber Internet
Flexible und schnelle Nutzung durch Subskription
Stellt eine Auswahl von hoch-standardisierten
Geschaftsprozessen, Anwendungen und / oder
Infrastrukturservices auf einer variablen  pay per
use“-Basis zur Verfiigung
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Cloud Computing

Aus Sicht eines Datenschiitzers

— Private Cloud
* In Eigenbetrieb in eigenen Raumlichkeiten: ,Normale® Verarbeitung

* Mit Unterstitzung durch Dienstleister:
,Normales” Outsourcing = Verarbeitung im Auftrag

— Public Cloud/Hybrid-Cloud

* Immer nur mit Dienstleister mdglich:
,Normales” Outsourcing = Verarbeitung im Auftrag

— Einzige Besonderheit bei Cloud:
* \Wo werden die Daten verarbeitet?
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Cloud = Outsourcing:
Die europaische Sicht



Zielrichtung der DS-GVO:
Freier Verkehr personenbezogener Daten in der Union

KAPITEL I

Allgemeine Bestimmungen
Artikel 1
Gegenstand und Ziele

(I}  Diese Verordnung enthalt Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Verkehr solcher Daten.

(2)  Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirlicher Personen und insbesondere deren
Recht auf Schutz personenbezogener Daten.

(3)  Der freie Verkehr personenbezogener Date @: arf aus Griinden des Schutzes natiirlicher Personen bei
der Verarbeitung personenbezogener Daten weder eingeschramikt noch verboten werden.
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DS-GVO

Freier Verkehr der Daten wird nicht aus Datenschutzgriinden eingeschrankt

— Art. 1 Abs. 3 DS-GVO:

,Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des
Schutzes natiirlicher Personen bei der Verarbeitung personenbezogener Daten
weder eingeschrankt noch verboten werden.”

— Esist dem nationalen Gesetzgeber nicht erlaubt, die Verarbeitung personenbezogener
Daten aus Datenschutzgrinden einzuschranken.

— Esist dem nationalen Gesetzgeber jedoch erlaubt, dies aus anderen Griinden zu tun.
/.B.

— Verarbeitung nurim Geltungsbereich des Grundgesetzes
— Verarbeitung nur im Geltungsbereich des Strafgesetzbuches

— Verarbeitung nur an Orten, die zur Sicherheit der Verarbeitung mindestens
folgenden Anforderungen gendgen: ...
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Cloud und Verarbeitung im
Ausland



Outsourcing von Sozialdaten:
Vorgaben fiir Leistungstrager



Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

Vorab: Was sind Sozialdaten?

— §67 Abs.2S.15GB10:

,o0zialdaten sind personenbezogene Daten (Artikel 4 Nummer 1 der Verordnung (EU)
2016/679), die von einer in § 35 des Ersten Buches genannten Stelle im Hinblick auf ihre
Aufgaben nach diesem Gesetzbuch verarbeitet werden.*

— § 35 Abs. 1 SGB 1: benennt ausschliefilich Leistungstrager sowie deren Verbande
— Sozialdaten fallen damit insbesondere bei (gesetzlichen) Krankenkassen an

— Leistungserbringer wie Krankenhauser, Arztpraxen usw. verarbeiten i.d.R. keine
Sozialdaten !
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

§ 35 SGB 1: Das Sozialgeheimnis

— §35Abs. 6 SGB 1:

,Die Absétze 1 bis 5 finden neben den in Absatz 1 genannten Stellen auch Anwendung auf
solche Verantwortliche oder deren Auftragsverarbeiter,

1. die Sozialdaten im Inland verarbeiten, sofern die Verarbeitung nicht im Rahmen einer
Niederlassung in einem anderen Mitgliedstaat der Européaischen Union oder in einem
anderen Vertragsstaat des Abkommens (ber den Europaischen Wirtschaftsraum erfolgt,
oder

2. die Sozialdaten im Rahmen der Tatigkeiten einer inlandischen Niederlassung
verarbeiten.”
— Vorgaben aus § 35 Abs. 1 bis 5 SGB 1 gelten auch fir Auftragsverarbeiter

— In§ 35 Abs. 1 SGB 1 genannten Leistungstrager diirfen Auftragsverarbeiter nur
beauftragen, wenn die Vorgaben der Sozialgesetzblcher von diesen
Auftragsverarbeitern auch eingehalten werden (konnen)
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

§ 35 SGB 1: Das Sozialgeheimnis

— §35Abs. 25GB 1:

* Verarbeitung von Sozialdaten ist in den Sozialgesetzblchern abschliefiend
geregelt (abgesehen von Geltung der DS-GVO)

* Andere Regelungen insbesondere Regelungen bzgl. Herausgabe von
Sozialdaten an behordliche Stellen, die nicht in einem Sozialgesetzblcher und
insbesondere in §§ 67dff SGB 10 geregelt sind, diirfen nicht beachtet und
befolgt werden
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

§ 35 SGB 1: Das Sozialgeheimnis

— §35Abs. 3SGB 1:

,Soweit eine Ubermittlung von Sozialdaten nicht zuldssig ist, besteht keine
Auskunftspflicht, keine Zeugnispflicht und keine Pflicht zur Vorlegung oder Auslieferung
von Schriftstiicken, nicht automatisierten Dateisystemen und automatisiert verarbeiteten
Sozialdaten.”

* Regelungenvon § 35 Abs. 2, 3 SGB 1

*  Qelten fir deutsche Behorden
* Gelten insbesondere natlrlich auch fiir normative/gesetzliche Regelungen im Ausland,
denen ggf. ein Auftragsverarbeiter unterliegt

— Unterliegt ein Auftragsverarbeiter auslandischem Recht, welches den
Auftragsverarbeiter zwingt, entgegen geltendem deutschen Recht Sozialdaten an
auslandische Behorden zu iibermitteln, so erscheint eine rechtskonforme
Beauftragung kaum mdglich
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

§ 35 SGB 1: Das Sozialgeheimnis

— §35Abs. 2a SGB 1:

,Die Verpflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder von
Berufs- oder besonderen Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften
beruhen, bleibt unberthrt.”

— Auftragsverarbeiter bzw. dessen Beschaftigte, die Sozialdaten im Auftrag
verarbeiten (kdnnten), miissen auf die Einhaltung des Sozialgeheimnisses
verpflichtet werden

* Auf entsprechende vertragliche Regelung achten!

e Dabeiauch an Vorgabe aus § 35 Abs. 1 SGB 1 denken:

,Die Beschéftigten haben auch nach Beendigung ihrer Tatigkeit bei den
genannten Stellen das Sozialgeheimnis zu wahren.®
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

§ 35 SGB 1: Das Sozialgeheimnis

— §35Abs. 4 SGB 1:
,Betriebs- und Geschaftsgeheimnisse stehen Sozialdaten gleich.”

— §67Abs.25.25GB 10

,Betriebs- und Geschaftsgeheimnisse sind alle betriebs- oder
geschéaftsbezogenen Daten, auch von juristischen Personen, die
Geheimnischarakter haben.*

* Also z.B. Beschéaftigungsverhaltnisse oder Vertragsgestaltungen

— Regelungen zum Schutz von Sozialdaten gelten 1:1 auch fiir Betriebs- und
Geschéaftsgeheimnisse der beauftragenden Leistungstrager

— Dies betrifft nattirlich auch das Outsourcing und damit insbesondere auch die Nutzung
einer Cloud
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

§ 80 SGB 10: Verarbeitung von Sozialdaten im Auftrag

— §380Abs. 1 SGB 10:

Die Erteilung eines Auftrags i.5.d. Art. 28 DS-GVO ist nur zulassig, wenn der Verantwortliche
seiner Rechts- oder Fachaufsichtsbehdrde rechtzeitig vor der Auftragserteilung

1. den Auftragsverarbeiter, die bei diesem vorhandenen technischen und
organisatorischen Mafinahmen und ergdnzenden Weisungen,

2. die Art der Daten, die im Auftrag verarbeitet werden sollen, und den Kreis der
betroffenen Personen,

3. die Aufgabe, zu deren Erfiillung die Verarbeitung der Daten im Auftrag erfolgen soll,
sowie

4, den Abschluss von etwaigen Unterauftragsverhaltnissen
schriftlich oder elektronisch anzeigt.

— Auftragsverarbeitung ist fir Leistungstrager anzeigepflichtig!
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

§ 80 SGB 10: Verarbeitung von Sozialdaten im Auftrag

— §80 Abs. 1 SGB 10 = Rahmenbedingung flr Unterauftragsverhaltnisse

— Allgemeine Zustimmung zu Unterauftragsverarbeiter ist Leistungsertragen regelhaft nicht
maglich

— Leistungstrager miissen Unterauftragsverarbeiter vor Vertragsabschluss bzw. vor Anderung
von Unterauftragsverhéltnissen melden!

— (Potentielle) Auftragsverarbeiter von Sozialdaten sollten sich daher Prozesse (iberlegen, wie
sie ihren Auftragsgebern (z.B. Krankenkassen) die Einhaltung dieser Pflicht ermdglichen

Cave:

* Esmuissen die (Unter-)Auftragsverarbeiter benannt werden, die mit der Verarbeitung der
Sozialdaten tatsachlich einbezogen werden

* Verweis auf allgemeine Listen im Internet reichen nicht zur Erfiillung der gesetzlichen
Pflicht
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

§ 80 SGB 10: Verarbeitung von Sozialdaten im Auftrag

— § 80 Abs.2SGB 10:

,Der Auftrag zur Verarbeitung von Sozialdaten darf nur erteilt werden, wenn die
Verarbeitung im Inland, in einem anderen Mitgliedstaat der Européaischen Union, in
einem diesem nach § 35 Abs. 7 SGB 1 gleichgestellten Staat, oder, sofern ein
Angemessenheitsbeschluss gemaf Art. 45 DS-GVO vorliegt, in einem Drittstaat oder

in einer internationalen Organisation erfolgt.”
— § 35 Abs. 7 SGB 1: Vertragsstaaten des Abkommens (iber den Européischen
Wirtschaftsraum und die Schweiz
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

§ 80 SGB 10: Verarbeitung von Sozialdaten im Auftrag

— § 80 Abs. 2 SGB 10: Beschrankung der Verarbeitung von Sozialdaten im Ausland

— Auslandsverarbeitung also ausschliellich, wenn die Verarbeitung ausschlieilich in
- EU
* Vertragsstaaten des Abkommens tber den Européaischen Wirtschaftsraum (EWR)
* Schweiz

* Drittstaat mit Angemessenheitsbeschluss der EU Kommission™
Zur Zeit sind dies

o Andorra, Argentinien, Kanada (kommerzielle Organisationen), Farder-Inseln,
Guernsey, Israel, Isle of Man, Japan, Jersey, Neuseeland, Republik Korea, Schweiz,
Vereinigtes Konigreich im Rahmen der GDPR und der LED sowie Uruguay

erfolgt.

* Europaische Kommission: Adequacy decisions, online unter
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions _de?msclkid=d9dcadc2cf6411ech9273a996a1bc628
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

§ 80 SGB 10: Verarbeitung von Sozialdaten im Auftrag

— § 380 Abs. 3SGB 10:

,Die Erteilung eines Auftrags zur Verarbeitung von Sozialdaten durch nicht-
Offentliche Stellen ist nur zuldssig, wenn

1. beim Verantwortlichen sonst Stérungen im Betriebsablauf auftreten konnen
oder

2. die tiibertragenen Arbeiten beim Auftragsverarbeiter erheblich
kostenglinstiger besorgt werden konnen.

Dies gilt nicht, wenn Dienstleister in der Informationstechnik, deren absolute
Mehrheit der Anteile oder deren absolute Mehrheit der Stimmen dem Bund oder den

Landern zusteht, mit vorheriger Genehmigung der obersten Dienstbehdrde des
Verantwortlichen beauftragt werden.”
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

§ 80 SGB 10: Verarbeitung von Sozialdaten im Auftrag

§ 80 Abs. 3 SGB 10: Leistungstrager muss Verarbeitung im Auftrag rechtfertigen

— Schutzzweck Norm = weitgehenden Reduzierung der Falle von Datenverarbeitung
durch andere Stellen als 6éffentliche Stellen

— Daher eng auszulegen™
a)  Stérungen im Betriebsablauf

*  Welche Storungen kdnnen ohne Auftragsverarbeitungen auftreten, die mit
Outsourcing aus welchen Griinden vermieden werden kénnen?

*  Wie wirken sich diese Storungen im Betriebsablauf aus?
e Storungen im Betriebsablauf:*

o  Abwicklung der Leistungen zu Lasten des Leistungsempfangers werden
ohne Auftragsverarbeitung verzogert

*So z.B. Herbst § 80 Rn. 58, 59. In: Kasseler Kommentar Sozialversicherungsrecht, Werkstand: 117. EL Dezember 2021
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

§ 80 SGB 10: Verarbeitung von Sozialdaten im Auftrag

§ 80 Abs. 3 SGB 10: Leistungstrager muss Verarbeitung im Auftrag rechtfertigen
b)  Erheblich kostenglnstiger
* Esreicht nicht, dass Auftrdge vom Dienstleister kostengUnstiger erledigt werden
* Es muss erheblich kostenglnstiger erfolgen
« Erheblich® gesetzlich nicht definiert, daher Einzelfallprifung
— Vergleichsberechnung hinsichtlich der zu erwartenden Kosten erforderlich
— Bei Beurteilung zu beachten™

o Gesetzeszweck beachten = weitgehenden Begrenzung der Datenverarbeitung durch
nicht-6ffentliche Stellen

o Schutzbedarf von Sozialdaten sehr hoch

o Es muss sich eine Ersparnis ergeben, die bei objektiver Betrachtung die eigene
Datenverarbeitung schlichtweg unwirtschaftlich und unverhéltnisméaflig erscheinen
lasst

* S0 z.B. Herbst § 80 Rn. 60. In: Kasseler Kommentar Sozialversicherungsrecht, Werkstand: 117. EL Dezember 2021
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

§ 80 SGB 10: Verarbeitung von Sozialdaten im Auftrag

— §80 Abs. 3 SGB 10: Leistungstrager muss Verarbeitung im Auftrag rechtfertigen
— /u beachten:

 §80Abs. 5SGB 10 schrankt § 80 Abs. 3 SGB 10 ein:

,Absatz 3 gilt nicht bei Vertragen tber die Priifung oder Wartung
automatisierter Verfahren oder von Datenverarbeitungsanlagen durch
andere Stellen im Auftrag, bei denen ein Zugriff auf Sozialdaten nicht
ausgeschlossen werden kann.”

* Aber Vorgabe von § 80 Abs. 5S. 2 SGB 10 beachten:

, Die Vertrage sind bei zu erwartenden oder bereits eingetretenen Stérungen
im Betriebsablauf unverziiglich der Rechts- oder Fachaufsichtsbehorde
mitzuteilen.”
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

§ 80 SGB 10: Verarbeitung von Sozialdaten im Auftrag

— §80Abs.45.25GB 10

,Ist der Auftragsverarbeiter eine nicht-6ffentliche Stelle, unterliegt dieser der
Aufsicht der gemafl § 40 des Bundesdatenschutzgesetzes zustandigen Behorde.”

— Auftragsverarbeiter unterliegt grundsatzlich der deutschen Datenschutzaufsicht,
anderslautende vertragliche Gestaltungen sind nichtig

— Auftragsverarbeiter = nicht-6ffentliche Stelle

* Die nach Landesrecht zustandige Aufsichtsbehorde ist zustandig fir die
Uberwachung der Einhaltung der sozialrechtlichen Datenschutzbestimmungen

beim Auftragsverarbeiter
* Firden Leistungstrager i.d.R. Bundesdatenschutzbeauftragte(r)

*  Nach § 40 Abs. 2 BDSG werden ggf. beide Aufsichtsbehdrden gemeinsam
zustandig sein und Féalle gemeinsam bearbeiten
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

Erganzende Hinweise: Auswirkungen des Schrems Il Urteils

Auslandsverarbeitung und EuGH Urt. v. 16.07.2020, Az. C-311/18* (,Schrems II)

— Rn. 87: Die etwaige Verarbeitung der betreffenden Daten durch ein Drittland fiir Zwecke der
offentlichen Sicherheit, der Landesverteidigung und der Sicherheit des Staates stellt die
Anwendbarkeit der DSGVO auf die fragliche Ubermittiung nicht in Frage.

— Rn. 92: Schutzniveau der DS-GVO muss bei Ubermittiung gewahrleistet werden

— Rn. 105: Erforderliche Garantien bei Drittstaatenverarbeitung missen ,, erforderlichen
geeigneten Garantien, durchsetzbaren Rechte und wirksamen Rechtsbehelfe gewahrleisten
mussen” beinhalten.

— Rn. 105: Bei der Zusammenhang mit einer solchen (mdglichen) Ubermittlung vorzunehmenden
Beurteilung sind insbesondere die vertraglichen Regelungen zu berlcksichtigen

— Rn. 105: Prifung vertraglicher Regelungen muss insbesondere einen etwaigen Zugriff der
Behorden dieses Drittlands auf die Gbermittelten personenbezogenen Daten beinhalten

*  EuGH Urt.v. 16.07.2020, Az. C-311/18, Online unter
https://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pagelndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

Erganzende Hinweise: Auswirkungen des Schrems Il Urteils

— Bei Priifung von Vertragen zur Verarbeitung von Sozialdaten im Auftrag sind selbstverstandlich
auch die Vorgaben des Schrems Il Urteils zu beachten

— Insbesondere zu priifen:

* Unterliegt der Auftragsverarbeiter rechtlichen Bestimmungen in einem Drittland, welches
eine nach deutschem (Sozial)Recht rechtswidrige Offenbarung von Sozialdaten
ermoglichen kdnnte?

q; .= HEALTHCARE SOLUTIONS 4., Fachtagung ,Datenschutz im Gesundheitswesen”, 2022-05-12



Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

Erganzende Hinweise: Rechtswahl

— § 35 Abs. 2SGB 1;
Verarbeitung von Sozialdaten ist in den Sozialgesetzblchern abschlieend geregelt

— Fremdes Recht grundsatzlich nicht anwendbar
— Fazit:
1. Deutsches Recht ist bei der Vertragsgestaltung insbesondere fir Leistungstrager
zwingend erforderlich

2. Vertrage zur Verarbeitung von Sozialdaten im Auftrag missen zwingend
deutsches Recht vorsehen™

* Hinweis: Im reinen B2B-Kontext ist sehr umstritten, ob eine Rechtswahl zwingende deutsche Rechtsvorschriften nach Art. 3 Abs. 3 Rom I-VO Uberhaupt auler Kraft setzen kann. Auch
auflerhalb der Verarbeitung von Sozialdaten sollze man dies daher beachten. Diskussion zum Thema z.B. Ehlen/Blum, CR 2022, 10-15
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Sozialdaten und Verarbeitung im Auftrag:
Rechtliche Rahmenbedingungen

Erganzende Hinweise: Gerichtsstand

— §51 Abs. 1 Sozialgerichtsgesetz:
Gerichte der Sozialgerichtsbarkeit entscheiden lber 6ffentlich-rechtliche

Streitigkeiten

— § 51 Abs. 2 Sozialgerichtsgesetz:
Gerichte der Sozialgerichtsbarkeit entscheiden auch tber privatrechtliche
Streitigkeiten in Angelegenheiten der Zulassung von Tragern und Mafinahmen durch
fachkundige Stellen

—  Fazit;

1. Deutscher Gerichtsstand ist bei der Vertragsgestaltung insbesondere fiir
Leistungstrager zwingend erforderlich

2. Vertrage zur Verarbeitung von Sozialdaten im Auftrag missen zwingend als
Gerichtsstand deutsche Gerichte vorsehen
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Cloud also grundsatzlich erlaubt,
aber Besonderheiten sind zu beachten...

* Bundesversicherungsamt

Bundesversicherungsamt: Vorgaben beachten

— Bundesversicherungsamt, Rundschreiben vom 21z
14.Marz 2018 -

— Mit Einsatz von Cloud-Diensten werden im
Allgemeinen vielfaltige Vorteile verbunden

* U.a.: gesteigerte Flexibilitat und Kostenersparnisse
durch bessere Skalierbarkeit

— Aber auch diverse Nachteile

* U.a. strategische Abhangigkeiten von externen
Cloud-Anbietern sowie eine prinzipiell hdhere
Gefahr hinsichtlich des Verlusts der Vertraulichkeit

— Wesentliche Anforderungen an Cloud-basierte IT-Lésungen in der Sozialversicherung

aus Sicht der Datenverarbeitung und des Datenschutzes

Im Rahmen einer detailienen Analyse. ob Cloud-basiene IT-Losungen eine voreilhafte Al

extern verarbeiteter Sozialdaten oder Beie st o e e s g er bt
beispielsweise deren Revisionssicherheit e~ s =
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Cloud also grundsatzlich erlaubt,
aber Besonderheiten sind zu beachten...

Bundesversicherungsamt: Vorgaben beachten

Fazit: Ja, aber

— Der Einsatz von Cloud-Diensten ist nur zur Erfiillung eigener gesetzlicher Aufgaben zulassig (§
30 SGB V).

— Sofern Sozialdaten in externen Cloud-Losungen verarbeitet werden sollen, kann dies nur auf
Grundlage einer Auftragsdatenverarbeitung erfolgen (§ 80 SGB 10 i. V. m. Artikel 28 DSGVO)

— Je nach Gestaltung der Vereinbarung miissen dabei auch vertraglich in Bezug genommene
Unterlagen (z. B. Service-Bedingungen) vor dem Hintergrund der Anforderungen bewertet
werden

— Fireine Verarbeitung besonderer Arten personenbezogener Daten sind besondere
Schutzmafinahmen auf Grundlage einer eigenen Risikoanalyse zu treffen

— Soweit eine Nutzung externer Cloud-Dienste zuldssig ist, muss insbesondere vor dem
Hintergrund der eingangs erwahnten strategischen Abhangigkeit eine
Wirtschaftlichkeitsanalyse erfolgen
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Outsourcing und das
Landesrecht fir
Krankenhauser



Deutschland: Gelebter Foderalismus

Krankenhauser und Landesregelungen: Anwendungsbereich beachten

— Anwendungsbereich der Landesregelungen in der Regel auf Krankenhauser
beschrankt, welche dem Krankenhausfinanzierungsgesetz unterliegen

* Aber Ausnahmen: § 2 LKG Berlin legt den Anwendungsbereich auf alle Krankenh&user
Berlins fest
— Einige Landesgesetze gelten nicht fir Kirchen und Religionsgemeinschaften, wenn
diese eigene Regelungen flr Krankenhauser erlassen haben
* Kirchen erlieflen i.d.R. keine bereichsspezifischen Regelungen fir Krankenhauser, so dass
die Landeskrankenhausgesetze angewendet werden
— Weiterhin werden mitunter Krankenhauser des Bundes von den Landesregelungen
ausgenommen

* Bundeswehrkrankenhauser unterliegen i.d.R. eigenen Rahmenbedingungen wie z.B.
Soldatengesetz
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Deutschland: Gelebter Foderalismus

Fir Krankenhduser in der Regel Landesgesetzgeber zustandig

— Legaldefinition Krankenhauser § 107 Abs. 1 SGB V

,Krankenhauser im Sinne dieses Gesetzbuchs sind Einrichtungen, die
1. der Krankenhausbehandlung oder Geburtshilfe dienen,

2. fachlich-medizinisch unter standiger arztlicher Leitung stehen, Gber ausreichende, ihrem
Versorgungsauftrag entsprechende diagnostische und therapeutische Mdglichkeiten
verfiigen und nach wissenschaftlich anerkannten Methoden arbeiten,

3. mit Hilfe von jederzeit verfligbarem arztlichem, Pflege-, Funktions- und medizinisch-
technischem Personal darauf eingerichtet sind, vorwiegend durch arztliche und
pflegerische Hilfeleistung Krankheiten der Patienten zu erkennen, zu heilen, ihre
Verschlimmerung zu verhiten, Krankheitsbeschwerden zu lindern oder Geburtshilfe zu
leisten,

und in denen

4, die Patienten untergebracht und verpflegt werden kénnen.*
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Landesrecht und Outsourcing: Lander, bei denen
med. Daten im Auftrag verarbeitet werden diirfen

Gesetz zur Entwicklung der

esei ot Reselii Bremisches Landeskrankenhausgesetz Krankenhauser im Land Hamburgisches
Krankenhausdatenschutzgesetz Baden-Wirttemberg Krankenhausgesetz
Brandenburg
§ 10 AV erlaubt, wenn AV unter bestimmten Keine spezifische Regelung, DS- Keine spezifische Regelung, DS-
e Wahrung Vorgaben Voraussetzungen erlaubt, § 48: GVO gilt GVO gilt
BremKHDSG bei An * Benachrichtigung Daten-
gewabhrleistet schutzaufsichtsbehorde
Auftragsverarbeitung e AN unterwirft sich Kontrolle ¢ Schweigepflicht, § 203 StGB

Landesbeauftragter DS TOM schriftlich vereinbart
e TOM beriicksichtigen Daten miissen Gewahrsam
Vorgaben nach § 7 Abs. 4 Krkh bleiben
BremDSG
Bei Priifung/Wartung von DV-

TOM miissen § 3 LDSG oder TOM missen § 24 LDSG sowie § 11 Abs. 2: Verfahren der

Anlagen muss Krankenhaus § 22 Abs. 2 BDSG § 22 Abs. 2 BDSG abdecken Ubermittlung ist aufzuzeichnen
B derheit Patientendaten im Einzelfall entsprechen
esonderneiten freigeben, genereller Zugriff o 8§43: Fir KH des Bundes und

nicht statthaft der Kirchen gelten deren
Datenschutz Vorschriften
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http://transparenz.bremen.de/sixcms/detail.php?gsid=bremen2014_tp.c.68007.de&asl=bremen203_tpgesetz.c.55340.de&template=20_gp_ifg_meta_detail_d
http://www.landesrecht-bw.de/jportal/portal/t/k8p/page/bsbawueprod.psml/action/portlets.jw.MainAction?p1=0&eventSubmit_doNavigate=searchInSubtreeTOC&showdoccase=1&doc.hl=0&doc.id=jlr-KHGBW2008rahmen&doc.part=R&toc.poskey=
https://bravors.brandenburg.de/gesetze/bbgkheg
http://www.lexsoft.de/cgi-bin/lexsoft/justizportal_nrw.cgi?xid=170420,1

Landesrecht und Outsourcing: Lander, bei denen
med. Daten im Auftrag verarbeitet werden diirfen

Gesetzliche Regelung

Hessisches Krankenhausgesetz

Niedersachsisches

Séchsisches

Landeskrankenhaus-gesetz

2011 Datenschutzgesetz Krankenhausgesetz
Keine spezifische Regelung, DS- AV unter Voraussetzungen § 17§ 36 Abs. 9, DS-GVO gilt » AV bedarf der Zustimmung
GVO gilt erlaubt:: der zustandigen Behorde
 Sicherstellung » Verarbeiter muss
Feststellbarkeit, ob und von Schweigepflicht (§ 203
, wem Daten verarbeitet StGB) einhalten
Ul g wurden » Verarbeiter muss DSB
» Beschrankung Befugnisse benennen
auf erforderliche Maf3
» Sensibilisierung der
Personen
In § 17 Abs. 3 genannte Beauftragung eines
: Mafinahmen sind zu beachten Auftragnehmers, der seinen Sitz
Besonderheiten
auBerhalb der Européischen
Union hat, i.d.R. nicht mdglich
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http://www.rv.hessenrecht.hessen.de/lexsoft/default/hessenrecht_rv.html?pid=Dokumentanzeige&showdoccase=1&js_peid=Trefferliste&fromdoctodoc=yes&doc.id=jlr-KHGHE2011rahmen&doc.part=X&doc.price=0.0&doc.hl=0
http://www.voris.niedersachsen.de/jportal/portal/t/r89/page/bsvorisprod.psml?pid=Dokumentanzeige&showdoccase=1&js_peid=Trefferliste&documentnumber=1&numberofresults=1&fromdoctodoc=yes&doc.id=jlr-DSGND2018pP5&doc.part=S&doc.price=0.0
http://landesrecht.rlp.de/jportal/portal/t/15bc/page/bsrlpprod.psml?doc.hl=1&doc.id=jlr-KHGRPrahmen&documentnumber=3&numberofresults=52&doctyp=Norm&showdoccase=1&doc.part=R&paramfromHL=true
http://www.revosax.sachsen.de/vorschrift/1051-Saechsisches-Krankenhausgesetz

Landesrecht und Outsourcing: Lander, bei denen
med. Daten faktisch nicht verarbeitet werden diirfen

_“

Gesetzliche Regelung

Auftragsverarbeitung

Besonderheiten

*

Bayerisches Krankenhausgesetz

Landeskrankenhausgesetz

AV auBerhalb Krkh. nur zur .
verwaltungsmafigen Abwicklung der
Behandlung der Patienten erforderliche ¢
Daten, keine med. Daten.

TOM missen gewahrleisten, dass .
Patientendaten nicht unberechtigt
verwendet oder Gbermittelt werden
kdnnen. U

§ 24(6) n.F. Wartung-/
Administrationstatigkeiten erlaubt
Sonstige AV nach § 24(7) LKG**
a)Nur durch Krkh.
b) Nur durch gleiche
Unternehmensgruppe
c)Andere Stellen AV nur, wenn
kein Datenzugriff
AV-Vertrag zur Wartung/ Admin-
Tatigkeit nach Wortlaut LKG n.F.
nicht erlaubt
Auftragsverarbeitet haftet
gegeniiber AG fiir
Pflichtverletzungen der
Unterauftragnehmer

Anderung bay. Landeskrankenhausgesetz am 26.4.2022 beschlossen, Anderung tritt 1. Juni 2022 in Wirkung:

Protokoll der Landtagssitzung https://www.bayern.landtag.de/webangebot?2/webangebot/protokolle;execution=els1,

Gesetzesvorschlag und Anderungsantrage https://www.bayern.landtag.de/webangebot?2/webangebot/vorgangsanzeige?wp=188&drsnr=19685
** § 24 Abs. 7 LKG Berlin tritt mit Wirkung vom 25.10.2022 in Wirkung
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https://www.gesetze-bayern.de/Content/Document/BayKrG?AspxAutoDetectCookieSupport=1
http://gesetze.berlin.de/jportal/?quelle=jlink&query=KHG+BE+%C2%A7+24&psml=bsbeprod.psml&max=true
https://www.bayern.landtag.de/webangebot2/webangebot/protokolle;execution=e1s1
https://www.bayern.landtag.de/webangebot2/webangebot/vorgangsanzeige?wp=18&drsnr=19685

Landesrecht und Outsourcing: Ja, aber...

- Mecklenburg-Vorpommern Sachsen-Anhalt Schleswig-Holstein

Gesetzliche
Regelung

Auftrags-
verarbeitung

Besonder-
heiten

Landeskrankenhausgesetz

Gesundheitsdaten-

schutzgesetz

§ 38 LKHG M-V, AV unter bestimmten
Voraussetzung Voraussetzungen
e Vermeidung der Stérung  erlaubt:
im Betrieb * Vermeidung der
e erhebliche Stérung im Betrieb

Kostenersparnis

e Einhaltung § 203 StGB

* Verarbeitung auflerhalb
Geltungsbereich GG =
Einwilligung des
Patienten

Eine iiber 3 Monate .
hinausgehende Speicherung
von Patientendaten durch

einen Auftragnehmer
auBerhalb des Krankenhauses
ist nur zulassig, wenn die .
Patientendaten auf

getrennten Datentragern
gespeichert sind, die der
Auftragnehmer flir den
Krankenhaustrager verwahrt

erhebliche
Kostenersparnis

Patientendaten
(klinisch) sind vom
AN auf physisch
getrennten Dateien
zu verarbeiten.

AN muss sich der
Kontrolle durch den
Landesbeauftragten
fur den Datenschutz
unterwerfen

Saarléandisches
Krankenhausgesetz

§ 134, erlaubt wenn

* Vermeidung der Stérung

im Betrieb

erhebliche

Kostenersparnis

» Vorherige Prifpflicht, ob
verschlisselte/pseudony
misierte Daten genutzt
werden kénnen

* AN unterwirft sich
Kontrolle
Landesbeauftragter DS

Eine Giber 3 Monate
hinausgehende
Speicherung von
Patientendaten durch einen
Auftragnehmer aufierhalb
des Krankenhauses ist nur
zulassig, wenn die
Patientendaten auf
getrennten Datentragern
gespeichert sind, die der
Auftragnehmer fiir den
Krankenhaustrager verwahrt

Krankenhausgesetz Landeskrankenhausgese Thiringer
Sachsen-Anhalt tz (Entwurf) Krankenhausgesetz
§ 16 Abs. 4 § 37 LKHG-E, § 27b AV erlaubt wenn
» Wahrung Voraussetzung * Ohne AV Stérungen

Schweigepflicht
Schutzwiirdige
Belange des Patienten
oder des Betroffenen
werden nicht
beeintrachtigt

Der Patient ist vorab
Uber die AV zu
informieren und hat
Widerspruchsrecht

Wie wird Patient vor AV
informiert?

Wie wird mit dem
Widerspruch eines

Patienten umgegangen?

St gy e e e e

* Vermeidung der
Stoérung im Betrieb
erhebliche
Kostenersparnis
Auftragsverarbeitung

mit anonymen Daten,

wenn nicht mdglich,
dann mit

pseudonymen Daten
Verarbeitung nur EU

AV nur mit anonymen
oder pseudonymen
Daten

im Betriebsablauf
nicht vermieden
werden kénnen
erhebliche
Kostenersparnis
Verarbeiter muss
ThirkKHG und
Schweigepflicht §
203 StGB einhalten
AV vor
Auftragserteilung
unter Vorlage TOM
bei der Behorde
schriftlich anzeigen
§ 27Db gilt auch fir
Fernwartung
Kontrollen durch AG
oder
Datenschutzaufsicht
sind jederzeit zu
ermoglichen


http://www.landesrecht-mv.de/jportal/portal/page/bsmvprod.psml?showdoccase=1&doc.id=jlr-LKHGMV2011rahmen
https://recht.nrw.de/lmi/owa/br_text_anzeigen?v_id=10000000000000000495
https://recht.saarland.de/bssl/document/jlr-KHGSL2015rahmen
http://www.landesrecht.sachsen-anhalt.de/jportal/?quelle=jlink&query=KHG+ST&psml=bssahprod.psml&max=true
http://www.landtag.ltsh.de/infothek/wahl19/unterrichtungen/00100/unterrichtung-19-00184.pdf
http://landesrecht.thueringen.de/jportal/?quelle=jlink&query=KHG+TH&psml=bsthueprod.psml&max=true

Der Vollstandigkeit halber: Bund und Kirche
| e | mme

BDSG und Landesrecht fir DSG-EKD Grundsatzlich kann jedes Bistum eigenes Recht
Krankenhauser erlassen, daher KDG in jedem Bistum verdffentlicht
Gesetzliche Regelung Gesetz tiber den Kirchlichen Datenschutz (KDG);

entspricht weitestgehend DS-GVO
Durchflihrungsverordnung zum KDG (KDG-DVO)

Art. 28 DS-GVO bzw. je nach § 30 DSG-EKD; Anforderung weitestgehend Art.»  § 29 KDG
Auftragsverarbeitung Landesrecht entsprechende 28 DS-GVO * §21KDG-DVO
Vorschrift
¢ Die meisten » Keine speziellen bundesweiten Regelungen ¢ Keine speziellen bundesweiten Regelungen fiir
Bundeswehrkrankenh&user fir Krankenhauser, aber einige Kirchen Krankenhauser, aber einige Kirchen erliefien
behandeln auch Nicht-Soldaten, erliefen erganzende Regelungen; i.d.R. erganzende Regelungen; i.d.R.
einige haben Landeskrankenhausgesetze zu beachten Landeskrankenhausgesetze zu beachten
Kooperationsvertrage mit e § 26 DSG-EKD Regelung Datengeheimnis * Fernwartung von IT-Systemen darf nur erfolgen,
Krankenh&user und Praxen inkl. Verpflichtungsvorschrift wenn der Beginn aktiv seitens des Auftraggebers
* Teilnahme an der stationdren/teil- * Zwingend bei nichtkirchlichen eingeleitet wurde und die Fernwartung systemseitig
stationdren Versorgung eroffnet je Auftragnehmern: Unterzeichnung protokolliert wird
Besonderheiten nach Landesrecht den ,Unterwerfungserklarung* (kirchl. » §5KDG Regelung Datengeheimnis inkl.
Anwendungsbereich flr das Datenschutzaufsicht wird von Verpflichtungsvorschrift
jeweilige Landesrecht fiir Auftragnehmer anerkannt » Beschluss der Konferenz der
Krankenh&user ¢ Kirche hat Muster-AV-Vertrag bereitgestellt, Didzesandatenschutzbeauftragten der Katholischen
aber keine Pflicht, diesen zu verwenden Kirche Deutschland bzgl. AN, die nicht der Kirche
* Ev. Kirche hat eigene [T- angehoren:
Sicherheitsverordnung, bei Abbildung TOM —KDG muss in AV-Vertrag aufgenommen werden
beachten —§ 31 KDG muss erflllt werden
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https://www.gesetze-im-internet.de/bdsg_2018/
https://www.kirchenrecht-ekd.de/document/41335
https://www.datenschutz-kirche.de/sites/default/files/file/NEU/Rechtliches/Hamburg/Allgemeine_Vorschriften/KDG_HH.pdf
https://www.datenschutz-kirche.de/sites/default/files/file/NEU/Rechtliches/Hamburg/Allgemeine_Vorschriften/KDG_DVO_HH.pdf
https://datenschutz.ekd.de/wp-content/uploads/2018/05/AV-Annex_Version-1.0_2020.rtf
https://datenschutz.ekd.de/infothek-items/av-vertrag/
https://www.kirchenrecht-ekd.de/document/32147
https://www.datenschutz-kirche.de/sites/default/files/file/NEU/Beschluesse_DDSB/Beschluss_Auftragsverarbeitung_mit_externen_Dienstleistern_Aenderung_2019_04_04.pdf
https://www.datenschutz-kirche.de/sites/default/files/file/NEU/Beschluesse_DDSB/Beschluss_Vertraege_zur_Auftragsverarbeitung_mit_externen_Unternehmen.pdf

Landesrecht und Outsourcing: die europaische Sicht

Fir Krankenhduser in der Regel Landesgesetzgeber zustandig

— Einschrankende Regelungen in MV, NRW, Saarland, Sachsen-Anhalt, Schleswig-
Holstein und Thiringen wohl europarechtskonform

* Entweder als konkretisierende bzw. ergdnzende Mafinahme zu Art. 32 DS-GVO
e oder als Beschrankung i.S.v. Art. 9 Abs. 4 DS-GVO anzusehen

— Ortsbeschrankungen in Berlin und (Bayern) wohl europarechtswidrig

— Aber rechtliche Vorgaben sind vom Rechtsanwender zu befolgen, bis
a) der Gesetzgeber die Regelungen andert oder

b) ein Gericht die Regelungen flir unvereinbar mit deutschem Recht beurteilt und
die Regelungen fir ungultig erklart
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Cloud: Ein paar Hinweise

Verschiedene Aspekte zu betrachten, z.B.

— Vertragsrechtliche Fragen klaren, z.B.

* Darfich Outsourcing betreiben?
Existieren bspw. widersprechende landeskrankenhausspezifische Regelungen?

* Ausweitung Behandlungsvertrag, wenn Cloud auf3erhalb Deutschlands betrieben
wird?

o Stichwort: Muss der Patient damit rechnen, dass die Patientendaten ggf. in
einem Land verarbeitet werden, wo das deutsche Recht nicht gilt?
(Unabhéangig von der Frage, ob entsprechende Vereinbarungen im
Behandlungsvertrag dem AGB-Recht entsprechen wiirden)

— Einhaltung Vorgaben Strafrecht wie beispielsweise

* Wie wird eine nach § 203 StGB erfolgte unbefugte Offenbarung im Ausland
verfolgt? (kommt gleich)
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Cloud: Ein paar Hinweise

Fragen aus dem Datenschutzrecht, wie beispielsweise

— Regelhaft wird es sich um Verarbeitung im Auftrag handeln, in Einzelfallen (z.B.
Forschung) ggf. auch um Gemeinsam Verantwortliche nach Art. 26 DS-GVO

— Cloud-Anbieter aulerhalb Europas
*  Wie wird nach dem EuGH Schrems Il Urteil ein dem EU Recht entsprechendes

Zu prufen: Kénnen die eigenen Pflichten, die bei der Verarbeitung ggf. der Cloud-
Anbieter erflillen muss, Gberhaupt vertraglich weitergegeben werden?

Kann das Risiko fur betroffene Personen ausreichend genau dargestellt werden,
um den Informationspflichten nach Artt. 13, 14 DS-GVO zu gentigen?
Wie geht man bzgl. Informationspflichten mit friiheren Patienten um?

Datenschutzniveau gewahrleistet?
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§ 203 StGB: Verbot der
unbefugten Offenbarung



§ 203 StGB: Verarbeitung im Ausland

Schutzzweck des § 203 StGB?

— Vordergrund § 203 StGB:
* Individualinteresse an der Geheimhaltung bestimmter Tatsachen
— Der Geheimnistrager kann tber das Geheimnis disponieren

— Aber auch:
* Allgemeininteresse an der Verschwiegenheit von Amtstragern

* \Vertrauen der Bevolkerung starken, dass Personen, welche in die Privatsphéare
eindringen, diese Geheimnisse wahren

— Reichweite

* (Geschutzt sind fremde Geheimnisse, auch ,Bagatellinformationen® oder
illegale Geheimnisse

* Offenkundige Tatsachen fallen nicht unter den Schutz
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§ 203 StGB: Verarbeitung im Ausland

Adressaten des § 203 StGB im Gesundheitswesen

— Angehdrigen eines Unternehmens der privaten Kranken-, Unfall- oder
Lebensversicherung oder einer privatarztlichen Verrechnungsstelle
(§ 203 Abs. 1 Nr. 6 StGB)

— QGesetzliche Krankenkasse
(§ 203 Abs. 2 StGB)

— Arzt, Zahnarzt, Tierarzt, Apotheker
(§ 203 Abs. 1 Nr. 1 StGB)

— Angehdrigen eines anderen Heilberufs, der fir die Berufsaustibung oder die Fiihrung
der Berufsbezeichnung eine staatlich geregelte Ausbildung erfordert
(§ 203 Abs. 1 Nr. 1 StGB)
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§ 203 StGB: Verarbeitung im Ausland

Verarbeitung im Ausland grundsatzlich erlaubt, ...

— Wortlaut von § 203 Abs. 3 S. 2 StGB steht einer Datentransferierung ins Ausland nicht
entgegen
* ,[...] gegeniber sonstigen Personen offenbaren, die an ihrer beruflichen oder
dienstlichen Tatigkeit mitwirken, soweit dies fir die Inanspruchnahme der Tatigkeit
der sonstigen mitwirkenden Personen erforderlich ist [...]"

— Schutz der Geheimnisse muss aber auch im Ausland gewahrt bleiben, Schutzliicken
diirfen nicht entstehen’

* |Im Gesetzesentwurf wurde zur Verdeutlichung bei den Berufsordnungen, die vom
Bund geregelt werden, entsprechende Regelungen aufgenommen:;
§ 43e Abs. 4 Bundesrechtsanwaltsordnung, § 39¢ Abs. 4 Patentanwaltsordnung §
62a Abs. 4 Steuerberatungsgesetz und § 50a Abs. 4 Wirtschaftspriferordnung

I — R —
* Gesetzentwurr der éundesregierung: Entwurf eines Gesetzes zur Neuregelung des Schutzes von Geheimnissen bei der Mitwirkung Dritter an der Berufsausiibung
schweigepflichtiger Personen. Drucksache 18/11936. online unter https://dserver.bundestag.de/btd/18/119/1811936.pdf
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§ 203 StGB: Verarbeitung im Ausland

Verarbeitung im Ausland grundsatzlich erlaubt, aber Rechtslage ist zu priifen

— Verarbeitung im Ausland grundsatzlich erlaubt
— Inanspruchnahme von Dienstleistungen, die im Ausland erbracht werden, nur moglich,

 wenn derim Ausland bestehende Schutz der Geheimnisse dem Schutz im Inland
vergleichbar

* D.h.vor Beginn der Verarbeitung ist eine Priifung des auslandischen Strafrechts
erforderlich
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§ 203 StGB: Verarbeitung im Ausland

Praxishilfe in Ausarbeitung

— Zum Thema § 203 StGB und Verarbeitung
im Ausland ist eine Praxishilfe in Ausarbeitung e e ieser Ramenbodngongen

— Mit Themen wie

e Berufsrecht - Datenschutzrecht - Strafrecht:
Was regelt was?

* Reichweite des § 203 StGB

« §203 StGB und die Verarbeitung durch R
Dienstleister im Ausland

e Sanktionen bei einer unbefugten Offenbarung
durch ausléandische Dienstleister

* \Verschiedene Anhéange

sssss
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Drittstaatentransfer



Cloud: Haufig kann eine Drittland-Verarbeitung nicht vollig
ausgeschlossen werden

Definition eines Drittlands

— Keine Definition in Art. 4 DS-GVO (,Begriffsbestimmungen®)

— Dnittland (oder auch ,Drittstaat”):
Staaten, die weder der EU angehoren, noch zu den Staaten des EWR zahlen

— Verarbeitung dort grundsatzlich erlaubt, aber
* Indiesen Staaten gilt anderes als européaisches Recht
e Daher Verarbeitung dort nur unter bestimmten Voraussetzungen erlaubt
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Verarbeitung personenbezogener Daten in einem
Drittstaat

Allgemeine Voraussetzungen

— Grundsatz: Schutz personenbezogener Daten europaischer Biirger bleibt erhalten
— Verantwortlicher und Auftragsverarbeiter gewahrleisten, dass

* beieiner Verarbeitung in einem Drittland

» oder einer Verarbeitung durch eine internationale Organisation

das durch die DS-GVO gewahrleistete Schutzniveau fir natiirliche Personen
vollumféanglich erhalten bleibt

— Verantwortlicher und/oder Auftragsverarbeiter in Drittland
* Bestellten einen schriftlichen Vertreter (Art. 27 DS-GVO)
* Vertreter ist in dem EU-Land, in dem sich Betroffene befinden, niedergelassen
* Anlaufstelle fir Aufsichtsbehtrden und Betroffene
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Verarbeitung personenbezogener Daten in einem
Drittstaat

Vor Verarbeitungsbeginn im Drittland ist zu priifen...

— Zwei Voraussetzungen mussen nach Art. 44 DS-GVO erfillt sein:
1) Die ,sonstigen Bestimmungen dieser Verordnung® missen eingehalten werden

=>» Insbesondere muss die Rechtmafliigkeit der Verarbeitung gewahrleistet sein,
d.h. ein Erlaubnistatbestand muss vorliegen (Artt. 6,9 DS-GVO)

2) Vorgaben Kap. V (Art. 44ff DS-GVO) erfillt, insbesondere
a) Feststellung angemessenes Schutzniveau durch EU-Kommission (Art. 45)
b) Datentbermittlung vorbehaltlich geeigneter Garantien (Art.46)
c) Verbindliche interne Datenschutzvorschriften (Art. 47)
d)  Ausnahmen fir bestimmte Falle existieren (Art. 49)

Alle Instrumente missen ein dem EU-Datenschutzniveau angeglichenes
Verhaltnis im Drittland gewahrleisten’

" Siehe auch Urteil EuGH in der Sache Schrems, AZ C-362/14. https://eurlex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A62014CJ0362
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Ubermittlung an einen Empfanger

Kapitel V: Ubermittlungen pbD an Drittlinder oder an internationale Organisationen

— transfer®; Alle Handlungen, durch welche ein Empfanger Kenntnis der pbD erhalt
* Empfangerim Sinne von Art. 4 Ziff. 9 DS-GVO, d.h. es spielt keine Rolle

o ob Empfanger eine natirliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, der personenbezogene Daten offengelegt werden, ist oder

o ob es sich um einen Dritten handelt oder nicht
o Ausnahme entsprechend Art. 4 Ziff. 9 S. 2 DS-GVO:

— Behdrden, die im Rahmen eines bestimmten Untersuchungsauftrags
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
maglicherweise personenbezogene Daten erhalten, sind keine
Empfanger

— FUr Behorden in Drittlandern i.d.R. nicht zutreffend!
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EuGH in der Rechtssache C-311/18 (Schrems )

Schutzniveau muss gewahrleistet werden

— Rn. 83: Ubermittlungen in Drittstaaten sind Verarbeitungen i.S.v. Art. 4 Nr. 2 DS-GVO,
die DS-GVO findet Anwendung

— Rn. 87: Die etwaige Verarbeitung der betreffenden Daten durch ein Drittland fir
Zwecke der offentlichen Sicherheit, der Landesverteidigung und der Sicherheit des
Staates stellt die Anwendbarkeit der DSGVO auf die fragliche Ubermittlung nicht in
Frage.

— Rn. 92: Schutzniveau der DS-GVO muss bei Ubermittiung gewéhrleistet werden

=» Regelungen in Standardvertragsklauseln, BCR usw. missen im Licht der Schrems |I
Urteils bewertet werden
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Standarddatenschutzklauseln

Standarddatenschutzklauseln oder Standardvertragsklauseln?

— Art. 46 Abs. 2 lit. ¢ DS-GVO: ,Standarddatenschutzklauseln, die von der Kommission gemaf
dem Prifverfahren nach Artikel 93 Absatz 2 erlassen werden®

— Nutzung von der EU Kommission beschlossenen Vertragsklauseln: Keine Anzeigepflicht bei

Aufsichtsbehdrde
(,[...] ohne dass hierzu eine besondere Genehmigung einer Aufsichtsbehdrde erforderlich ware®)

e Cave: Jede Abweichung von den Klauseln flhrt zur Anzeigepflicht!
— Ergdnzungen sind i.d.R. keine Abweichung

*  ErwGr. 109: ,[...] noch ihn daran hindern, ihnen weitere Klauseln oder zusatzliche Garantien
hinzuzufligen, solange diese weder mittelbar noch unmittelbar im Widerspruch zu den von der
Kommission oder einer Aufsichtsbehdrde erlassenen Standard-Datenschutzklauseln stehen [...]*

— EU-Kommission nannte ,Standarddatenschutzklauseln allerdings ,Standardvertragsklauseln
*  Klauseln online unter https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj?locale=de
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Standardvertragsklauseln
(standard contractual clauses, SCC)

Datenverkehr mit Drittstaaten

Nutzung von Standardvertragsklauseln = Keine Genehmigung einer Aufsichtsbehdrde
erforderlich (Art. 46 Abs. 2 DS-GVO)

ABER:

*  Selbstverstandlich haben Aufsichtsbehdrden ein Kontrollrecht, insbesondere haben sie
auch das Recht, Dateniibermittlungen zu kontrollieren

Auf Standardvertragsklauseln basierende Ubermittlungen in ein Drittland kdnnen von
Aufsichtsbehdrde ausgesetzt oder auch verboten werden, wenn durch die Ubermittlung
EU- oder nationale Datenschutzvorschriften verletzt werden, beispielsweise wenn

— der Datenimporteur die Standardvertragsklauseln missachtet,

— der Datenimporteur sich weigert, mit den Datenschutzaufsichtsbehdrden ,redlich®
zusammenzuarbeiten oder

— die Datentbermittlung sich wahrscheinlich negativ auf die Rechte betroffener
Personen auswirkt.
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Standardvertragsklauseln: Hinweis zu ,,Schrems 1

Schutzniveau der DS-GVO muss gewahrleistet werden

Werden personenbezogene Daten auf der Grundlage von Standarddatenschutzklauseln in ein
Drittland Gbermittelt, so mussen diese den Fortbestand des hohen Schutzniveaus sowohl bei
der Ubermittlung als auch bei der Verarbeitung in einem Drittland gewahrleisten.

D. h. werden personenbezogene Daten auf der Grundlage von Standarddatenschutzklauseln in
ein Drittland Gbermittelt, so muss ein Schutzniveau gewéhrleistet werden, das dem in der Union
garantierten Schutzniveau der Sache nach gleichwertig ist.

Bei der im Zusammenhang mit einer Drittland-Ubermittlung erforderlichen Beurteilung sind
insbesondere

* die vertraglichen Regelungen zu bericksichtigen, die zwischen dem in der Union
ansaSS|gen Verantwortlichen bzw. seinem dort ansassigen Auftragsverarbeiter und dem
im betreffenden Drittland ansassigen Empfanger der Ubermittiung vereinbart wurden,
sowie

* die maigeblichen Elemente der Rechtsordnung dieses Landes, soweit diese einen
etwaigen Zugriff der Behorden dieses Drittlands auf die (ibermittelten
personenbezogenen Daten betreffen.
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Standardvertragsklauseln: Hinweis zu ,,Schrems 1

Schutzniveau der DS-GVO muss gewahrleistet werden

— Union anséassigen Verantwortlichen bzw. dort ansassigen Auftragsverarbeiters muss
insbesondere geeignete Garantien vorsehen und priifen, ob durch diese Mainahmen ein
der DS-GVO gleichwertiges Schutzniveau erreicht wird

— Kann der in der Union anséassige Verantwortliche bzw. sein dort anséssiger
Auftragsverarbeiter keine hinreichenden zuséatzlichen Malnahmen ergreifen, um einen
solchen Schutz zu gewahrleisten, ist er - bzw. in zweiter Linie die zustandige
Aufsichtsbehotrde - verpflichtet, die Ubermittlung personenbezogener Daten in das
betreffende Drittland auszusetzen oder zu beenden.

— Vertragserganzungen beinhalten ein (nicht Idsbares) Problem:

* Auch die besten Vertragsklauseln kdnnen bei entsprechender Rechtslage im
Drittland kein dem EU-Recht genltigendes Datenschutzniveau etablieren
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Drittstaatentransfer: Empfehlungen Européaischer
Datenschutzausschuss

EDSA: ,Empfehlungen 02/2020

— EDSA veroffentlichte ebenfalls ,Empfehlungen 02/2020 zu den wesentlichen
europdischen Garantien in Bezug auf Uberwachungsmafinahmen* (Stand 2020-11-

10)

https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-022020-european-essential-guarantees _de

* U.a. welche Anforderungen sind an die Rechtsordnung eines Drittstaates zu
stellen, damit ein angemessenes Schutzniveau festgestellt werden kann
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Drittstaatentransfer: Empfehlungen Europaischer
Datenschutzausschuss

EDSA: ,Empfehlungen 01/2020“

EDSA verdffentlichte ,Empfehlungen 01/2020 zu Mainahmen zur Ergénzung von Ubermittlungstools zur

Gewahrleistung des unionsrechtlichen Schutzniveaus fur personenbezogene Daten® (Stand 2021-06-18)
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_de

— Empfehlungen bzgl. Vorgehen bei Drittlandtransfers
1. Datentransfers identifizieren
2. Wie erfolgt der Transfer? Welche Instrumente sind im Einsatz?
3. Bewertung hinsichtlich Erfillung Anforderungen Kap. V DS-GVO, insbesondere Art. 46
4

Bei Bedarf: Festlegung erganzender Mafinahmen zur Gewahrleistung eines dem EU
Recht entsprechenden Schutzniveaus

5. Verfahrensschritte, zur Umsetzung der ergdnzenden Mafinahmen

— Drei Anhéange, Anhang 1 enthalt
e erganzende technische Mafinahmen (Verschlisselung, Pseudonymisierung) und

* die techn. Maflnahmen ggf. ergdnzende vertragliche Regelungen
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Beispiel: Mitbehandlung durch weisungsfreie Personen

Bewertung des Rechts des Drittstaates: Beispiel USA

— Schutz von Gesundheitsdaten
* Health Insurance Portability and Accountability Act of (HIPAA)
» 1996 eingeflhrt, 2003 durch Privacy Rule umgesetzt
* Health Information Technology for Economic and Clinical Health Act (HITECH)
» Praktische Durchsetzung von HIPAA gering
» 2009 HITECH eingeflhrt, wodurch u.a. Geldstrafen bei Verstéfien erhdht wurden

> Zugleich Vertragspartner der Leistungserbringer direkt verpflichtet, d.h. neben Arzte
& Co werden auch Unternehmen in die Pflicht genommen

» Gleichzeitig leichtere Nutzung von Daten zu Forschungszwecken ermdglicht
* Genetic Information Nondiscrimination Act (GINA)
» GINA erganzt Privacy Rule bzgl. Umgang mit genetischen Daten

» Schutzbereich nur flr krankheitsrelevante Gesundheitsinformationen, Alter oder
Geschlecht bspw. nicht geschlitzt

» Forschung bzgl. Nutzung genetischer Informationen privilegiert
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Beispiel: Mitbehandlung durch weisungsfreie Personen

Bewertung des Rechts des Drittstaates: Beispiel USA

— Schutz von Gesundheitsdaten

* Landesrecht

» Die meisten US Bundesstaaten erlieflen ergdnzende Regelungen

» Schutzniveau variiert daher erheblich von Bundesland zu Bundesland
e Kritik

» Keine einheitliche Interpretation

Schutzvorschriften gelten allerdings nach wie vor nicht fiir alle Formen der
Gesundheitsversorgung und -forschung

>
» Es existieren Widerspriiche zu anderen gesetzlichen Regelungen
» Aktuelle Regelungen wie der Coronavirus Aid, Relief, and Economic Security Act (CARES Act)
schwachen die Schutzwirkung von HIPAA
* Fazt:
» Andere Zielrichtung der Gesetzgebung

» Um ein der DS-GVO angemessenes Schutzniveau zu erzielen, missen erganzende vertragliche
Vereinbarungen getroffen werden
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Beispiel: Mitbehandlung durch weisungsfreie Personen

Bewertung des Rechts des Drittstaates: Beispiel USA

T~ E A

»  Auch mit vertraglichen Kegelungen wird man ein dem EU-Recht entsprechendes Schutzniveau
nicht erzielen kbnnen

vAalh DALWAvA AWK

1)Natdrlich mtssen mehr Gesetze betrachtet werden und

€S

2)muss ein angemessenes Schutzniveau erzielt werden,
kein gleichwertiges

Hinweis: Stark vereinfachte Darstellung
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Datenschutzkonferenz: Gutachten zum aktuellen Stand des
US-Uberwachungsrechts und der Uberwachungsbefugnisse

DSK veréffentlichte Rechtsgutachten bzgl. Uberachungsbefugnisse in den USA

— DSK vgrbffentlichte am 25. Januar 2022 Rechtsgutachten bzgl. Uberwachungsbefugnisse in
den USA

*  Wesentliche Befunde des Gutachtens von Stephen I. Vladeck zur Rechtslage in den USA

https://www.datenschutzkonferenz-online.de/media/weitere _dokumente/20220125 dsk vladek.pdf

«  Gutachten zum aktuellen Stand des US-Uberwachungsrechts und der Uberwachungsbefugnisse
(Deutsch)

https://www.datenschutzkonferenz-online.de/media/weitere _dokumente/Vladek Rechtsqutachten DSK_de.pdf

*  Expert Opinion on the Current State of U.S. Surveillance Law and Authorities
(English)
https://www.datenschutzkonferenz-online.de/media/weitere _dokumente/Vladek Rechtsgutachten DSK_ en.pdf
—  Hinweis:

e  Prof. Stephen | Vladeck, Inhaber des Charles Alan Wright-Lehrstuhls fir US-Bundesrecht an der
University of Texas School of Law
https://law.utexas.edu/faculty/stephen-i-vladeck

*  Prof. Vladek wurde von Facebook als Experte im Schrems-Verfahren hinzugezogen, Gutachten vom
2016-11-02 unter

https://iapp.org/media/pdf/resource center/Schrems-testimony-Vladeck.pdf

—  Originalgutachten in englischer Sprache, Kritik an der deutschen Ubersetzung bei beck community
https://community.beck.de/2022/02/09/die-deutsche-uebersetzung-des-gutachtens-von-herrn-stephen-viadeck
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Datenschutzkonferenz: Gutachten zum aktuellen Stand des
US-Uberwachungsrechts und der Uberwachungsbefugnisse

DSK veréffentlichte Rechtsgutachten bzgl. Uberachungsbefugnisse in den USA

— gef:gi&n 702 des FISA gilt fur ,Electronic Communication Service Provider® im Sinne von 50 U.S. Code

—  Dort findet sich in Absatz 4:
* Electronic communication service provider
The term “electronic communication service provider” means —
a. atelecommunications carrier, as that term is defined in section 153 of title 47;

b. aprovider of electronic communication service, as that term is defined in section 2510
of title 18;

c. aprovider of a remote computing service, as that term is defined in section 2711 of title
18;

d. any other communication service provider who has access to wire or electronic
communications either as such communications are transmitted or as such
communications are stored; or

e. an officer, employee, or agent of an entity described in subparagraph (A), (B), (C), or (D).

— Insbesondere Anbieter von Cloud-Dienstleistungen, Anbieter von Cloud-Services fallen somit unter
die Regelung
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Datenschutzkonferenz: Gutachten zum aktuellen Stand des
US-Uberwachungsrechts und der Uberwachungsbefugnisse

DSK veréffentlichte Rechtsgutachten bzgl. Uberachungsbefugnisse in den USA

— Guéachten-Ergebnisse zu Section 702 des US-amerikanischen Foreign Intelligence Surveillance Act
(FISA) u.a.

*  Weiter Anwendungsbereich:
Neben den klassischen IT- und Telekommunikationsunternehmen kénnen auch andere
Unternehmen wie beispielsweise Banken oder Versanddienstleister in den Anwendungsbereich
fallen

e Esist nicht erforderlich, dass der jeweilige Dienst 6ffentlich zur Verfligung steht. Vielmehr genligt
es nach einem Gerichtsurteil, dass ein Unternehmen seinen Mitarbeitern einen entsprechenden
Dienst (z.B. E-Mail-Dienst) bereitstellt, um in den Anwendungsbereich von FISA zu gelangen.

* Alle Datenarten, auf die ein Unternehmen Zugriff hat, sind von FISA betroffen, nicht nur
Kommunikationsdaten

« Sofern sich Daten auf US-Servern befinden oder tber eine US-Infrastruktur Gbertragen werden
(kdnnen), konnen die Daten FISA unterfallen, unabhangig davon, wo sich das Unternehmen
befindet, dem die Server und/oder Infrastruktur gehoren.

* Rechtsbehelfe gegen den Zugriff auf Daten betroffener EU-Blrger sind kaum verflgbar.
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Cloud:
Sicherheit der Verarbeitung



Cloud: Sicherheit der Verarbeitung

Technisch-organisatorische Malnahmen

— Gesetzlich keine Cloud-spezifischen Vorgaben zur Sicherheit der Verarbeitung
vorhanden

— Allgemeine Vorgaben aus DS-GVO, Bundes- und Landesrecht usw. sind natirlich auch
bei Cloud-Einsatz zu beachten

* DS-GVO: z.B. insbesondere Art. 25 Privacy by design/Default, Art. 32 Sicherheit der
Verarbeitung, Art. 35 Datenschutz-Folgenabschéatzung

* Bundesrecht z.B.:

» §22 Abs. 2 BDSG

» § 75b SGB V Sicherheit in der vertrags(zahn)arztlichen Versorgung

» § 75¢ SGBV IT-Sicherheit in Krankenhausern

» § 8a BSIG Sicherheit in der Informationstechnik Kritischer Infrastrukturen
* Landesrechti.d.R. keine Uber Bundesrecht hinausreichenden Vorgaben
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Art. 25: Privacy by Design/Default

Wer muss sich darum kiimmern?

—  Normadressat
Fiir die Daten Verantwortliche, nicht Hersteller

— ErwGr. 78

»[...] sollten die Hersteller der Produkte, Dienste und Anwendungen ermutigt werden,
das Recht auf Datenschutz bei der Entwicklung und Auslegung der Produkte,
Dienste und Anwendungen zu berticksichtigen®

— Verantwortlicher darf (u.a.) nur Software einsetzen, die Tatbestand erfullt
Keine Pflicht des Auftragsverarbeiters zur Unterstiitzung
Kundenservice?

'.F .= HEALTHCARE SOLUTIONS 4., Fachtagung ,Datenschutz im Gesundheitswesen”, 2022-05-12



Art. 25: Privacy by Design/Default

Anforderungen

— Treffen geeigneter technisch-organisatorische Malnahmen (Art. 25 Abs. 2)
zur Umsetzung der Datenschutzgrundsatze
zur Durchsetzung der Betroffenenrechte
— unter Berticksichtigung (Art. 25 Abs. 1)
des Stands der Technik
der Implementierungskosten
der Art, Umfang, Umstande und Zwecke

der Eintrittswahrscheinlichkeiten und Schwere der Risiken flir die Rechte und
Freiheiten natlrlicher Personen

'.F .= HEALTHCARE SOLUTIONS 4., Fachtagung ,Datenschutz im Gesundheitswesen”, 2022-05-12



Sicherheit der Verarbeitung (Art. 32 DS-GVO)

Technisch-organisatorische Malnahmen (TOM) gefordert

Der fiir die Verarbeitung Verantwortliche und der Auftragsverarbeiter treffen unter
Berticksichtigung

— des Stands der Technik,
— derImplementierungskosten und
— der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie

— der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fur die
personlichen Rechte und Freiheiten

geeignete technische und organisatorische Malnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten (Art. 32 Abs. 1 DS-GVO)

'.F - HEALTHCARE SOLUTIONS 4., Fachtagung ,Datenschutz im Gesundheitswesen”, 2022-05-12



Sicherheit der Verarbeitung (Art. 32 DS-GVO)

Angemessene Mafinahmen

Die Beurteilung der Angemessenheit ist eine Abwagung beinhaltend
— Stand der Technik

— Implementierungskosten

— Art, Umfang, Umstande und Zwecke der Verarbeitung

— Eintrittswahrscheinlichkeit

—  Schwere des Risikos fir die persdnlichen Rechte und Freiheiten

q; .. HEALTHCARE SOLUTIONS 4., Fachtagung ,Datenschutz im Gesundheitswesen”, 2022-05-12



Technisch-organisatorische Mafinahmen (TOM)

Ziele der TOMs

Verarbeitung

— furden jeweiligen bestimmten
Verarbeitungszweck

— nurdie Menge an Daten und
— den Verarbeitungsumfang

Speicherfrist

Zuganglichkeit

\

— unter Beachtung der erforderliche

— und wahren nur der erforderlichen

Wahrung Datenschutzgrundsatze, d. h. per Voreinstellung” grundsétzlich nur

—

J

- Anforderungen von Art. 5
einhalten

- Sicherheit der Verarbeitung
gefordert

'.F LI HEALTHCARE SOLUTIONS
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Technisch-organisatorische Mafinahmen (TOM)

Art. 32 Abs. 1 fordert...

Mafinahmen u.a.
Pseudonymisierung
Verschlisselung

Fahigkeiten
Vertraulichkeit
Integritat
Verflgbarkeit
Belastbarkeit/Ausfallsicherheit
Wiederherstellbarkeit
Notfallmanagement

Verfahren
Uberprifbarkeit
Bewertung

Evaluierung

Unter Berlcksichtigung
- Stand der Technik
- Implementierungskosten
- Art, Umfang, Umstande
und Zwecke der Verarbeitung
- Risiko der Verarbeitung

T LI HEALTHCARE SOLUTIONS
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Technisch-organisatorische Mafinahmen (TOM)

TOM: Vorgabe durch Art. 32 Abs. 1 lit. a DS-GVO

— Risikoevaluierung und -beurteilung
— Darstellung eines Mafinahmenkatalogs
— (Interne) Audits inkl. Managementbewertung

—  Verfahren zur Korrektur/Anpassung von ergriffenen Mafinahmen
(,PDCA-Zyklus®)

—  Managementsystem inkl.
Datenschutzkonzept
IT-Sicherheitskonzept

q; .. HEALTHCARE SOLUTIONS 4., Fachtagung ,Datenschutz im Gesundheitswesen”, 2022-05-12



Anforderungen Art. 25, 32 DS-GVO

Technisch-organisatorische Malnahmen gefordert

— Art. 25 DS-GVO wie auch Art. 32 DS-GVO fordern technisch-organisatorische Mafinahmen,
aber es gibt Unterschiede

Art. 25 DS-GVO

o Trifft der Verantwortliche [...] geeignete technische und organisatorische
Maflinahmen [...] die daflir ausgelegt sind, die Datenschutzgrundsatze [...| wirksam
umzusetzen |[...]

Art. 32 DS-GVO

o Firdie Verarbeitung Verantwortliche und der Auftragsverarbeiter treffen geeignete
technische und organisatorische Mafinahmen, um ein dem Risiko angemessenes
Schutzniveau zu gewahrleisten

— Art. 25 DS-GVO enthalt im Gegensatz zu Art. 32 DS-GVO keine Beschrankung bzgl.
,Angemessenheit” der Mafinahmen, Einhaltung Anforderungen Art. 5 ist zu gewahrleisten

'.F - HEALTHCARE SOLUTIONS 4., Fachtagung ,Datenschutz im Gesundheitswesen”, 2022-05-12



Cloud, TOM und Normen

Technisch-organisatorische Mainahmen: Cloud und Normen

— Vertrag: ISO/IEC 19086 Rahmenwerk fir Dienstgltevereinbarungen (SLA)
 |SO/IEC 19086-1 (Stand: 201 8-01)Ubersicht und Konzepte
* |SO/IEC 19086-2 (Stand: 2018-12) Metrisches Modell
* |ISO/IEC 19086-3 (Stand: 201 7- 07)
e [SO/IEC 19086-4 (Stand: 2019-01)
— IT-Sicherheit

* DINENISO/IEC 27017 (Stand: 2021-11) Anwendungsleitfaden fir
Informationssicherheitsmafinahmen basierend auf ISO/IEC 27002 fir Cloud Dienste

* DINENISO/IEC 27018 (Stand: 2020-08) Leitfaden zum Schutz personenbezogener Daten
(PIlY in 6ffentlichen Cloud-Diensten als Auftragsdatenverarbeitung

* |SO/IEC 27036-4 (Stand: 2016-10) Informationssicherheit flir Zulieferbeziehungen - Teil 4:
Leitlinien fir die Sicherheit von Cloud-Diensten

Grundséatzliche Konformitatsanforderungen
Sicherheit und Datenschutz

'.F - HEALTHCARE SOLUTIONS 4., Fachtagung ,Datenschutz im Gesundheitswesen”, 2022-05-12



Cloud, TOM und Normen

9 Zugangssteuerung

9.1 Geschiftsanforderungen an die Zugangsteuerung

® nw - E' — B ¢ &

DEUTSCHE NORM Entwurf September 2020

Es gilt das Ziel von ISO/IEC 27002, 9.1.

9.1.1 Zugangssteuerungsrichtlin

Es gelten die Maffnahme 9.1.1 und die hérige Anleitung zur Umsetzung sowie die weiteren
Informationen nach ISO/IEC 27002.
/ DIN EN ISO/IEC 27017 D | N
9.1.2 Zugangzu Netzwerken und' Né e
Es gelten die Mafnahme9.1.2 und die zugeli®hjge 18 zur Umsetzung sowie die weiteren 1C5 03.100.70; 35.030 Einspriiche bis 2020-10-21
Informationen nach ISO/IEC 27002. Aufierdem gilt die TOgg Sgbsspezifische Anleitung.
Entwurf

istechnik -

serfahren -

sleitfaden fiir Informationssicherheitsmafinahmen basierend
27002 fiir Cloud Dienste (ISO/IEC 27017:2015);

1d Englische Fassung prEN ISO/IEC 27017:2020

Verweise auf ISO 27002 wooe-

ques -
e for information security controls based on ISO/IEC 27002 for cloud services
7:2015);

1glish version prEN ISO/IEC 27017:2020

E DIN EN 1S0/IEC 27017:2020-09 - Entwurf -
prEN ISO/IEC 27017:2020 (D)

Anleitung zur Umsetzung fiir Cloud-Dienste e l'information —

Lecnques ae sécurité —

Code de pratique pour les contréles de sécurité de I'information fondés sur I'ISO/IEC 27002
pour les services du nuage (ISO/IEC 27017:2015);

Version allemande et anglaise prEN ISO/IEC 27017:2020

Cloud-Dienstleistungskunde

Die Zugangssteuerungsrichtlinie des Cloud- (keine weitere A
Dienstleistungskunden fiir die Nutzung von
Netzwerken und Netzwerkdiensten sollte die
Anforderungen an den Benutzerzugang fiir jeden
einzelnen genutzten Cloud-Dienst festlegen.

Anwendungswarnvermerk
umgebungsbezogene

Dieser Norm-Entwurf mit Erscheinungsdatum 2020-08-21 wird der Offentlichkeit zur Priifung und
Stellungnahme vorgelegt.

92 Benutzerzugangsverwaltug el Weil die beabsichtigte Norm von der vorliegenden Fassung abweichen kann, ist die Anwendung dieses Entwurfs
- Bang; . . besonders zu vereinbaren.

nssicherheit
Es gilt das Ziel von I1SO/IEC 27002, 9.2.

Stellungnahmen werden erbeten

ntwicklung und ~ vorzugsweise online im Norm-Entwurfs-Portal von DIN unter www.din.de/go/entwuerfe bzw. fir Norm-

g von Benutzern bn Systemen Entwiirfe der DKE auch im Norm-Entwurfs-Portal der DKE unter www.entwuerfe.normenbibliothek.de,
sofern dort wiedergegeben;

9.2.1 Registrierung und Deregistrie

Es gelten die Mafinahme 9.2.1 die zugehdrige Anleitung zur Umsetzung sowie die weiteren

. . . . P . - oder als Datei per E-Mail ia@din.de méglichst in F Tabelle. Die Vorl: di Tabelle k: i
Informationen nach ISO/IEC 27002. AuRerdem gilt die folgende bereichsspezifische Anleitung. oder als Datei per E-Mail an nia@din.de moglichst in Form einer Tabelle. Die Vorlage dieser Tabelle kann im

Internet unter www.din.de,/go/stellungnahmen-norm-entwuerfe oder fiir Stellungnahmen zu Norm-
Entwiirfen der DKE unter www.dke.de/stellungnahme abgerufen werden;

Anleitung zur Umsetzung fiir Cloud-Dienste

— oder in Papierform an den DIN-Nor Informati ik und An (NIA),
Cherheitsaspekte beim 10772 Berlin oder Saatwinkler Damm 42/43, 13627 Berlin.
Cloud-Dienstleistungskunde Cloud-Dienstleister ity Management Die Empfinger dieses Norm-Entwurfs werden gebeten, mit ihren Kommentaren jegliche relevanten
. B . B Patentrechte, die sie kennen, mitzuteilen und unterstiitzende Dokumentationen zur Verfiigung zu stellen.
(keine weitere Anleitung zur Umsetzung) Um den Zugang zu Cloud-Diensten durch einen
Cloud-Dienstleistungsnutzer des Cloud- Gesamtumfang 96 Seiten
Dienstleistungskunden zu verwalten, sollte der Frungssatz von MaBnahmen
Cloud-Dienstleister dem Cloud- DIN-Nor Informati ik und Anwendungen (NIA)
Dienstleistungskunden Funktionen fiir die
Registrierung und Deregistrierung von Benutzern kungen zum
; . o . R ©  DIN Deutsches Institut iir Normung e. V. ist Inhaber aller einfachen Rechte der Verwertung, gleich in
sowie Spezifikationen, wie diese Funktionen zu brheitsrisiko im elchor Form and wlchom Vortahoon. i e "H"ll ||| ||H|"H|"‘
verwenden sind, bereitstellen. : X Alleinverkauf durch Beuth Verlag GmbH, 10772 Berlin i dinde
d it Cloud Computing * s18101%

LI HEALTHCARE SOLUTIONS Hteraturhinweise

> ISO/IEC 27017:2015(E)
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Cloud, TOM und Normen

10 Kryptographie
10.1 Kryptographische Mafinahmen

Es gilt das in [SO/IEC 27002:2013, 10.1, festgelegte Ziel.

10.1.1 Richtlinie zum Gebrauc kryptographischen Mafnahmen

Es gelten die Mafinahme 10.1.1 und die
Informationen nach ISO/IEC 27002. Aufferdem

chorigen Anleitungen zur Umsetzung sowie die weiteren
ie folgende bereichsspezifische Anleitung.

DIN EN ISO/IEC 27018:2020-08
EN ISO/IEC 27018:2020 (D)

Anleitung fiir die Umsetzung von Datenschutzmaf3nahmen bei PubligfCloud-Anwendungen
Der Public-Cloud-Auftragsdatenverarbeiter sollte dem Cloud-Dien;
Umstdnden zur Verfiigung stellen, unter denen er kryptograpfSche Mittel anwendet, um die von ihm
verarbeiteten pbD zu schiitzen. Der Public-Cloud-Auftragsgfitenverarbeiter sollte dem Cloud-Dienst-
leistungskunden aufferdem Informationen zu den von ihgf bereitgestellten Kapazitdten zur Verfiigung
stellen, die dem Cloud-Dienstleistungskunden bei der Anwgfidung seiner eigenen kryptographischen Schutz-
mafinahmen helfen kénnen.

istungskunden Informationen zu den

ANMERKUNG  Einige Rechtssysteme konnen die
bestimmter Arten von pbD verlangen, wie z. B. Gesu
Nummern und Fiihrerscheinnummern.

wendung von kryptographischen Verfahren zum Schutz
eitsdaten von Befroffenen, Einwohnermeldenummern, Pass-

10.1.2 Schliisselverwaltung

Es gelten die Mafinahme 10.1.2 wr
Informationen nach ISO/IEC 27002.

die zugehérigen Anleitungen zur Umsetzung sowie die weiteren

'.F LI HEALTHCARE SOLUTIONS

' “hniques -
e rWe | S e a u ctice for protection of personally identifiable information (PII) in public clouds

DEUTSCHE NORM August 2020

DIN EN ISO/IEC 27018 D| N

1CS 35.030 Ersatz fiir
DIN ISO/IEC 27018:2017-08

Informationstechnik -

Cicharhaitsyverfahren -
1 zum Schutz personenbezogener Daten (PII) in 6ffentlichen
ensten als Auftragsdatenverarbeitung (ISO/IEC 27018:2019);
: Fassung EN ISO/IEC 27018:2020

1 technology -

I processors (ISO/IEC 27018:2019);

“sion EN ISO/IEC 27018:2020

es de I'information -

i de sécurité -

nnes pratiques pour la protection des informations personnelles identifiables (PII)
eeee - -——-—-matique en nuage public agissant comme processeur de PII (ISO/IEC 27018:2019);
Version allemande EN ISO/IEC 27018:2020

Gesamtumfang 41 Seiten

DIN-Nor Informati hnik und (N14)

© ow ormung e . it Rechte geichin
wecher Formund welchen Vertboen edinge T

Allinverkauf durch Bewth Verlag GnbH, 10772 Berlin
€ e beuthde Wior

4. Fachtagung ,Datenschutz im Gesundheitswesen”, 2022-05-12




Cloud, TOM und Normen

DIN EN ISO/IEC 27701 ergéanzt, Anhang E beachten

DEUTSCHE NORM Juli 2021

DIN EN ISO/IEC 27701

=
z

1CS 35.030

Sicherheitstechniken -

Erweiterung zu ISO/IEC 27001 und ISO/IEC 27002 fiir das Management
von Informationen zum Datenschutz -

Anforderungen und Leitlinien (ISO/IEC 27701:2019);

Deutsche Fassung EN ISO/IEC 27701:2021

Security techniques -

Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy information management -
Requirements and guidelines (ISO/IEC 27701:2019);

German version EN ISO/IEC 27701:2021

Techniques de sécurité -

Extension d'ISO/IEC 27001 et ISO/IEC 27002 au management de la protection

de la vie privée -

Exigences et lignes directrices (ISO/IEC 27701:2019);

Version allemande EN ISO/IEC 27701:2021

Gesamtumfang 88 Seiten

DIN-Normenausschuss Informati hnik und dungen (NIA)
DBt i N e IIINNN

DIN EN ISO/IEC 27701:2021-07
EN ISO/IEC 27701:2021 (D)

Anhang E
(informativ)

Zuordnung zu ISO/IEC 27018 und ISO/IEC 29151

ISO/IEC 27018 enthélt weitere Informationen fiir Organisationen, die als Auftragsverarbeiter tatig sind und
offentliche Cloud-Dienste anbieten. ISO/IEC 29151 enthdlt zusétzliche Mafinahmen und Leitlinien fiir die
Verarbeitung von personenbezogenen Daten durch verantwortliche Stellen.

Tabelle E.1 gibt eine indikative Zuordnung zwischen den Bestimmungen dieses Dokuments und den
Datenschutzprinzipien aus ISO/IEC 27018 und ISO/IEC 29151. Sie zeigt, wie die Anforderungen und
Mafinahmen dieses Dokuments in gewisser Weise mit den Bestimmungen von ISO/IEC 27018 und/oder
ISO/IEC 29151 libereinstimmen kénnen.

Sie ist rein indikativ und es sollte nicht angenommen werden, dass eine bestimmte Verbindung zwischen
den Bestimmungen Gleichwertigkeit bedeutet.

Tabelle E.1 — Zuordnung der ISO/IEC 27701 auf ISO/IEC 27018 und ISO/IEC 29151

Unterabschnitt in diesem Unterabschnitt in Unterabschnitt in
Dokument 1SO/IEC 27018 1SO/IEC 29151
5.2 entfallt entfallt
5.3 entfallt entfallt
5.4 entfallt 42
5.5 entfallt 7.23
5.6 entfillt entfillt
5.7 entfallt entfallt
5.8 entfallt entfllt
6.1 entfallt entfallt

6.2 511 5
6.3 6.1.1 entfillt
6.4 722 entfillt
6.5.1 entfallt 8.1
6.5.2 entfallt 82
6.5.3 All4,A115 83
6.6.1 entfallt entfallt
6.6.2 9.2.1,A11.8,A119,A11.10 9.2
6.63 entfillt 9.3
6.6.4 7.22,942 9.4
6.7 10.1.1 entfillt
6.8.1 entfallt 111
6.8.2 11.2.7,A11.2,A11.13 entfallt

79
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Sicherheit der Verarbeitung in der Cloud: BSI

Technisch-organisatorische Mainahmen: BSI

— Mindeststandard des BSI nach § 8 Abs. 1 Satz 1 BSIG zur Nutzung externer Cloud-

Dienste in der Bundesverwaltung
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard _Nutzung_externer_Cloud-Dienste.html

* Referenztabelle:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BS|/Mindeststandards/Referenztabelle_Mindeststandard _externe_Cloud-
Dienste_V2_0-Grundschutz2021.htm|

* Umsetzungshinweise:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Umsetzungshinweise_Mindeststandards_Externe_Clou
d-Dienste.html

 FAQ
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Mindeststandards/Externe _Cloud-Dienste/FAQ MST Externe Cloud-
Dienste/fag_mst_Externe_Cloud-Dienste_node.html

q; .= HEALTHCARE SOLUTIONS 4. Fachtagung ,Datenschutz im Gesundheitswesen”, 2022-05-12
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Sicherheit der Verarbeitung in der Cloud: BSI

NCD.2.2.03 Gerichtsbarkeit vertraglich zusichern

a) Die Einrichtung SOLLTE zur Absicherung der Verfiigbarkeit als Teil der Informationssicherheit
Vereinbarungen ausschliefilich nach deutschem Recht und deutschem Gerichtsstand und ohne
obligatorisch vorab zu betreibende Schlichtungsverfahren abschliefen.

b) Die Einrichtung MUSS beriicksichtigen, dass bei gegebenenfalls notwendigem Rechtsschutz
beziehungsweise Eilrechtsschutz Zeitverluste eintreten kénnen, insbesondere durch eine Einarbeitung in
fremde Rechtsordnungen oder ein Auftreten vor entfernt gelegenen Gerichten.

Te c h n | Sc h-o rg a n | S e ¢) Die Einrichtung MUSS beim Verhandeln des Vertrages sicherstellen, dass sie handlungsfihig bleibt und
ihre Forderungen effektiv durchsetzen kann.

NCD.2.2.04 Lokation vertraglich zusichern

- M | n d e StSta n d a r( a) Die Einrichtung MUSS priifen, ob die dienstlichen Daten an den vertraglich zugesicherten Lokationen 3 rn e r C | O U d -

. . verarbeitet werden dirfen. Hierzu MUSS die Einrichtung die Ergebnisse der Datenkategorisierung und der
D | e n Ste | n d e r B | Risikoanalyse, das mégliche Risiko eines fremdstaatlichen Zugriffs (z. B. durch Nachrichtendienste oder

Deutschland
Digital-Sicher-BSI
32 Kriterienkatalog Cloud Computing (C5:2020), (BSI 2020a), Kap. 4.4.5, S.18f.
Bundesamt fiir Sicherheit in der Informationstechnik 11
2 Sicherheitsanforderungen
d des BSI zur
Ermittlungsbehérden) sowie weitere Anforderungen (z. B. aus Gesetzen, Verordnungen, Beschliissen oder er Cloud-Dienste

anderen Quellen) bewerten.
rsion 2.0 vom 07.07.2021
b) Die Einrichtung MUSS simtliche Lokationen, an denen der Cloud-Diensteerbringer mit dem Cloud-

Dienst dienstliche Daten speichert und verarbeitet, vertraglich festlegen. Dabei MUSS die Einrichtung auch
Datensicherungen berticksichtigen, da diese ggf. an Drittlokationen durchgefiihrt werden.

NCD.2.2.05 Offenbarungspflichten und Ermittlungsbefugnisse vertraglich zusichern

a) Die Einrichtung MUSS die Pflichten des Cloud-Diensteanbieters, sicherheitsrelevante Vorfille (sowie ggf.
andere Vorfille) gegentiber der Einrichtung zu melden, vertraglich regeln.

i) Die Einrichtung MUSS beim Festlegen von Vertragsstrafen und Haftungsfragen auf ein
angemessenes Verhiltnis zum ermittelten Schutzbedarf der mit dem Cloud-Dienst verarbeiteten
dienstlichen Daten achten.

HEALTHCARE SO zuldssigen Grenzen zu berticksichtigen. Die Einrichtung SOLLTE bei der Ansetzung von

ii) Beim Festlegen von Vertragsstrafen und Haftungsregelungen sind die aus rechtlicher Sicht
| I H E B
Vertragsstrafen 5% des Auftragsvolumens nicht unterschreiten. 512




Sicherheit der Verarbeitung in der Cloud: BSI

NCD.2.2.03 Gerichtsbarkeit vertraglich zusichern

a) Die Einrichtung SOLLTE zur Absicherung der Verftigbarkeit als Teil der
Informationssicherheit Vereinbarungen ausschlie3lich nach deutschern Recht und
deutschern Gerichtsstand und ohine obligatorisch vorab zu betreibende
Schiichtungsverfatfiren abschiiefen.

b) Die Einrichtung MUSS berdicksichitigen, dass bei gegebenenfalls notwendigem
Rechtsschutz beziehungsweise Eilrechtsschutz Zeitveriuste eintreten kénnern,

Te c h n | S c h '0 rg a n I s a Insbesondere durch eine Einarbeitung in fremde Rechtsordnungen oder ein Auftreten

vor entfernt gelegenen Gerichten.

¢/ Die Einrichtung MUSS beim Verhandeln des Vertrages sicherstellen, dass sie

- M | n d e St St a n d a rd handlungsféhig blerbt und ihre Forderungen effektiv durchsetzen kann.

D i e N Ste i N d e r B Vor dem Hintergrund des jeweiligen Anwendungsfalles ist zu prufen, welche Bedeutung ein Gerichtsstand
u auBerhalb von Deutschland hatte. Hierbei ist insbesondere zu bewerten, inwiefern Durchsetzungsrechte
oder Eilrechtsschutz von Bedeutung sind. Gleiches gilt fur das anzuwendende Recht.

ner Cloud-

Deutschland
Liegt ein Prafbericht nach C5:2020 vor, kénnen diese Angaben der Rahmenbedingung ,,BC-01 Angaben zu Digital-Sicher-BSI
Gerichtsbarkeit und Lokationen® bzw. nach C5:2016 dem Umfeldparameter ,lUP-02 Gerichtsbarkeit und
Bundesamt fur Sicherhelt in der Informationstechnik 21
2 Umsetzungshinweise zu den Sicherneitsanforderungen 3i5e ZUum
les BSI zur

Lokationen der Datenspeicherung, -verarbeitung und -sicherung” entnommen werden. Sie sind daher im
Prafbericht nach C5 zu finden.

Cloud-Dienste 2.0
Eine Bewertung des anwendbaren Rechts kannte aufgeteilt nach Regionen erfolgen:

- Deutsches Recht,

- Recht eines EU-Mitgliedstaates,

- Rechteines Nicht-EU-Mitgliedstaates.

Kommt es zu einer gerichtlichen Auseinandersetzung nimmt der Gerichtsstand eine wichtige Rolle ein. Vor
diesem Hintergrund kénnte die Zuordnung des Gerichtsstandes nach Regionen erfolgen:

- Deutschland,

- EU-Mitgliedsstaat,

m " E HEALTHCARESOL Nicht EU-Mitgliedsstaat.

NCD.2.2.04 Lokation vertraglich zusichern 512



Sicherheit der Verarbeitung in der Cloud: BSI

Technisch-organisatorische Mainahmen: BSI

— BSl adressiert Cloud Computing nattrlich auch im IT-Grundschutz:
— Baustein OPS.2.2 Cloud-Nutzung (Edition 2022)

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-
Kompendium_Einzel PDFs 2022/04 OPS_Betrieb/OPS_2_ 2 Cloud-Nutzung_Edition_2022.html

e Basis-Mafinahmen, z.B.

o FErstellung einer Cloud-Nutzungs-Strategie
e Standard-Maflnahmen, z.B.

o Planung der sicheren Einbindung von Cloud-Diensten

o FErstellung einer Sicherheitsrichtlinie fir die Cloud-Nutzung
e Mafinahmen flr erhéhten Schutzbedarf

o Durchfiihrung eigener Datensicherungen

o Einsatz von Verschlisselung bei Cloud-Nutzung
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Technisch-organisatorische Mainahmen: BSI

BSI adressiert Cloud Computing natirlich auch im IT-Grundschutz

Baustein OPS.2.2 Cloud-Nutzung (Edition 2022)

3.3. Anforderungen bei erh6htem Schutzbedarf

Im Folgenden sind fiir den Baustein OPS.2.2 Cloud-Nutzung exemplarische Vorschlage fiir Anforderungen
aufgefiihrt, die Giber das dem Stand der Technik entsprechende Schutzniveau hinausgehen und BEI
ERHOHTEM SCHUTZBEDARF in Betracht gezogen werden SOLLTEN. Die konkrete Festlegung erfolgt im
Rahmen einer Risikoanalyse.

OPS.2.2.A15 Sicherstellung der Portabilitiat von Cloud-Diensten
[Fachverantwortliche] (H)

Der Cloud-Kunde SOLLTE alle Anforderungen definieren, die es erméglichen, einen Cloud-Diensteanbieter
zu wechseln oder den Cloud-Dienst bzw. die Daten in die eigene IT-Infrastruktur zuriickzuholen. Zudem
SOLLTE der Cloud-Kunde regelmafiig Portabilititstests durchfithren. Im Vertrag mit dem Cloud-
Diensteanbieter SOLLTEN Vorgaben festgehalten werden, mit denen sich die notwendige Portabilitat
gewahrleisten 1asst.

OPS.2.2.A16 Durchfiithrung eigener Datensicherungen [Fachverantwortliche] (H)

Der Cloud-Kunde SOLLTE priifen, ob, zusitzlich zu den vertraglich festgelegten Datensicherungen des
Cloud-Diensteanbieters, eigene Datensicherungen erstellt werden sollen. Zudem SOLLTE er detaillierte
Anforderungen an einen Backup-Service erstellen.

2.9. Unzureicnende Kegelungen Tur aas tnae
eines Cloud-Nutzungs-Vorhabens

2.10. Unzureichendes Administrationsmodell

fur die Cloud-Nutzung

2.11. Unzureichendes
Notfallvorsorgekonzept

2.12. Ausfall der IT-Systeme eines
Cloud-Diensteanbieters

HEALTHCARE SOLUTIONS

3. Anforderungen

3.1. Basis-Anforderungen

Sicherheit der Verarbeitung in der Cloud: BSI

* Bundesamt
fiir Sicherheit in der
Informationstechnik

OPS.2.2 Cloud-Nutzung

1. Beschreibung

1.1. Einleitung

Cloud Computing bezeichnet das an den Bedarf Anbieten, Nutzen und
von IT-Dienstleistungen iber ein Netz. Angebot und Nutzung dieser Dienstleistungen erfolgen dabei
ausschlieflich ber definierte techni i und . Die ite der im Rahmen von
Cloud Comput Di umfasst das Spektrum der

und unter anderem (z.B. P und Software,

Cloud Computing bietet viele Vorteile: Die IT-Dienste kénnen bedarfsgerecht, skalierbar und flexibel genutzt
und je nach Funktionsumfang, Nutzungsdauer und Anzahl der Benutzer abgerechnet werden. Auch kann auf

t und des Cloud-D werden, wodurch interne
Ressourcen fiir andere Aufgaben freigesetzt werden kénnen. In der Praxis zeigt sich jedoch haufig, dass sich
die Vorteile, die Institutionen von der C erwarten, nicht i irken. Die Ursache
dafiir ist meistens, dass wichtige kritische im Vorfeld der Cloud nicht i
betrachtet werden. Daher miissen Cloud-Dienste geplant sowie its-)Al ungen,

Verantwortlichkeiten und Schnittstellen sorgfaltig definiert und vereinbart werden. Auch das Bewusstsein
und andnis fur die i Rollen, sowohl auf Seiten des IT-Betriebs als auch der
Benutzer der nutzenden Institution, ist ein wichtiger Erfolgsfaktor.

Zusitzlich sollte bei der Einfithrung von Cloud-Diensten auch das Thema Governance beriicksichtigt werden

(Cloud Governance). Kritische Bereiche sind die die C von
Mandantenfahigkeit, die Sicherstellung von Portabilitat Services, die
genutzter Service-Leistungen, das der Service- das

und zahlreiche Datenschutzaspekte.

1.2. Zielsetzung

Der Baustein beschreibt Anforderungen, durch die sich Cloud-Dienste sicher nutzen lassen. Er richtet sich an
alle Institutionen, die solche Dienste bereits nutzen oder sie zukiinftig einsetzen wollen.

1.3. Abgrenzung und Modellierung

Der Baustein OPS.2.2 Cloud-Nutzung ist immer auf eine konkrete Cloud-Dienstleistung anzuwenden. Nutzt
eine if iedliche Cloud-Di so ist der Baustein fiir jeden Cloud-Diensteanbieter
einmal anzuwenden. Die Schnittstelle zwischen den Cloud-Di ist ebenfalls des
Bausteins und muss fir alle Cloud-Dienstleistungen betrachtet werden.




Sicherheit der Verarbeitung in der Cloud: BSI

Technisch-organisatorische Mainahmen: BSI

— BSl entwickelte 2016 Kriterienkatalog C5 (Cloud Computing Compliance Criteria
Catalogue)

— Aktuelle Version C5:2020

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-
Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/C5_AktuelleVersion/C5_AktuelleVersion_node.html

— Mindestanforderungen an IT-Sicherheit fir Cloud Computing

— Kiriterienkatalog bietet Moglichkeit, dass sich Cloud-Anbieter Einhaltung bestatigen
lassen

— Mappingtabelle zu internationalen Standards inkl. ISO/IEC 27017

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CloudComputing/Anforderungskatalog/2020/C5 2020 Referenztabelle.xlsx? bl
ob=publicationFile&v=1
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Sicherheit und Cloud: Die europaische Sicht- ENISA

Agentur der Européischen Union fiir Cybersicherheit (ENISA): Cloud Security

— European Cybersecurity Certification Scheme (EUCS) for Cloud Services

https://www.enisa.europa.eu/publications/eucs-cloud-service-scheme
e Stand; 2020-12-22
 Draft zur Zertifizierung der Cybersicherheit von Cloud-Diensten
— Cloud Security for Healthcare Services

https://www.enisa.europa.eu/publications/cloud-security-for-healthcare-services

e Stand: 2021-01-18
e Studie mit dem Ziel

o Sicherheitsaspekte, einschliefilich relevanter Datenschutzaspekte, bei Cloud-Nutzung zu
identifizieren

o ldentifizierung relevanter Bedrohungen und Risiken fir Cloud-Dienste im Gesundheitswesen
o Betrachtung von Anforderungen an Sicherheit und Datenschutz

o Unterstitzung bei der Auswahl geeigneter technischer und organisatorischer Mafinahmen
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Sicherheit und Cloud: Die europaische Sicht- ENISA

Agentur der Européischen Union fiir Cybersicherheit (ENISA): Cloud Security

— Securing Cloud Services for Health

https://www.enisa.europa.eu/news/enisa-news/securing-cloud-services-for-health

e Stand: 2021-01-18
*  Betrachtung von Cybersicherheitsrisiken bei der Nutzung von Cloud-Diensten

*  Cybersicherheitsleitlinien fir Gesundheitsorganisationen fir 3 Einsatzszenarien:
o Elektronische Gesundheitsakten (EPA)
o Telemedizin, genauer Fernkonsultation bei Arzt-Patienten Kommunikation

o Einbindung von Medizinprodukten bzw. Integration der dort anfallenden
Patientendaten in der Cloud
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Sicherheit und Cloud: Code of Conduct

Keine anerkannten Verhaltensregeln fiir Deutschland

— Stand heute existierten keine Verhaltensregeln bzgl. Nutzung von Cloud Computing, die
* entweder von einer deutschen Aufsichtsbehdrde
e odervon EDSA*
anerkannt wurden
— Verschiedentlich wird auf von Scope entwickelten ,EU Cloud Code of Conduct® verwiesen

https://eucoc.cloud/en/about/about-eu-cloud-coc/

* Auch dieser CoC stellt keine flir Deutschland geltenden anerkannten
Verhaltensregeln entsprechend Art. 40 DS-GVO dar

* Unabhéngig davon spricht nichts dagegen, diesen CoC zu nutzen, wenn er passt
— Gleiches gilt fir auch andere wie beispielsweise dem franzosischen CISPE-Ansatz
e EDSA-Opinion zu CISPE unter

https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-172021-draft-decision-french-supervisory_en

*Von EDSA anerkannte CoC online unter

{tps://edpb.europa.eu/our-work-tools/accountability-tools/register-codes-conductamendments-and-extensions-art-4011_de
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Sicherheitund Cloud: Zertifizierung

Zertifizierung moglich, aber keine entsprechend Art. 42 DS-GVO

— Vorab: es gibt Stand heute keine Zertifizierung entsprechend Art. 42 DS-GVO
— Aber einige Zertifizierungen, z.B.

» Zertifizierung nach DIN EN ISO/IEC 27017
(nur in Verbindung mit Zertifizierung nach 1ISO 27001)

* Andere Zertifizierungen wie beispielsweise EuroPriSe
(https://www.euprivacyseal.com/) sind allgemeiner Natur, kdnnen aber auch
Cloud-Dienstleistungen abbilden und dementsprechend zertifizieren

— In Deutschland sehr anerkannt: Gitesiegel ,Trusted Cloud®
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Sicherheitund Cloud: Zertifizierung

Zertifizierung moglich, aber keine entsprechend Art. 42 DS-GVO

— 2015 wurde Verein ,Kompetenznetzwerk Trusted Cloud e. V.” gegriindet
(aus Technologieprogramm des BMWi hervorgegangen)

— Webseite Verein: https://trusted-cloud.de/
— Verein entwickelte Gutesiegel fur vertrauenswuirdige Cloud Services
* (Pilot)Zertifizierungen nach ,AUDITOR"

https://www.auditor-cert.de/

o Projekt Veroffentlichungen unter https://www.auditor-cert.de/publikationen/

o Kiriterienkatalog v0.99 online
https://www.auditor-cert.de/kb/kriterienkatalog/

o Akkreditierung durch DAKkS angestrebt sollte Sommer 2020 abgeschlossen sein;
allerdings bis heute nicht erfolgt

* In Entwicklung:
Trusted Cloud Datenschutz-Profil fiir Cloud-Dienste (TCDP)

https://www.tcdp.de/
— Pridstandard fiir datenschutzrechtliche Anforderiinaen
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Sicherheit und Cloud: Herausforderungen

Woriiber man sich auch Gedanken machen sollte

— Intrusion Detection
* \orgaben insbesondere auch fir KRITIS-Sturkturen
* In Cloud haufig nur mit Cloud-Provider mdéglich
— Digitale Forensik
* Bei Sicherheitsvorfallen ist i.d.R. eine Untersuchung erforderlich

* Beweissicherung auf ,normalen® IT-Systemen erfordert Fachkenntnis bzgl.
digitaler Forensik

* Digitale Forensik in der Cloud noch einmal andere Hausnummer
o Unversehrtheit des Beweismittels
o Zeitdruck: Logdateien werden beispielsweise Uberschrieben
o Kooperation des Cloud-Providers
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Sicherheit und Cloud: Herausforderungen

Woriiber man sich auch Gedanken machen sollte

— Audits

e Auditoren (z.B. ISO 27001, aber auch QM-Audits) fragen regelhaft noch Prifung
von Zugriffen, d.h. Nutzung von Protokolldateien

* Innerhalb durch von Cloud-Provider bereitgestellte VM: .d.R. voller Zugrift

e Manipulationen der VM kann so haufig nicht erkannt werden:

Wie wird gegenilber Auditoren die Sicherheit der VM sowie die Kontrolle
nachgewiesen

— Haftungsfragen
* (Cloud Provider schlieflen Haftung fiir sich selbst weitestgehend aus

* Haftung gegenuber betroffener Person bleibt bestehen, Regelung zwischen
Cloud-Provider und Auftraggeber kann nur Innenverhaltnis betreffen

* Daher Prifung erforderlich, welche Folgen Outsourcing hier ggf. bedeutet
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Dokumentationspflichten



Dokumentationspflicht inkl. Auditierung

DS-GVO verpflichtet zur Dokumentation sowie zur Priifung der DS-GVO-Einhaltung

— Art. 5 Abs. 2 DS-GVO
Der Verantwortliche ist fir die Einhaltung des Absatzes 1 verantwortlich und muss
dessen Einhaltung nachweisen

— Art. 24 DS-GVO
Verantwortliche setzt technische und organisatorische Mafinahmen zum Schutz der
von der Verarbeitung betroffenen Person um; diese Mafinahmen werden
erforderlichenfalls Giberpriift und aktualisiert.

— Dies gilt selbstverstandlich auch bei Nutzung einer Cloud
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Rechenschaftspflicht nach Art. 5 DS-GVO

Verantwortliche muss nachweisen

— RechtmaBigkeit

— Transparenz (inkl. Drittland-Verarbeitung)
— Verantwortlicher

— Zweck(e) / Zweckbindung

— Datenminimierung

— Richtigkeit

— Betroffene (Kategorien)

— Daten (Kategorien)

— Empfanger (Kategorien)

— Ldschfristen / Speicherbegrenzung
— Integritat, Vertraulichkeit

q; al HEALTHCARE SOLUTIONS Seminar Datenschutz-Grundverordnung (DS-GVO)



Nachweis der Einhaltung der Vorgaben bzgl. Privacy by
Design/Default

Privacy by Design/Default betrifft vollstindigen Daten-Lebenszyklus

— Art. 25 Abs. 1 DS-GVO
[...] trifft der Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel fiir die
Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete
technische und organisatorische Mainahmen [...]

— Zielsetzung (Art. 25 Abs. 1 DS-GVO)
[...] die Datenschutzgrundsatze [...] wirksam umzusetzen und die notwendigen
Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser
Verordnung zu gentigen und die Rechte der betroffenen Personen zu schiitzen

— Anforderung zur Dokumentation ergibt sich indirekt aus Art. 25 Abs. 3 DS-GVO
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Cloudi.d.R. Auftragsverarbeitung

Vertrag zur Auftragsverarbeitung muss existieren

— Verantwortlicher muss nachweisen
— Kiriterien fir die Auswahl des Auftragsverarbeiters
— Einhaltung Vorgaben Art. 32 DS-GVO (Sicherheit Verarbeitung)
— Gewahrleistung der Rechte der betroffenen Person
— Durchflhrung und das Ergebnis einer Vor-Ort-Priifung (wenn durchgefiihrt)
— Einhaltung Vertragspflichten
— Nachweis muss flr gesamte Dauer der Verarbeitung gefiihrt werden

— Pflicht zum Vertragsabschluss (schriftlich)

* Inhaltliche Vorgaben aus Art. 28 Abs. 3 S. 2 lit. a-h DS-GVO
(siehe auch Muster-Vertrag zur Auftragsverarbeitung flir das Gesundheitswesen™)

*  Weitere Vorgaben bzgl. Verarbeitung im Auftrag nicht zwingend Vertragsbestandteil, muss aber
ggf. nachgewiesen werden, z.B.

— Nicht in der Union niedergelassene Verantwortlichen oder Auftragsverarbeitern bendétigen
Vertreter in der Union

—  Artt. 44ff DS-GVO: Verarbeitung in Drittstaaten

" Mustervertrag zur Auftragsverarbeitung, online unter http://ds-gvo.gesundheitsdatenschutz.org/html/adv-vertrag.php

'.F . HEALTHCARE SOLUTIONS Seminar Datenschutz-Grundverordnung (DS-GVO)



Sicherheit der Verarbeitung (Art. 32 DS-GV)

Sicherheit der Verarbeitung muss nachgewiesen werden

— Verantwortliche und der Auftragsverarbeiter setzen geeignete technische und organisatorische
Mafinahmen ein, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten; diese
Mafinahmen schliefien unter anderem Folgendes ein:

*  Pseudonymisierung und Verschlisselung personenbezogener Daten

* Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste auf
Dauer sicherzustellen;

* die Verflgbarkeit und Zugang der Daten bei einem physischen oder technischen
/wischenfall rasch wiederherzustellen;

*  Verfahren zur regelmafligen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit
der TOMs

— Nachweis der Mafinahmen erforderlich
(indirekte Pflicht resultierend aus Art. 32 Abs. 3 DS-GVO)
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Dokumentation bei Drittlandverarbeitung

Dokumentation nicht direkt erforderlich, aber ...

— Art. 44 DS-GVO
[...] ist nur zulassig, wenn der Verantwortliche und der Auftragsverarbeiter die in
diesem Kapitel niedergelegten Bedingungen einhalten und auch die sonstigen
Bestimmungen dieser Verordnung eingehalten werden; |...]

— Insbesondere gilt auch die Nachweispflicht aus Art. 5 DS-GVO (Accountability)

— Art. 44 DS-GVO
Alle Bestimmungen dieses Kapitels sind anzuwenden, um sicherzustellen, dass das
durch diese Verordnung gewahrleistete Schutzniveau fir natlrliche Personen nicht
untergraben wird.

— Es ist ein Nachweis erforderlich, wie das Schutzniveau erhalten bleibt
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Datenschutz-Folgenabschatzung bei Cloud
wahrscheinlich erforderlich

Dokumentation muss nach Art. 35 DS-GVO mindestens enthalten

— RechtmafBigkeit

— Systematische Beschreibung der geplanten Verarbeitungsvorgange; dies beinhaltet u.a.
*  Betroffene (Kategorien)

Daten (Kategorien)

Empféanger (Kategorien)

Ldschfristen

Drittland-Verarbeitung

— /wecke der Verarbeitung

— Ggf. die vom Verantwortlichen verfolgten berechtigten Interessen

— Bewertung der Notwendigkeit und Verhaltnismafigkeit der Verarbeitungsvorgange in Bezug auf den Zweck

— Bewertung der Risiken fur die Rechte und Freiheiten der betroffenen Personen

— Zur Bewadltigung der Risiken geplanten Abhilfemafinahmen (,TOM®)

— Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten
sichergestellt und der Nachweis daflr erbracht wird
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Diskussion / Fragen

Hier holen wir uns
Anregungen vom
BSI-Grundschutz

Verschliisselung.

—
w Er muss die
- Verschliisselung
bt )
- Ich machte in diesem ber(iksichtigen
Zusammenhang an die
. Aktualisierung unserer
e ia ari Wenn wir iiberwiegend
‘. ~'\ Malware-Strategie erinnern... 4

zertifizierte Produkte
einsetzen, kdnnen wir uns
viel Arbeit ersparen

Ich glaube, Sie
vergessen, dass wir die
Wartungsvertrage auch
liberpriifen miissen.

Wie passt da unser
aktuelles
Sicherheitskonzept
hinein?

Keiner von denen hat
mein Memo bzgl.
Aktualisierung der
Firewall gelesen...

Kontakt: Bernd.Schuetze@T-Systems.com
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