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Kurze Beleuchtung des Art. 35 DS-GVO

Wann ist eine DFSA durchzufiihren?
O Blacklists der Aufsichtsbeh6rden
O LDA Bayern

Beispiele aus dem medizinischen Umfeld

Forschung und DSFA
* Forschungsprivileg und Dokumentation
e Auffassung LDI Rheinland-Pfalz
* Checkliste Forschung

Grundsatze bei einer DSFA
O Ggf. kurzer Exkurs Drittlandtransfer

DSFA welche Tools
O Beispiel mit der GMDS Risikomatrix
O Praktische Tipps mit der PIA (CNIL)

Fragerunde
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Hinwels :

Die Prasentation wird zur Verfligung gestellt

* Vortrag bis ca. 12.00 im Anschluss allgemeine Fragen und
Diskussion

* |[nhaltliche Fragen, gern auch zwischendurch an die Moderatorin
im Chat
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Art. 35 DSGVO

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten natlirlicher Personen zur
Folge, so fuhrt der Verantwortliche vorab eine Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fur den Schutz personenbezogener Daten durch.

Fur die Untersuchung mehrerer ahnlicher Verarbeitungsvorgange mit ahnlich hohen Risiken
kann eine einzige Abschatzung vorgenommen werden.



Art 35 DSGVO 5’ Ranagement

* Eine Datenschutz-Folgenabschatzung gemald Absatz 1 ist
insbesondere in folgenden Fallen erforderlich:

e a) systematische und umfassende Bewertung personlicher _
Aspekte natirlicher Personen, die sich auf automatisierte Scoring durch Banken,
Verarbeitung einschlieBlich Profiling griindet und die ihrerseits Versicherungen oder

als GrL.J-ndIage ffjr.Entscheidungen dient, die Rech’gswir!(upg | — B e
gegenUber natilrlichen Personen entfalten oder diese in ahnlich

erheblicher Weise beeintrachtigen;

* b) umfangreiche Verarbeitung besonderer Kategorien von

personenbezogenen Daten gemal} Artikel 9 Absatz 1 oder von — Beispiele folgen
personenbezogenen Daten Uber strafrechtliche Verurteilungen

und Straftaten gemald Artikel 10

e () systematische umfangreiche Uberwachung &ffentlich — Fahrzeugdaten im groRen
zuganglicher Bereiche Stil, um freie Parkplatze

anzuzeigen
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Fir die Untersuchung mehrerer ahnlicher Verarbeitungsvorgange mit
ahnlich hohen Risiken kann eine einzige Abschatzungvorgenommen

werden.

z. B. fir Forschungszwecke oder Zwecke der Verarbeitung die sehr ahnlich
oder gleichgelagert sind.

Achtung Begriindung dokumentieren.



Art 35 DSGVO

Bitte beachten Sie

e Datenschutzbeauftragte*r ist nur Berater

* Formelle Vorgaben bzgl. Inhalts, was beschrieben werden muss
e Abs. 8 Verhaltensregeln (siehe auch Art. 40 DS-GVO)

e Abs. 9 Standpunkt der Betroffenen

e Abs. 4,5,10 Ausnahmen (Black/Whitelists)

e Abs. 11 PDCA-Zyklus

e Hinweis offentlicher Bereich Landerregelungen
e Kirchen §35 DSG-EKD und §35 KDG

5
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Liste der Verarbeitungstitigkeiten, fiir die eine DSFA durchzufiihren ist
Mafgebliche Beschreibung der Verarbei-

Nr. Typische Einsatzfelder Beispiele

tungstatigkeit

1 Verarbeitung von biometrischen Daten zur | Verwendung von biometrischen Syste- | Ein Unternehmen setzt flichendeckend
eindeutigen ldentifizierung natlrlicher Perso- | men zur Zutrittskontrolle oder flir | Fingerabdrucksensoren zur Zutrittskon-
nen, wenn mindestens ein weiteres folgendes | Abrechnungszwecke. trolle flr hestimmte Bereiche ein.

Kriterium aus WP 248 Rev. 01 zutrifft:

“ \ Eine Schulkantine bietet den Schiilern das

. Daten zu schutzbedirftigen Be- ,Bezahlen per Fingerabdruck” an.
troffenen

. Systematische Uberwachung

. Innovative Nutzung oder Anwen-

dung neuer technologischer oder

DATENSCHUTZKONFERENZ organisatorischer Ldsungen

. Bewerten oder Einstufen (Scoring)

. Abgleichen oder Zusammenfiihren

B | acC k| 1St d er e https://www.datenschutzkonferenz-

online.de/media/ah/20181017 ah DSK DSFA
Aufsichtsbehorden

Muss-Liste Version 1.1 Deutsch.pdf

e https://www.datenschutzkonferenz-
online.de/media/kp/dsk kpnr 5.pdf



https://www.datenschutzkonferenz-online.de/media/ah/20181017_ah_DSK_DSFA_Muss-Liste_Version_1.1_Deutsch.pdf
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_5.pdf

Kurzpapier Nr. 5

Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO

Dieses Kurzpapier der unabhdngigen Dotenschutzbehorden des Bundes und der Linder (Datenschutzkonferenz —
DSK) dient als erste Orientierung insbesondere fur den nicht-dffentlichen Bereich, wie noch Auffassung der DSK
die Datenschutz-Grundverardnung [D5-GV0) im praktischen Vollzug angewendet werden sollte. Diese Auffas-
sung steht unter dem Vorbehalt einer zukinftigen - mdglicherweise abweichenden - Auslegung des Eurapdischen

Datenschutzousschusses,

Auch bel einer rechtmaigen Verarbeitung perso-
nenbezogener Daten entstehen Risiken fir die be-
troffenen Personen. Deswegen sieht die D5-GVO
unabhdngig von sonstigen Voraussetzungen flr die
Verarbeitung vor, dass durch geeignete Abhilfe-
malnahmen (insbesondere durch technische und
organisatorische MaBnahmen [TOMs)) diese Risiken
eingedammt werden. Das Instrument einer Daten-
schutz-Folgenabschatzung (DSFA) kann hierflr sys-
tematisch eingesetzt werden.

Was ist eine Datenschutz-Folgenabschatzung
nach D5-GVO?

Eine DSFA ist ein spezielles Instrument zur Be-
schreibung, Bewertung und Einddmmung von Risi-
ken fir die Rechte und Freiheiten natdrlicher Per-
sonen bei der Verarbeitung personenbezogener
Daten. Die D5FA ist durchzufihren, wenn die Form
der Verarbeitung, insbesondere bei der Verwen-
dung neuer Technologien, aufgrund der Art, des
Umfangs, der Umstinde und der Zwecke der Verar-
beitung voraussichtlich ein hohes Risiko zur Folge

ist die Summe wvon Daten, Systemen [Hard- und
Software) und Prozessen zu verstehen.

Sofern mehrere dhnliche Verarbeitungsvorgange
voraussichtlich ein dhnliches Risiko aufweisen, kin-
nen diese zusammen bewertet werden (At 35
Abs. 1 DS-GVO). Ahnliche Risiken kénnen beispiels-
weise dann gegeben sein, wenn dhnliche Technolo-
gien zur Verarbeitung vergleichbarer Daten
[-kategorien) zu gleichen Zwecken eingesetzt wer-
den (vgl. auch ErwGr. 92 DS-GVO). Bei einer ge-
meinsamen Bewertung von ahnlichen Verarbei-
tungsvorgangen sind die im Folgenden dargestellten
Vorgehensweisen ggf. anzupassen.

Erforderlichkeit einer DSFA

Ob eine DSFA durchzufihren ist, ergibt sich aus
einer Abschatzung der Rizsiken der Verarbeitungs-
vorgange [, Schwellwertanalyse®). Ergibt diese ein
voraussichtlich hohes Risiko, dann ist eine DSFA
durchzufihren. Wird festgestellt, dass der Verarbei-
tungsvorgang kein hohes Risiko aufweist, dann ist

medical
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Bayerisches Landesamt fur
Datenschutzaufsicht

anLDA Online-Services * Datenschutz * Verdffentlichungen ~ Unsere Behérde ~ Q

ﬁ # Datenschutz * Themen » Datenschutz-Folgenabschitzung

Datenschutz-Folgenabschatzung

https://www.lda.bayern.de/de/thema dsfa.html

Durchfiihrung einer Datenschutz-Folgenabschatzung gem.

Art. 35 DSGVO auf der methodischen Grundlage eines standardisierten
Prozessablaufes mit Ruckgriff auf das SDM am

Beispiel eines ,,Pay as you drive“-Verfahrens (V 0.10)


https://www.lda.bayern.de/de/thema_dsfa.html

5_/ medical i
managemen
29134 fur ein fiktives Szenario angewendet. Die Arbeitsergebnisse dieses Workshops finden sich hier zum Download: management

o Ausgangssituation:

® Erlauterungen zum Planspiel

® Rahmenbedingungen

© Methodik
Ansatz nach IS0 29134 Ansatz nach Standard-Datenschutzmodell

® Fallbeispiel des BayLDA ® Zum Planspiel
(& Préasentation des BayLDA

 Risikobeurteilung nach 1SO 31000

Anmerkung: Gerade der Umfang der Beschreibung der
Systemzusammenhange als auch die Modellierung der
Datenfllsse waren bei dem 1S029134-Szenario (aus
Zeitgrinden und weil die Methode im Vordergrund stand) sehr




Wann ist eine
DSFA

durchzufihren?
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Umfangreiche Verarbeitung von Daten Artikel 9 Absatz 1

e Einzelpraxis - Nein
e Praxis mit 2 Behandlern - eher Nein
* Praxis mit 2 Inhabern und 5-6 angestellten Arzten - eher Ja

 Medizinisches Versorgungszentrum mit einer
gemeinsamen Anmeldung, ggf. gemeinsamen
Abrechnungssystem - Ja
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Eine DSFA ist durchzuftihren?

Krankenhausinformationssystem

Anonymisierung von besonderen personenbezogenen Daten z. B.
e Ubermittlung an nicht-gesetzlich geregelte Krankheitsregister (Krebsregister)

Forschung
Verarbeitung von Art. 9 Daten bei Telemedizin-Anwendungen (Videosprechstunde)

Verarbeitung von Art. 9 Daten durch zentrale Internetdienste z.B.
e Verarbeitung von Gesundheitsdaten in der Cloud
 institutionsibergreifende Patientenakten (z. B. Klinik + Strahlentherapie)
e Offen “ePA”



Exkurs
Forschung und DSFA




Forschungsprivileg
DSGVO, BDSG, ggf.

Landesgesetzte

e Zulassigkeit = DSGVO (allerdings ist dort Forschung nicht definiert)
=== Rechtsgrundlagen Art 6

in Verbindung mit Art 9 Gesundheitsdaten
e Transparenzpflichten Art 5 (Nachweise, Dokumentation)

e BDSG-neu §27 Datenverarbeitung zu wissenschaftlichen oder
historischen Forschungszwecken und zu statistischen Zwecken
(Einschrankung der Betroffenenrechte (Art, 15,16,18 und 21)

e LKG Rheinland-Pfalz § 37 Datenschutz bei Forschungsvorhaben
(Einwilligungen)



Forschungsprivileg
DSGVO, BDSG, ggf.

Landesgesetzte

* Transparenzpflichten Art 5.2 (Nachweise, Dokumentation,
Rechenschaftspflicht)

e Wie beschreibt u. a. Art. 30 Verarbeitungstbersicht (VVT)

e Daraus folgt = Forschungsprojekte sind ins VVT aufzunehmen

e ggf. kdnnen gleichlautende Studien oder gemeinsame Studien
zusammengefasst werden. (Begrindung liefern)

e Die Rechenschaftspflicht bedingt eine Dokumentation und Art. 35
DSGVO die Durchfiihrung einer Datenschutzfolgenabschatzung (Blacklist
der DSK)



e Checkliste Forschung DSGVO 2.8.pdf

Rae Marc Ridlin, Hamburg

Checkliste

Datenschutzbelange bei Forschungsprojekten

Bezeichnung des Forschungsprojekts:

Kurzbeschreibung:

Voraussichtlicher Beginn des
Forschungsprojekts:

Voraussichtliches Ende des
Forschungsprojekts:

1. Grundrechtspriifung
Benotigt das Forschungsvorhaben
Patientendaten?

Rechtsgrundlage

EG 159 zur DSGVO

Ja Nein

Anmerkungen

Keine unangemessene Beeintrachtigung
des Patienten durch Bedarf an
Patientendaten?

Art. 2 Abs. 1 GG




Der Landesbeauftragte fiir den

DATE N SCH UTZ und die
INFORMATIONSFREIHEIT
Rheinland-Pfalz

Prof. Dr. Dieter Kugelmann

Auffassung

e Bei der Forschung im
medizinischen Bereich ist eine
Datenschutzfolgenabschatzung
gemal Art. 35 DS-GVO
unerlasslich.




e Arbeitshilfe der GMDS zur
Pseudonymisierung/Anonymisierung vom 29. Juni 2018
https://gesundheitsdatenschutz.org/html/pseudonymisieru
ng anonymisierung.php

e Die Praxishilfe ,,Datenschutz bei Klinischen Studien”
(https://gesundheitsdatenschutz.org/html/klin_studien.ph

+c_ p, Stand 10. Dezember 2019) Fiir Forscher interessant, auch
Arbe ItS un d wenn Anonymisierung nur sehr kurz erwahnt wird. Aber
P I’aXiS h | |fe N datenschutzrechtliche Anforderungen fiir medizinische

Forscher wurden gut dargestellt.

e Die Praxishilfe ,Klinische Register und Datenschutz”
(https://gesundheitsdatenschutz.org/html/klin_register.ph
p, Stand 13. Dezember 2019) betrifft medizinische
Forschung eigentlich nur indirekt, aber Kapitel 12.5 betrifft
die Anonymisierung. Auch wenn es kurz ist, kdnnte
Abschnitt 12.5.1 von Interesse sein.



https://gesundheitsdatenschutz.org/html/pseudonymisierung_anonymisierung.php
https://gesundheitsdatenschutz.org/html/klin_studien.php
https://gesundheitsdatenschutz.org/html/klin_register.php

In der Forschung kann man sehr viel falsch
machen.

Bei der Frage zur Anonymisierung ist es oft
richtig ihre zustandige Aufsichtsbehorde
anzusprechen.

Praxis Tipp
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e GDD / Bitkom etc. empfehlen
Risikobetrachtung

Exkurs
e EuGH Schrems Il ,,Betroffenenrechte

D rlttla N dtra N Sfe r gewahrleisten im Drittland”

e Risiko aulRerhalb der EU betrachten z. B. USA
2018 Cloud Act ,,Clarifying Lawful Overseas
Use of Data Act”
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Risikobetrachtung z. B. betrachten wie wahrscheinlich ist ein
Zugriff nach dem Cloud Act — auf med. Daten von Michael Letter in
einem Kreiskrankenhaus

Exkurs
Drittlandtransfer

— hochst unwahrscheinlich

~ I Bei medizinischen Daten von einem Minister in der Charité in
m Ogl ICh € Berlin, kann sich ein anderes Ergebnis herausstellen.

Betrachtung

Hinweis - keine Aufsicht hat sich bisher dazu geaulSert, ob eine
DSFA einer Datentransferanalyse ahnlich ist.

Sie haben aber bestmoglich das Risiko betrachtet und ihre
Entscheidung abgewogen
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Exkurs
D rlttla N dtra N Sfe r  Tipp: Datenschutz Praxis (Jana Thieme-Hermann)

mogliche
BetraChtU Ng e https://www.datenschutz-

praxis.de/verarbeitungstaetigkeiten/transfer-impact-
assessment-tia-die-einzelfallbewertung/



https://www.datenschutz-praxis.de/verarbeitungstaetigkeiten/transfer-impact-assessment-tia-die-einzelfallbewertung/
https://www.datenschutz-praxis.de/verarbeitungstaetigkeiten/transfer-impact-assessment-tia-die-einzelfallbewertung/
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Grundsatze der
Datenschutzfolgenabschatzung
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* Die DSFA muss in der Regel bereits vor der Einfiihrung des
Verarbeitungsverfahrens durchgefihrt und danach in regelmaRigen Abstanden
wiederholt werden.

e Der Zweck und die Rechtsgrundlage sind zu beschreiben. Dabei sollte jeweils
moglichst konkret vorgegangen werden.

* Darauf folgt eine Bewertung des Risikos fiir die Rechte und Freiheiten der
betroffenen Personen.

* Weiterhin ist eine Priifung der VerhaltnismaRigkeit bezliglich des Verhaltnisses der
Zwecke zu den datenschutzrechtlichen Risiken erforderlich.
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e Auf der Grundlage der Risikobewertung muissen die
SicherheitsmaRnahmen, definiert werden.

e Ggf. andere Akteure einschalten (Datenschutzaufsicht, Betroffene
bzw. Vertreter)

* Soweit moglich personenbezogene Daten anonymisieren
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e Auf der Grundlage der Risikobewertung muissen die
SicherheitsmaRnahmen, definiert werden.

e Ggf. andere Akteure einschalten (Datenschutzaufsicht, Betroffene
bzw. Vertreter)

* Soweit moglich personenbezogene Daten anonymisieren

e Argumentieren Sie aus der Sicht der Betroffenen
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Nur einige Moglichkeiten

e Das Standard-Datenschutzmodell
file:///C:/Users/admin/Documents/Meine%20Dateien/SDM-Methode V2.0a.pdf

e |SO/IEC 29134 "Guidelines for privacy impact assessment" (Stand
2017-06 beuth.de LDA Bayern Herr Sax)
D S FA https://www.beuth.de/de/norm/iso-iec-29134/276510955

d u rC h fu h re n e Bitcom -Risk Assessment & Datenschutz-Folgenabschatzung

. https://www.bitkom.org/sites/default/files/file/import/FirstSpirit-
m It 1496129138918170529-LF-Risk-Assessment-online.pdf

* PIA der franzosischen Aufsichtsbehorde CNIL

* Werkzeug der GMDS und bvitg

* Parallele Anwendung diverser Werkzeuge



https://www.beuth.de/de/norm/iso-iec-29134/276510955
https://www.bitkom.org/sites/default/files/file/import/FirstSpirit-1496129138918170529-LF-Risk-Assessment-online.pdf

Cookie Einstellungen

ks y G M DS ArbEith ru ppe Datenschutzhinweise Cookie-Hinweise Iﬂpressﬁjm K{]r&tak‘t kSi}emdag
g - -y = eranstalfungskalender

- ,Datenschutz und IT-Sicherheit im
Gesundheitswesen“ (DIG)

Home  Veranstaltungen ~ DS-GVO ~  Interpretation DS-GVO ~  Praxishilfen = Literatur Nationale Umsetzung ~ GMDSAGDIG -~ Links ~ Hilfe~

Beispiel fiir eine Datenschutz-Folgenabschiitzung gemif} Art. 35 DS-GVO

Am Beispiel eines Krankenhaus-Informationssystems

Der Umgang mit der Datenschutz-Folgenabschitzung ist bisher in Deutschland weitestgehend unbekannt. Eine auf das Gesundheitswesen ausgerichtete Praxishilfe wurde erarbeitet und basierend auf dieser Praxishilfe soll das vorliegende Beispiel eine Hilfestellung bieten, wie eine
Datenschutz-Folgenabschitzung umgesetzt werden kann.

Dieses Beispiel besteht aus verschiedenen Teilen:
1. Eine Beschreibung des Beispiel-Krankenhauses und des darin eingesetzten Krankenhaus-Informations-Systems; beides entspringt vollstindig der Phantasie, wobei selbstverstindlich darauf geachtet wurde, dass die Beschreibung reellen Anwendungen aus der tiglichen Praxis
entspricht.
2. Eine Umsetzung einer Datenschutz-Folgenabschatzung, basierend auf der beispielhaften Beschreibung. Diese Folgenabschatzung basiert auf zwei Teilen:
1. Der textuellen Beschreibung der zugrundeliegenden Sachverhalte.
2_Einer Excel-Tabelle, in welcher die Risiken sowie die Behandlung der Risiken beschrieben werden.
In der Excel-Tabelle kénnen aus Platzgriinden die technisch-organisatorischen MaBnahmen nicht vollumfinglich beschrieben werden; die Ubersicht ginge verloren, wenn dies in der tabellenhaften Darstellung erfolgen wiirde. Daher wurde die ausfiihrlichere Beschreibung dieser
Mabnahmen in den Anhang der textuellen Beschreibung eingefiigt.
Eine Datenschutz-Folgenabschitzung soll gemiB Art. 35 Abs. 7 lit. a DS-GVO eine _eine systematische Beschreibung der geplanten Verarbeitungsvorginge und der Zwecke der Verarbeitung™ beinhalten. Dies beinhaltet natiirlich nicht, dass alles von Grund auf erklirt werden muss; in der
Praxis gelebte und anerkannte Verfahren bediirfen keiner Erklirung. Zum Beispiel kann davon ausgegangen werden, dass bekannt 1st, was unter einer medizinischen Untersuchung zu verstehen oder was HL7 1st. Auch diejenigen, die eine Datenschutz-Folgenabschitzung lesen und ggf.
beurteilen, miissen die entsprechende Fachkenntnis aufweisen, zumindest in dem Rahmen, wie man es bei auch bei einem Datenschutzbeaufiragten entsprechend den Vorgaben von Art. 37 Abs. 5 DS-GVO (..auf der Grundlage seiner beruflichen Qualifikation und mnsbesondere des
Fachwissens™) erwarten kann.

Eine systematische Beschreibung des geplanten Verarbeitungsvorgangs erfordert eine Erliuterung
s des Datenverarbeitungsprozesses,
s der hierfiir eingesetzten Technik sowie
s Art Umfang und Umstinde der Datenverarbertung.

Und dies erfolgte in Teil 2 in der textuellen Komponente.

Die Ausarbertung wurde unter einen Creative Commons-Lizenz (4.0 Deutschland Lizenzvertrag) verdffentlicht. Um sich die Lizenz anzusehen, gehen Sie bitte ins Internet auf die Webseite https://creativecommons org/licenses by-sa'4.0/deed. de bzw. fiir den vollstindigen Lizenztext auf die
Webseite https://creativecommons org/licenses/by-sa/4.0/legalcode.

Download der Ausarbeitung:
(Stand: 2019-12-14)

* Beispiel-DSFA. textuelle Form (pdf-Datet)

» Beispiel DSFA Risikodarstellung (Excel-Tabelle)

s Vorlage fiir eine DSFA (Word, docx)
» Vorlage fiir die Risikoanalvse bei einer DSFA (Excel-Tabelle, xlsx)
» Vorlage fiir die Risikoanalyse bei einer DSFA (Excel-Vorlage, xlix)
s Erlduterungen fiir die word- und Excel-Vorlage (pdf-Date1)



https://gesundheitsdatenschutz.org/html/dsfa-beispiel.php

Download der Ausarbeitung:
(Stand: 2019-12-14)
o Beispiel-DSFEA | textuelle Form (pdf-Datet)
» Beispiel-DSEA . Risikodarstellung (Excel-Tabelle)
» \orlage fiir eine DSEA (Word, docx)
o Vorlage fiir die Risikoanalyse bei einer DSEA (Excel-Tabelle, xlsx)
» Vorlage fiir die Risikoanalvse bei einer DSEA (Excel-Vorlage, x1tx)
o Erlauterungen fiir die word- und Excel-Vorlage (pdf-Date1)

https://gesundheitsdatenschutz.org/html/dsfa-beispiel.php



https://gesundheitsdatenschutz.org/html/dsfa-beispiel.php

Beispielhafter Umgang mit der
Datenschutz-Folgenabschitzung
(Art. 35 DS-GVO)

Am Beispiel eines Krankenhaus-
Informationssystems

Eine Zusammenarbeit von

Bundesverband Gesundheits-IT e. V. » bVl_t
Arbeitsgruppe Datenschutz & IT-Sicherheit

Bundesverband Gesundheits-IT

o
Deutsche Gesellschaft fir Medizinische Informatik, Biometrie und m s
Epidemiologie e. V.
Pewtsche bl sohaft M Mediivione: Dnfomard.

Biaratrie el Epdirmiloght &1

Arbeitskreis ,Datenschutz und IT-Sicherheit im Gesundheitswesen”

Autoren

Sabine Fock Klinikumn und Seniorenzentrum ltizehoe

Christoph Isele Cerner Deutschland GmbH

Pierre Kaufmann

Michael Letter Smedical management GmbH

Mark Ridlin Rechtsanwalt + Datenschutzbeauftragter

Jérg Schecker Agfa HealthCare GmbH

Bernd Schiitze Deutsche Telekom Healthcare and Security GmbH

Stefan Wunschel Sana Kliniken AG

Idee flr eine
Dokumentation



In der Vorlage (Word) kdnnen Sie Textbausteine einfach Gbernehmen

1.1 Wo werden die Daten erhoben?
Die Beschaftigtendaten werden bei Einstellung erhoben und in Klicken Sie hier, um Text einzugeben.
eingetragen, wenn ein Vorgesetzter der beschaftigten Person einen Antrag auf Zugriff von Klicken Sie
hier, um Text einzugeben. gespeicherten Daten im Rahmen der im Berechtigungskonzept
vorgeschriebenen Rahmenbedingungen stellt. Wahrend der Arbeit erfolgt eine Protokollierung aller
schreibenden Daten Klicken Sie hier, um Text einzugeben.. Desgleichen wird jeder Zugriff auf
Patientendaten protokolliert, der von aul’erhalb der Behandlungseinheit des Patienten erfolgt.
Protokolliert werden (weitere Informationen hierzu finden sich im Protokollierungskonzept):
- User-ID des an- und abmeldenden Anwenders
- Zeitpunkt der An- und Abmeldung
- Anderung und Ldschung von Daten
e User-ID,
e Zeitpunkt,
e Klicken Sie hier, um Text einzugeben. -ID des Patienten,
e welche Datenarten geandert wurden, z. B. Arztbrief
- Datenexport
e User-ID,
e Zeitpunkt,
e welche Datenarten exportiert wurden, z. B. Arztbrief

Beispiel
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e Aufsichtsbehorde konsultieren Art 36 DS-GVO

e Die Beteiligten zu aktiven Teilnehmern machen
» Vorstande/Geschaftsleitungen/etc. mitnehmen

e Mdgliche Argumente:
» “Planspiel, es geht auch um die Assets des Unternehmens
» es ist eine Vorsorge, wie eine Art Versicherung”
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Live Beispiel einer Risikobewertung fur eine Datenschutzfolgenabschatzung

e I e I Liste I Farims I Liste I fre Liste Liste For me Sk
Verarbeitungstatigheit: Riskoanalyse VOR MaBknahmenfestlegung ANa i 3 enfestlegung Ergebnis
Hd. Risikoen Risikobeispiele Risiko- Risiko- Schadens- Eintritts- Risiko- Riisilkoo— Maid- Schadens- Eintritts- Planning Risiko- Risiko- MaB-
Mir. quellen weranbwort- highe wahrzchein- | bewertung bewil- reshimen b wahrechein- Poker bewertung be=wial- mabhmen
licher lichkeit tigung lich k=it tigung
rimech E il pungrgrun B3 paringiigly srirgfiigie (L2 peringfigig - perirglaie
i) e st bhemnche mTskdung, swrachachar i Trsicng,
TuisthEnrie ubrtwredall = rorees Doio | milnkekerun W bartwrcrisl utatandsl | 020 03 [cormwmenio | minimlsung
w o asuE, ol e
........ . bartragang,
A= Aurwarahl snislichet 2= Aurws bl 8 nkdichen B Avoaainl arkdicken e e H::‘::‘:‘:h 5’_::::“' I::::ui:l-lr:— Eh::;':_.- Bt & covwninl @bl ci e Htu".:l'_dr:.u_ - ::::_.-I H-ﬁ:‘_-::- ‘::_-:::I;‘-:-:d' uh:‘:::- Bitts Acramil snblceen Eitts Surwshl @kl Soen
1 ¥
rS ¥
3 ¥
4 ¥

I



Live Beispiel
einer
Risikobewertung

fur eine
Datenschutzfolge
nabschatzung

Verarbeitungstatigkeit: Ri yse VOR MaRr
Ifd. Risiko- Risiken Risikobeispiele Risiko- Risiko- Schadens- | Eintritts- Risiko- Risiko-
Nr. ursprung quellen héhe i bewil-
licher lichkeit tigung
nach Erwagungsgrund 83 DS GVO [Niedrig “Niedrig “Kein Risiko Risiko-
-Normal -Mittel -Voraussichtlich | vermeidung,
- Hoch -Hoch kein Risiko minimierung,
- sehr hoch
. . . § . Bitte Auswahl | Bitte Auswahl || Kennzeichnung Bitte Auswahl
Bitte Auswahl anklicken Bitte Auswahl anklicken Bitte Auswahl anklicken Freitext .
- |- anklicken _y| ankiicken .. || folgtautomatis - anklicken | .
2. Allgemein |informationsfehlerhaftigkeit Unbefugtes Eindringen in IT-Systeme Hacker, Lustam , Spielen” Normal Niedrig Risikominimierung
3 Allgemein |informationsfehlerhaftigkeit schadprogramm Software, Schaden Hoch Hoch Risikominimierung
4. Il Daten Diebstahl von Geréten, Datentrégern und Dokumenten |Hardware, Verlust Hoch Mittel Risikomini
5. Il i Daten Manipulation von Informationen Beschaftigter, Fahrlassigkeit Hoch Niedrig Risikominimierung
6. Allgemein |Unbefugter Zugangzu Daten Hacker, Finanzieller Vorteil Hoch Mittel Risikominimierung
7. I} Unbefugte Of Daten Vorsatz Hoch Niedrig Risikominimierung
Journalisten, Informationen f
8, Il (negativer) Daten ournalisten, Informationen fur Hoch Mittel Risikominimierung
story
N i Journalisten, Informationen fir } i
9. d Missbrauch personenbezogener Daten Story Hoch Mittel Risikominimierung
10. Allgemein [Finanziellen Verlust Offenlegung schiitzenswerter Informationen Unbefugte Verarbeitung Hoch Mittel Risikominimierung.
11. Allgemein |Arbeitsrechtlicher Kontext Offenlegung schiitzenswerter Informationen Unbefugte Verarbeitung Hoch Mittel Risikominimierung
12. Allgemein |Gesellschaftlich-politische Risiken Missbrauch personenbezogener Daten Unbefugte Verarbeitung Hoch Mittel
13. | Allgemein [piskriminierung Offenlegung schiitzenswerter Informationen Unbefugte Verarbeitung Hoch Mittel Risikominimierung
. I eines P
15. | Aufnahme |Falsche Zuordnungvon Daten alsche Auswahl eines Patienten in einem Beschiftigter, Fahrlassigkeit Hoch Mittel Risikominimierung
Informationssystem
16. | Aufnahme Falsche zuordnungvon Daten Falsches Einlesen Hoch Mittel Risikominimierung
Behandlun F P
17. Falsche Zuordnung von Daten alsche Auswahl eines Patienten in einem Beschaftigter, Hoch Mittel Risikominimierung
g Informationssystem Ubermidung/Uberlastung
Abrechnun .
18. Falsche Zuordnungvon Daten Hoch Mittel Risikominimierung
g
Hardware, Uberlastung: Ausfall
19. I a Ausfall oder Storung vor ardware, Uberlastung: Aus Normal wittel Risikominimierung
stromversorgung
20. X
21 X
22. X
23. X
24. X
25. X
26. X
27. X
28. X
29. X
30. X

medical

management
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https://www.cnil.fr/en/privacy-impact-assessment-pia

pia

AC4BA320.json


https://www.cnil.fr/en/privacy-impact-assessment-pia
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Vielen Dank
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