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Ausgangspunkt:
personenbezogene Daten
Art. 4 Nr. 1 DSGVO

,Personenbezogene Daten” (sind) alle Informationen, die sich
auf eine identifizierte oder identifizierbare naturliche Person
(...) beziehen”

,als identifizierbar wird eine naturliche Person angesehen,
die direkt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen
Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser
naturlichen Person sind
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Anonymisierung/Pseudonymisierung -
Genese Ml

000000000000

Datenschutzrichtline 95/46 (EG)

Erwagungsgrund 26:

,Die Schutzprinzipien finden keine Anwendung auf Daten, die

derart anonymisiert sind, dal3 die betroffene Person nicht mehr
identifizierbar ist.*”
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Ausgangspunkt:
personenbezogene Daten

nicht
personenbezogen

persoMgnbfzogen

nicht (mehr)

persopgnigziehbar personenbeziehbar

Anonymisierung
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Anonymisierung/Pseudonymisierung -
Genese

Art. 4 Nr. 5 DSGVO:

sofern diese zusétzlichen Informationen gesondert aufbewahrt
werden und technischen und organisatorischen MaBnahmen
unterliegen, die gewéahrleisten, dass die peLsonenbezogenen

Daten nicht einer identifizierten oder identifiziexbaren natirlichen
Person zugewiesen werden.”

Erwagungsgrunde 26, 28, [...]
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Ausgangspunkt:
personenbezogene Daten

icht
person zogen

nichff (yehr)
personenbeziehbar

personenbezogen

personenbeziehbar

DSGVO

Pseudonymisierung
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Pseudonymisierung - Funktionen

H001‘723||‘7]0023”

Artikel 11
Verarbeitung, fiir die eine Identifizierung der betroffenen Person nicht erforderlich ist

(1) Ist fur die Zwecke, fir die ein Verantwortlicher personenbezogene Date
betroffenen Person durch den Verantwortlichen nicht oder nicht mehr erforderlic
blofen Einhaltung dieser Verordnung zusitzliche Informationen aufzubewahren, eirfea =TT T
betroffene Person zu identifizieren.

(2)  Kann der Verantworthche in Fallen gema@ Absatz 1 des vorliegenden Artikels nachweisen, dass er nicht in der
Lage ist, die betroffeps i tet er die betroffene Person hieriiber, sofern maglich. In

diesen Fillen finden die Artlkel 15 b1s 20 keine Anwendung s sei denn, die betroffene Person stellt zur Ausiibung ihrer

in diesen Artikeln nictergete . rronen bereit, die ihre Identifizierung ermoglichen.
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Funktionen (I

000000000000

e Technologiefunktion (Privacy by Design), Art.25
= Datenminimierungsfunktion, Art. 5 (1) lit. c
= Schutzfunktion, Art. 32
= Risikominimierungsfunktion, ErwGr. 28, Art. 6 (1) f, Art. 34 (3)

= Befreiungsfunktion (Erflllung Betroffenenrechte), Art. 11(1)+(2)

= Erleichterungsfunktion (Zweckanderung, Geeignete Garantien),
Art. 6 (4) e, 28, 89 (1)
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Pseudonymisierung — Anonymisierung

Klartextdaten
|ldentitatsdaten Inhaltsdaten
Identifikatoren Quasi-ldentifikatoren

Helmut Eiermann + Adresse Stellv. LfDI RP 2022
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Pseudonymisierung — Anonymisierung

Identifikatoren + Quasi-ldentifikatoren

N

Psefidonymisierung Anonymisierung

Methode 1 1 <€ \lethode

:

Art. 4 Nr. 5 DSGVO
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Pseudonymisierung — Anonymisierung

Identifikatoren + Quasi-ldentifikatoren

N

Pseudonymisierung Anonymisierung

Methode —>l 14'— Methode
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SHA

Pseudonymisie

RSA

onymisierung
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Methoden
PAaodgmjisiissiengng

= Verschlusselung AES 1 _

Schmidt | weep | 4711

AES 1
AES 2
Schmidt —l-r 0815
AES 2

Schmidt | weeep = X&K3

AES 3
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Methoden
PAaodymisiesiengng

= Assymmetrische Verschliusselung

Public Key

l

Schmidt —_— 4711

Private Key

l

4711 — | Schmidt
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Pseudonymisierung - Anonymisierung

ErwGr. 26:
»-- NIC & 3 Abs. 6 BDSG a.F.:

Anonymisieren ist das Verandern

personenbezogener Daten derart, dass die

Einzelangaben Uber personliche oder sachliche
ErwGr Verhéltnisse nicht mehr oder nur mit einem

,Um fe unverhdltnisméaBig groBen Aufwand an Zeit, - jst
sollten Kosten und Arbeitskraft einer bestimmten oder

Verant bestimmbaren natiirlichen Person zugeordnet einem
Ermes werden kbnnen.

Bei de, -

wahrscheinlich zur Identifizierung der nattirlichen Person genutzt
werden, sollten alle objektiven Faktoren herangezogen werden.
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Pseudonymisierung - Anonymisierung

ErwGr. 26:
... nicht oder nicht mehr identifiziert werden kann.*

!

absolut oder relativ?

Kriterien (ErwGr 26):

= Kosten

= Zeitaufwand Risikobewertung

= Verfligbare Technologien - (ua.Art. 24 (1), 32 (1)

= Technologische Entwicklung E):r’iegghutzfolgenabschétzung
= Sonstige objektive Faktoren

—

Eiermann Folie: 23



Anonymisierung
Pseudonymisierung

= Kosten

" Zeitaufwand = Technologische Entwicklung

= Verfligbare Technologien = Verkniipfung . Motiv

" Wert | Seitverlauf " Kontakte

= Interesse ) = Zugriff
» Zusatzwissen :
= Gelegenheit

= Mittel
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Pseudonymisierung - Gute

:“ GRe 0.

|
al b 3

pseudonym

pselNgnym
anonym 3 m
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Pseudonymisierung

Anonymitat/Pseudonymitat Re-Identifizierung

Zeit | Technische Entwicklung / Zusatzwissen / ...

,Es gibt keine Anonymitét mehr!*
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Pseudonymisierung - Gute

Anonymitat/Pseudonymitat Re-ldentifizierung

Zeit / Technische Entwicklung / Zusatzwissen / ...

* Annahme eines ,sicheren Zeitraums"
(vgl. BSI-Kryptoempfehlungen)

« Turnusmalige Neubewertung / Audits

 Re-Anonymisierung/Re-Pseudonymisierung
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Designkriterien

Level

Methoden
= D1 keine (realistische) Re-ldentifizierungsmoglichkeit
» D2 Kein Herausgreifen einzelner Personen (Singling out)

» D3 Keine Verknupfbarkeit von Datensatzen (Linkability)

» D4 Keine Ableitbarkeit weiterer Informationen (Inference)
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Pseudonymisierung - Designkriterien

D1 — keine (realistische) Re-ldentifizierungsmoglichkeit

STANLEY KUBRICK COLLECTION

IERT UND DIGI L

Methode

¢ e TR A A AT R R AR A TR A

STANLEY KUBRICKS

2001:

ovD> Odyssee im Weltraum

nnnnn
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Re-ldentifizierung

,Only You, Your Doctor, and Many Others May Know*
(Latanya Sweeney)

MAN, 60, THROWN FROM MOTORCYCLE

A 60-year-old Soap Lake man was
hospitalized Saturday afternoon after he
was thrown from his motorcycle. Ronald
Jameson was riding his 2003 Harley-
Davidson north on Highway 25, when he
failed to negotiate a curve to the left. His
motorcycle became airborne before
landing in a wooded area. Jameson was
thrown from the bike; he was wearing a
helmet during the 12:24 p.m. incident. He
was taken to Sacred Heart Hospital. The
police cited speed as the cause of the
crash.

[News Review 10/18/2011]

https://techscience.org/a/2015092903/
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Re-ldentifizierung

,Only You, Your Doctor, and Many Others May Know*
(Latanya Sweeney)

ecord e
:cspital ;63' Sic(r:edtﬂeax.rt |
Admit Type ifo;rj;\:izzicy ‘: ]
Type of Stey s ‘ MAN_A0_THROWNEFROM MOTORCYCLE
Discharge Date] Oot-2011 A 60-year-old Soap Lake man 'was hospitalized
Discharge ESSE YR SO S S — \ | - =
e e NSaturcay afternoonjafcer he was thrown from his
Charaes et metorcycle.. Ronald Jameson was riding his 2003
T Lo darley-Davidson north on Highway 25, when he
e failed to_négotiate_a_curve to the left. His
Emergency E8162: motor vehicle —, . - - -
Codes tratfic acoident due ¢ motorcyeie became airborne|before landing in a
088 O contro. H ossg _
S control mumocycl ] | wooded area. Jameson was thrown from the bike;
lagnosis suBasT CL v 4
Codes o Z;flijisspeciﬂed part he“was wearing a helmet during the 12:24 nm.
e incident. He was taken to Sacred Heart Hospital.
:76“‘“ 1; S.“I"":‘is - 4 The police cited speed as the cause of the crash.
i: hyposmol. Y.
_&s0r natremia pa 1
Sor hyponsiienis [News Review 10/18/2011]
2851: acute /
= i errhagic dnemia
| Age in Years 60
e —
2IP 98851 |/
State Reside WA
RECE TS Non -Hispanic

https://techscience.org/a/20156092903/
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Re-ldentifizierung

Health Information Portability and Accountability Act (HIPAA)

Hospital 162: Sacred Heart Medical
Center in Providence

Admit Type 1: Emergency

Type of Stay 1: Inpatient

Length of Stay 6 days

Nischaree Date

DischargeStatus  6: Dsch/Trfn to home under

the careof a health service
organization

Payers 1: Medicare

5849: acute renal failure;
unspecified

8052: closed fracture of
dorsal [thoracic] vertebra
withoutmention of spinal
cordinjury

2761: hyposmolality &/or
hyponatremia
T8B05T: tachycardia

2851: acute posthemorrhagic
anemia

6: Commercial insurance

[ Agein Years 60

625: Other government-
sponsored payers

Emergency E8162: motor vehicletraffic
Codes accidentdue to loss of
control; loss control mv-
mocycl

DiagnosisCodes  80843: closed fracture of
other specified part of pelvis

I Agein Months

State Reside
Race/Ethnici
ProcedureCodes

51851: pulmonary
insufficiency following
trauma &surgery

5781: suture bladder
laceration

T93%: 7919: Open/Closed
reduction of fracture of other
specified bone

Physicians

86500: injury tospleen
withoutmention of open
wound into cavity

80705: closed fracture of
rib(s); fracturefiveribs-close

5849: acuterenal failure;
unspecified

Sex

Phone
numbers

Hospital
Admit Month
Diagnoses

Residence

Public Records = News Story

Race ™

<

Sex
,-"/ Ethnicity
/  Age
' ln" Hospital Procedures |
Residence | Agmit Month .
Physicians
Name \ Diagnoses /
\ Costs /
/S
N Payment
= -

News + Public  Hospital Data

https.//techscience.org/a/2015092903/

Eiermann
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Pseudonymisierung - Designkriterien

What is a Hash?

Input Digest
cryptographic
S > DFCD 3454 BBEAR T788A 751A
o furr:ir;n 696C 24D9 7009 CR99 2D17
cryptographic
i - > 0086 46BE FB7D CBE2 823C
J mﬁ:r:;g fu:ztsi:n ACC7 6CD1 90B1 EE6E 3ABC

; cryptographic
: 8FD8 7558 7851 4F32 D1C6
ko o hash P 7651 799 ODA4 AEFE 4819

the blue dog function
“‘-"pt:f;:ph" »| FCD3 7FDB 5AF2 CGFF 915F
;T D401 COAR9 7D9A 46AF FB45
cryptographic
e N e Y
the blue dog function

Eiermann Folie: 33



Designkriterien

» D2 Kein Herausgreifen einzelner Personen (Singling out)

weiblich 31.5.87 PLZ 55262 Landwirtin
mannlich 10.1.59 PLZ 55262 Kaufmann
mannlich 15.3.60 PLZ 55262 Backer
weiblich 15.3.60 PLZ 55116 Polizistin
mannlich || 16.12.32 PLZ 55124 Lehrer
weiblich 21.8.89 PLZ 25869 Logopadin
weiblich || 26.7.62 PLZt5xxx Lehrerin

Grode, SH, 7 Einwohner

Eiermann

Folie: 34



Designkriterien

D3 Keine Verknupfbarkeit von Datensatzen (Linkability)

‘ 4711 IFord PKW | PLZ 55262 15.6.2015
Pseudohvm 4711 ! BASF PLZ 55262 1.10.1995
4711 10.1.59 PLZ 55262 Kaufmann
0815 15.3.60 PLZ 55262 Backer
2324 15.3.60 PLZ 55116 Polizistin
5793 16.12.32 PLZ 55124 Lehrer
1672 21.8.89 PLZ 25869 Logopadin
9062 26.7.62 PLZ 55124 Lehrerin

Verkettbarkeit = Re-ldentifizierungs-Risiko

Eiermann

Folie: 35



Designkriterien

» D4 Keine Ableitbarkeit weiterer Informationen (Inference)

mannlich 60 - 69 PLZ 55xxx Kaufmann Grippe
mannlich 50 - 59 PLZ 55xxx Backer Glaukom
weiblich 50 - 59 PLZ 55xxx Polizistin HIV
mannlich 80 - 89 PLZ 55xxx Lehrer Beinbruch
weiblich 30 - 39 PLZ 25xxx Logopadin Blutspende
weiblich 50 - 59 PLZ 55xxx Lehrerin Grippe
Kontext/Zusatzwissen:

Meine Nachbarin wurde ins Krankenhaus eingeliefert.
Sie ist 57 Jahre alt. Sie ist Polizistin.
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Methoden

Zeitpunkt oder

" Serielle Pseudonyme Reihenfolge bekannt?

Ankner — 0001

Bauer — 0002

—_—
Schmitt — 1023
. 19.5.20
1024
I ——p < 14.05 Uhr

Eiermann Folie: 38



Methoden

= Zufalls-Pseudonyme

RNG

Ankner — xBfz

Bauer — 5&4B

Schmitt — K#cF
Schmidt — G%B §

Eiermann Folie: 39



Methoden

= Maskieren

4678 3412 5100 5239 m— | XXXX XXXX XXXX 5239

Eiermann Folie: 40



Methoden

HELMUT EIERMANN

= Verwiirfeln (Scrambling) AEEEHILMMNNRTU

4678 3412 5100 5239 — 0831 6955 0734 4122

1.->12.

2.->0.

P70 [ schengsmatnahmen

16. -> 6. —

Eiermann Folie: 41



Methoden
= Hash SHA2/3
Schmidt — 4711 Pseudonym

Schmidt —_— 4711

Schmidt —_— 4711

Gleicher Input = gleicher Output

Eiermann Folie: 42



Methoden
4711 Ford PKW | PLZ 55262 15.6.2015
Pseudonym 4711 BASF PLZ 55262 1.10.1995
4711 10.1.59 PLZ 55262 Kaufmann
0815 15.3.60 PLZ 55262 Backer
2324 15.3.60 PLZ 55116 Polizistin
5793 16.12.32 PLZ 55124 Lehrer
1672 21.8.89 PLZ 25869 Logopadin
9062 26.7.62 PLZ 55124 Lehrerin

Verkettbarkeit = Re-ldentifizierungs-Risiko

Eiermann Folie: 43



Methoden

SHAZ2/3 + Salt1

l

Schmidt — 4711 SHA || Salt1

SHAZ2/3 + Salt2

Schmidt —l—» 0815 SHA || Salt2

SHAZ2/3 + Salt3

Schmidt —l—» X&K3 SHA || Salt3

Eiermann Folie: 44



Methoden

+ Versenltisselund  Sicherungsmatinahmen

AES + Salt1

l

Schmidt —p 4711 AES Salt1

AES + Salt2

l

Schmidt — 0815 AES || Salt2

AES + Salt3

l

Schmidt — X&K3 AES || Salt3
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Methoden

= Verschlusselung AES 1 _

Schmidt | w4711

AES 1
AES 2
Schmidt —l» 0815
AES 2

Schmidt — X&K3

AES 3

Eiermann Folie: 46



Methoden
= Asymmetrische Verschlusselung

Public Key

l

Schmidt —_— 4711

Private Key

l

4711 — | Schmidt
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Methoden

= Assymmetrische Verschliusselung
4-Augen-Prinzp

Public Key wp Stelle/Person A

!

Schmidt —_— 4711

Private Key =p Stelle/Person B

!

4711 — | Schmidt
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Methoden

Generalisierung (Blurring)

mannlich 10.1.59 PLZ 55262 Kaufmann
mannlich 15.3.60 PLZ 55262 Backer
weiblich 15.3.60 PLZ 55116 Polizistin
mannlich || 16.12.32 PLZ 55124 Lehrer
weiblich 21.8.89 PLZ 25869 Logopadin
weiblich || 26.7.62 PLZt5xxx Lehrerin

Grode, SH, 7 Einwohner

Eiermann

Folie: 49



Methoden

Generalisierung (Blurring)

mannlich 10.1.59 PLZ 55xxx Kaufmann
mannlich 15.3.60 PLZ 55xxx Backer
weiblich 15.3.60 PLZ 55xxx Polizistin
mannlich || 16.12.32 PLZ 55xxx Lehrer
weiblich 21.8.89 PLZ 25xxx Logopadin
weiblich 26.7.62 PLZ 55xxx Lehrerin

Eiermann

Folie: 50



Methoden

Generalisierung (Blurring)

mannlich 10.1.59 PLZ 55xxx Kaufmann
mannlich 15.3.60 PLZ 55xxx Backer
weiblich 15.3.60 PLZ 55xxx Polizistin
mannlich || 16.12.32 PLZ 55xxx Lehrer
weiblich 21.8.89 PLZ 25xxx Logopadin
weiblich 26.7.62 PLZ 55xxx Lehrerin

Eiermann

Folie: 51



Methoden

Generalisierung (Blurring)

mannlich 60 - 69 PLZ 55xxx Kaufmann
mannlich 50 - 59 PLZ 55xxx Backer
weiblich 50 - 59 PLZ 55xxx Polizistin
mannlich 80 - 89 PLZ 55xxx Lehrer
weiblich 30 - 39 PLZ 25xxx Logopadin
weiblich 50 - 59 PLZ 55xxx Lehrerin

Eiermann

Folie: 52



Methoden

= Generalisierung (Blurring)

mannlich 60 - 69 PLZ 55xxx Kaufmann Grippe
mannlich 50 - 59 PLZ 55xxx Backer Glaukom
‘ weiblich 50 - 59 PLZ 55xxx Polizistin HIV ‘
mannlich 80 - 89 PLZ 55xxx Lehrer Beinbruch
weiblich 30 - 39 PLZ 25xxx Logopadin Blutspende
‘ weiblich 50 - 59 PLZ 55xxx Lehrerin Grippe ‘
Kontext/Zusatzwissen:

Meine Nachbarin wurde ins Krankenhaus eingeliefert.
Sie ist 57 Jahre alt. Sie ist Polizistin.

Eiermann
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Methoden

Generalisierung (Blurring)

mannlich 60 - 69 PLZ 55xxx Kaufmann
mannlich 50 - 59 PLZ 55xxx Backer
weiblich 50 - 59 PLZ 55xxx Beamtin
mannlich 80 - 89 PLZ 55xxx Lehrer
weiblich 30 - 39 PLZ 25xxx Logopadin
weiblich 50 - 59 PLZ 55xxx Beamtin

Eiermann
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Methoden

Generalisierung (Blurring)

m/w/d 10 - 99 PLZ 0-9 Angestellte(r)
m/w/d 10 - 99 PLZ 0-9 Angestellte(r)
m/w/d 10 - 99 PLZ 0-9 Angestellte(r)
m/w/d 10 - 99 PLZ 0-9 Angestellte(r)
m/w/d 10 - 99 PLZ 0-9 Angestellte(r)
m/w/d 10 - 99 PLZ 0-9 Angestellte(r)

Eiermann
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Funktionen

000000000000

= Technologiefunktion (Privacy by Design), Art.25

= Datenminimierungsfunktion, Art. 5 (1) lit. c
» Schutzfunktion, Art. 32

= Risikominimierungsfunktion, ErwGr. 28, Art. 6 (1) f, Art. 34 (3)
= Befreiungsfunktion (Erfullung Betroffenenrechte), Art. 11(1)+(2)

= Erleichterungsfunktion (Zweckanderung, Geeignete Garantien),
Art. 6 (4) e, 28, 89 (1)
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Pseudonymisierung — der Enabler

~
ol o

[ Em -
SMART ENERGY

ARTIFICIAL
INTELLIGENCE
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FOR INSTANCE: MOTIONLOGIC
ANONYMIZATION PROCESS

PSEUDONYIZATION ANONYMIZATION
DATASOURCES ANALYTICS
STANDARDIZATION EXTRAPOLATION

.Tmt‘“\ 'il S

Customer Database

0171 8635271 Bl o
male, 30-39

20 - 29: 203 10112: 203 20 - 29: 223 10112; 203

30 - 39: 145 53181: 145 30 - 39: 186 53181: 145

Horst Miiller, 32, 40 - 49: 115 42893: 115 40 - 49: 117 42893: 115
13825 Berlin : 50 - 59: 85 50 - 59: 89
13825 Berlin 60 - 69: 53 60 - 69: 75

lI " EE LIFE IS FOR SHARING. Frank Wagner, ULD - ENISA Workshop November 2019 5

Quelle: Telekom AG
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CORONA

WARN-APP

2 Architecture Outline

21 Big Picture

To reduce the spread of COVID-19, it is necessary to inform people about their close proximity
to positively tested individuals. So far, health departments and affected individuals have
identified possibly infected individuals in personal conversations based on each individuals'
memory. This has led to a high number of unknown connections, e.g. when using public
transport.
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Verification S Framework
erification Server ( } _O_ _O_ ——
(Apple iOS and Google Android) Interf
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()A Verification
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Upload of keys
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Content Delivery
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and configuration
Mobile Phone

Corona-Warn-App £ zated keys
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S Broadcasting
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CWA metadata
Existing Solutions

Mobile Phone
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Integritat
Authentizitat
Transparenz
Nachverfolgbarkeit
Vertraulichkeit
Just-in-Time
Personenbezug
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HEALTHCARE DATA
EXCHANGE AND
INTEROPERABILITY

CLAIMS ADJUDICATION
AND BILLING
MANAGEMENT

Reduce fraud and
admin cost by
autornating billing and

insurance related
activities
1t Identity

Improved claimant and
management

beneficiary KYC

Better informed

pafients on projected
costs and experience
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DRUG SUPPLY CHAIN
INTEGRITY AND
REMOTE AUDITING

KEY BENEFITS

Drug Supply Chain
Prov

CLINICAL TRAILS AND
POPULATION HEALTH
RESEARCH

CYBER SECURITY AND
INTERNET OF MEDICAL
THINGS {loMT)

Promote research
commons and
remunerative models

Managing IPf R&D
assels transactions

Clinical trial data
integrity & provenance

Faster regulatory
compliance and
approvals
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Datens(ch)atze

= Standortdaten
= Datum/Uhrzeit

= Ereignisdaten Ana|yse

» Verbrauchsdaten

= Kommunikationsdaten u nd

* Nutzungsdaten Vo rhersage

=  Korrelationsdaten
» Metadaten (Umgebung, Ereignisse, ...)
= Historische Daten
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What is a data trustee? bl:' s

BUNDESDRUCKERE!

The data trustee is an independent trust authority
that mediates data between the data provider and the data user.

Krebsregister
Rheinland-Pfalz

Quelle: Bundesdruckerei
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Bundesdruckerei as data trustee or trust office ensures the necessary data governance

bdr.

BUNDESDRUCKEREI

g

T

Data provider Providing data
sources

Authentication

Data
goods

Quelle: Bundesdruckerei

Trusted Data Platform

Authorisation and - Retrievability
o= access E:] of data sources
Ege .  management -y 4 for data users

Publication Monitoring
| EE0 of data sources and
o for data providers logging

Optional

ﬂﬁ Permission / consent management

% P\
Pseudonymisation @ Data quality

==

e o
©0° Data linkage
o

Data analytics

Eiermann
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Data user

Permission
data retrieval

Authentication

Data
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Offene Punkte

Ist die Anonymisierung eine Datenverarbeitung
nach Art. 4 Nr. 2 DSGVO oder eine
MalRnahme/Methode?

Bedarf es dafur einer eigenen rechtlichen
Grundlage oder ist es eine Form der
Weiterverarbeitung?*

* vgl. Art. 29-Gruppe WP 216
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