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Grof3e Mehrheit halt Daten im Netz nicht flir sicher

Was glauben Sie, wie sicher sind lhre personlichen Daten im Internet im Allgemeinen?

77 48.1 Eher/sehr

G/ unsicher

30
21
[ ]
sicher
2020 2021 2022
2 Basis: 855 Internetnutzerinnen und-nutzerin Deutschland ab 16 Jahren (2021:n=1.011; 2020: n=1.016), in Prozent | Fehlende Prozentwerte: »Weil nicht/ k. A.« | b].tkom

Quelle: Bitkom Research 2022



Drei Viertel furchten sich vor einem Cyberkrieg

Wie schatzen Sie die Bedrohungslage durch Cyberangriffe derzeit ein?

20 % o
.. und glaube, dass dieser in einen 7 7 O

- konventionellen militarischen Konflikt
7 5 A) eskalieren kann. »Kriege werden zukiinftig

Ich habe Angst vor zunehmend digital

einem Cyberkrieg o

gegen Deutschland ... 55 A)
... aber glaube nicht, dass dieser in einen
konventionellen militarischen Konflikt
eskalieren kann.

ausgetragen.«

3 Basis: 1.002 Personen in Deutschland ab 16 Jahren, in Prozent | Quelle: Bitkom Research 2022 b].tkom



Mangelnde Cyber-Ausstattung der Bundeswehr?

Glauben Sie, dass die Bundeswehr ausreichend ausgestattet ist, um Deutschland im
Cyberraum zu verteidigen?

)9, \V)
10 % ] Ja, auf jeden Fall ;- [ @) o Ne:in,auf
Ja 8% ‘ keinen Fall -
Eher ja
o / Eher nein

Weif$ nicht/ k. A.

4 Basis: 1.002 Personen in Deutschland ab 16 Jahren, in Prozent | Quelle: Bitkom Research 2022 b].tkom



Sondervermogen fiir die Bundeswehr reicht vielen nicht

Wie beurteilen Sie die Hohe des Sondervermaogens in Hohe von 100 Mrd. Euro?

Viel zu niedrig | .
— 48
Eher zu niedrig [ ’
Genau richtig [y
Viel/eher zu hoch ‘ :
Die_I_3un.deswehrsoIIte kein m B 9 %
zusatzliches Geld erhalten. B

Weild nicht/ k.A.

0% 20% 40%

5 Basis: 1.002 Personen in Deutschland ab 16 Jahren, in Prozent | Quelle: Bitkom Research 2022 b].tkom
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57 Prozent wollen Notfallschulungen fur Bevolkerung

Wie sollte Deutschland sich fur einen Cyberkrieg rusten und auf Cyberattacken vorbereiten?

Vorbereitung auf Wirtschaftssanktionen

Investitionen in die Sicherheit
kritischer Infrastruktur

Investitionen in die eigene
Cyberabwehr-Einheiten der Bundeswehr

Aufbau eines digitalen
Katastrophenschutzes

Notfallschulungen der Bevolkerung
zu digitalen AbwehrmalBnahmen

Deutschland sollte sich nicht fur
Cyberkriege rusten/vorbereiten

Basis: 1.002 Personen in Deutschland ab 16 Jahren, in Prozent | Mehrfachnennung méglich | Quelle: Bitkom Research 2022
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6 von 10 furchten Opfer von Cyberattacken zu werden

Machen Sie sich Sorgen, im Rahmen des Krieges in der Ukraine selbst Opfer von
Cyberattacken zu werden?

Ja, indirekt durch Cyberattacken auf
kritische Infrastrukturen

Ja, direkt durch Cyberattacken auf
personliche Gerate

Nein, ich mache mir keine Sorgen

0% 20% 40% 60% 80%

bitkom

7 Basis: 1.002 Personen in Deutschland ab 16 Jahren, in Prozent | Mehrfachnennung méglich | Fehlende Prozentwerte: 1 % »Weil8 nicht/ k. A.«
Quelle: Bitkom Research 2022
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Ein Drittel trifft zusatzliche Sicherheitsmallnahmen

Welche der folgenden zusatzlichen Sicherheitsmallnahmen fur private Endgerate
haben Sie seit Beginn des Krieges in der Ukraine getroffen?

(@A)

Vorsichtiger beim Surfen

Aufmerksamer gegenliber
Phishing-Mails

Informiert Gber akute
Sicherheitsrisiken

Sicherheitsupdates sofort
installieren

Zusatzliche externe Backups
meiner Daten

Passworter geandert und
verstarkt

0% 10% 20% 30%

B Mind.eine Keine MalRnahmen getroffen, M Keine MalRnahmen getroffen,
MaRnahme getroffen keine geplant aber geplant

Basis: Nutzerinnen und Nutzer von privaten Computern und/oder Smartphones (n=909), in Prozent | Mehrfachnennung méglich | Quéle: Bitkom Research 2022 b].tkom



Grof3es Informationsbedurfnis zum Ukraine-Krieg

Wo informieren Sie sich aktuell uber den Krieg in der Ukraine?

Radio oder Fernsehen

Personliche Gesprache

vl
Py

Print-Medien
Online-Nachrichtenseiten
Soziale Netzwerke

YouTube-Videos

N
~N

Messenger

Podcasts

Blogs

Webseiten von
Ministerien/Behorden

o
I

20% 40% 60% 80% 100%

9 Basis: 1.002 Personen in Deutschland ab 16 Jahren, in Prozent | Mehrfachnennung méglich | Quelle: Bitkom Research 2022 b].tkom



Viele kommen mit
Fake News in Kontakt

15%
/ Ja, haufig

Sind lhnen seit Beginn des
russischen Einmarsches

in die Ukraine im
Internet Fake News (- \

aufgefallen? - - 25% . 56%
Nein, nie Ja, Ja
| gelegentlich
Weild nicht / k. A. Ja, selten

10  Basis: 855 Internetnutzerinnen und-nutzer in Deutschland ab 16 Jahren, in Prozent | Quelle: Bitkom Research 2022 b].tkom



Grof3e Mehrheit besorgt uiber Falschinformationen

Inwieweit stimmen Sie den folgenden Aussagen zum Thema Fake News zu bzw. nicht zu?

85 % 73 %

Bereits in der Schule sollte gelehrt Die Verbreitung von
werden, wie man FaIthrpeIdungen Falschinformationen in den sozialen
und Fake-News identifizieren kann. Medien zum Krieg in der Ukraine macht

)> mir Sorgen.
57 % 28 %

Ich finde es schwierig, Informationen Wenn ich mir nicht sicher bin, ob die
uber den Krieg in der Ukraine richtig Informationen im Netz vertrauenswiirdig
einzuordnen. sind, nutze ich , Faktenchecker.

11 Basis: 855 Internetnutzerinnen und-nutzer in Deutschland ab 16 Jahren, in Prozent | Quelle: Bitkom Research 2022 b].tkom



Ein Viertel will russische Propaganda-Medien nicht verbieten

Sollte die Politik russische Propaganda-Medien hierzulande verbieten, die den
volkerrechtswidrigen Angriffskrieg unterstutzen und rechtfertigen?

Weil nicht/k. A.

u 47%
| Stimme
Stimme voll und
uberhaupt ganzzu
— nicht zu o
 68%
| Stimme zu
Stimme eher
nicht zu
| 21%
Stimme
eherzu |

12 Basis: 1.002 Personen in Deutschland ab 16 Jahren, in Prozent | Quelle: Bitkom Research 2022 b].tkom



Fast zwei Drittel surfen mehr in sozialen Netzwerken

Nutzen Sie soziale Medien wie Facebook, Twitter etc. seit dem Einmarsch Russlands
in die Ukraine insgesamt haufiger oder seltener?

63 %

Ich nutze soziale Medien haufiger, und zwar ¢ 33 Minuten mehr am Tag.

J 27 %

— Ich nutze soziale Medien genauso haufig wie zuvor.

9 %

Ich nutze soziale Medien seltener, und zwar ¢ 23 Minuten weniger am Tag.

13 Basis: 601 Social-Media-Nutzerinnen und -Nutzer in Deutschland ab 16 Jahren, in Prozent | Quelle: Bitkom Research 2022 b].tkom



Mehr Aktivitat in sozialen Netzwerken

Wie hat sich Ihre Nutzung sozialer Medien seit dem Einmarsch Russlands in die
Ukraine verandert?

L. |51 % “ 1144 % —1125%

Mehr Likes — Mehr Content _ﬁ Mehr eigene Beitrage

|
@ 48 % @g 37 %

bitkom

14  Basis: 601 Social-Media-Nutzerinnen und -Nutzer in Deutschland ab 16 Jahren, in Prozent | Prozentwerte fiir »Sehr viel mehr« und »Eher mehr« | Quelle: Bitkom Research



Soziale Medien ermoglichen effektive Hilfe

Inwieweit stimmen Sie den folgenden Aussagen zu bzw. nicht zu?

70 % 56 %

Soziale Medien geben Ukrainerinnen Durch soziale Medien fuhle ich
und Ukrainern Sichtbarkeit mich naher am Geschehen.
fur ihre Lage.

% %
53 7% 52 7o
Dank sozialer Medien kann ich schnell Es belastet mich, dass ich in sozialen
und effektiv selbst Hilfe leisten, z. B. Medien so viel mit Leid und Elend
via Spenden, Organisation von konfrontiert werde.
Unterkiinften.
bitkom

15  Basis: 855 Internetnutzerinnen und-nutzer in Deutschland ab 16 Jahren, in Prozent | Quelle: Bitkom Research 2022
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