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Einleitung

1 Einleitung

Die digitale Transformation von Geschaftsprozessen ist eng mit dem Begriff des »Digital Office«
verbunden. Im Digital Office laufen Geschafts- und Verwaltungsprozesse mittels Technologien
effizient und frei von Medienbriichen. Die Digitalisierung von Geschafts- und Verwaltungsprozes-
sen umfasst aktives Kundenbeziehungsmanagement, die Planung und Steuerung von Organi-
sationsressourcen sowie die Erschlieung, Verwaltung und Bereitstellung von geschaftsrelevanten
Dokumenten und Inhalten. Die Cloud-Technologie spielt dabei eine bedeutende Rolle. So set-
zen mittlerweile 82 Prozent der Unternehmen mit mehr als 20 Mitarbeitenden in Deutschland
auf IT-Leistungen, die durch Kapazitaten in externen Rechenzentren (Private Cloud) oder tiber

das Internet (Public Cloud) zur Verfligung gestellt werden.

Nachdem die Cloud-Adaption in Deutschland viele Jahre auf niedrigem Niveau verlief, bekam die
Technologie nicht zuletzt wahrend der Coronavirus-Krise einen kraftigen Schub. Die Digitalisie-
rung von Prozessen ist dabei eines der wichtigsten Anwendungsfelder von Cloud-Computing
(KPMG/Bitkom 2021). So werden heutzutage viele Softwarelésungen zur Digitalisierung von
Geschaftsprozessen standardmaRig aus der Cloud nachgefragt. Fiihrend sind die Office- bzw.
Collaboration-Anwendungen, gefolgt von den ERP-, E-Commerce- und CRM-Anwendungen
(siehe Abbildung 1).

Im Corona-Jahr bekommt Cloud-Computing einen Schub

Inwieweit nutzt hr Unternehmen bereits Cloud-Computing bzw. plant oder diskutiert den Einsatz?

2021 82 15 3
2019 76 19 6

Cloud-Computing 2018 73 19 8
2017 66 Al 13

| :rivate- . 2018 55 23 21
Cloud-Computing 017 51 22 28 B Nutzer

2016 44 25 31 B Planer und
********************************** Diskutierer

W st kein Thema
Public- Weil§ nicht /

Cloud-Computing keine Angabe

2017 31 27 42
2016 29 16 55

0% 20% 40% 60% 80% 100%

Basis: Alle befragten Unternehmen, n=556 | 555 | 553 | 557 | 554; Von 100 abweichende Werte ergeben sich aus Rundungsdifferenzen
Quelle: Bitkom Research 2021

Abbildung 1: Verbreitung von Cloud-Anwendungen



Das Digital Office aus der Cloud

Die Nutzenargumente sind umfassend und liegen vor allem bei der Flexibilitat und Skalierbarkeit
von Cloud-Services, der Verlagerung von Investitionen hin zu variablen Kosten, der agilen und
schnellen Realisierbarkeit von Projekten sowie einem grof3en Potenzial zur Kostensenkung (Bitkom
2009). Obwohl die Nutzenargumente groR sind und immer mehr Unternehmen die Vorteile
erkennen, sind die Bedenken bezliglich der Cloud-Adaption nach wie vor prasent. So beflirchten
75 Prozent der Unternehmen, die keine Cloud-Losung im Einsatz haben, den unberechtigten
Zugriff auf sensible Unternehmensdaten. 67 Prozent beklagen Unklarheiten bei der Rechtslage
und 60 Prozent geben an, dass bestehende rechtliche und regulatorische Bestimmungen ge-
gen den Einsatz sprechen (KPMG/Bitkom 2021).

Dieser Leitfaden dient dazu, Anwendungsbeispiele, Potenziale sowie Anforderungen flr das
Digital Office aus der Cloud aufzuzeigen und zu diskutieren. Daflir wird zunachst ein Grundver-
standnis zu Geschaftsprozessen sowie der Cloud-Technologie geschaffen. AnschlieBend werden
die Potenziale anhand von Anwendungsbeispielen aus dem Digital Office vertieft. Diese kommen

aus dem Bereich Kundenbeziehungsmanagement, der Ressourcenplanung sowie dem Dokumen-

ten- und Workflowmanagement, um verschiedene Facetten von digitalen Prozessen abzudecken.

Im Kapitel der Anforderungen werden die Themen Datenschutz, Informationssicherheit sowie
Schnittstellen und Migration diskutiert und zentrale Fragen prasentiert, mit denen sich Anwend-
erinnen und Anwender beschaftigen sollten. Die Publikation schlieft mit einem Ausblick, in dem
die Ergebnisse zusammengefasst und ganzheitlich bewertet werden.

Einleitung
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2 Geschaftsprozesse aus der Cloud

Zunachst gilt es, ein gemeinsames Prozessverstandnis zu etablieren. Ein Prozess wird definiert als
»ein Satz zusammenhangender oder sich gegenseitig beeinflussender Tatigkeiten, welcher Ein-
gaben zum Erzielen eines vorgesehenen Ergebnisses verwendet« (DIN EN ISO 9000 2000). Das Ziel
der Digitalisierung von Geschaftsprozessen ist das Steigern der Effizienz, der Margen und der
Produktivitat hin zu einem verbesserten Kosten-Leistungs-Verhaltnis. Dartiber hinaus lassen sich
mittels digitaler Geschaftsprozesse auch neue Leistungsangebote schaffen, die in der Konse-
quenz zu neuen Geschaftsmodellen fiihren. Digitale Geschaftsmodelle und -prozesse bedingen
sich in der Regel gegenseitig.

m Tgetl > Titgletz > Tatigheitn %m

Prozess

Abbildung 2: Geschaftsprozess; Quelle: Bitkom 2016

Ein Prozess zeichnet sich dadurch aus, dass er einen Input und einen Output hat. In jedem Unter-
nehmen gibt es eine Vielzahl verschiedener Prozesse. Prozesse bedienen sich ausgewahlter
Funktionen und erzeugen messbare Ergebnisse. Sie integrieren in der Regel zielgerichtet verschie-
dene Abteilungen eines Unternehmens wie Einkauf, Logistik, Produktion, Marketing und Ver-
trieb. Eine typische Abfolge von Prozessen ist zum Beispiel: Warenbeschaffung, Wareneingang,
Produktion, Vertrieb, Versand und Rechnungsstellung.

Prozesse konnen klassisch vollkommen analog oder vollstandig digitalisiert ablaufen. In der Praxis
befinden sich Prozesse in einem Spektrum zwischen analog und vollkommen digital (Bitkom
2020). Je schneller und flexibler Prozesse strukturiert sind, desto effizienter und wirtschaftlicher
lauft der Gesamtprozess ab. Prozesse orientieren sich dabei immer am Ergebnis, in der Regel
dem Nutzen fir Kundinnen und Kunden.

Je nach Unternehmen kénnen verschiedene Prozesse und die damit verbundenen Aktivitaten
durchaus in ihrer Relevanz und ihrer analog-digital-Auspragung variieren. Sie lassen sich aber
sehr wohl in Bezug auf ihre Reihenfolge und ihren Beitrag zur Wertschopfung strukturieren und
typisieren.

Der Okonom Michael E. Porter spricht diesbeziiglich von priméaren und sekundaren Prozessen.
Primare (= wertschopfende) Prozesse umfassen die Kernaktivitaten eines Unternehmens in
Bezug auf die Wertschdpfung. Es handelt sich dabei um diejenigen Tatigkeiten, die einen direkten
Beitrag dazu liefern, was fiir das Vollbringen einer Dienstleistung oder die Lieferung eines
Produkts erforderlich ist: Eingangslogistik, Produktion, Marketing & Vertrieb, Ausgangslogistik
und Service. Sekundare (= nicht wertschopfende) Prozesse hingegen liefern keinen direkten
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Beitrag zur Wertschdpfung. Sie sind jedoch keineswegs tberfliissig, sondern haben einen unter-
stiitzenden Charakter. Sie umfassen demnach diejenigen Aktivitaten, die erforderlich sind,
um die Kernaktivitaten - und damit die primaren Prozesse - vollstandig und erfolgreich durchfiih-
ren zu kdnnen: Unternehmensinfrastruktur, Personalmanagement, Technologieentwicklung
und Einkauf / Beschaffung.
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Abbildung 3: Wertschopfungskette nach Porter; Quelle: Porter, 2001

Sowohl primare als auch sekundare Unternehmensprozesse lassen sich in der Regel sehr gut in
die Cloud auslagern. In dieser Publikation werden CRM- und ERP-Systeme als Beispiele fir
ausgelagerte Cloud-Lésungen in primaren Prozessbereichen dargestellt. Aber auch in sekundar-
en Prozessbereichen lassen sich wirtschaftliche Potenziale, beispielsweise durch Biiro- und
Mail-Programme oder Archivierungssysteme in der Cloud, nutzen. Festzuhalten ist: Werden
Geschaftsprozesse in die Cloud ausgelagert, kdnnen Services oder Produkte besser und ada-
ptiver auf die bestehende Zielgruppe zugeschnitten und somit neue Kundenkreise erschlossen
werden. Informationen kdnnen intern wie extern schnell, transparent und ortsunabhangig
ausgetauscht werden. Unternehmen etablieren neue Denk- und Handlungsmodelle und verkniip-
fen Prozesse lber die eigenen Grenzen hinweg.

Wie im oberen Teil erlautert, werden viele Geschaftsprozesse heutzutage bereits durch Software-
Losungen unterstiitzt. Grundsatzlich kann die Technologie auf lokalen Netzwerken (On-Pre-
mises) oder in der Cloud laufen. Konkret sind bei Cloud-Services verschiedene Betriebsmodelle
denkbar: Public Cloud, Private Cloud und Mischmodelle, auch Hybrid Cloud genannt. In einer
Private Cloud-Umgebung werden Systeme und Anwendungen exklusiv fiir ein Anwenderunter-
nehmen betrieben. Dies bedeutet, dass aus Perspektive der Anwenderinnen und Anwender
der wesentliche Unterschied zum On-Premises-Betrieb ist, dass die Systeme sich nicht im eigenen
Rechenzentrum befinden, sondern im Rechenzentrum des Cloud-Anbieters. Aus Anbieter-

n
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und Integratorenperspektive sind durchaus weitere Aspekte zu beachten, die in dem Bitkom Leit-
faden »10 Tipps fir erfolgreichen SaaS-Vertrieb« erlautert werden (Bitkom 2019).

In der Public Cloud betreibt der Anbieter ein System oder eine Anwendung und bietet die Nut-
zung einer Vielzahl von Anwenderunternehmen als Dienst an. Die Daten der einzelnen Anwen-
derunternehmen sind logisch in Form einzelner Bereiche getrennt, aber es werden System,

Infrastruktur und Ressourcen geteilt.

Hybride Konstellationen sind in der Praxis haufig anzutreffen. Fur einige Bereiche setzen Unter-
nehmen weiterhin auf On-Premises oder in der Private Cloud betriebene Systeme, fiir andere

auf Losungen aus der Public Cloud.

On-Premises Private Cloud Public Cloud
—L ~L
.. —L
i —L ~L
h

Abbildung 4: Konstellationen der Datenhaltung
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3 Anwendungsszenarien

Beim Digital Office aus der Cloud bieten sich verschiedenste Einsatzszenarien an. Dabei handelt
es sich vor allem um das Management von Kundeninnen und Kunden, Ressourcen, Dokumen-
ten und Prozessen. In diesem Kapitel werden einige typische Anwendungsbeispiele aus diesen
Bereichen erldutert. AuRerdem wird anhand dieser Anwendungsszenarien gezeigt, wie man
entsprechende Unternehmensprozesse und relevante Software effektiv und effizient in der Cloud
managen kann. Im Kundenmanagement (CRM) sind das etwa die Vertriebssteuerung und das
Customer Experience Management. Beim Ressourcenmanagement (ERP) werden das Beschaffungs-
management (Sourcing), die Abwicklung von Bestellungen (Purchase) und die Rechnungsbear-
beitung (Pay) behandelt. In Bezug auf das Management von Dokumenten und Prozessen (ECM)
sollen schlieRlich die Themen Archivierung und Vertragsmanagement naher beleuchtet werden.!

31 Kundenbeziehungsmanagement (CRM)

Customer Relationship Management bzw. CRM steht fiir ein ganzheitliches Management kon-
taktbezogener Daten und im weitesten Sinne fiir eine ibergreifende Unternehmensphilosophie.
Hierbei wird eine CRM-Software als Losung im Unternehmen eingesetzt und unterstiitzt die
Verwaltung von Daten und Beziehungen von und zwischen Kundinnen und Kunden, Interessenten,
Partnern, Lieferanten und Mitarbeitenden.

Insbesondere die Bereiche Vertrieb, Marketing und Service stehen im Mittelpunkt der CRM-Stra-
tegie und verfolgen das Ziel einer 360° Sicht auf entsprechend relevante Informationen in der
CRM-Losung.

Gerade die Zugriffe via Webbrowser oder mobilem Endgerat haben die Nutzung von Cloud-CRM-
Losungen forciert und bieten zudem die Chance, ohne lokale Installation zentrale Bedirfnisse
abzudecken. Weiterhin gilt es, CRM nicht nur in den Mittelpunkt kundenbezogener Aktivitaten
zu stellen, sondern auch die Vernetzung mit weiteren Losungen wie z. B. ERP, ECM, Telefonie,
E-Mail, Marketing-Automation und anderer Losungen mittels definierten Standardschnittstellen
oder offener APIs sicherzustellen, damit tibergreifende Prozesse gestaltet werden konnen.

3.11 Vertrieb
Zentrales und einheitliches Adressmanagement

Als Basis gilt es, ein einheitliches Adressmanagement zu gestalten und zu etablieren. Adress- und
Kontaktinformationen werden nach einheitlicher Struktur und abgestimmtem Berechtigungs-
konzept im CRM-System abgelegt und den Anwenderinnen und Anwendern zuganglich gemacht.
Neue Kontakte werden mittels digitaler Assistenten erzeugt und idealerweise mit relevanten

1 Im Leistungsumfang bestehen teilweise Uberschneidungen zwischen den Lésungen. Die hier gewahlten Bei-
spiele reprasentieren klassische Zuordnungen. Allerdings kann z. B. die Rechnungsverarbeitung auch ein
Modul einer ECM-Losung sein.
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und mehrwertbringenden Informationen angereichert. Datenschutzrechtliche Aspekte bleiben
hierbei jederzeit im Blick. Die einheitliche Datenstruktur ermoglicht einfache und tbergreifende
Selektionen, welche fiir weitere Vertriebs- und Marketingaktionen herangezogen werden
kénnen. Gerade die Nutzung der CRM-LSsung in der Cloud ermdglicht es, Drittldsungen wie Adress-
dienste anzubinden und ein einheitliches Adressmanagement liber unterschiedliche Applika-
tionen zu gewahrleisten.

Lead- und Verkaufschancenmanagement

Im direkten Anschluss an das einheitliche Adressmanagement gilt es, ein strukturiertes Lead-
und Verkaufschancenmanagement zu gestalten. Hierbei werden im Vorfeld Zielmarkte und
Zielgruppen definiert und entsprechende Qualifizierungsmerkmale identifiziert. Ein neuer oder
bestehender Kontakt wird diesen definierten Merkmalen »personlich oder digital« gegentiber-
gestellt und somit qualifiziert. Erkennt man ein grundsatzliches »Verkaufspotenzial«, so wird ein
Lead erzeugt. Dies kann in einem eigenen Datensatztyp (z. B. Lead oder Verkaufschance mit
der Phase Lead) geschehen oder ganz einfach durch eine Klassifizierung in dem Adressdatensatz.

Durch definierte und in der Cloud-CRM-L6sung idealerweise automatisch ablaufende Prozesse
werden weitere Vertriebs- und Marketingaktivitaten initiiert und begleiten den Kontakt ent-
lang des Vertriebsprozesses. Die Berechnung eines Scorings von Wahrscheinlichkeiten, die Emp-
fehlung der Best-Next-Action sowie der 360° Rundumblick sind direkt in der Verkaufschance

im Zugriff und fiihren die Anwenderinnen und Anwender unabhangig ihres Standorts und ihres
Zugriffs (Web oder Mobile) strukturiert durch das System.

Angebote und Auftrage

Ausgehend von den in den Verkaufschancen gesammelten Informationen kénnen die fiir die Intere-
ssentinnen und Interessenten relevanten Produkte und Artikel aufgenommen und kalkuliert
werden. Mittels definierter Standards lassen sich im Cloud-Umfeld Anbindungen zwischen CRM,
ECM und ERP in der Regel leichter umsetzen. Das ermoglicht es, die Informationen direkt in

den unterschiedlichen Systemen zur Verfligung zu stellen. Somit kann im CRM ein einfaches Ange-
bot mit aktuellen ERP Produkten/Artikeln (beispielsweise mit Verfligbarkeitshinweisen) kalku-
liert werden. Mithilfe dieser durchgangigen Prozesse kdnnen im nachsten Schritt und im Falle eines
Auftrags die Daten und Werte aus dem CRM wieder direkt in das ERP libertragen und dort die
nachgelagerten Prozesse angestoRRen und der PDF-Beleg im ECM abgelegt werden.

Marketingaktivitaten und -kampagnen

Zur Unterstutzung vertrieblicher Aktivitaten bieten professionelle CRM-L6sungen in der Cloud
zugleich einfache und ebenso umfassende Marketingfunktionen an. Kernelemente hierbei

sind die Selektion bzw. Filterung nach allen im CRM-System eingebrachten Merkmalen z. B. Inte-
ressentinnen und Interessenten in der Pharmabranche, in der PLZ-Region 7 mit mehr als 50
Beschaftigten und letztem Kontakt vor mehr als 6 Monaten. Erganzend bieten die Losungen die
Méoglichkeiten der Ansprache z. B. mittels E-Mail oder auch die Moglichkeit zu Veranstaltungen
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einzuladen oder die Kontakte einer mehrstufigen Kampagne hinzuzufligen. Erganzt werden
diese typischen Marketingfunktionen durch die Anbindung von Webformularen sowie an Marke-
ting Automation-Lésungen.

3.1.2 Projekt- und Servicemanagement, Controlling
Projekt- und Servicemanagement

Nach dem Verkauf ist vor dem Projekt. So einfach kénnte die Formulierung fiir die Bereiche
Service- und Projektmanagement in der Cloud sein. Sehr oft wollen Kunden direkt in die Interak-
tion gehen und idealerweise in gemeinsamen Projektraumen eingebunden sein. Dies sind
Themen, welche im Cloud-Umfeld einfacher bedient werden konnen. Bei der Projektumsetzung
gilt es, typische Projektphasen und -stufen zu durchlaufen und die zugehorigen Meilenstei-

ne einzuhalten. Push-Notifications erinnern nicht nur Vertrieb und Marketing an die nachsten
Aktivitaten, sondern auch den Projektmanager und den Servicetechniker. Die dezentrale und
teamibergreifende Zusammenarbeit kann z. B. mittels Teamansichten besser und tbergreifend
geplant werden. Zeiterfassung und Abrechnungen werden projekt- und kundenbezogen er-
fasst und zugeordnet. Im néchsten Schritt kann eine Ubertragung an die Buchhaltungs- und Abrech-
nungsldsung eine hilfreiche Erweiterung sein, falls die Cloud-CRM-Lésung die jeweiligen Fun-
ktionen noch nicht umfassend anbietet. Die vorstehenden Aspekte helfen auch, hier eine 360°
Sicht auf das Kundenprojekt zu erhalten und friihzeitig reagieren zu knnen.

Ein weiterer Schritt ist die Abbildung der Servicetickets, welche idealerweise durch einen Online-
Helpdesk unterstiitzt werden. Kundinnen und Kunden konnen hier neue Tickets (Anfragen,
Fehler, Anforderung) melden und gleichzeitig den Bearbeitungsstatus bereits gemeldeter Tickets
einsehen. Servicetechniker werden Uber einen definierten Serviceprozess gefiihrt und kdnnen
ortsunabhdngig auf die Daten zugreifen. Zusatzlich bieten moderne CRM-Lésungen die Erstellung
von Serviceberichten inkl. Unterschriftsfunktionen durch die Kundinnen und Kunden vor Ort
beim Serviceeinsatz an. Somit sind durchgangige und effiziente Prozesse sichergestellt.

Fazit

Entscheidungen auf Basis aktueller und korrekter Daten zu treffen, ist das grundsatzliche Ziel.
Cloud-CRM-Lésungen bieten die Moglichkeit, weitere Daten von externen Quellen in Bezug

zu den im eigenen CRM gesammelten Daten und Wissen zu setzen. Vertriebs-, Service-, Projekt-
und Marketingcockpits erhalten dadurch zusatzliche Aussagekraft und konnen im Vergleich

zu Branchenkennzahlen und weiteren Benchmarks bei der Entscheidung unterstiitzen. Die Darstel-
lung von Daten in Bezug auf die Ergonomie und Bedienbarkeit in einem komplexen Cloud-
CRM-System, das zudem in einer durchgangigen Daten-Plattform eingebunden ist, gestaltet sich
durch das hohe Datenaufkommen oft komplex. Hier gilt der Leitsatz »weniger ist mehr«.

Wichtig ist, neben der anwenderorientierten und intuitiven Darstellung, die sich durch das gesamte
CRM ziehen sollte, die einfache und intuitive Interpretation der Ergebnisse.
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Zusammengefasst lasst sich fiir eine moderne Cloud-CRM-Lésung festhalten, dass dadurch die zen-
tralen Prozesse im CRM durchgangig gestaltet werden kénnen und sie die Anwenderinnen

und Anwender intuitiv und unterstiitzend begleiten. Die Anbindung an weitere Losungen und die
sich dadurch ergebende zusatzliche Chance, die relevanten Prozesse systemubergreifend zu
gestalten, sind im heutigen digitalen »New Normal« relevante und entscheidende Aspekte, die es
zu beachten gilt. Insbesondere die Unterstiitzung der digitalen Transformation und die Auf-
gabe, die Kundinnen und Kunden in den Mittelpunkt der eigenen Produkte und Services zu stellen,
lassen sich dadurch noch besser erreichen. Es entsteht bei einer ganzheitlich beachteten und
umgesetzten CRM-Strategie unter Berlicksichtigung der digitalen und persénlichen Touchpoints
eine durchgangige und idealerweise positive Customer Experience.

Kontakt

Qualifizie-
rung

Service

Projekt

Angebot & Verkaufs-
Auftrag chance

Abbildung 5: CRM-Cycle aus der Cloud; Quelle: eigene Darstellung

3.2 Ressourcenplanung (ERP)

ERP (Enterprise-Resource-Planning) umfasst die unternehmerischen Aufgaben, die zur Ressour-
cenplanung, -steuerung und -verwaltung eines Unternehmens notwendig sind. Hierbei geht

es unter anderem um Ressourcen wie Kapital, Personal, Betriebsmittel, Material und Informa-
tions- und Kommunikationstechnik.

ERP-Systeme bezeichnen demnach Softwarelésungen zur funktionsiibergreifenden Unterstitzung
wesentlicher Geschaftsprozesse eines Unternehmens bzw. einer Organisation. Sie integrieren

Anwendungsszenarien
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eine Vielzahl an Geschaftsanwendungen und Betriebsdaten, die in einer gemeinsamen Daten-
basis verarbeitet, konsolidiert und gespeichert werden.

Die Vernetzung von Geschaftspartnern und Daten wird im Rahmen der digitalen Transformation
den Bereich ERP in Zukunft immer starker beeinflussen. In diesem Kontext werden bereits heute

die rein unternehmensbezogene Planung und Steuerung als nicht mehr ausreichend angesehen.
Miteinander vernetzte und unternehmensiibergreifende Prozesse und ERP-L6sungen entlang
der Wertschopfungsketten etablieren sich zunehmend.

Das mobile Arbeiten auf einem zentralen Datenbestand ist als ein weiterer zentraler Einflussfaktor
fir eine gelingende digitale Transformation zu sehen. Flr die Ausgestaltung zukunftsfahiger
ERP-Systeme bedeutet dies die Unterstiitzung hybrider Szenarien, um sowohl den Anforderungen
eines ort- und zeitunabhangigen Arbeitens mit mobilen Endgeraten als auch den Anforderun-
gen des stationdren Arbeitens gerecht zu werden.

Moderne Cloud-Losungen bieten im ERP-Umfeld die Moglichkeit, Geschaftsprozesse zukunfts-
sicher zu gestalten, die Vernetzung entlang der Wertschopfungsketten zu starken und hybri-
des Arbeiten zu unterstiitzen. Dariiber hinaus sind die Vorteile im Bereich der Flexibilitat und Ska-
lierbarkeit sowie der Aktualitat und der Datensicherheit durch zertifizierte Anbieter zu sehen.
Durch die Abrechnung nach dem Prinzip »Pay per Use« in Form monatlicher Nutzungsgebiihren
kénnen dariiber hinaus Kosten fiir Hard- und Software-Investitionen, Wartung und Instand-
haltung besser kalkuliert werden.

Purchase-to-Pay

Ein wesentlicher Geschaftsprozess des Enterprise-Resource-Plannings ist der Prozess »Purchase-
to-Pay«. Dieser besteht aus einer Vielzahl an Einzelvorgdngen. Angefangen bei der Bedarfsmeldung,
Uber die Disposition und den Bestellfreigabevorgang, die Bestellung bis hin zum Waren- und
Rechnungseingang, deren Priifung und der Bezahlung handelt es sich hierbei um einen sehr kom-
plexen, ineinandergreifenden Geschaftsprozess.

Der Beschaffungsprozess gewinnt zunehmend an strategischer Bedeutung fiir den Unternehmens-
erfolg. Es gilt, Beschaffungsprozesse zur flexibilisieren und zu beschleunigen, Beschaffungskos-
ten zu optimieren, Prozesse medienbruchfrei zu gestalten und eine tagesaktuelle Prozess- und
Kostentransparenz zu gewahrleisten.

Ein wesentlicher Schllsselfaktor fiir die Erreichung dieser Ziele ist die Digitalisierung entlang
der Wertschépfungskette, wobei wie bereits erwahnt die Vernetzung der Prozessbeteiligten und
die Unterstiitzung des mobilen wie auch stationaren Arbeitens von groRer Bedeutung sind.

Es gilt, die Vernetzung der Prozessbeteiligten, sowoh| unternehmensintern wie auch unterneh-
mensubergreifend, entsprechend den Anforderungen des jeweiligen Unternehmens optimal

zu unterstitzen. Mogliche Prozessbeteiligte sind im Einkauf, Controlling, Logistik oder Buchhal-
tung aktiv.

Anwendungsszenarien
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Darliber hinaus bekommt das Thema mobiles Arbeiten einzelner Prozessbeteiligter zunehmend
grolRere Bedeutung, um den Geschaftsprozess effizient, flexibel, ortsunabhangig und schnell
zu gestalten.

Der Prozess »Purchase-to-Pay« umfasst den gesamten Bereich des Procurement und lasst sich in
drei Bereiche gliedern, die stark ineinandergreifen: Beschaffungsmanagement, Bestellabwick-
lung und Rechnungsbearbeitung. Im Kontext der Digitalisierung wird in diesem Kontext von e-Sour-
cing, e-Purchasing und e-Payment gesprochen.

| |

Bedarfs- Freigabe Bestellung Waren- Rechnungs- Bestell- Freigabe Zahlung/
meldung eingang eingang abgleich Buchhaltung
Sourcing Beschaffungsmanagement
Bedarfs- Beschaffungs- . Angebots- und Lieferanten-
Ausschreibung
management management Vertragsmanagement management

Abbildung 6: Exemplarischer ERP-Prozess; Quelle: eigene Darstellung

3.21 Beschaffungsmanagement — Sourcing

Unter Sourcing fallen die Bereiche Bedarfsmanagement, Beschaffungsstrategien, Lieferanten-
auswahl, Ausschreibung bzw. RFI / RFQ, Angebotsmanagement, Vertragsmanagement und
Lieferantenmanagement. E-Sourcing ist ein cloudbasierter Geschaftsprozess in erster Linie im
B2B-Kontext, der die effiziente Auswahl der richtigen Lieferanten fir zu beschaffende Giiter

und Dienstleistungen unterstitzt. Er liefert Kundinnen und Kunden Informationen zu Lieferanten,
Produkten, Preisen und Konditionen. Uber Online-Plattformen kénnen potenzielle, aber auch
bestehende Lieferanten gefunden, bewertet, ausgewahlt und mit ihnen zusammengearbeitet
werden. Hinzu kommen auch webbasierte Lésungen zur Vertragsverwaltung und zum Risiko-
management. Losungen im Bereich e-Sourcing werden in erster Linie in der Public Cloud angebo-
ten, um eine moglichst optimale, flexible und offene Vernetzung von Geschaftspartnern zu
gewahrleisten. Am Markt sind sowohl brancheniibergreifende als auch branchenspezifische Netz-
werke zu finden. Durch diese Vernetzung von Informationen, Prozessen und Beteiligten wird

die Effektivitat des Einkaufs wesentlich verbessert.

Anwendungsszenarien
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e-Sourcing-Losungen bieten Lieferanten die Moglichkeit, ihre Produkte und Dienstleistungen in
einer entsprechenden Cloud-L6sung zur Verfligung zu stellen oder lber die Cloud-Lésung den
Zugriff auf den eigenen Onlineshop zu ermdglichen. Darliber hinaus gibt es in diesem Zusammen-
hang auch Lésungen fiir E-Ausschreibungen und E-Auktionen, wobei der Fokus lber das reine
Bereitstellen von Produkt- und Preis- bzw. Ausschreibungsinformationen hinausgeht. Vielmehr
werden auch Méglichkeiten zur Workflowsteuerung und Kollaboration angeboten, sodass der
gesamte Prozess des Lieferantenmanagements unterstiitzt wird und eine engere Verzahnung mit

Lieferanten erfolgen kann.

3.2.2 Bestellabwicklung — Purchasing

Die Bestellabwicklung umfasst die Prozesse der Bedarfsermittlung, Bedarfsanforderung, Geneh-
migung und Budgetfreigabe, Bestellung, Bestelliiberwachung und Leistungskontrolle bzw.
Wareneingang. Die operative Bestellabwicklung im klassischen Sinn zahlt in den meisten Fallen
zum Kernprozess (priméarer Prozess) eines Unternehmens. Cloud-Lésungen dienen hier in
erster Linie dazu, unternehmensinterne Prozesse mobil und ortsunabhangig zu gestalten. Nicht sel-
ten sind im Bereich e-Purchasing auch hybride Losungen im Einsatz. Eine Integration der Da-
ten und Ergebnisse des Prozesses Sourcing bietet die Moglichkeit, Daten entlang der gesamten
Prozesskette zu vereinheitlichen und Prozesse zu optimieren.

Zunachst kdnnen im Unternehmen erhobene Bedarfe in Echtzeit mit Bestanden an unterschied-
lichen Lagerorten abgeglichen werden. Alternativ kann eine automatische Disposition auf der
Basis des aktuellen Bedarfs und/oder Lagerverbrauchs Bestellvorschlage generieren. Hierzu werden
entsprechende Dispositionsparameter im System hinterlegt. Interne Bedarfsanforderungen
beziehen sich anschlieBend direkt auf durch den strategischen Einkauf ausgehandelte Leistungen
und Konditionen. So kdnnen durch Cloud-Losungen mobil und ohne Zeitverlust unternehmen-
sintern workflow-gestutzt Bestellungen genehmigt und freigegeben werden. Die eigentliche Bestel-
lung kann nun in unterschiedlicher Form an den Lieferanten Ubermittelt werden. Je nach Art

der Anbindung reicht die Palette moglicher Auspragungen von Papier / PDF bis zur Maschine-
Maschine-Ubertragung strukturierter Bestelldaten. Nach dem Wareneingang muss dieser
gebucht werden. Im Fall eines Wareneingangs mit Bestellbezug sind entsprechende Felder bereits
vorausgefillt und missen nur noch verifiziert und bestatigt werden. Darliber hinaus sind
auch Buchungen ohne Bestellbezug méglich. Der Vorteil einer Cloud-Losung liegt hier wieder in
der Bereitstellung ortsunabhangiger Losungen. So konnen Mitarbeitende in der Warenein-
gangskontrolle, im Lager, aber auch dezentrale Waren- bzw. Dienstleistungsempfangerinnen und
-empfanger, z. B. im Homeoffice, den Empfang bestatigen und soweit notwendig eine logisti-
sche Buchung anstoRRen. Trotz zunehmender Digitalisierung und Vernetzung von Geschaftspartnern
wird es gerade im Bereich des Daten- und Dokumentenaustauschs weiterhin sehr hetero-
gene Losungen geben, mit denen sowohl Kundinnen und Kunden als auch Lieferanten umgehen
mussen. Cloud-Losungen bieten hier die Moglichkeit, unterschiedliche Zugangskanale und
-medien zu unterstiitzen und die Informationen allen Beteiligten, in Echtzeit und soweit moglich
in strukturierter Form flr die Weiterbearbeitung zur Verfiigung zu stellen. Prozessbegleiten-

de Dokumente bzw. Informationen, wie Bestellung, Bestellbestatigung, Auftrag, Lieferavis und

20



Das Digital Office aus der Cloud

Lieferschein, konnen an unterschiedlichen Orten entgegengenommen, erfasst und dem
Workflow bzw. dem Bestellvorgang zugeordnet werden, wobei jeweils auf bereits vorliegende
Informationen von allen Beteiligten bzw. Berechtigten zugegriffen werden kann.

3.2.3 Rechnungsbearbeitung — Payment

Der Rechnungsbearbeitungsprozess umfasst den Rechnungseingang, die Rechnungsverarbeitung,
den Bestellabgleich, den Rechnungsfreigabeprozess sowie die Zahlung und Ubergabe an die
Finanzbuchhaltung. Die zunehmende Digitalisierung von Rechnungen und die Etablierung von
Netzwerken und Portalen zur Ubermittlung von Rechnungen bietet gerade im Kontext der
Rechnungsbearbeitung enormes Potenzial fiir die Auslagerung in die Cloud. Vorteile einer Cloud-
Losung sind hier in erster Linie in der verbesserten Qualitat automatisierter Datenextraktion

und Reduktion von Hardware- und Betriebskosten zu sehen.

Wahrend die Beschaffung von produktionsrelevanten Materialien vielleicht noch zum Kernpro-
zess des Unternehmens zahlt, fallt die Bearbeitung der eingehenden Rechnungen hingegen
nicht mehr darunter. Bei der Verarbeitung einer Eingangsrechnung handelt sich also um einen
sekundaren Geschaftsprozess, der sehr haufig wiederkehrend ausgefiihrt wird. Damit ist
dieser Prozesse pradestiniert fiir Digitalisierung, Automatisierung und die Cloud.

Wie die Prozesse im Purchasing werden auch die Prozesse im Kontext Payment von einer Vielzahl
an Dokumenten bzw. Informationen begleitet. An der Schnittstelle zu einem Unternehmen
geht es darum, diese Dokumente anzunehmen, zu digitalisieren bzw. strukturieren und den nach-

gelagerten Workflows zur Verfligung zu stellen.

Fur die Sortierung und Verteilung der Eingangspost bietet sich eine Cloud-Losung vor allem an,
weil sie ortsunabhangig genutzt werden kann. So kann auch dezentral eingehende Post mit
einer Losung verarbeitet werden, ohne dass vorab Papierdokumente unternehmensintern weiter-
versendet werden mussen. AuRBerdem kann eine digitale Poststelle die Dokumente direkt
automatisch an die richtigen Ablageorte und Folgesysteme weitergeben, z. B. die Eingangsrech-
nungen im Rechnungsarchiv ablegen und an die automatische Datenextraktion weitergeben.

Das Auslesen der Daten aus den vorsortierten Rechnungen kann ebenfalls automatisiert in der
Cloud erfolgen. Damit wird den Mitarbeitenden in der Buchhaltung das manuelle Abtippen
von Rechnungsinformationen ins ERP-System erspart. Es ist nur noch ein prifender Blick auf die
Extraktionsergebnisse erforderlich, dann werden die Daten automatisch in die richtigen Felder

im ERP-System Uibertragen. Fir diesen Arbeitsschritt der Datenextraktion bieten sich Lésungen
aus der Public Cloud insbesondere aus einem Grund an: Durch die groBe Anzahl an Nutzerin-
nen und Nutzern gibt es auch eine Vielzahl an Datensatzen. Dies ist eine optimale Voraussetzung,
damit kiinstliche Intelligenz, z. B. in Form von Machine Learning, sinnvoll zum Einsatz kommen
kann. Damit verbessern sich wiederum die Ergebnisse der Rechnungslesung und der Korrektur-
aufwand fiir die Mitarbeitenden sinkt.

Anwendungsszenarien
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Bevor eine Rechnung bezahlt wird, durchlauft sie verschiedene Priif- und Freigabeschritte. Im Zuge
dieser sind in der Regel Mitarbeitende aus verschiedenen Abteilungen involviert: die Buchhal-
tung, die Fachabteilung, die die Ware oder Dienstleistung erhalten hat, ggf. der Wareneingang
und der Einkauf. Diese Bearbeitungsschritte lassen sich mit einer digitalen Workflowlésung
deutlich beschleunigen. Eine Cloud-Losung bietet darliber hinaus den Vorteil, dass eine ortsun-
abhangige Bearbeitung ermdglicht wird.

Die finale Archivierung der Rechnung sowie ggf. vorhandener Bearbeitungsprotokolle erfolgt eben-
falls haufig in der Cloud. Wenn die Vorgange abgeschlossen sind, werden die Belege in der
Regel nicht mehr benétigt und nur aufgrund von Aufbewahrungspflichten archiviert. Hier Gber-

zeugen Cloud-Losungen mit einem hohen Datenschutzniveau bei geringen Kosten.

Wie dargestellt umfasst das Anwendungsszenario »Enterprise-Resource-Planning« (ERP) eine
Vielzahl an Prozessen. Entsprechend groR und differenziert ist die Anzahl an ERP-L6sungen

am Markt. Gerade im Bereich Purchase-to-Pay werden etablierte On-Premises-Losungen erganzt
durch integrierte Cloud- bzw. Hybrid-L6sungen. Entsprechend den vorhandenen, individuel-

len Anforderungen und Einsatzszenarien, dem Geschaftsmodell und den damit einhergehenden
Geschaftsbeziehungen bietet sich eine groBe Produktvielfalt, die es jedem Unternehmen
erlaubt, Teillosungen oder eine integrierte Gesamtlosung flir sich zu finden.
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3.3 Dokumenten- und Workflowmanagement (ECM)

Das Archivieren, anschlieBende Wiederfinden und prozessorientierte Bearbeiten von Dokumenten
kostet Unternehmen oft noch immer viel Zeit und Aufwand. Dabei lassen sich diese Vorgan-
ge mit einem Enterprise Content Management (ECM) deutlich optimieren und vereinheitlichen,
was der Effizienz und Transparenz zu Gute kommt. Als ECM-System wird eine Softwarelosung
bezeichnet, die die Digitalisierung und Automatisierung von Dokumenten und Dokumentenfliissen

in Unternehmen gewahrleistet.

Dokumenten- u. Workflow
Informations- Business Process Management
Management Collaboration

Multi-Channel
Output

Multi-Channel Input
(Scannen, E-Mail, ...)

Texterkennung Export

(OCR)

Preservation Records
Management

Abbildung 7: ECM-Leistungsspektrum; Quelle: eigene Darstellung

Ein ECM-System bietet Unterstiitzung in allen Phasen der Steuerung dieser dokumentenbezoge-
nen Informationen, auch Dokumentenlebenszyklus genannt. Es sorgt fiir die Bereitstellung
und Nutzung von Dokumenten, die Sicherstellung ihres Kontexts zu anderen Informationen sowie
die Einbindung in die im Unternehmen vorhandenen Workflows. Ein gutes ECM ist entschei-

dend fir reibungslose Geschaftsprozesse.

Cloudbasierte ECM-L6sungen bringen die Vorteile des zeit- und ortsunabhangigen Arbeitens zu-
satzlich mit. Vor allem der mobile Zugriff auf Daten und Dokumente zu jeder Zeit, von jedem
Ort und von jedem Endgerat aus ermoglicht die komfortable Einbindung in die Geschaftsprozesse
des Unternehmens und stellt somit die Basis fiir einen modernen Arbeitsplatz dar.

Anwendungsszenarien

23



Das Digital Office aus der Cloud

3.3.1 Archivierung und smarte Dokumentenkontrolle

Dokumentenmanagement-Systeme (ECM) halten idealerweise vorkonfigurierte Lésungen und
Workflows bereit. Ein Beispiel hierfiir ist der Anwendungsfall der »allgemeinen Archivierung«
bzw. »smarten Dokumentenkontrolle«. Dokumente jeder Art werden hierbei revisionssicher archi-
viert und Workflows im System tiberwachen die Falligkeiten und Léschvormerkungen.

Archive, Dialoge, Briefkdrbe, Berechtigungen, Stempel sowie die genannten Workflows sind bei
standardisierten Losungen aus der Cloud bereits eingerichtet und die Losung kann mit gerin-
gem Aufwand angepasst werden. Unkomplizierte Zusammenarbeit am Dokument sichert so eine
zeitsparende Arbeitsweise fiir die Zukunft.

Ein solches System fiir eine smarte Dokumentenorganisation ist fiir die Archivierung, Suche und
Verarbeitung aller Dokumentarten konfiguriert. Dokumente werden zuerst im digitalen Brief-
korb erfasst, um sie anschlieBend fir die Ablage im Archiv vorzubereiten. Fiir jede Benutzerin
und jeden Benutzer wird idealerweise automatisch ein eigener personlicher Briefkorb erstellt.

Die zentralen Speicherorte flir Dokumente sind die Archive oder allgemein Repositpories, die aber
auch zur reinen Datenverwaltung genutzt werden. Hierbei ist es sinnvoll, je nach Struktur,
Compliance Regelungen oder Berechtigungen, Anzahl der Dokumentarten mehrere Archive
zu konfigurieren.

Zur automatischen Indexierung von Dokumenten sollte ein OCR-basiertes Tool zum Auslesen der
Dokumente genutzt werden. Cloud-Dienste bieten hier den Vorteil, dass sie sich besonders
einfach einbinden und in wenigen Schritten aktivieren lassen.

In einer Losung zur smarten Dokumentenkontrolle sollte auch eine Fristenliberwachung integ-
riert sein. Wird also beim Indexieren eines Dokuments ein Falligkeitsdatum eingetragen,
erscheint das Dokument z. B. automatisch 30 Tage vor dem festgelegten Termin in einer Liste
»Dokumente - 30 Tage — Falligkeit« aller Benutzerinnen und Benutzer, die mindestens die
Berechtigung »Lesen« an diesem Dokument haben.

Genauso wichtig ist die Aufbewahrungsdauer der Dokumente. Jedes Dokument wird bei der Ab-
lage im Archiv mit einer Dokumentart und gegebenenfalls einer Unterart kategorisiert (z. B.
»Angebot« und »Ausgehend«). Die Auswahl dieser Werte ist idealerweise vordefiniert. Fiir jede
Dokumentart/Unterart ist eine Aufbewahrungsdauer in Jahren hinterlegt, die sich an den
gesetzlichen Richtlinien orientiert. Die Losung berechnet dann die Aufbewahrungsdauer und
setzt automatisch die entsprechende Léschvormerkung.

Fiir die Weiterverarbeitung archivierter Dokumente stehen in solch einem Archivierungsszenario
mehrere Stempel zur Verfigung, die frei auf dem Dokument platziert werden kénnen. Dabei
verandern sie nicht das Originaldokument, sondern sind nur eingeblendet und kénnen ebenso

Anwendungsszenarien
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einfach ausgeblendet werden. Die Revisionssicherheit wird damit gewahrleistet. Wo erforder-
lich, enthalten sie ein Kommentarfeld. Beispiele hierfiir sind »Dokument teilen« oder »Falligkeit

verwalten«.

Die Funktionalitat der Stempel und die Uberwachung der Aufbewahrungsfristen werden tber
Workflows sichergestellt. Sie sollten Bestandteil jeder vorkonfigurierten ECM-L&sung sein und
ermoglichen die Verwaltung und Zusammenarbeit am Dokument. Ein Beispiel hierfir ist die
»Wiedervorlage«. Ein Dokument kann per Stempel auf Wiedervorlage gesetzt werden, damit es
zum Stichtag in den Wiedervorlagelisten erscheint. Die Erledigung wird dann mittels Stempel

markiert und beendet die Wiedervorlage.

Zu guter Letzt sind noch die Listen und Ordner zu nennen. Listen geben einen Uberblick Giber
Falligkeiten, Wiedervorlagen, den Status der Dokumente oder der allgemeinen Aktenstruktur.

In Ordnern werden die Dokumente automatisch tber Indexfelder strukturiert, auf die idealer-
weise auch lber den Windows Datei Explorer zugegriffen werden kann. Dabei kann ein Doku-
ment in mehreren Ordnern gleichzeitig liegen, ohne dabei doppelt vorhanden zu sein.

Im Rahmen einer hier beispielhaft aufgezeigten Losung zur allgemeinen Archivierung und smar-
ten Dokumentenkontrolle lassen sich die Dokumente geordnet und sicher aufbewahren.
Letzteres garantieren in der Cloud unter anderem eine verschlisselte Ubertragung, die Speiche-
rung in Hochleistungs-Rechenzentren und mehrfach abgestufte SicherungsmaRnahmen.

3.3.2 \Vertragsmanagement

Spricht man im Rahmen von ECM-LSsungen von einer Vertragsverwaltung, ist meist mehr als

das bloRe Ablegen aller Vertrage gemeint.

Unter einer allgemeinen Vertragsmanagement-Losung wird die Ablage und Verwaltung aller
Vertrage eines Unternehmens verstanden. Im Fokus sind dabei die Vertrage, die sekundare
Geschaftsprozesse betreffen. Die Verwaltung von Vertragen, die primare Geschaftsprozesse des
Unternehmens betreffen (z. B. die Wartungsvertrage eines Softwarehauses oder die Mietver-
trage einer Wohnungsgesellschaft) wird i. d. R. im Kernsystem des Unternehmens abgedeckt.
Beim allgemeinen Vertragsmanagement geht um die meist sehr vielen einzelnen Vertrage
»drumherum« —also um sekundare Geschaftsprozesse. Beispiele hierfiir sind Mietvertrage,

Leasingvertrage, Handyvertrage, Versicherungsvertrage und vieles mehr.

Auch im Vertragsmanagement sind Cloud- und On-Premises-Systeme zundachst einmal gleich-
wertig zu sehen. Cloud-Systeme bieten aber —wie in den vorherigen Kapiteln bereits angespro-
chen —Vorteile, wenn ein ortsunabhangiges Arbeiten bzw. ein Zugriff von mobilen Endgeraten
besonders wichtig ist.

Das Digital Office aus der Cloud
Anwendungsszenarien
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Weitergehende Anforderungen an Systeme fiir das Vertragsmanagement sind:

= Ubersichtliche Vertragsdarstellung (nach Vertragskategorien und in individuell gewahlten

Kriterien)
= Berechnung relevanter Vertragstermine
« freie Wiedervorlage zur Vertragspriifung und Bewertung

« Schnittstellen zu Fremdsystemen (FiBu / ERP / CRM), z. B. zur zentralen Verwaltung von

Vertragspartnern

« Erfassung und Auswertung von Finanzdaten inkl. Verkniipfung mit anderen (vertragsrelevan-
ten) kaufméannischen Belegen, z. B. Angeboten oder Ein- und Ausgangsrechnungen

« dezidierte, flexible Zugriffsverwaltung

= Abbildung komplexer Zugehorigkeitsstrukturen:
= Rahmenvertrage mit zwei oder mehr Ebenen
= Vertrage zwischen mehr als zwei Vertragspartnern
= Abhdngigkeiten zwischen eigentlich getrennten Vertragswerken unterschiedlicher Vertrags-

partner

Selbst bei Kleinunternehmen ist eine Vertragsverwaltung mit den Mindestanforderungen
»Ubersicht« und »Termine« absolut sinnvoll, denn meist betragen die Kosten fir eine derartige
Losung nur einen Bruchteil der Kosten eines verpassten Kiindigungstermins oder einer dop-
pelten Police. Hier punkten Cloud-Lésungen mit ihrer Kostenstruktur: Es gibt in der Regel keine
hohen Einstiegskosten, die vorab fallig werden, z. B. fiir die Anschaffung von Hard- und Soft-
ware. Stattdessen folgen die Kosten bei Cloud-Losungen fiir Anwenderinnen und Anwender meist

der tatsachlichen Nutzung.
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4 Anforderungen

Die Anforderungen an das Digital Office aus der Cloud sind vielfaltig und abhangig von Branchen
und Unternehmensspezifika. Daher gibt dieses Kapitel einen ersten Einstieg in die Thematik
und schlieBt mit Fragen, die sich Anwenderinnen und Anwender bei der Auswahl von Lésungen
stellen sollten.

41 Datenschutz

In der rechtlichen Dimension ist vor allem die Datenschutz-Grundverordnung (DS-GVO) von
Relevanz. Die DS-GVO muss bei jeder Verarbeitung personenbezogener Daten berlicksichtigt

werden. Die grundsatzlichen Anforderungen werden hier im Folgenden erlautert.

Seit dem 25. Mai 2018 gilt EU-weit die DS-GVO. Fir die Verarbeitung von personenbezogenen
Daten gelten neue Regeln — und diese betreffen auch das Verhaltnis und die Ausgestaltung der
Rollen »Verantwortliche« und »Auftragsverarbeiter«. Dies ist insbesondere im Zusammen-
hang mit Cloud-Computing relevant, da es sich aus Datenschutzsicht bei der Nutzung von Cloud-
Diensten um eine Auftragsverarbeitung handelt. Dabei ist wichtig: Auch wenn die Daten in

die Cloud Ubertragen werden, bleibt die Verantwortlichkeit beim Auftraggebenden. Der Cloud-
Provider verarbeitet die Daten im Auftrag des datenschutzrechtlichen Verantwortlichen; Basis
dieses Verhaltnisses ist der Auftragsverarbeitungsvertrag, der die Rechte und Pflichten ausfiihr-
lich regelt. Die Verantwortlichen mussen auch im Falle der Datenverarbeitung durch einen
Dienstleistenden, den Cloud-Provider, weiterhin fiir das Datenschutzniveau und die Einhaltung
der Vorgaben der DS-GVO sorgen. Zwar regelt die DS-GVO nun auch, dass auch der Cloud-Be-
treiber zum Verantwortlichen werden kann, wenn er zum Beispiel gegen die Datenschutzvorgaben
verstoRt (etwa, indem er die Daten zweckentfremdet nutzt). An der fortbestehenden Verant-
wortlichkeit des Auftraggebenden andert sich aber dadurch nichts. Die Auswahl des Cloud-Diens-
tes und die Ausgestaltung des Auftragsdatenverarbeitungsvertrages sollten deshalb sorgfaltig

vorbereitet und gepriift werden.

Grundlegendes: Fur wen gilt die DS-GVO
(raumlicher Anwendungsbereich Art. 3 DS-GVO)?

Bevor die einzelnen Regelungen aus der DS-GVO betrachtet werden, die fir das Cloud-Manage-
ment relevant sind, wird prazisiert, fiir wen diese eigentlich gelten. Der Ausgangspunkt fir

die Bestimmung des raumlichen Anwendungsbereichs ist der Artikel 3 DS-GVO. Ein Blick in das
Gesetz zeigt: Die DS-GVO ist anzuwenden bei der Verarbeitung personenbezogenen Daten,
soweit diese im Rahmen der Tatigkeiten einer Niederlassung eines Verantwortlichen oder eines
Auftragsverarbeiter in der EU erfolgt — unabhangig davon, ob die Verarbeitung in der EU
stattfindet (Absatz 1). Es kommt fiir die Anwendbarkeit der neuen Regelungen nicht wie bisher
allein darauf an, ob die Daten in der EU verarbeitet werden, sondern darauf, ob der Verant-
wortliche einen Sitz in der EU hat, in dessen Rahmen die Tatigkeit erfolgt, die die Datenverarbei-
tung auslost. Hat der Verantwortliche oder der Auftragsverarbeiter keine Niederlassung in

der EU, muss die Verarbeitung im Zusammenhang damit stehen, dass gegenuber den betroffenen
Personen in der EU Waren oder Dienstleistungen —unabhangig von einer Zahlungspflicht —
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angeboten werden oder das Verhalten betroffener Personen beobachtet werden soll, soweit ihr
Verhalten in der EU erfolgt. Es kommt also darauf an, ob die Leistungen den betroffenen Perso-
nen in der EU angeboten werden. Artikel 3 Absatz 2 DS-GVO nimmt dabei auch ausdriicklich auf
Personen Bezug, die sich 6rtlich innerhalb der Grenzen der EU befinden. Auf die Dauer des
Aufenthaltes oder die Staatsangehorigkeit kommt es dabei nicht an.

Voraussetzung: Personenbezug

Die besonderen Regeln der DS-GVO gelten aufRerdem nur dann, wenn die Daten, die in der Cloud
gespeichert werden, Personenbezug aufweisen und damit sogenannte personenbezogene
Daten sind. Nach Artikel 4 Nummer 1 DS-GVO sind all jene Informationen personenbezogen, die sich
auf eine identifizierte oder identifizierbare natirliche Person (im Folgenden »betroffene Per-
son«) beziehen. Als identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, einer Kennnummer,
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen,
die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kul-
turellen oder sozialen Identitat dieser natirlichen Person sind, identifiziert werden kann. Personen-
bezug haben daher nahezu alle gangigen Kundendaten wie Namen, Adressen, Telefonnummern,
aber auch Bankdaten, Standortdaten und IP-Adressen.

Cloud-Dienstleistende als Auftragsverarbeiter

Grundsatzliche Anforderungen: Die Einordnung, dass das Verarbeiten von Daten in einer Cloud
datenschutzrechtlich als Auftragsverarbeitung einzustufen ist, ist nicht neu. Die rechtlichen
Voraussetzungen fiir die Auftragsverarbeitung finden sich in Artikel 28 DS-GVO. Artikel 28 Absatz
1DS-GVO schreibt dabei vor, dass die Datenverarbeitung im Auftrag eines Verantwortlichen
(also die Auftragsverarbeitung) nur in Zusammenarbeit mit Auftragsverarbeiter erfolgen darf,
die hinreichend Garantien dafiir bieten, dass geeignete technische und organisatorische MaR3-
nahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anforderungen dieser
Verordnung erfolgt und den Schutz der Rechte der betroffenen Person gewahrleistet. Der Cloud-
Anbieter muss also diese hinreichenden Garantien bieten.

Die Pflichten betreffen auch Anforderungen an die Sicherheit der Verarbeitung. Hinweise auf die
Sicherheitsanforderungen der Verarbeitung finden sich in Artikel 32 DS-GVO (z. B. Beachtung
des Stands der Technik etc.). Der Blick in diese Regelungen zeigt, dass die Anforderungen an die
Cloud-Anbieter hoch sind. Das jeweilige Risiko der Datenverarbeitung soll also vorab bestimmt
und dadurch fur ein angemessenes Schutzniveau gesorgt werden. Die »geeigneten technischen
und organisatorischen MaBnahmen« (TOMs) sollen unter Berlicksichtigung des Stands der
Technik und des jeweiligen Risikos eingerichtet werden. Fiir die Cloud-Verarbeitung hei3t das:
Sie mussen vorab eine Risikobestimmung durchfiihren, um zu evaluieren, welches Risiko bei
der Weitergabe und Verarbeitung der Daten in der Cloud entsteht. Eine einheitliche Methode,
welche die Einhaltung der DS-GVO fiir jede Datenverarbeitung in der Cloud sicherstellt, gibt es
daher nicht. Auch die Standortwahl spielt bei der Beauftragung eines Cloud-Anbieters eine Rolle.
Fiir Cloud-Anbieter, die aulRerhalb der EU die Daten verarbeiten, gilt die Besonderheit, dass die
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Datentibertragung dann in ein »Drittland« erfolgt. In diesem Fall sind zusatzlich die Artikel
44 ff. DS-GVO und das Schrems Il Urteil des EuGH mit den weiteren daraus abzuleitenden Anfor-
derungen fur die Drittstaatentransfers zu beachten.

Bevor ein Cloud-Dienst in Anspruch genommen wird, sollten folgende Aspekte gepriift werden:

= Welche Daten sollen in die Cloud lbertragen werden (wenn Personenbezug: DS-GVO beachten)?
= Anforderungen an Vertragsgestaltung beachten (Artikel 28 Absatz 3 DS-GVO)?

« Sollen die Daten von einem Cloud-Anbieter auBerhalb der EU verarbeitet werden??

» Grundsatzliche Anforderungen an Datenverarbeitung beachten: Einwilligung vorhanden oder
Verarbeitung auf Grundlage eines gesetzlichen Erlaubnistatbestands?

= Welche Risiken bestehen flir den Betroffenen, wenn die Daten in die Cloud tibertragen und dort
verarbeitet werden? Besondere Achtung bei besonderen Kategorien von Daten nach Artikel
9 DS-GVO.

= Werden beim Auftragsverarbeiter (Cloud-Dienst) geeignete TOMs zum Schutz der Daten
eingesetzt?

» Gibt es Zertifizierungen, mithilfe derer die geeigneten Garantien nachgewiesen werden kdnnen?

4.2 Informationssicherheit

Das Thema Informationssicherheit ist — nicht zuletzt angesichts steigender Cyberkriminalitat
(Bitkom 2021) — auch bei der Nutzung von cloudbasierten Digital-Office-Services ein wichtiger
Aspekt, mit dem sich Anwenderinnen und Anwender beschaftigen mussen. Jedes Unternehmen
sollte sich bewusst sein, dass eine unzureichende oder sogar fehlende Datensicherheit das
Einfallstor fiir Kriminelle sein kann. Der Abfluss sensibler Unternehmensdaten ist dabei nur eine
von vielen méglichen Konsequenzen. Angemessene SicherheitsmaRnahmen sollten also oberste
Prioritat haben. Leider ist es nicht damit getan, eine hohe Mauer zu bauen. Es gibt immer komple-
xere Angriffe, die wiederum immer komplexere VerteidigungsmaRnahmen erfordern. Dartiber
hinaus ist es auRerst schwierig, Angriffe rechtzeitig zu erkennen und die notwendigen Manahmen
zu ergreifen. Dies hat zur Folge, dass in vielen Fallen erst dann gehandelt wird, wenn es bereits

zu spatist.

2 Ausfiihrliche Hinweise finden sich im Bitkom Leitfaden zur Auftragsverarbeitung: 7 https://www.bitkom.org/
Bitkom/Publikationen/Begleitende-Hinweise-zu-der-Anlage-Auftragsverarbeitung.html.

3 Weiterfiihrende Hinweise zur Verarbeitung von Daten in Drittstaaten finden Sie hier: 2 https://www.bitkom.
org/Bitkom/Publikationen/Verarbeitung-personenbezogener-Daten-in-Drittlaendern-Version-12-Auf-Ba-
sis-der-EU-Datenschutz-Grundverordnung.html.
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Grundlegendes

Informationssicherheit und Datenschutz sind zwei verschiedene Bezeichnungen flr unterschied-
liche, aber miteinander verbundene Aspekte. Haufig werden die Begriffe falsch verwendet,
sollten aber nicht miteinander verwechselt werden. Datenschutz hat vor allem einen rechtlichen
Kontext und konzentriert sich auf den Schutz personenbezogener Daten, siehe vorheriges
Kapitel. Bei der Informationssicherheit geht es um die Aufrechterhaltung von Schutzzielen, klassi-
scherweise der Dreiklang aus Vertraulichkeit, Integritat und Verfugbarkeit. Das ist nicht nur,
aber insbesondere auch bei der Nutzung von Cloud-Services zu beriicksichtigen. Oft denkt man
hierbei »nur« an technische Sachverhalte, jedoch beinhaltet »gute« Informationssicherheit
auch organisatorische SicherheitsmafRnahmen. AuBerdem gibt es noch die physische Sicherheit.

Organisatorische MaBnahmen

Als organisatorische MaRnahmen bezeichnet man jene Schutzkonzepte, die auf Basis von verfah-
renstechnischen Aspekten, Verantwortlichkeiten oder anderen festgelegten Vorgehensweisen

zur Informationssicherheit beitragen. Es geht hierbei im Kern um das Festlegen, Dokumentieren
und Einhalten klarer Absprachen und Prozesse: Wer ist fur die bei der Informationssicherheit
betroffenen Bereiche zustandig und fiir was? Welche Rollen gibt es im Unternehmen? Gibt es
ein Vier-Augen-Prinzip bei kritischen Prozessen? Existiert eine Kategorisierung der Unterneh-
mensdaten, die sich nach deren Relevanz und Risikobewertung richtet? Wurden klare Absprachen
in Bezug auf Besucherregelungen abgesprochen? Ist das Personal entsprechend geschult und
wird Informationssicherheit intern »gelebt«?

Organisatorische MaBnahmen kénnen strukturell mittels der Einrichtung eines Informationssicher-
heitsmanagementsystems (ISMS) getroffen werden. Die ISO 27001, am besten in Kombination

mit einer Zertifizierung fiir das Qualitatsmanagement nach ISO 9001, unterstiitzt die Einrichtung
eines derartigen ISMS. Auf Grundlage einer eingehenden Risikoanalyse kdnnen geeignete Si-
cherheitsmaBnahmen gewahlt und in den Unternehmensprozessen verankert werden.

Technische MaRnahmen

Bei der technischen Datensicherheit unterscheidet man zwischen praventiven, detektivischen,
repressiven und korrektiven MaBnahmen. Einbruchsversuchen sollte vorgebeugt (praventiv)
werden, bzw. man will sie mittels eines zentralen Monitorings und Signalisierung friihzeitig
erkennen (detektivisch). AuBerdem miissen die Folgen eines moglichen Datenlecks begrenzt
(repressiv) oder idealerweise riickgangig gemacht werden kénnen (korrektiv).

Bei der Auswabhl einer cloudbasierten Digital-Office-Software gilt es darauf zu achten, dass diese
den geltenden Standards der technischen Datensicherheit entspricht. Nach den Methoden
»Security by Design« und »Privacy by Design« sollten also bereits bei der Entwicklung spezifische
Schutz- und Vorsorgemafinahmen eingehalten worden sein, bei denen Vertraulichkeit, Verfiig-
barkeit und Integritat von Daten die drei Security-Kernprinzipien bilden. Sensible Daten missen
jederzeit vor unberechtigten Zugriffen, Manipulation und Léschung genauso geschitzt sein
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wie die eigentlichen Systeme. Bei diesem muss aufBerdem sichergestellt werden, dass sie fehlerfrei
und zuverldssig funktionieren. Hier hat sich das sog. Layered Security Framework bewahrt: ein
mehrschichtiges Modell fiir einen sicheren Umgang mit Daten. Dabei gelten fiir jede Schicht der
Softwarearchitektur (Data, Application) und der technischen Infrastruktur (Platform, Network,
Perimeter) eigene SicherheitsmaBnahmen. Von innen nach aufen bauen sie aufeinander auf;
die jeweils Uiberlagernde Schicht kann die eventuellen Sicherheitsliicken der unteren kompensieren

und so das Gefahrenrisiko minimieren.
Technische Sicherheit in der Software

Um Daten (Data) und Anwendungen (Application) als Schichten der Softwarearchitektur zu
sichern, ist eine zweistufige Authentifizierung und Autorisierung beim Zugang von hoher Bedeu-
tung: Wer bin ich, wozu bin ich berechtigt? All dies wird mittels Identity & Access Management
(IAM) zentral gesteuert, einem der Schlisselelemente zur Umsetzung des sogenannten IAAA-Kon-
zepts (Identification, Authentication, Authorisation and Accountability). Identity & Access
Management bildet auRBerdem einen sicheren und vertrauensvollen Rahmen, in dem Unterneh-
men geschutzt in einer Private oder Public Cloud arbeiten kdnnen und entspricht internatio-
nalen Standards (WSO2, SAML etc.). Wichtig ist zudem der begrenzte Datenzugang durch ein
Data-Visibility-Konzept mit Sicherheitszertifikaten wie »6ffentlich«, »vertraulich« und »sehr
geheim«. AulRerdem wichtig sind die ordnungsgemalf3e Priifung und Protokollierung, ohne die
man nicht lber die Einzelheiten der Datenverletzung informiert ist.

Technische Sicherheit in der Infrastruktur

Die technische Infrastruktur ldsst sich unterteilen in die internen Schichten Plattform (Platform)
und Netzwerk (Network) sowie in die Ubergreifende Perimeter-Schicht: Zur Plattform zéhlen
Betriebssysteme, Web- bzw. Application-Server sowie Datenbanken und Dateisysteme. Die Ver-
bindungen zu ihnen via Netzwerkkabel oder WLAN kénnen anhand mehrerer Einstellungen
geschiitzt werden: Neben der Verschliisselung der unterschiedlichen Datenspeicher sollten die
richtige Port-Konfiguration eingerichtet, stets die letzten aktuellen Updates installiert sowie
Systeminformationen blockiert sein. Strenge AutorisierungsmafRnahmen schiitzen das verwen-
dete Konto zusatzlich. Hier haben sich in der Vergangenheit die Zwei-Faktor-Authentisierung
sowie die passwortlose Authentifizierung etabliert, die Anmeldungen in Webanwendungen ohne

manuelles Einloggen ermoglicht, insbesondere durch Biometrie und Hardware-Tokens.

Weitere wichtige PraventivmaRnahmen, die innerhalb des lokalen Netzwerks (Network) getrof-
fen werden miissen, sind unter anderem die Verschliisselung der Datenlibertragung anhand von
Transport Layer Security sowie die sichere Konnektivitat durch Firewalls. Diese greifen auch,
wenn es darum geht, das interne Netzwerk zu verlassen und eine sichere Verbindung zu Beteilig-
ten aullerhalb des Unternehmens aufzubauen. Diese Perimeter-Schicht erméglicht die Verbin-
dung zwischen einem geschlossenen und einem &ffentlichen Netzwerk. Diese wird etwa durch
ein Virtual Private Network (VPN) sowie VPN-fahige Firewalls geschiitzt. Ein Access Point sorgt
wiederum flr eine sichere WLAN-Umgebung und ein Security Information Event Management
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erkennt, wann und an welcher Stelle der Umgang mit Daten von bisherigen Mustern und
geltenden Compliance-Vorschriften abweicht.

Physische Malinahmen

Zuletzt gibt es noch die physische Sicherheit. Diese betrifft den Zutritt zu Gebauden und Server-
raumen, aber auch Netzwerkkabel, Router oder sogar die Reichweite der WLAN-Verbindung.
Gerade bei den physischen SicherheitsmaBnahmen kdnnen (externe) Rechenzentren sehr haufig
»punkten«. Anders als normale Blirogeb3aude sind Rechenzentren in der Regel schon anders
lokalisiert, sodass sie komplett geschiitzt oder weniger anfallig, z. B. fiir Hochwasser, sind. Auch an-
dere potenzielle Gefahrdungszonen wie Kraftwerke oder chemische Anlagen liegen normaler-
weise abseits. Zudem verfligen sie fiir gewohnlich Uber Praventivsysteme zum Feuerschutz, wie
Rauch- und Branderkennung sowie besondere Mittel, Prozesse und Systeme zur Bekampfung.

Weitere Unterscheidungsmerkmale sind der Perimeterschutz der Ortlichkeiten sowie eine spezifi-
sche Zugangskontrolle. Mehrstufige Autorisierungen fiir Mitarbeitende des Rechenzentrums
sorgen dafiir, dass fiir Gelande, Gebaude, Serverraume und Server-Racks jeweils spezifische MaR-
nahmen des Zugangsschutzes getroffen und unberechtigt anwesende Menschen »ausgesperrt«

werden kdnnen.

Wichtig ist also in jedem Fall, Informationssicherheit aus einer ganzheitlichen Perspektive zu
denken, die den physischen, organisatorischen und technischen Schutz beinhaltet. SchlieRlich geht
es beim Thema Informationssicherheit um mehr als nur um sichere Software.

Zentrale Fragen, die sich Anwenderinnen und Anwender in Bezug auf die Informationssicherheit
bei der Nutzung von Cloud-Services stellen sollten:

= Gibt es im Unternehmen klare Verantwortlichkeiten bzw. einen »Product Owner« fiir Informa-

tionssicherheit?

« Existiert eine Kategorisierung von in die Cloud ausgelagerten Unternehmensdaten, die sich
nach deren Relevanz und Risikobewertung richtet?

= Gibt es vorab festgelegte organisatorische Vorgehensweisen, wie bei einem VerstoR gegen die
Informationssicherheit zu handeln ist?

= Wurde bei der Auswahl des Cloud-Anbieters darauf geachtet, dass die technischen Schutz-
mafRnahmen der Software geltenden Anforderungen und Standards entsprechen?

» Sind sensible Daten in der Cloud-Software jederzeit vor unberechtigtem Zugriff, Manipulation
und Léschung geschitzt? Welche Nachweise kann der Losungsanbieter erbringen?

= Wurden genutzte Cloud-Services bei der unternehmensweiten Identity & Access Manage-
ment (IAM) Strategie beriicksichtigt und erfillen sie die Anforderungen?
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= Existieren weitere praventive technische SchutzmalRnahmen wie eine verschlisselte Daten-
Ubertragung, eine sichere Konnektivitat in Form von Firewalls und VPN-Verbindungen?

= Kann der Anbieter / Hoster von Cloud-Services geeignete physische Sicherheitsmallnahmen

vorweisen?

4.3 Schnittstellen, Migration & Einfiihrung

Professionelle Digital-Office-Software aus der Cloud (dies gilt auch fiir andere Betriebsarten der
u. a. im Vorfeld aufgefiihrten Losungen) kann in der Regel ihren groRten Nutzen generieren

und ausspielen, wenn sie als Dreh- und Angelpunkt im Unternehmen und fiir die Anwenderinnen
und Anwender gesehen wird. Dies bedeutet insbesondere, dass die enthaltenen Daten und
Informationen dem hochsten Anspruch an Aktualitat und Vernetzung genligen missen. Wie dies
erreicht werden kann, wird in diesem Kapitel dargestellt.

Ein wichtiger Schritt ist die Anbindung relevanter Dritt- bzw. erganzender Losungen an die
zentrale Cloud-Losung. Ein typisches Beispiel ist die Verbindung von ERP, ECM und CRM mittels
standardisierter Konnektoren. Aus Sicht der Anwenderinnen und Anwender darf es dabei
keine Rolle spielen, ob beide Losungen bereits in der Cloud betrieben werden oder ob es eine Mi-

schung aus On-Premises und Cloud gibt und es somit zu einem hybriden Szenario kommt.

In der Regel bringen moderne Cloud-Lésungen fertige Konnektoren zu Drittldsungen bereits mit.
Alternativ werden einfache Moglichkeiten mittels Standardframework oder den sogenannten
Webservice-Schnittstellen-Losungen geboten. Daten werden strukturiert und zeitgesteuert abge-
glichen bzw. aufgerufen und die jeweilig nétigen Informationen fiir heutige und zukiinftige
Entscheidungen bereitgestellt. Dies gilt ebenso flir automatisierte Anreicherungen von Daten im
Hintergrund, um z. B. die Wahrscheinlichkeit des Abschlusses einer Verkaufsgelegenheit zu
kalkulieren sowie flir Empfehlungen passender Produktkonfigurationen aufgrund ahnlicher Kon-
struktionen. Dabei sollte auf die Offenheit der vorgesehenen Systeme geachtet werden,
damit auch in Zukunft Anreicherungen getatigt werden kénnen. Idealerweise sind die unterschied-
lichen Software-Systeme so vernetzt, dass es nicht relevant ist, in welcher Oberflache die In-
formationen erfasst werden. Denn die Daten sollen sinnvoll tiber offene Schnittstellen wie z. B.
SOAP oder REST in das jeweilige System transportiert werden, in dem diese benotigt werden.
Wichtig ist, dass gut durchdacht wird, in welchen Systemen Daten gedandert werden konnen.

Der zweite hier diskutierte Aspekt steht in direktem Zusammenhang zum vorhergehenden Thema
der Offenheit und Anbindbarkeit der Cloud-Losung. Dieser Punkt wird aus einem leicht ande-
ren Blickwinkel betrachtet. Zuvor ging es verstarkt um Anbindungen und Schnittstellen, z. B. zwi-
schen ERP und CRM. Bei diesem Punkt liegt der Fokus auf der Anbindung von typischen Tools

wie Telefonie-, Mail- und Office-Anwendungen. Die einfache Nutzung der Telefonanlage direkt
aus der Cloud-L6sung sollte ebenso Standard sein, wie der direkte Aufruf eines Kontaktes in
CRM bei einem »Klick« auf die E-Mail-Adresse im E-Mail-Programm. Auf der Einbindung von Busi-
ness-Software aus der Cloud in die im lokalen Netzwerk installierte Infrastruktur sollte ein
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besonderes Augenmerk liegen. Beispielsweise muss bei einer virtuellen Telefonanlage die Audio-
Ubertragung ausgehend vom lokalen Gerat erfolgen, da ein Mikrofon das analog »Gespro-
chene« digital Gbersetzen muss und erst dann in die Software libertragt. Auch Gerate wie Drucker,
Scanner usw. sollten bei der Konzeptfindung berlicksichtigt werden.

Ein weiterer wichtiger Aspekt ist die Uberlegung und Entscheidung, welche historischen Daten
aus dem bisher genutzten System in die neue Cloud-L6sung tibernommen werden sollen.
Hierbei spricht man meist von der Datenmigration. Zu beachten sind hierbei mehrere Aspekte.
Besteht auch nach Umstieg auf die neue Losung (lesender) Zugriff auf das bisherige System und
somit auf die Daten? Welche Art von Daten sind betroffen (z. B. im Hinblick auf Aufbewah-
rungsfristen bei kaufmannischen Prozessen, Einwilligungserklarung und Zweckbindung bezliglich
DS-GVO, uvm.)? Wie qualitativ hochwertig sind die bisher genutzten Daten? Einfach formu-
liert gilt es, kaufmannische Aspekte ebenso zu beachten wie die offene und ehrliche Bewertung
der bisherigen Datenqualitat. Diese Uberlegungen gilt es festzuhalten und darauf basierende
Entscheidungen zu treffen. Im Zweifel kann es auch sinnvoll sein, Daten reduziert zu libernehmen
(z. B.im CRM nur die Adressdaten der Kundinnen und Kunden und aktiven Interessenten).
Hier gilt erfahrungsgemal »weniger ist mehr«. Gleichzeitig bedarf es eines definierten Prozesses
zur Dateniibernahme und der Sicherstellung der Datenqualitat und -aktualitat. Bei der Migra-
tion der Daten in die Cloud ist zusatzlich zu beachten, dass unterschiedliche Systemdatenbanken
wie ERP, ECM oder CRM mit ahnlichen Daten befiillt werden und es liber einen Datenabgleich
nicht zu Dubletten kommt.

Fur die Einflhrung von Digital Office Software aus der Cloud ist es empfehlenswert, Uberlegungen
mit Stakeholdern, Key Usern und dem (vermutlich flankierenden) Beratungspartner zu teilen.
Eine Empfehlung direkt zu Beginn ware die Bildung eines lbergreifenden Projektteams, das mit
klar definierten Verantwortlichkeiten versehen ist. Gleichzeitig ist es notwendig, diesem Team
Freirdume (Zeit und Entscheidungskompetenz) einzurdaumen und im Sinne eines kontinuierlichen
Verbesserungsprozesses (KVP), dies auch nach Abschluss des Einfiihrungsprojektes, zumindest

in reduziertem Umfang, weiterzufiihren.

Zu Beginn des Projektes wird empfohlen, ein Big Picture zu entwerfen. Auf Basis der Unterneh-
mens- und Entwicklungsziele der kommenden fiinf Jahre sollten spezifische Ziele fiir das Ein-
flihrungsprojekt abgeleitet werden. Diese sollen das Projektteam bei den Anforderungen und den
Uberlegungen zur Migration der Altdaten und Anbindung an Drittsysteme unterstitzen.
Daruber hinaus gilt es darum, die Aktivitaten und Entscheidungen sowie die zugehérige Kommu-

nikation an Mitarbeitende passend zu orchestrieren.

Zusammengefasst bleibt festzuhalten, dass die vorstehend genannten Aspekte in moderner
Digital-Office-Software aus der Cloud abgedeckt werden kénnen. Abhangig vom eigenen Bedarf
und dem Preis-/Leistungsverhaltnis gilt es abzuwdagen, wie eine passende Vorgehensweise
zu gestalten ist. Um den Uberblick und Ausblick zu behalten, empfiehlt es sich, auch bei einem
kleinen Projektumfang das grof3e Ziel im Blick zu behalten und dieses in Projektplanen zu
visualisieren. Die Projektleitung durch einen internen oder externen Experten hilft zusatzlich,

den Projekterfolg nachhaltig sicher zu stellen.
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Im Hinblick auf Schnittstellen, Migration und Einfiihrung sollten folgende zentrale Fragen bei der
Nutzung von Cloud-Services berlcksichtigt werden:

» Wie wird die Qualitat der Daten in dem bisherigen »Alt-Bestandssystem« bewertet?

» Welche Daten sollen in die neue Lésung tibernommen werden?

» Steht der Aufwand in angemessenem Verhaltnis zu dem erwarteten Mehrwert?

» Welche Systeme sollen fiir den Datenaustausch miteinander verbunden werden?

+ Wie ist die Anbindung zwischen diesen Produkten realisierbar?

= Welche Daten sollen zwischen den Systemen synchronisiert werden (uni- oder bidirektional)?
= Welches System soll die »flihrende« Losung fiir die Datenhaltung sein?

= Konnen bestehende Konnektoren zur Verbindung der Losung genutzt werden und decken

diese die relevanten Anforderungen an den Datenabgleich ab?

= Welche Schnittstellen stehen zusatzlich fiir aktuelle und zukiinftige Anbindungen zur

Verfugung?
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Das Digital Office aus der Cloud gewahrleistet die ortsunabhangige und medienbruchfreie
Zusammenarbeit und ist gleichzeitig pradestiniert als zentrales Instrument bestehende Informa-
tionssilos in Unternehmen nachhaltig zu beseitigen. Zentrale Basis dafiir sind digitale Prozesse,

die mittels Schnittstellen systemuibergreifend und reibungslos funktionieren. So lassen sich Kun-
denbeziehungen, geschaftsrelevante Informationen sowie Ressourcen effizient und frei von
Medienbriichen an den Nutzerinnen und Nutzern ausrichten und in dessen Folge die Customer
Experience positiv beeinflussen. Der vorliegende Leitfaden liefert einen Beitrag dazu, die Cloud-
Transformation in Unternehmen zu unterstiitzen. Dazu wurde zunachst das Grundverstandnis zu
Geschaftsprozessen und der Cloud-Technologie geschaffen. AnschlieBend wurden die Poten-
ziale anhand von praxisnahen Anwendungsbeispielen aus dem Digital Office vertieft. Im Kapitel
»Anforderungen« wurden mit den Themen Datenschutz, Informationssicherheit sowie Schnitt-
stellen und Migration relevante Aspekte aufgegriffen, die haufig als Hindernisse fiir eine Cloud-

Nutzung genannt werden (Bitkom 2021).

Abbildung 8 fligt das Bild zusammen, das dieser Leitfaden aufzeigt. So stellen die verschiedenen
Digital Office-Lésungen aus der Cloud ihr Zusammenwirken entlang der Wertschopfungskette

uber Schnittstellen und Integrationen sicher und stehen zusatzlich mit den lokal bendtigten Gera-
ten in Verbindung, die ortsunabhangig genutzt werden kénnen.

5 Cmr

igital
Office

Lokale Gerate

Abbildung 8: Das Digital Office aus der Cloud; Quelle: eigene Darstellung
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Grundsatzlich ist festzuhalten, dass die Wertschopfungspotenziale des Digital Office aus der
Cloud grof sind und diese unabhangig der Unternehmensgrof3e bestehen. So bieten sich vor allem
fir kleine und mittelstandische Unternehmen Méglichkeiten, um mithilfe der Cloud-Techno-

logie vermeintliche GréfRennachteile mit Blick auf die Organisationsressourcen zu kompensieren.

Hierbei kdnnen strategische IT-Partner unterstiitzen, um die Komplexitat bei der Cloud-Trans-
formation zu reduzieren.

Letztlich fungiert die Cloud-Technologie als Treiber der Digitalisierung. Viele Anwendungssze-
narien kommen direkt aus dem Umfeld des Digital Office und fiihren dazu, dass Aufgaben durch
Workflows ortsunabhangig und produktiver durchgefiihrt werden kdnnen. Darliber hinaus
lassen sich durch Vernetzung und hohere Transparenz die Zusammenarbeit zwischen Abteilungen
verbessern, Wissenssilos abbauen und Kooperationen mit Dritten etablieren. Neben Ge-
schwindigkeitsvorteilen erméglicht die Cloud die Entwicklung ganzlich neuer Geschaftsmodelle,
deren Grundlage insbesondere qualitativ hochwertige Daten sein werden (KPMG/Bitkom 2021).

Ausblick
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