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GrofRe Mehrheit halt eigene Daten im Netz nicht fiir sicher

Was glauben Sie, wie sicher sind Ihre personlichen Daten im Internet im Allgemeinen?
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o 77%
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23% N%
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Basis: Internetnutzerinnen und -nutzer (2021: n = 1011 / 2020: 1016 / 2019: 1004 / 2018: 1010) | Angaben zusammengefasst zu »sicher«
(»sehr sicher« und »sicher«) und »unsicher« (»eher unsicher« und »sehr unsicher«) | fehlende Prozentpunkte zu 100 Prozent

grundsatzlich: »keine Angabe« | Quelle: Bitkom Research 2021
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Grof3es Misstrauen gegeniiber Netzwerken, Verwaltung und Polizei

Wie stark vertrauen Sie im Allgemeinen den folgenden Institutionen, wenn es um den Umgang mit
lhren personlichen Daten geht? (in Prozent)

Online-Handler, bei denen ich bestelle
Meinen E-Mail-Anbietern
Traditionellen Banken

Polizei

Meinen Internet-Zugangsanbietern
Neue Zahlungsdienstleister

Der Politik allgemein

Der offentlichen Verwaltung

msehr stark / stark
Nachrichtendienste

m weniger stark /

Sozialen Netzwerken, die ich nutze 68 iiberhaupt nicht

Basis: Internetnutzerinnen und -nutzer (n = 1011) | Angaben zusammengefasst fiir »sehr stark« und »stark« sowie »weniger stark« und »liberhaupt nicht« b 'tk
3 Quelle: Bitkom Research 2021 1 Om



Die meisten sehen sich beim Datenschutz selbst in Verantwortung

Wer ist IThrer Meinung nach vorrangig fur den Schutz Ihrer personlichen Daten im Internet zustandig?
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Basis: Internetnutzerinnen und -nutzer (2021: n = 1011 / 2020: 1016 / 2019: 1004 / 2018: 1010)
4 Quelle: Bitkom Research 2021

—|ch selbst
—Der Staat

—Die Wirtschaft (Internet-Anbieter,
Hersteller von Hard- und Software)
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GrofRte Sorge vor illegaler Datennutzung und Schadsoftware
Wodurch fiihlen Sie sich im Internet bedroht? (in Prozent)

lllegale Nutzung meiner Daten durch Unternehmen
Infizierung mit Schadprogrammen

lllegale Nutzung meiner Passworter und Konten
Betrug beim Online-Banking

Aussspahung durch staatliche Stellen

Betrug beim Online-Einkauf / bei Auktionen

Basis: Internetnutzerinnen und -nutzer (2021: n = 1011 / 2020: 1016 / 2019: 1004 / 2018: 1010) | Mehrfachnennung méglich b 'tk
5 Quelle: Bitkom Research 2021 1 Om



Bedrohung durch Hatespeech und Belastigung steigt stark

Wodurch fiihlen Sie sich im Internet bedroht? (in Prozent)

Hassrede im Internet

Beleidigung oder Mobbing im
Internet

Sexuelle Belastigung im Internet

Basis: Internetnutzerinnen und -nutzer (2021: n = 1011 / 2020: 1016 / 2019: 1004 / 2018: 1010) | Mehrfachnennung méglich
6 Quelle: Bitkom Research 2021

m 2021
w2020
m 2019

2018

bitkom



Vier von fiinf wurden Opfer von Cyberkriminellen

Welche der folgenden Erfahrungen mit kriminellen Vorfallen haben Sie personlich in den
vergangenen 12 Monaten im Internet gemacht? (in Prozent)

Ein Gerat wurde mit Schadprogrammen infiziert
Meine Daten wurden ungefragt an Dritte gegeben
Ich bin bei privaten Einkdaufen betrogen worden

Ich bin beim Online-Banking betrogen worden

Meine Zugangsdaten zu einem Online-Dienst wurden 2021
ausspioniert
P m 2020
. . N T m201
Ich habe keine Erfahrungen mit Kriminalitat im 013
Internet gemacht 20138
Basis: Internetnutzerinnen und -nutzer (2021: n = 1011 / 2020: 1016 / 2019: 1004 / 2018: 1010) | Mehrfachnennung méglich b 'tk
7 Quelle: Bitkom Research 2021 1 Om



Massive verbale Attacken nehmen stark zu

Welche der folgenden Erfahrungen mit kriminellen Vorfallen haben Sie personlich in den
vergangenen 12 Monaten im Internet gemacht? (in Prozent)

21

Ich bin verbal massiv angegriffen worden

Ich wurde mit extremistischen Aussagen

konfrontiert | cine Angabe

m 2021

12 m 2020
m 2019

2018

Ich bin im Internet sexuell belastigt worden

Basis: Internetnutzerinnen und -nutzer (2021: n = 1011 / 2020: 1016 / 2019: 1004 / 2018: 1010) | Mehrfachnennung méglich b 'tk
8 Quelle: Bitkom Research 2021 1 Om



Virenschutz und Firewall geniigen nicht

Welche der folgenden Sicherheitsprogramme oder -maBnahmen nutzen Sie auf Ihrem privaten
Computer? (in Prozent)

Virenschutzprogramm

Firewall

Abdeckung der Webcam

RegelmaRige Backups in der Cloud
VPN-Verbindung
Anonymisierungsdienste

Passwort-Safe

RegelmaRige Backups auf ext. Speichern

Meta-Suchmaschinen ohne Nutzerdaten-Speicherung

Basis: Nutzerinnen und Nutzer eines privaten Computer (2021: n = 1035 / 2020: 1044 / 2019: 1102 / 2018: 1120) | Mehrfachnennung méglich b 'tk
9 Quelle: Bitkom Research 2021 1 Om



Smartphones werden nur unzureichend geschiitzt

Welche der folgenden Sicherheitsprogramme oder -maBnahmen nutzen Sie auf Ihrem privaten
Smartphone? (in Prozent)

Lokalisierungsfunktion bei Verlust
Virenschutzprogramm

RegelmaRige Backups in der Cloud
RegelmaRige Backups auf ext. Speichern
Passwort-Safe

Abdeckung der Smartphone-Kamera

Basis: Nutzerinnen und Nutzer eines privaten Smartphones (2021: n = 937 / 2020: 1003 / 2019: 991 / 2018: 1021) | Mehrfachnennung moglich b 'tk
10 Quelle: Bitkom Research 2021 1 Om



Nur ein Drittel nutzt sichere Zwei-Faktor-Authentifizierung

Nutzen Sie zumindest flr einige lhrer Online-Dienste eine Zwei-Faktor-Authentifizierung?

Weil3 nicht/
keine Angabe

Wenn ja, welche dieser
Anmeldeoptionen nutzen Sie?

Code per SMS N 35%
Code per E-Mail N 32%
TAN-Generator [ 31%

Passwort N 20%
Face-ID I 7%
Code per Anruf [ 4%
Authenticator-App M 3%
Fingerabdruck M 3%

Basis, links: Internetnutzerinnen und -nutzer und Nutzerinnen und Nutzer von Online-Diensten (2021: n = 1011); Basis, rechts: Nutzerinnen und Nutzer von b 'tk
11 Zwei-Faktor-Authentifizierung (2021: n = 369) | rechts: Mehrfachnennung moglich | Quelle: Bitkom Research 2021 1 Om



Die Halfte fiirchtet sich im Netz mehr als in der analogen Welt

Inwieweit stimmen Sie den folgenden Aussagen zum Thema Internetkriminalitat zu?

69% (2020: 63%) 64% (2020: 56%)

Ich habe das Geflihl, ich wirde gar Ich installiere Software-Updates
nicht bemerken, wenn Fremde meine \ / immer sobald diese
Gerate uUber das Internet ausspionieren. vorgeschlagen werden.

48% (2020: 39%) 41% (2020: 39%)

Ich habe mehr Angst vor Kriminalitat Ich fuhle mich selbst in der Lage, meine
im Netz als in der analogen Welt. Gerate ausreichend vor Angriffen durch
Internetkriminelle zu schitzen.

Basis: Internetnutzerinnen und -nutzer (2021: n = 1011 / 2020: 1016) | Angaben zusammengefasst fiir »Stimme voll und ganz zu« und »Stimme eher zu« b 'tk
12 Quelle: Bitkom Research 2021 1 Om



92 Prozent fordern mehr Geld fur Polizei-Spezialeinheiten

Inwieweit stimmen Sie den folgenden Aussagen zum Thema Internetkriminalitat zu?

98% (2020: 94%) 9 2% (2020: 88%)

Die Bedrohung durch Der Staat sollte mehr Geld in spezielle

Internetkriminelle wird immer groRer. Polizeieinheiten investieren, die gezielt
gegen Internetkriminalitat vorgehen.

91% (2020: 87%) 6% (2020: 11%)

Die Polizei muss mehr Prasenz im Das Thema Internetkriminalitdt wird in
digitalen Raum zeigen. der 6ffentlichen Debatte tUbertrieben
dargestellt.
Basis: Internetnutzerinnen und -nutzer (2021: n = 1011 / 2020: 1016) | Angaben zusammengefasst fiir »Stimme voll und ganz zu« und »Stimme eher zu« bitkom

13 Quelle: Bitkom Research 2021
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